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Wstep

System wbudowany to dedykowany system komputerowy ztozony
z odpowiednio dobranych komponentéw programowych i sprzetowych.
Jego przeznaczeniem jest wykonywanie okreslonej aplikacji programowe;.
Ze wzgledu na wszechobecne dazenie do opracowywania ,,inteligentnych”
urzadzen systemy wbudowane majg szerokie zastosowania w wielu dzie-
dzinach.

Obecnie mozna zaobserwowac, ze systemy wbudowane po latach
przebywania niejako w cieniu komputeréw osobistych przezywajg swoisty
rozkwit zwigzany miedzy innymi ze znacznym spadkiem cen podzespo-
tow. Wspolczesnie, takie urzadzenia, jak telewizor wyposazone sa w pod-
zespoly pozwalajace im konkurowac¢ o uwagg uzytkownika z komputerami
stacjonarnymi lub laptopami. Spadek cen spowodowal masowa dostepnos¢
tanich, fatwych do nauki platform deweloperskich, utatwiajacych wejscie
w $wiat budowy systeméw wbudowanych.

W pracy, na przyktadzie systemu lokalizujacego i,,proof of concept”
menadzera hasel wbudowanego w popularng karte chipowa, zostanie
przedstawione spektrum mozliwos$ci stosowania systeméw wbudowanych.



1. Wprowadzenie w problematyke

Celem pracy jest przedstawienie zastosowania systemow wbudowa-
nych do budowy systemu lokalizujacego pojazdy. Autorzy zwrécili uwage
na to, ze ceny dostepnych obecnie na rynku gotowych rozwigzan zdecydo-
wanie nie odzwierciedlaja kosztow uzytych w nich podzespotow. Modut
GPS jest obecny niemal na kazdym kroku, przy czgstych podrozach uzywa
si¢ nawigacji GPS. Czesto nawigacja jest wbudowana jako element w sa-
mochodzie, mozna ja znalez¢ smartfonie. To samo dotyczy modemow
GSM i telefonow komodrkowych. Wszystko to powoduje, ze ceny samych
moduléw sg bardzo niskie. Wobec tego ceny modutow lokalizacyjnych po-
winny by¢ niskie. Jednak gdy przeanalizuje si¢ ceny oferowanych syste-
mow lokalizacyjnych, to okazuje si¢, ze nie majg one zadnego przetozenia
w cenach podzespotow.

Biorac pod uwage powyzsze czynniki postanowiono przedstawic
projekt 1 implementacj¢ ,,autorskiego systemu wbudowanego” lokalizujg-
cego z zastosowaniem popularnych elementow. ,,Autorski system” jest
przeznaczony do lokalizacji pojazdow. W pracy zostaty przedstawione na-
stepujace etapy budowy systemu:

 analiza dostgpnego sprzetu, jego zalet oraz wad,

« zaprojektowanie schematu elektronicznego systemu,

» implementacja oprogramowania obstugujacego system (firmware)
Niewatpliwg zaleta takiego systemu jest zastosowanie systemow

wbudowanych, ktére pozwalaja na zastosowanie do procesu budowy opro-

gramowania niskopoziomowych funkcji udost¢gpnianych przez sam proce-

sor. Pozwala to jednoczesnie na glgbsze zrozumienie zasad budowy

wszystkich etapow przeksztalcania kodu zrodtowego w kod maszynowy,

konieczno$¢ nieprzerwanego dzialania systemu oraz opracowania odpo-

wiednich metod przywracania systemu z sytuacji wyjatkowych.



2. Zagadnienie lokalizacji

2.1 Zarys historyczny problematyki

Poczatki urzadzen stuzacych do wyznaczania wlasnej pozycji datuje
si¢ na co najmniej VIII wiek naszej ery, gdy zeglarze arabscy zaczeli wy-
korzystywac¢ astrolabium, b¢dace w zasadzie okragla ptyta z oznaczonymi
cialami niebieskimi, do okreslania wiasnej szerokosci geograficznej.
W XVIII wieku zostato ono zastgpione przez nieco bardziej skompliko-
wane sekstanty, ktore stosowano do obserwacji ciat niebieskich do czasy
zastosowania fali elektromagnetycznej w komunikacji radiowej. W nawi-
gacji morskiej zaczeto stosowac radiolatarnie, co umozliwito okreslanie
pozycji znacznie dokladniej 1 znosilo ograniczenie w okreslaniu jedynie
szerokosci geograficznej. Zasadniczg wadg tego typu nawigacji byt zasieg
co powodowato, ze na pelnym morzu, z dala od portow, wcigz w uzyciu
byly prymitywne sekstanty.

Prawdziwa rewolucja nastgpita dopiero w ostatnich latach zesztego
stulecia, gdy wladze amerykanskie udostgpnity tworzony przez siebie od
lat siedemdziesiatych system nawigacji satelitarnej GPS. Od tamtego mo-
mentu nawigacja GPS upowszechnita si¢ do tego stopnia, ze dzi$ jest
dostgpna dla kazdego. Mniej wigcej w tym samym czasie co GPS do po-
wszechnego uzytku weszty systemy bezprzewodowej komunikacji na mate
odlegtosci takie jak GSM czy WiFi, rewolucjonizujac styl zycia spote-
czenstw.

Ze wzgledu na stopien rozwoju technologii bezprzewodowych, dzi-
siaj niemal kazdy moze przy uzyciu niewielkiego urzadzenia (takiego jak
na przyktad smartfon) zlokalizowa¢ wybrany obiekt, za cen¢ jedynie zain-
stalowanego na nim oprogramowania.

Poczatkowo systemy lokalizacji obejmowaty tylko okres§lanie wlasnej
pozycji, nie zdobyly jednak duzej popularnosci. Mozliwo$¢ lokalizacji ze-
wngtrznych obiektow uzyskato duzo wigksze zainteresowanie. Od pewnego
czasu w gronie statych zainteresowanych lokalizacja zewnetrznych obiek-
tow byly stuzby specjalne oraz wiasciciele duzych flot pojazdow. Grono
uzytkownikow tej technologii stale rosnie. Najpierw firmy motoryzacyjne
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na rynku amerykanskim i na europejskim zaczety oferowac systemy auto-
matycznego wzywania pomocy w razie wypadku, korzystajace z systemu
GPS oraz sieci komorkowych. W Unii Europejskiej system taki, zwany
eCall, stanie si¢ za pare lat obowigzkowy [10]. Powoduje to szybkie upo-
wszechnianie si¢ systemoOw nawigacji a wraz z ich rozwojem powigzanych
z nimi ustug np. ushugi lokalizacji skradzionych pojazdow. Istniejg rowniez
zamkniete systemy na bazie rozwigzan wlasnosciowych np. system LoJack
stosujacy nadajnik na zarezerwowanej dla niego czestotliwosci.

Specyfika branzy powoduje duza standaryzacj¢ rozwigzan lokaliza-
cyjnych i utrzymuje niewielkie zainteresowanie systemami niezaleznych
producentéw. Przeklada si¢ to na ich ceng. Niestety tak duze ujednolicenie
systemOw lokalizacyjnych spowoduje zapewne, w dalszej perspektywie,
ich calkowitg nieprzydatnos¢ jako zabezpieczen antykradziezowych. Zto-
dziej, kradngc samochod, bedzie potrzebowat rozpracowania tylko jednego
systemu, ktory na pewno bedzie stosowat system GPS do okreslania pozy-
cji oraz sieci komorkowej do komunikacji ze §wiatem. Moze to spowodo-
waé, ze producenci, pomimo technicznych mozliwosci, beda oferowac
klientom jedynie obligatoryjne ustugi automatycznej pomocy (eCall), a za
dodatkowe funkcje kazg sobie doptacaé, na przyktad w formie abona-
mentu, ktory dzigki braku realnej konkurencji bedzie mial wysokie koszty.

Z powyzszych powodow, budujac od podstaw system lokalizacji po-
jazdow, nalezy skonstruowa¢ go w taki sposob, aby umozliwiat wprowa-
dzanie nowych funkcji. Bardzo wazne jest rowniez, aby cena podzespotow
byta jak najniZsza i nie ograniczala mozliwosci rozbudowy. Nalezy réw-
niez zwroci¢ uwage aby system lokalizacji spelnit wszystkie wymagania
potencjalnych uzytkownikow. System taki musi spetnia¢ kryteria autono-
micznosci, to znaczy musi on dziata¢ poprawnie bez jakiekolwiek ingeren-
Cji ze strony uzytkownika. Jest to niezbedne, gdyz typowy uzytkownik
sprzetu elektronicznego ma tendencje do braku zainteresowania si¢ szcze-
gotami otaczajacych go sprzetow. Stad jezeli hipotetycznie lokalizator,
ktory zainstalowal we wlasnym pojezdzie wymagatby od niego cigglego
sprawdzania czy sprzet dziata poprawnie. Kolejng bardzo istotng, cho¢
do$¢ czgsto pomijang kwestig jest zagadnienie zasilania takiego uktadu.
Kazdy pojazd posiada wprawdzie akumulator, jednak poleganie jedynie na
nim moze okaza¢ si¢ niewystarczajgce. Dobry system powinien wig¢c po-
siada¢ wlasne, niezalezne zrodto zasilania, a zasilanie z pojazdu pobieraé
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jedynie w momencie dotadowywania wewnetrznej baterii. Najlepiej aby
W czasie fadowania, silnik pojazdu byt wiaczony. Jak widaé, ze wzgledu
na powyzsze ograniczenia zaprojektowanie a nastepnie budowa dobrego
systemu lokalizacyjnego nie jest trywialnym zagadnieniem.

2.2 Alternatywne metody okreslania pozycji
2.2.1 System nawigacyjny GPS (Global Positioning System)

GPS jest obecnie najpopularniejszym systemem nawigacyjnym na
swiecie. Jego budowa rozpoczela si¢ w latach siedemdziesigtych
XX wieku, jako projekt wojskowy pod auspicjami Departamentu Obrony
USA. Celem projektu byto dostarczenie niezawodnego systemu lokalizacji
bazujacego na Konstelacji satelitow. Jego podstawowymi odbiorcami
miaty by¢ Marynarka Wojenna i Lotnictwo Armii Standw Zjednoczonych
AmeryKi.

Gléwna 1 niepodwazalng zaleta jest globalny zasieg rozwigzania za-
pewniany przez ponad trzydziesci satelitow krazacych nad Ziemig. Istotng
zaleta jest rowniez brak oplat za wykorzystanie oraz bardzo niski koszt
sprzetu. Do zalet systemu nalezy rowniez duza doktadno$¢ w ustalaniu po-
zycji (rzad kilku metrow zaleznie od liczby ,,widzianych” satelitow).

Najwicksza wada rozwigzania jest fatwo$¢ i podatno$¢ sygnatu na
zaktocenie. Zwigzane jest to z zastosowaniem zaledwie dwoch statych cze-
stotliwos$ci oraz brak szyfrowania sygnalu. Pewnym problemem jest row-
niez czas potrzebny na uzyskanie tzw. fixa, czyli ustalenie pozycji, szcze-
gdlnie zaraz po wiaczeniu odbiornika, gdzie nie ma on zadnych informacji
0 pozycji satelitow (cold fix).

2.2.2 Inne systemy nawigacji satelitarnej

System GPS nie jest jedynym istniejgcym obecnie systemem nawi-
gacji satelitarnej. Swoje wlasne systemy rozwijajag obecnie wszystkie
liczace sie mocarstwa. Sposrod konkurentéw GPS, jedynie dwoéch osia-
gneto juz globalng zdolnos¢ lokalizacyjng — rosyjski GLONASS oraz chin-
ski BDS. Ten pierwszy jest nawet stosowany w wiekszo$ci wspotczesnych
odbiornikow. Uzycie odbiornika dziatajgcego dwu- lub nawet wiecej za-
kresowo daje szanse na wyeliminowanie fatwosci zaktocenia. Niestety nalezy
si¢ spodziewaé, ze dostgpne komercyjnie odbiorniki nie beda odporne

11
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na zaktocenie tylko jednego z pasm, skutecznie uniemozliwiajac okreslenie
pozycji, pomimo dostgpnosci satelit GLONASS. Warto nadmienic,
ze W budowie znajduja si¢ juz kolejne systemy takie jak indyjski IRNSS
czy europejski Galileo. Poza dywersyfikacjg zrddet i czgstotliwosci sy-
gnatu, co niewatpliwie sprawia, ze znalezienie odbiornika zdolnego korzy-
sta¢ z systemow innych niz GPS moze by¢ bardzo duza zaleta, cata reszta
wad 1 zalet systemu GPS ma zastosowanie takze w tym przypadku.

2.2.3 Mozliwo$¢ zastosowania sieci GSM

Metoda ta byta dos¢ popularna w czasach, gdy wigkszos¢ telefonow
nie byla jeszcze wyposazona w modut GPS do ustalania przyblizonej po-
zycji, szczegodlnie przez aplikacje mapowe. Dzi$ jest ona juz raczej zmar-
ginalizowana. Stosuje ona identyfikator stacji bazowej sieci komorkowe;,
w postaci parametrow LAC i CID, okreslajgcych operatora oraz 1D ko-
morki wewnatrz jego sieci. Do zalet takiego rozwigzania nalezy zaliczy¢
praktycznie zerowy koszt (warunek to posiadanie modutu GSM/3G) . Za-
leta jest rowniez stosunkowo duza odporno$¢ na zakltdcenia sygnatu
(celowe lub przypadkowe). Jest to wynik zastosowania bardzo szerokiego
pasma czgstotliwosci wspotczesnych modeméw, przyktadowo: GSM900,
GSM1800, UMTS2100, LTE2600 etc.) . Nie ma réwniez problemu z cza-
sem okreslenia pozycji. Jest on natychmiastowy ze wzgledu na to, ze modem
zawsze jest podtaczony do jakiej$ stacji bazowej. Niestety rozwigzanie to
obarczone jest dwoma istotnymi wadami. Ze wzgledu na specyfike proto-
kotu istnieje mozliwo$¢ podstawienia falszywej stacji bazowej przy uzyciu
urzadzen typu IMSI Catcher z falszywymi parametrami LAC/CID w po-
blizu celu, co spowoduje, ze urzadzenie lokalizujace potaczy si¢ z BTS-em
0 najsilniejszym sygnale — a wiec falszywym. Mamy rowniez do czynienia
z stosunkowo niewielka doktadnoscig. Okreslenie, do ktorej komorki jest
podiaczony uzytkownik w danym momencie poza terenem zabudowanym
(gdzie sie¢ nadajnikoéw jest zdecydowanie rzadsza) moze owocowacé do-
ktadnoscig rzedu kilku kilometrow.

2.2.4 Bezposrednie zastosowanie stacji bazowych

Sieci komérkowe mogg zosta¢ uzyte takze w znacznie szerszym za-
kresie niz tylko i wylacznie uzycie identyfikatora aktualnej stacji bazowe;j.
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2. Zagadnienie lokalizacji

Teoretycznie mozliwe jest kilkukrotne przetaczenie modemu (nazwanego
w nomenklaturze GSM ME - Mobile Equipment) pomigdzy r6znymi sta-
cjami bazowymi (BTS), zapamigtujac jednoczesnie sit¢ sygnatu, okreslong
przez parametr RSSI (Received signal strength indication). Pozwolitoby to
na wykonanie triangulacji. Konieczna bytaby jednak znajomos$ci bardzo
doktadnej lokalizacji wszystkich stacji bazowych na terenie catego kraju.
Niestety, problemem moze okaza¢ si¢ oprogramowanie modemu, ktore
w standardzie GSM 07.07 oraz GSM 07.05 nie okresla nawet komendy
manualnego wybierania stacji bazowej. Z tego wzgledu, aby wykonac
triangulacj¢, nalezatoby pozna¢ potencjalne interfejsy shuzace producen-
towi do debugowania oprogramowania modemu, a by¢ moze nawet dokonac
inzynierii wstecznej samego firmware, co oprocz probleméw prawnych ge-
nerowatoby olbrzymi narzut czasowy potrzebny do przeprowadzenia catej
operacji. Zalety takiego rozwigzania to zdecydowanie zwiekszona, w po-
réwnaniu do uzycia pary LAC/CID, doktadno$¢ okres§lonej pozycji. Podob-
nie jak w poprzednim przypadku rozwigzanie jest odporne na zakldcenia.
Wady rozwigzania sg rowniez podobne. Istnieje mozliwos¢ postawienia
falszywej stacji bazowej, warto jednak zauwazy¢, ze istnieje teoretyczna
mozliwo$¢ wykrycia stacji bazowej niepasujacej do otoczenia. Istotng
wadg jest rowniez czas potrzebny na zbudowanie prototypu i konieczno$¢
zidentyfikowania modemu pozwalajacego na manipulacje w oprogramo-
waniu.

2.2.5 Zastosowanie istniejacych sieci standardu 802.11

Dzi$ niemal na kazdym kroku istniejg dziesiatki dziatajacych w oko-
licy sieci WiFi. Kazda taka sie¢ przedstawia si¢ duza iloscig parametrow,
z czego dwa podstawowe, BSSID (Basic service set identification) oraz
SSID (service set identifier) w zasadzie pozostaja w czasie dzialania nie-
zmienne. SSID jest wybieralny przez uzytkownika, a wigc od czasu do
czasu moze ulega¢ zmianom. BSSID, bedacy faktycznie adresem MAC
punktu dostepowego, powinien by¢ z definicji przypisany do konkretnego
producenta i jednoczes$nie unikalny w skali globu. Dzis, ze wzgledu na
,,Wysyp” taniego chinskiego i niecertyfikowanego w Stanach Zjednoczo-
nych czy Unii Europejskiej sprzetu sieciowego warunek unikalnosci jest
czesto niespelniony. Mimo to prawdopodobienstwo trafienia dwoch iden-
tycznych adreséw jest bliskie zeru. Pewnym problemem, szczegdlnie,
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w krajach rozwijajacych sig, jest odsprzedaz sprzetu, gdzie ten sam access
point zaczyna dziala¢ w zupelnie innym miejscu niz dotychczas, co moze
doprowadzi¢ do zmylenia wszelkich systemow lokalizacyjnych zbudowa-
nych na sztywnych algorytmach (na przyktad usredniajacych pozycje ta-
kiego punktu). Problemem jest takze doktadnos¢ okreslonej w ten sposob
pozycji, nawet pomijajac powyzsze problemy, gdyz okreslenie doktadnej
pozycji samego punktu dostgpowego jest do$¢ trudne oraz wymaga duzej
ilosci obserwacji. Z tego wzgledu utrzymanie dobrej i aktualnej bazy da-
nych wymaga ogromnych naktadow. Na to moze pozwoli¢ Google, ktory
buduje swoja baze niejako przy okazji tworzenia zdje¢ do ushugi Street
View. Z tego wzgledu baza ta nie bedzie sprawdzata si¢ w terenie stabo
zurbanizowanym, gdzie samochdd Google z duzym prawdopodobien-
stwem nie trafil.

Drugim serwisem lokalizacji jest mato znany szerszej publicznosci
serwis WiGLE, bazujacy o obserwacje wolontariuszy. Tutaj, pomimo
wiekszych szans na pokrycie terenow mato uczeszczanych, istnieje ryzyko
przemycenia do bazy falszywych danych. Niestety, nawet zaktadajgc ide-
alne pokrycie §wiata danymi oraz zlokalizowania punktow dostepowych
z doktadnoscia do metra, system lokalizujacy bazujacy o sieci WiFi, wcigz
nie bedzie mogt konkurowaé z doktadnoscia systemu GPS, ze wzgledu na
ogromng ilo$¢ czynnikéw wpltywajacych na sit¢ sygnatu obserwowanych
sieci, ktora wydaje si¢ by¢ najlepszym wyznacznikiem odlegtosci uzywa-
nej do ewentualnej triangulacji. Sila ta bowiem moze zaleze¢ przyktadowo
od ilo$ci, grubos$ci czy materiatu, z jakiego sktadajg si¢ przeszkody tere-
nowe zaslaniajace obserwatorowi dany punkt. Z tego wzgledu pozycja
okreslona na bazie sieci WiFi jest z gory obarczona biedem, ktory moze
dochodzi¢ do kilku metrow. Gtowna zaleta takiego podejscia to mozliwos¢
zastosowania bardzo popularnej infrastruktury. Do zdecydowanych wad
zaliczy¢ nalezy konieczno$¢ zaleznosci od zewnetrznych baz danych oraz
potrzebe zbudowania i utrzymania wiasnej. Koszty takiego rozwigzania
bylby trudne do oszacowania. Pamigta¢ nalezy rowniez o dokladnosci,
ktora cho¢ zdecydowanie wyzsza niz w przypadku sieci GSM, to jednak
wcigz ustgpujaca systemom nawigacji satelitarnej. Istotnym problemem
jest rowniez brak mozliwosci skorzystania w obszarach niezurbanizowa-

nych.
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2. Zagadnienie lokalizacji

2.2.6 Wlasna sie¢ nadajnikow

Kazdy sposob zastosowania komunikacji bezprzewodowej niesie za
sobg ryzyko celowego zaktocenia (ang. jamming) lub sfalszowania (ang.
spoofing). Aby system lokalizacyjny nadawat si¢ do zastosowania jako za-
bezpieczenie antykradziezowe (metoda odzyskania skradzionego pojazdu)
nalezy uzy¢ systemu, ktorego nie spodziewa si¢ potencjalny ztodziej. Do-
brym pomystem wydaje si¢ uzycie catkowicie wlasnego systemu dzialaja-
cego w zakresie trudnej do przewidzenia czgstotliwosci, ktora nie pozwoli
na wprowadzenie zaktocen. Niestety, takie rozwigzanie wymagatoby bu-
dowy wtasnej infrastruktury ztozonej z dziesigtkow lub setek nadajnikow
(gestos¢ takiej sieci zalezy od uzytej czgstotliwosci, im nizsza tym mniej
nadajnikow, ale tez trudniej o koncesj¢). Ograniczenia tej metody ozna-
czaja, ze w praktyce niemozliwe jest, aby na jakim$ terenie powstato ich
wiecej niz kilka. Z drugiej strony warto jednak zauwazy¢, ze zadna z wy-
mienionych wczes$niej metod tak naprawde nie umozliwiata uwierzytelnie-
nia si¢ stacji wobec lokalizatora, a zatem wszystkie istniejace systemy sa
podatne na podszycie si¢ intruza i w konsekwencji ustalenie przez system
btednej lokalizacji. Poniewaz taki system moze zosta¢ opracowany od pod-
staw, daje mozliwo$¢ zdefiniowania silnych algorytméw weryfikujacych
tozsamo$¢ elementow systemu. Zalety takiego systemu to potencjalna
mozliwo$§¢ wbudowania odpornosci na falszowanie transmisji i klopot
Z dostepem do dokumentacji rozwigzania dla oséb chcacych skompromi-
towac system. Zdecydowang wada rozwigzania jest konieczno$¢ poniesie-
nia znacznych naktadéw finansowych potrzebnych na zaprojektowanie,
zbudowanie i utrzymanie sieci wlasnych nadajnikow.

2.2.7 Wybor metody do zastosowania

Poniewaz wszystkie opisane wyzej metody majg swoje indywidualne
wady 1 zalety, Zadna z nich nie moze by¢ uznana za uniwersalne rozwigza-
nie wszystkich probleméw, jakie niosg rozne zastosowania urzadzen loka-
lizujacych pojazdy. Z tego wzgledu Zzaden system nie moze ograniczy¢ si¢
wylacznie do jednej metody. Sensowng niezawodno$é, szczegdlnie w dzie-
dzinie zabezpieczen antykradziezowych, gdzie jest ona poddana najwigk-
szej probie, mozna uzyskac laczac ze soba jak najwigksza liczbe metod
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0 catkowicie odmiennej charakterystyce. Aby dokona¢ wiasciwego wy-
boru, ponizej znajduje si¢ zestawienie podstawowych cech wszystkich po-
wyzszych systemow.

Tabela 1. Poréwnanie metod lokalizacji

9 I
2§56 ¢ 52 2 g5 &
S Sl al & 8| 58| oo & 8| 3
S (MO EININZ| 2 52 @#

A SR )

ol = g
GPS 4 1413 |3 0 19
Alt. systemy naw. 31413 |2 2 0 1 15

satelitarnej

LAC/CID 3/ 1]0 2 3 1 5 15
Triangulacja GSM 111|122 3 2 0 11
Triangulacja 802.11 21422 2 2 2 16
Sie¢ nadajnikoéw 0|03 |2 3 3 0 11
Wiasny nadajnik 1,400 3 3 2 13
Maks. 41433 3 3 5 25

Jak tatwo zauwazy¢, zdecydowanym i niekwestionowanym zwy-
cigzcg okazat si¢ system GPS, ktory pomimo wielu wad okazat si¢ najlep-
szym rozwigzaniem. Warto rowniez odnotowac¢ dobry wynik niedoktadne;j
metody korzystajacej z parametréw LAC i CID oraz uzywajacej sieci stan-
dardu 802.11. Z przeprowadzonej analizy wynika jasno, ze kazdy system
lokalizacji musi za punkt wyj$cia obra¢ lokalizacj¢ GPS. Dopiero w przy-
padku specjalizowania do lokalizacji skradzionych pojazdoéw stosowac
inne metody ze wskazaniem na uzycie sieci 802.11.

2.3 Problem przekazania zebranych danych

Poza kwestig okreslenia wlasnej pozycji, system lokalizacyjny powi-
nien by¢ w stanie przekaza¢ zebrane dane na zewnatrz. Aby to umozliwi¢
konieczna jest forma komunikacji bezprzewodowej. Istnieje kilka metod
przekazywania danych na zewnatrz.

16



2. Zagadnienie lokalizacji

2.3.1 Mozliwosci sieci telefonicznej GSM

Standardowym i oczywistym sposobem przesytania danych jest za-
stosowanie sieci telefonicznej GSM. Niewatpliwa zaleta tego rozwigzania
jest bardzo dobre pokrycie terenu nadajnikami sieci komorkowej. Jest to
roOwniez relatywnie tania metoda. Zauwazy¢ nalezy, ze zastosowanie wia-
domosci SMS znacznie ogranicza czas potrzebny na otrzymanie odpowiedzi
od systemu oraz moze generowac pewne koszty przy czestym sprawdzaniu
pozycji. Z tego wzgledu nie nadaje si¢ do stalego monitoringu pozycji po-
jazdu, ajedynie do okazjonalnego zastosowania. Aby zastosowaé sie¢
GSM nalezy posiada¢ modem GSM, ktérego cena, pomimo niskich cen
korzystajacych z nich telefonow komoérkowych pozostaje na relatywnie
wysokim poziomie. Warto odnotowacé, ze jesli chodzi o odporno$¢ na za-
ktdécenia to sytuacja jest identyczna jak w przypadku lokalizacji do zaklo-
cenia komunikacji wystarczy IMSI Catcher. Zalety:

* duzy zasieg,

» niewielkie koszty obstugi systemu.
Wady:

+ cena modemu GSM,

* ograniczona ilo$¢ informacji mozliwych do przestania przez minute,

» szybko rosngce koszty wraz ze wzrostem intensywnosci wykorzy-
stania,

* latwo$¢ zakldcenia transmisji.

2.3.2 Sieci GSM oraz polaczenie GPRS

Wspoétczesnie kazdy modem GSM ma mozliwos¢ transmisji w tech-
nice GPRS. Dlatego mozliwe jest rozszerzenie metod komunikacji co daje
niemal ciagle przesylanie danych pomigdzy systemem a jego klientem.
Niestety GPRS ma wade, ktorg jest konieczno$¢ potaczenia systemu z ze-
wnetrznym adresem IP. Konieczny jest serwer wirtualny, wlasny serwer
lub zastosowanie (bardzo cz¢sto darmowego) hostingu i dostepnego na nim
protokotu http. Nalezy zwroci¢ uwage, ze zastosowanie tego protokotu ge-
neruje znaczny i niepotrzebny narzut na ilo§¢ przesytanych danych. Podsu-
mMowujac rozwigzanie to nie nadaje si¢ dla uzytkownikow domowych, ale
powinno dobrze sprawdzac si¢ do obstugi floty pojazdow.

Zalety:
* duzy zasieg,
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* niezbyt czgste wymagane interwencje uzytkownika,
* mozliwo$¢ przesylania sporej ilosci danych.
Wady:
* relatywnie wyzsze koszty obstugi systemu,
+ cena modemu GSM,
* konieczno$¢ utrzymywania infrastruktury,
* latwos$¢ zaktocenia transmis;ji.

2.3.3 Wnioski

Liczba praktycznych wariantow komunikacji na zewnatrz jest znacz-
nie bardziej ograniczona. Ciekawym rozwigzaniem wydaje si¢ nadajnik
SOS, lecz jest to raczej metoda do zastosowania, gdy wszystkie inne za-
wioda. Mozna bytoby pokusi¢ si¢ rowniez o przeanalizowanie uzycia ope-
ratoréw Internetu satelitarnego lub sieci telefonii satelitarnej takiej jak Iri-
dium. Ze wzgledu na ograniczenia sprz¢towe w pracy to rozwigzanie nie
jest rozwazane.

Sposrod przedstawionych rozwigzan najlepsze wydaje si¢ by¢ zrea-
lizowanie komunikacji w oparciu o wiadomos$ci SMS, a komunikacje przez
GPRS pozostawi¢, jako ewentualne rozszerzenie.

2.4 Wybor zastosowania systemu lokalizacji

Przedstawione zostaly powyzej zastosowania systemow lokalizacyj-
nych, ktére pozwolg na opracowanie ,,autorskiego systemu lokalizacji”.

Najbardziej rozpowszechnionym obecnie zastosowaniem systemu
nawigacji jest zarzadzanie flotami pojazdow. Zarzadca firmy transportowe;j
lub operator pogotowia ratunkowego powinni mie¢ staly dostep do infor-
macji o lokalizacji podlegtych im pojazdéw. System taki wymaga, aby po-
jazdy sktadajace si¢ na flot¢ w krotkich odstepach informowatly centralg
0 SWojej pozycji. Wazna jest wiec pojemnos¢ kanatu komunikacyjnego.
Nieistotna za$ staje si¢ odporno$¢ na zaktodcenia szczegdlnie celowe, gdyz
w teorii system taki nie powinien zosta¢ celem ataku.

Drugim zastosowaniem mogloby by¢ dostarczanie ustug podobnych
do ustug znajdowania zagubionych telefonéw. W tym przypadku wystar-
czyloby, aby system stosowatl jedynie najprostsze rozwigzania, a jego cena
bytaby duzg zaletg. Warto takze opracowac przejrzysty interfejs w postaci
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aplikacji mobilnej, ktora po naci$nigciu przycisku, przy uzyciu otrzymane;j
pozycji oraz pozycji telefonu okreslonej poprzez wbudowany GPS, poka-
zataby kierunek, w ktorym nalezy podazaé. Rozwinigciem tego zastosowa-
nia jest wykorzystanie systemu do znajdowania skradzionego pojazdu.
W tym przypadku, ze wzgledu na wagg sprawy, nalezy zadbac¢ o niezawod-
no$¢ oraz odporno$¢ na zaktocenia systemu. Nalezy wigc zapewnic, jak
najwiecej metod okreslania pozycji i jak najmniej standardowych kanalow
komunikaciji.

Ostatnim wartym odnotowania zastosowaniem jest zastosowanie lo-
kalizatorow, jako urzadzen szpiegowskich. Sa one obecnie na duza skale
stosowane przez shuzby specjalne wszystkich liczacych si¢ krajéw. System
taki posiada wlasny obwdd zasilajacy umozliwiajacy dziatanie niezaleznie
od instalacji auta co skraca czas jego montazu. Jest to problem bardzo
istotny ze wzgledu na mozliwos¢ kilkudniowego dziatania bez tadowania.
Systemy tego typu, oprocz stuzb czy policji pozostaja tez w kregu zastoso-
wan prywatnych agencji detektywistycznych.

Oczywiscie systemy takie od dawna pozostajg tez w kregu zastoso-
wan wojska, jednak ze wzgledu na catkowicie inne standardy, jakie musza
spetniaé systemy wojskowe oraz trudno$¢ wejsécia na ten rynek, zostat on
w tych rozwazaniach pominigty.

2.5 Istniejace rozwigzania systemow lokalizacji

Ponizej przedstawiono kilka przyktadow systemow lokalizacyjnych
uzywanych do réznych zastosowan.

2.5.1 CalAmp LMU-900

LMU-900 jest urzadzeniem, ktorego przeznaczeniem jest miedzy
innymi zarzadzanie matymi flotami pojazdow. W celu ustalania pozycji
zostat on wyposazony w 50 kanalowy odbiornik GPS, co jest standardem
w low-endowych nawigacjach samochodowych. Specyfikacja na stronie
producenta jest co prawda dos¢ ogolnikowa, ale mozna zatozy¢, ze nie ob-
stuguje on alternatywnych do GPS systemoéw nawigacji. Jesli chodzi o ko-
munikacje ze §wiatem zewnetrznym to odbywa si¢ ona poprzez sieci
komorkowe. Sprzet ten obstuguje wszystkie wazniejsze technologie —
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GSM 850/1900 (wersja amerykanska) jak tez 900/1800 (wersja europe;j-
ska), a ponadto popularny w USA CDMA oraz UMTS2100, co pozwala
mu na zastosowanie najlepszej dostepnej w okolicy formy komunikacji.
Przesytanie danych odbywa si¢ zard6wno za pomocg wiadomosci SMS jak
1 datagramow UDP. Cena urzadzenia nie zostata podana [3].

2.5.2 DT-GPS-TRACKER MINI

Jest to produkt zamkniety w hermetycznej obudowie, umozliwiajace;j
montaz na zewnatrz pojazdu, wyposazony z bateri¢ zdolng zasila¢ urzadze-
nie przez 6 dni. Mozliwe jest takze podlaczenie go na state do akumulatora
samochodu. Do komunikacji wykorzystuje sie¢ GSM (850/800/1800/1900)
oraz wiadomos$ci SMS. Umozliwia okreslenie pozycji na zadanie, w okre-
Slonych odstepach czasu, po przekroczeniu granic ustalonej strefy lub prze-
kroczeniu predkosci. Pozycja urzadzenia jest okreslana przy pomocy wbu-
dowanego modutu GPS. Jego cechy powoduja, ze nadaje si¢ gtownie do
monitoringu matych flot lub jako akcesorium szpiegowskie. Nie wykazuje
jednak cech potrzebnych do zastosowania do ustalania pozycji skradzio-
nych pojazdow. Cena wynosi okolo sze$¢set ztotych [4].

2.5.3 TRACKER Cat 5 Plus

Cat 5 Plus jest urzadzeniem, ktérego gtéwnym zadaniem ma by¢
ustalanie pozycji skradzionych pojazdéw. Podstawowym s$rodkiem komu-
nikacji i lokalizacji jest para GSM/GPS. Zeby dodatkowo uodpornié¢ urza-
dzenie na wykorzystanie jammerdéw posiada takze wilasng technologie
komunikacji bezprzewodowej pomiedzy pojazdami wyposazonymi w mo-
duty jego producenta. Urzadzenia te tworza razem sie¢ w topologii siatki
(ang. mesh network). Kazdy wezet komunikuje si¢ z innymi weztami, prze-
sytajac swoj identyfikator, po czym identyfikator ten jest przesytany do
centrali w celu pordwnania go z listg skradzionych pojazdow. Taki sposéb
rozwigzania problemu zaktocen transmisji pozwala na budowe odpornego
systemu, eliminujac konieczno$¢ utrzymywania drogiej infrastruktury.
Cena rozwigzania jest stosunkowo wysoka 1 wynosi okoto osiemset GBP,
plus koszty abonamentu [5].
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2.5.4 FBI Tracking Device

Jest to urzadzenie stosowane przez amerykanskie FBI do kontroli
operacyjnej podejrzanych. Urzadzenie sktada si¢ z kilku czg$ci, najwigksza
z nich stanowi zrédto zasilania catego uktadu. Kolejna miesci moduty elek-
troniczne, a ostatnia anteng GPS. Uktad jest zasilany przy pomocy ogniw
Li-SOCI2 o ogromnej jak na tak maly uktad pojemnosci 13 Ah. Pozycja
urzadzenia jest wyznaczana przy pomocy standardowego, cywilnego mo-
dutu GPS. Modul komunikacyjny natomiast nadaje na czgstotliwosci ok.
433 MHz, co jest do$¢ nietypowe, gdyz z pewnos$cig znacznie ogranicza
zasieg urzadzenia, z drugiej strony nie powodujgc mozliwych do wykrycia
przez potencjalnego inwigilowanego transmisji GSM [6].
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3.1 Zalozenia projektu

Systemy lokalizujace maja trzy gldwne zastosowania. Sg to: zarza-
dzanie flotami pojazdow, zabezpieczenia antykradziezowe oraz jako akce-
soria szpiegowskie. Ze wzgledu na ograniczone zasoby, tworzony system
ma stanowi¢ punkt wyjscia dla systeméw dostosowanych do kazdego
z tych zastosowan. Urzadzenie takie musi wigc zaoferowaé podstawowa
funkcjonalno$¢. Proponowany system lokalizacji powinien zastosowac
system GPS oraz komunikowaé si¢ przy pomocy wiadomosci SMS.
Pozwala to na zarzadzanie matymi flotami pojazdow lub pojedynczymi po-
jazdami, gdzie mozna sobie pozwoli¢ na okreslanie pozycji przyktadowo
w odstepach godzinnych.

Jednak, aby sprosta¢ wymaganiom wspotczesnego rynku, tworzone
systemy muszg stale by¢ rozwijane o nowe funkcje, spetniajac kolejne
oczekiwania klientoéw. Do osiggnigcia tego celu system musi wykazywac
tatwos$¢ rozbudowy o kolejne funkcje. Jedng z funkcji, ktorg warto braé pod
uwage jest mozliwo$¢ zastosowania binarnych wiadomosci SMS, aby
ograniczy¢ ilo$¢ znakow koniecznych do przestania wymaganych danych.

Ceny dostepnych na rynku komercyjnych rozwigzan sg3 mocno wy-
gérowane. Zupetnie nie odpowiada to cenom sprzetu, z ktorego takie sys-
temy si¢ sktadaja lub moglyby sktada¢. Wydaje si¢ wigc zasadne zwrdcenie
szczegblnej uwagi na ceny stosowanych podzespotow. Maksymalne obni-
zenie ceny komponentow pozwoli moze zwigkszy¢ liczbe potencjalnych
klientow takich systemow.

Ze wzgledu na wymagang elastycznos¢ wazne jest rowniez, zeby
opracowany system zachowal maksymalng niezaleznos$¢ sprzetowa i aby
jego kod byl przeno$ny. Nalezy w miar¢ mozliwosci trzymac caty zalezny
od sprzetu kod w odseparowanych od reszty plikach, ktére beda jedynie
udostepnialy reszcie systemu pewien ustandaryzowany interfejs.

Aby umozliwi¢ systemowi dalszy rozwdj konieczno$cig jest pisanie
kodu w sposob czytelny wraz z dokumentacjg. Dzigki temu, gdyby zaszta
potrzeba wprowadzenia do projektu nowego programisty, mozna bedzie
zrobi¢ to maksymalnie wydajnie, oszczgdzajac przy tym sporo czasu.
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Waznym zagadnieniem jest problem zasilania systemu. Wiaze si¢
Z tym zaréwno rozwigzanie kwestii podtaczenia uktadu do akumulatora po-
jazdu lub posiadania wlasnego zrodta zasilania. Nalezy réwniez zwroci¢
uwage na odpowiednie optymalizacj¢ dziatania programu, tak aby maksy-
malnie zmniejszy¢ pobodr pradu, a tym samym wydluzy¢ czas pracy na ba-
terii. Ze wzgledu na znaczace wykroczenie poza ramy informatyki kwestie
zapewnienia odpowiedniego zrodla zasilania zostang W niniejszym opracowa-
niu pomini¢te. Dobre rozwigzanie tego problemu wymagatoby zaprojektowa-
nie wlasnej ptytki i przeniesienie nan uzytych uktadow. Aktualny natomiast
pozostaje problem odpowiedniego zaprojektowania oprogramowania.

Ostatnim waznym zatozeniem przy budowie systemu jest jego pelna
niezalezno$¢ od interwencji uzytkownika. System musi sam wykrywac
swoje btedy, a w razie wystgpienia powaznego btedu, takiego jak na przy-
ktad rzucenie przez procesor wyjatku dostepu do pamieci, dokonaé auto-
matycznego restartu. W przypadku systeméw wymagajacych wniesienia
optat miesi¢cznych lub po wyczerpaniu §rodkdéw na karcie prepaid, warto
by system przypomnial uzytkownikowi o koniecznosci dokonania optaty
oraz ewentualnie udostepniat interfejs do dokonywania takich wptat.

Ze wzgledu na zalozenie poczynione na samym poczatku tego roz-
dziatu, praca ta bedzie traktowac jedynie o czgéci systemu znajdujace;j si¢
po stronie obserwowanego pojazdu. Pominig¢ta zostaje wiec kwestia za-
pewnienia wygodnego interfejsu uzytkownika. Interfejs taki bardzo zalezy
od zastosowania do jakiego zostanie przeznaczony taki system, niemozliwe
wigc jest opracowanie interfejsu uniwersalnego. Przedstawiony program
W pracy jest opracowany na potrzeby badan stanowi raczej baz¢ do dalsze;j
jego specjalizaciji.

3.2 Elementy wykonanego systemu
3.2.1 Uzyty sprzet

Przy wyborze sprzetu gldéwnym czynnikiem byta jego cena. Ponie-
waz w systemie uzyty zostal GPS a do komunikacji SMS zbudowany system
sktada si¢ z nastepujacych elementoéw: odbiornik GPS, modem GSM i pro-
cesor Kontrolujacy dziatanie systemu. W wyniku analizy dostepnych na
rynku rozwigzan, zdaniem Autoréw najbardziej interesujacy sprzet, jezeli
chodzi o0 modemy GSM, oferuje tajwanska firma SIMCom. Produkty tej
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firmy cechuje spora gama réznych modeli oraz tatwa dostgpnos¢ tanich
ptytek deweloperskich, ktore moga postuzy¢ do szybkiej budowy proto-
typu systemu. Jednym z dostgpnych w ofercie tej firmy produktow jest
uktad o nazwie SIM908. Komunikacja z nim odbywa si¢ przy pomocy ko-
mend AT, co jest standardem w$réd modeméw GSM. Czes$¢ z uzywanych
komend zostata zdefiniowana w standardzie GSM (GSM 07.05 oraz GSM
07.07), co sprawia, ze przeportowanie systemu, tak aby mozna byto inny
modem, bedzie to wymagalo przepisanie jedynie czg¢sci kodu odpowie-
dzialnego za komunikacje. Ponadto modem umozliwia komunikacj¢ po-
przez protokdt GPRS, a wige ewentualna rozbudowa systemu o przesytanie
danych wtasnie z jego uzyciem nie bedzie wymagata wymiany stosowa-
nego sprze¢tu. Najwigksza jednak zaletg tego uktadu jest wbudowany od-
biornik GPS. Pozwala to zdecydowanie obnizy¢ koszty dzigki wyelimino-
waniu konieczno$ci stosowania zewngtrznego odbiornika. Uzyta plytka
deweloperska zawiera wlutowany uktad SIM908, co umozliwia zasilanie
jej ze zrédla o r6znym zakresie napi¢¢, co pozwala na stosowanie dowol-
nego zasilacza lub wilaczenie jej bezposrednio w instalacje samochodu
przez gniazdo zapalniczki. Posiada tez dwa potaczenia UART, jedno do
wydawania komend AT i odbierania odpowiedzi oraz drugie stuzace do
debugowania uktadu, oba wyprowadzone na standardowe zlacza 0.1~
(2,54 mm), utatwiajac prototypowanie. Do plytki dotaczona jest ze-
wnetrzna antena GSM oraz aktywna antena GPS. Wada uzytej ptytki de-
weloperskiej jest konieczno$¢ jej recznego wiaczenia, co uniemozliwia
zastosowanie jej w gotowym produkcie. Ze wzgledu na brak mozliwosci
bezposredniego oprogramowania uktadu SIM908, spowodowanego nieu-
dostgpnieniem przez producenta potrzebnych do tego narzedzi i dokumen-
tacji, konieczne jest zastosowanie zewnetrznego procesora, ktory bedzie
komunikowat si¢ z modemem i zarzadzat praca catego systemu. Istnieje
fizyczna mozliwo$¢ bezposredniego programowania, poniewaz uktad
dziata pod kontrolg procesora z rdzeniem ARM. Ze wzgledu na najkorzyst-
niejsza ceneg, wytypowany zostat uktad ESP8266. Jest to jeden z najtan-
szych dostepnych na rynku procesoréw 32-bitowych, dodatkowo wyposa-
zony we wbudowany modut WiFi. Jego najwazniejszg zaleta jest,
wynikajaca gtdéwnie z ceny, popularnos¢ i duza dostgpnos¢ dokumentacji
| materialow opracowanych przez uzytkownikow. Uktad ten posiada matg
trwalo$¢ uzytej pamieci flash Wada ta wymusita zmiang pamigci na lepsza
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co spowodowato wzrost ceny uktadu. Problemy wspomniane wyzej spo-
wodowaty konieczno$¢ znalezienia alternatywy dla uktadu ESP8266.
Wybrany zostat fatwo dostgpny w kraju uktad STM32-F4 Discovery, bedacy
plytka deweloperska o ogromnych mozliwo$ciach, wyposazong w proce-
sor ARM z rdzeniem Cortex M4, produkcji ST o taktowaniu 168 MHz.
Mozliwosci tego uktadu zdecydowanie przewyzszaja potrzeby tworzonego
systemu. Dzigki uzyciu tej ptytki mozliwe jest dalsze portowanie programu
na inne urzadzenia na bazie procesoréw STM32, co ulatwi uzycie innych
procesoréw z rdzeniem ARM. Otwiera to wigc mozliwo$¢ zastosowania
calej rodziny procesorow. Niewatpliwg wada tego rozwigzania jest marno-
wanie potencjatu uzytego sprzetu, a takze zwigzana z tym wysoka cena
podzespotu, ktdra nie jest uzasadniona realnymi potrzebami. Calkowity
koszt podzespotow zastosowanych w systemie powinien zamknaé si¢
w granicach 200-300 ztotych. W przypadku uzycia ESP8266 oraz SIM908
bez plytki deweloperskiej bedzie to ok. 200 zt za sztuke!. A wiec zapewnia
to spetnienie zalozen projektowych dotyczacych ceny.

3.2.2 Zastosowane technologie

» Jezyk programowania — C

Cato$¢ systemu zostata wykonana w jezyku C. Wybor ten byt podyk-
towany uniwersalnos$cia tego jezyka oraz bezproblemowym dzialaniem na
systemach wbudowanych. Kompilatory jezyka C sg dostepne na praktycz-
nie wszystkie wykorzystywane obecnie platformy, przy czym do kompila-
cji projektu zostat uzyty GNU Compiler Collection (GCC), dostgpny za-
rowno na platforme¢ ARM, jak 1 wykorzystywang przez ESP8266 -
Tensilica Xtensa. Uzycie jezyka C pozwala stworzy¢ program, ktory zosta-
nie skompilowany bezposrednio do kodu maszynowego uzytej platformy
co pozwala na unikni¢cie narzutu spowodowanego uzyciem wirtualnej ma-
szyny czy tez kompilacji Just In Time (JIT).

1 Modem SIM908 — ok. 125 PLN; ESP8266 — ok. 12 PLN; PCB na zamowienie — ok. 60 PLN.
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» Uzyte biblioteki

System ze wzgledu na konieczno$¢ zachowania jego maksymalne;j
przeno$nos$ci na nowe platformy ma maksymalnie ograniczone korzystanie
z zewnetrznych bibliotek. Jedyng istotng zalezno$cia jest newlib bedacy
lekka implementacja standardowej biblioteki jezyka C. Nie implementuje
on oczywiscie wszystkich znajdujacych si¢ w libc funkcji, jednak daje do-
step do najwazniejszych 1 najpopularniejszych z nich, pozwalajac na
w miar¢ komfortowe programowanie, korzystajac ze znanych narzedzi na
nawet najprostszych systemach. Duzg zaletg uzycia newliba jest jego prze-
nosno$¢. Do dziatania na catkowicie nieznanej wczesniej platformie wy-
maga on, oczywiscie oprocz wlasciwego kompilatora, implementacji jedy-
nie kilku funkcji, odpowiedzialnych migedzy innymi za alokacj¢ pamigci
oraz obstuge plikow.

Oprdcz newlib, system korzysta z funkcji udostepnianych przez plat-
formy, na ktore zostal przeznaczony. W przypadku obu platform, wszyst-
kie funkcje zalezne od platformy sa umieszczone w oddzielnych plikach,
stanowigcych warstwe posredniczaca w komunikacji systemu ze sprzgtem.
Glownym elementem platformy STM32 jest udostepniana przez produ-
centa biblioteka StdPeriph-Driver, z ktorej korzystaja moduty sktadajace
si¢ na warstwe posrednia.

Ostatnim elementem jest opracowana w ramach projektu biblioteka
do obstugi wiadomosci SMS.

 System budowania

System budowania projektu stosuje o program Make oraz kompilator
wywodzacy si¢ z pakietu GCC. Plik Makefile gtéwnego projektu pozwala
obecnie na kompilacj¢ jedynie na platforme¢ STM32F4 i wymaga biblioteki
udostepnianej przez jej producenta.

Ponadto catkowicie odrgbnym projektem jest biblioteka libsms, ktora
moze zosta¢ uzyta na dowolnej platformie i jest zalezna jedynie od biblio-
teki standardowej jezyka C.
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* Narzedzia pomocnicze

Najwazniejszym narzedziem pomocniczym opracowanym w ramach
tej pracy jest program ,,sms” bedacy referencyjng implementacja biblioteki
libsms. Pozwala on na wszechstronng manipulacje wiadomosciami SMS
zapisanymi w formie PDU. Dodatkowym jego zadaniem, poza sprawdza-
niem poprawnosci tworzonego kodu, jest ulatwienie zapoznania si¢ z for-
matem wiadomosci SMS oraz wizualizacja prawdziwych wiadomosci
(otrzymanych przy uzyciu modemu) w formie czytelnej dla cztowieka.

Ponadto, w celu lepszego zaprezentowania formatu PDU wiadomo-
$ci SMS opracowano autorski program utatwiajacy analize binarnych for-
matéw plikéw. Ze wzgledu na jego wezesny etap rozwoju nie jest on jed-
nak jeszcze dostepny. Bedzie on rozwijany w Kolejnych wersjach
rozwigzania.

3.3 Opis prototypu

Od strony sprzetowej system sktada si¢ z dwoch podzespotow.
Pierwszy z nich zawiera procesor, ktory jest odpowiedzialny za zarzadza-
nie calym systemem, drugi natomiast stanowi jednocze$nie modem GSM
oraz odbiornik GPS. Komunikacja odbywa si¢ poprzez protokét UART
I polega na wysytaniu komend AT przez uktad zarzadzajacy do modemu
oraz odbiér wystanych przez niego odpowiedzi.

Rys. 1. Dzialajacy prototyp urzadzenia
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Handle
Parser AT — komendriT
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Hardware LibsmMs

Rys. 2. Schemat ideowy dziatania systemu

Oprdocz modutdéw zaznaczonych na rysunku 2 istnieje jeszcze gtowny
modut, ktorego zadaniem jest inicjalizacja wszystkich pozostatych modu-
tow systemu oraz wywotywanie w petli metod udostepnianych przez nie,
w szczegolnosci odbior pojedynczych linii z UART (poprzez HAL) a na-
stepnie przekazywanie ich do parsera AT. Poniewaz modut ten musi ,,wie-
dzie¢” o istnieniu wszystkich pozostatych modutéw, nie zostal on ujety na
schemacie (rys.2), aby nie zaciemnia¢ pozostalych relacji. Na schemacie
pomini¢to réwniez uzyta biblioteke standardowa newlib.

HAL (Hardware Abstraction Layer) ma za zadanie stanowi¢ pomost
pomiedzy funkcjonalno$ciami udostepnianymi przez sprzet, a pozostaly
czes$cig systemu. Budowa warstwy posredniej ma na celu maksymalne
uniezaleznienie systemu od uzytego sprzetu. Z tego wzgledu jest wykorzy-
stywany przez wszystkie inne moduty.

Parser AT stanowi implementacje ogdlnych regut jakimi rzadzg sie
komendy oraz odpowiedzi AT. Do jego zadan nalezy migdzy innymi do-
starczenie interfejsu do kolejkowania oraz p6zniejszego wysytania komend
do zdalnego systemu. Odpowiada rowniez za odbidr odpowiedzi, wstepne
okreslenie typu odebranej linii oraz jej wstgpne sparsowanie. Jesli typ jest
ustandaryzowany zostanie przekazany do tak przygotowanej (lub nie) linii
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do wilasciwej funkcji odpowiedzialnej za jej dalsza obrobke (tzw. han-
dlera). W tym celu modut ten przechowuje wskaznik do listy handlerow,
ktoére powinny by¢ zainicjalizowane przez zewnetrzny modut (rys. 2 na
schemacie jako ’Handlery komend AT’).

Modul handleréw sktada si¢ gldéwnie z funkcji odpowiedzialnych za
parsowanie konkretnych odpowiedzi przekazanych przez parser AT. Prze-
chowuje rowniez strukture zawierajaca aktualny stan modemu umozliwia-
jac innym modutom wykorzystanie go do wiasnych celow. Komendami
wartymi odnotowania sg komendy odpowiedzialne za odbidr wiadomosci
SMS. Weryfikuja one poprawno$¢ otrzymanego PDU po czym przekazuja
go do znajdujacego si¢ w module SMS parsera.

Modut SMS odpowiedzialny jest za odbior oraz wysytke SMS. Ode-
brane wiadomosci sg przekazane do niego z modutu handlerow. Wewnatrz
sg one parsowane oraz sprawdzane pod katem poprawnosci komend. Jesli
wiadomo$¢ zostanie rozpoznana jako komenda, wykonywane jest odpo-
wiednie dziatanie. Modut ten jest rowniez odpowiedzialny za przechowy-
wanie informacji na temat juz obstuzonych wiadomosci, oszczedzajac czas
potrzebny na parsowanie wiadomosci nierozpoznanych jako poprawne ko-
mendy oraz zapobiegajac wielokrotnemu obsluzeniu tej samej komendy.
Przy wysylce odpowiedzi modul korzysta z danych zgromadzonych
w strukturze stanu modemu (modut handlerow). Parsowanie wiadomosci
przez ten modut odbywa si¢ poprzez zastosowanie specjalnie utworzonej
na potrzeby systemu zewnetrznej biblioteki libsms.

Biblioteka libsms udostgpnia narzedzia potrzebne do obstugi PDU
wiadomosci SMS, ktory zawiera dane wiadomosci przechowywane w for-
macie stosowanym do przesylania wiadomosci przez sie¢ GSM. Zastoso-
wanie PDU umozliwia peing kontrole nad wszystkimi parametrami wiado-
mosci. Pozwala to na opracowanie w przysztosci wlasnego formatu danych
na bazie binarnych SMS-6w, zamiast stosowania standardowego siedmio-
bitowego alfabetu. Umozliwia to optymalizowa¢ rozmiar przesytanych da-
nych, a zatem rozszerzy¢ ilo§¢ danych mozliwych do zmieszczenia na jed-
nej stronie wiadomosci SMS bez podnoszenia kosztow. Biblioteka libsms
zostala poczatkowo opracowana jako cze$¢ programu do odczytu informa-
cji z PDU, mozliwego do zastosowania na komputerach klasy PC.
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4. Implementacja

4.1 Biblioteka do obstugi PDU SMS

Bibliotekg opracowang ramach projektu jest biblioteka libsms. Ma
ona za zadanie parsowanie PDU SMS do postaci umozliwiajacej tatwe od-
czytanie poszczegolnych wartosci zapisanych wewnatrz, a takze dostarcze-
nie zestawu narzedzi, ktore pomagajg w takim odczycie. W tym celu opra-
cowana jest struktura przechowujaca kontekst danego PDU. Mozliwa jest
tez budowa pustego kontekstu, ktora moze by¢ wypeliona wlasnymi
danymi i odwrocenie calego procesu, czego efektem bedzie nowe PDU,
gotowe do wystania przez modem. W ramach budowy biblioteki opraco-
wana zostata takze pomocnicza aplikacja, ktorej celem jest testowanie na
biezaco tworzonych funkcji, a takze wizualizacja danych zawartych
w PDU. Pomaga to w lepszym zrozumieniu zawartych w nim danych.
Aplikacja ta nie jest jednak wykorzystywana w ramach systemu lokalizacji,
a wiec jej opis pominigto.

4.1.1 Format PDU SMS

Kazda wiadomos$¢ poprzedzona jest nagtowkiem opisujagcym adres
centrum SMS (SMSC). Jest to posrednik pomigdzy abonentami sieci ko-
morkowej, trzymajacy wiadomos$ci w czasie, gdy abonent bedacy adresa-
tem wiadomosci jest niedostepny. Po stronie interfejsu AT modemu istnieje
mozliwo$¢ podania pustego nagtowka SMSC, co spowoduje, ze wybrany
zostanie domy$lny adres, przechowywany na karcie SIM nadawcy.

Rys. 3. Przyktadowe PDU z zaznaczonym nagtowkiem SMSC

Naglowek sktada si¢ z trzech warto$ci. Pierwsza to dlugos$¢ pozosta-
tej czesci nagtowka, a wige w przypadku, gdy nagléwek nie zawiera adresu
centrum SMS, pole to przyjmuje wartos¢ 0. Drugie pole opisuje typ poda-
nego adresu. Warto$¢ 0x91 oznacza, ze podany numer zawiera prefiks
kraju oraz uzywa linii cyfrowej (ISDN). Ostatnie z p6l przechowuje adres,
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przy czym jest on zapisany jako upakowany kod BCD, gdzie potdéwki bajtu

(z ang. nibble) sa zapisane w odwrotnej kolejnosci (littleendian). Warto$é
rowna 15 (0xf) oznacza, ze dana potowka jest niewykorzystana. Warto za-
uwazyc¢, ze nagtowek SMSC nie jest liczony do dtugos$ci wiadomosci przez
komendy AT zgodne ze standardem GSM 07.05.

89 52 0 8421 436587 |...... R.

0 fo IS NEEIREN07 4 f2 oc 1e 93 |.ICHENE

cd 00 [t
Rys. 4. Przyktadowa wiadomos¢ SMS-DELIVER

Wiasciwa cze$¢ wiadomosci zaczyna si¢ od wartosci opisujacej typ
wiadomosci. Od typu zalezy format dalszej czgsci wiadomosci. W tym
przypadku jest to wiadomos¢ typu SMS- DELIVER, a wigc wiadomos¢
jaka otrzymuje odbiorca. Kolejne trzy wartosci opisujg adres nadawcy
(Originator Address - OA). Jego format jest niemal identyczny jak adres
SMSC, z réznica w zapisie dtugosci adresu. Tutaj liczona jest ilos¢ cyfr
adresu przed upakowaniem. Nastepna wartos¢ to PID (Protocol IDentifier).
Jako, ze w przypadku wiadomosci po stronie uzytkownikow, pole to ma
zawsze warto$¢ rowng zeru. Nastepne pole to DCS (Data Coding Scheme),
ktére opisuje migdzy innymi alfabet uzyty do zakodowania wlasciwej
czesci wiadomoscei. Kolejne pole to znacznik czasowy wiadomosci (ang.
timestamp). Nie jest on jednak istotny z punktu widzenia tego systemu.
Ostatnie oznaczone pole zawiera dlugos¢ wlasciwej czesci wiadomosci.
Zaraz za nim znajduje si¢ wlasciwa wiadomos¢, zakodowana zgodnie z al-
fabetem wskazanym przez DCS.

Standard GSM definiuje trzy rozne sposoby kodowania wiadomosci.
Pierwszym 1 zarazem najczg$ciej uzywanym jest alfabet opracowany spe-
cjalnie na potrzeby wiadomosci SMS (opisany w GSM 03.38[8]). Jest to
alfabet ze slowami siedmiobitowymi, upakowanymi na o$miobitowych
znakach. Dzieki temu zakodowana nim wiadomo$¢ moze by¢ nieco dtuz-
sza niz gdyby zastosowano tatwiejsze w obstudze stowa osmiobitowe (160
znakow siedmibitowych do 140 o$miobitowych). Drugi dostepny alfabet
jest opisany przez standard UCS-2, bedacy kompatybilnym z UTF-16 (jed-
nak UTF-16 nie jest komaptybilne z UCS-2). Trzecia opcja to wykorzysta-
nie stow o$miobitowych, co pozwala na przestanie danych o dowolnym
formacie. Sg to tak zwane binarne SMS-y.
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Rys. 5. Przyktadowa wiadomos¢ SMS-SUBMIT

W przypadku wiadomosci typu SMS-SUBMIT, czyli przygotowanej
do wystania wystepuje kilka drobnych réznic wzgledem wiadomosci SMS-
DELIVER. Tutaj zaraz za typem wiadomosci znajduje si¢ pole MR (Mes-
sage Reference). Pole to mozna jednak poming¢, gdyz jest ono automatycz-
nie ustawiane w momencie wystania wiadomosci. Format adresu jest iden-
tyczny jak w poprzednim przypadku, jednak oznacza on oczywiscie numer
adresata wiadomosci (Destination Address). Nie wystepuje tu znacznik
czasowy wiadomosci, zamiast niego znajduje si¢ opcjonalne pole opisujace
czas po jakim wiadomo$¢ straci waznos¢ w przypadku niedostarczenia [7].

4.1.2 Serializacja PDU

Zaprezentowany wyzej format PDU nie moze zosta¢ opisany przez
strukture w jezyku C. Pierwszym ograniczeniem jest brak mozliwos$ci zde-
finiowania wewnatrz struktury tablicy o nieokre§lonym rozmiarze lub roz-
miarze okre§lonym przez inny element tej struktury. Wyjatkiem jest
umieszczenie dynamicznej tablicy na koncu danej struktury, ktora pozwala
na wystapienie kilku tablic o zmiennym rozmiarze wewnatrz catego PDU.
Powoduje to konieczno$¢ napisania funkcji swym zadaniem zblizonej do
serializacji, znanej z j¢zykow wyzszego poziomu. Opracowanie struktury
zawierajacej dane tatwiej dostgpne dla procesora niz czyste PDU daje oka-
zj¢ do zapisania pol takich jak adresy w formie nieupakowanej, co ulatwia
ich p6zniejsze zastosowanie.

Niemozliwe jest opracowanie jednej struktury opisujacej PDU, nie-
zaleznie od jego typu. Biorac jednak pod uwagg fakt, ze wigkszos¢ pol po-
wtarza si¢ niezaleznie od typu PDU oraz znajac sposob w jaki wysokopo-
ziomowa deklaracja struktur w jezyku C przektada si¢ na uktad danych
W pamigci, mozliwe jest uniezaleznienie wigkszej czesci struktury od typu
konkretnego PDU.
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struct sms_ctx
{ uint8 t
sca_length;
/* ()
}i

struct sms_submit ctx

{ struct sms_ctx
common_ctx; uint8 t mr;
uint8 t da length;
uint8 t da number type;
char *da_number;

i

struct sms_deliver ctx

{ struct sms_ctx
common_ctx; uint8_t
oa_length; uint8_t
oa_number type; char

*oa_ number;
struct scts scts;

Rys. 6. Listing: Definicja kontekstu

Dzieki takiej deklaracji uzycie struktury, jako sktadowej innej struk-
tury, powoduje de facto wstawienie jej zawarto§ci w wybrane miejsce.
Mozliwe jest uzywanie pamigci zaalokowanej na przyktad sms_submit_ctx
(a wigc majacej jej rozmiar) jako, struktury sms_ctx, umozliwia przynajm-
niej czesci kodu bycie niezaleznym od typu PDU. Dzigki temu ponizszy
kod wypisze wlasciwa wartos$¢ pola sca_length, chociaz w momencie wy-
wotlania nie musi on zna¢ prawdziwego typu zaalokowanej struktury.

struct sms_submit ctx *submit ctx =

param; struct sms ctx *ctx = (struct

sms_ctx*) submit ctx; printf ("%d\n",
ctx->sca length);

Rys. 7. Listing : Inicjalizacja struktur kontekstu
Daje to pewna namiastke dziedziczenia znanego z jezykow wyzszego
poziomu. Niestety, nawet stosujac powyzsza metode, kod jezyka C bedzie

musial bardzo czesto rozgatezia¢ sie¢ w zaleznosci od typu uzywanego
PDU. Szczegdlnie uciazliwe staja si¢ procesy serializacji i deserializacji
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PDU. W praktyce wymusza to stosowanie konstrukcji switch lub if/else
w kazdym fragmencie rdznigcym si¢ pomigdzy typami PDU.

(*ctx) ->pid *((uint8_t*)cursor++);

(*ctx)->dcs = *((uint8 t*)cursor++);

if (pdu_mti == SMS DELIVER)

{ memcpy (& (((struct sms _deliver ctx*) (*ctx))-
>scts), cursor, sizeof (struct scts));

cursor += sizeof(struct scts);
}
else 1if((pdu mti == SMS SUBMIT) && (((*ctx)->pdu type &
PDU_TYPE VPF MASK) == PDU_TYPE VPF REL))
{
cursor += 1;
// TODO: get

vpt

}

else if((pdu mti == SMS SUBMIT) && (((*ctx)->pdu type &
PDU_TYPE VPF MASK) == PDU _TYPE VPF ABS))

{

cursor += 7;
// TODO: get

(*ctx)->udl = *((uint8 t*)cursor++);

Rys. 8. Listing : Fragment kodu deserializujacego PDU

Jak mozna zauwazy¢ w tym konkretnym zadaniu paradygmat struk-
turalny przegrywa ze znacznie elastyczniejszym i nowocze$niejszym para-
dygmatem obiektowym, z ktérego mozna korzysta¢ w jezyku C++.
Pomimo uproszczenia kodu, powoduje on tylko nieznaczny spadek wydaj-
no$ci wzgledem dobrze napisanego kodu w jezyku C.

4.1.3 Konwersja GSM 03.38 <=> UTF-8 [8]

Jak wspomniano wyzej standard GSM 03.38 bazuje na stowach sied-
miobitowych. Ponadto zdefiniowany jest alfabet czesciowo niekompaty-
bilny z uzywanym powszechnie standardem ASCII. Generuje to dwa pro-
blemy. Pierwszym jest wypakowanie pojedynczego stowa do zmiennej
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osmiobitowej. Drugim natomiast konwersja tak odczytanego znaku do for-
matu utatwiajacego pdzniejsze operowanie wiadomosciami. Warto réw-
niez zauwazy¢, ze poniewaz tworzona biblioteka musi odczytywaé wiado-
mosci i pozwala¢ na tworzenie nowych, nalezy zaimplementowac¢ zarowno
konwersj¢ z oraz 1 na format GSM.

Aby wiec rozwigzaé pierwszy z problemow, nalezy z wspomnianego
bufora pobiera¢ po siedem bitow co pozwala na jego dalsze dekodowanie.
Implementowany algorytm, dla ktérego minimalng jednostkg procesora
jest bajt (osiem bitéw), musi pobiera¢ naraz po osiem bitow z bufora wej-
sciowego i przekazywac dalej po siedem bitow. Wskaznik iterujacy po bu-
forze wejsciowym zostal oznaczony jako inptr. Wyjsciem tej czgsci deko-
dera jest zmienna character. Jako posrednik stosowany jest jest bufor
0 zmiennej dtugosci z zakresu 0-16 bitow (w praktyce dlugos¢ nie przekra-
cza 14 bitow). Dlugos¢ bufora przechowywana jest w zmiennej bufsize.
W najprostszym przypadku na starcie algorytmu bufor jest pusty (a wiec
bufsize jest rowny 0). Nie jest to jednak reguta, gdyz zalezy od obecnosci
w wiadomosci nagtowkoéw (UDH - User Data Header). Aby lepiej zapre-
zentowac dziatanie algorytmu, przyjety zostat bufor, w ktérym znajdujg si¢
juz trzy bity - 0, 1, 0.

Pierwszym etapem kazdej iteracji jest sprawdzenie ilo$ci bitow znaj-
dujacych si¢ aktualnie w buforze. Jezeli znajduje si¢ w nim co najmniej
7 bitow, oznacza to, ze mozliwe jest ich pobranie i przekazanie danych.
W przedstawionym przypadku (rys.9) sg w buforze jedynie 3 bity, a wiec
konieczne jest pobranie danych z wejscia.

inptr
..111]01,0,1.0.1,0100,0..

y next Y

01010101

Rys. 9. Konwersja GSM 03.38 <=> UTF-8 krok 1

Osiem bitow znajdujacych si¢ pod wskaznikiem inptr jest zapisywa-
nych w zmiennej wejsciowej — next, po czym wskaznik ten jest przesuwany
do przodu, aby wskazywat na kolejng porcj¢ danych (rys. 10).
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inptr
J1.11111111010101 0 1]..
next
«—0.1010101
buffer
o010

bufsize
Rys. 10. Konwersja GSM 03.38 <=> UTF-8 krok 2

Nastepnie dane znajdujace si¢ w zmiennej wejsciowej nalezy prze-
suna¢ w lewo o obecng dlugos¢ bufora.

next
01010101
buffer Y Y

Rys. 11. Konwersja GSM 03.38 <=> UTF-8 krok 3

Nastepnie zawarto$¢ tej zmiennej zostaje wstawiona do bufora.

buffer

01010101010
< bufsize >

Rys. 12. Konwersja GSM 03.38 <=> UTF-8 krok 4

A dlugo$c¢ bufora zostaje powigkszona o 8.
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buffer

01010101010
\Lcharacter Y
0101010

Rys. 13. Konwersja GSM 03.38 <=> UTF-8 krok 5

Poniewaz ilo$¢ danych, jakie s obecnie w buforze, jest wigksza niz
7, to mozliwe jest pobranie z niego nast¢pnego symbolu. Jest on juz gotowy
do dalszych dziatan konwers;ji z alfabetu GSM 03.38.

buffer

0101 >

Rys. 14. Konwersja GSM 03.38 <=> UTF-8 krok 6

Po pobraniu danych z bufora, nalezy przesuna¢ pozostate znajdujace
si¢ w nim dane o 7 miejsc w prawo oraz zmniejszy¢ rozmiar bufora o 7.

buffer

0,101

E bufsize i

Rys. 15. Konwersja GSM 03.38 <=> UTF-8 krok 7

Nastepnie calo$¢ wykonywana jest od poczatku. Algorytm dziata do
czasu wypakowania z bufora wejsciowego zatozonej z gory liczby symboli.

W przypadku kodowania danych do GSM 03.38, algorytm dziata
niemal identycznie, z ta roznica, ze wstawial bedzie po 7 bitow do bufora,
natomiast pobierat po 8 bitow.
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Rozwigzanie drugiego z problemoéw z pozoru wydaje si¢ dos¢ proste.
Wystarczy zmapowac jedne symbole na drugie i gotowe. Niestety po prze-
analizowaniu alfabetu zdefiniowanego w opisanym standardzie, okazuje
si¢, ze niektore z symboli nie znajdujg si¢ w tablicy ASCII. Wymusza to
wiec uzycie standardu UTF-8, ktory zawiera wszystkie wymagane sym-
bole. Niektore z symboli niestety nie mieszczg si¢ na pierwszej stronie ta-
blicy UTF-8, a wigc wymagaja uzycia co najmniej dwoch bajtow. W przy-
padku kodowania danych UTF-8 do formatu GSM trzeba wigc dokonaé
mapowania tablica => bajt.

Zatozeniem pracy jest maksymalna przenosnos¢ oraz fakt, ze, pro-
gram jest budowany na systemy o ograniczonych zasobach sprzgtowych,
konieczne jest znalezienie kompromisu pomi¢dzy czasem procesora zaj-
mowanym przez enkoder, rozmiarem programu oraz zuzyciem RAM.
Istotna jest tez prostota implementacji rozwigzania. W tym celu przedsta-
wionych zostanie kilka mozliwych rozwigzan problemu.

» Uzycie konstrukcji switch/case

Najprostszym rozwigzaniem wydaje si¢ by¢ uzycie konstrukcji
switch/case. Implementacja tej metody jest banalnie prosta. Niestety ma
ona podstawowa wade polegajaca na powtdrzeniu niemal identycznego
kodu, w tym przypadku, 128 razy. Wigze si¢ z tym rowniez catkowity brak
zoptymalizowania, poniewaz taki kod bedzie wymagat wykonania $rednio
kilkudziesigciu skokéw dla kazdego kodowanego znaku. Powoduje to, ze
jest ona zasadna wytacznie w przypadku sprawdzania kilku warunkow.

» Uzycie petli for

Drugim prostym rozwigzaniem problemu jest uzycie petli for do ite-
rowania si¢ po calej mapie dostepnych znakoéw w celu znalezienia indeksu
konkretnego znaku. Spowoduje to jednak dramatyczny spadek wydajnosci
funkcji kodujacej, ze wzgledu na konieczno$¢ wykonania $rednio 64
przejs¢ petli dla kazdego kodowanego znaku.

* Mapowanie przy uzyciu tablicy
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static const uint8 t reverse charmap[] =

{

[0x40] = 0x00, //"@"
[0xc2a3] = 0x01,//"&"
[0x24] = 0x02, //"s"
[0xc2a5] = 0x03,//"¥¢"
[0xc3a0] = O0x7f //"a"

Rys. 16. Listing : Fragment kodu deserializujacego PDU

Standard C pozwala na zdefiniowanie jedynie niektorych elementéw
tablicy. Zwigksza to czytelno$¢ definicji. Niestety jak tatwo przekonac sig
poprzez obserwacj¢ rozmiaru aplikacji przed i po zdefiniowaniu tablicy wi-
da¢, ze pomimo uzycia jedynie niektorych elementoéw, alokowana jest pa-
mig¢ potrzebna na zmieszczenie wszystkich elementow. Powoduje to, ze
dla przypadku, w ktérym ostatni element miatby indeks rowny 1000, zo-
stanie zaalokowane w sekcji rodata 1000 elementow. Niewatpliwa zaletg
takiego podej$cia jest minimalizacja ilo$ci instrukcji wymaganych do kon-
wersji jednego znaku. Rozwigzanie to sprawdzitoby si¢ wigc na systemach
z duza iloscig dostepnej pamigci oraz kodujacych w ten sposob spore ilosci
danych.

» Uzycie stownika

Wartym do przeanalizowania rozwigzaniem jest uzycie konstrukcji
stownika znanego z jezykow wysokiego poziomu. Dobrze zaimplemento-
wany stownik powinien pozwoli¢ na niemal natychmiastowe odnalezienie
poszukiwanego elementu, oszczgdzajac przy tym (w poréwnaniu do po-
przedniej propozycji) sporo pamigci operacyjnej oraz nie zwigkszajac nad-
miernie rozmiaru programu. Niestety rozwigzanie to ma pewne wady.
Przede wszystkim zaimplementowanie wydajnego stownika nie jest rzecza
prosta, wiec najlepszym wyjsciem byloby skorzystanie z gotowego rozwia-
zania. Niestety gotowe rozwigzanie dorzucitoby niepotrzebnych zalezno$ci
do calego projektu.

* Rozwigzanie bazujace na liczeniu sumy CRC znaku

Rozwigzanie to charakteryzuje si¢ prostota implementacji. Niestety,
w przypadku systeméw wbudowanych zmarnowanie ok. 64 KiB pamigci
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operacyjnej jest wrecz niedopuszcezalne. Szczegolnie w przypadku uktadu
ESP8266 posiadajacego mocno ograniczone zasoby pamigci operacyjnej
I pamigci flash przechowujacej kod i dane programu.

Z tego wzgledu wazne jest ograniczenie rozmiaru tablicy potrzebnej
do zmapowania znakéw Unicode do GSM 03.38. Dobrym rozwigzaniem
jest zastosowanie funkcji skrotu. Prostym rodzajem skrotu jest algorytm
CRC (Cyclic Redundancy Check). Poniewaz nalezy utrzymac uzycie pa-
migci na jak najnizszym poziomie, zastosowany zostal wariant CRCS,
gdzie wynik dziatlania miesci si¢ na jednym bajcie. Aby utrzymac czas ob-
liczania sumy kontrolnej na mozliwie najnizszym poziomie, zastosowany
zostat algorytm oparty o predefiniowang tablice. Wymaga to zdefiniowania
tablicy o rozmiarze 256 bajtow. Drugg tablicg jakiej wymaga powyzsza
metoda jest tablica mapujgca wartos¢ sumy CRC na konkretne stowo alfa-
betu GSM. Teoretycznie tablica taka wymagataby tylko kolejnych 256 baj-
tow. Niestety, ze wzglgdu na fakt, Ze suma CRC ma jedynie 8§ bitow dhu-
gosci w praktyce wystepuje sporo konfliktow. To powoduje, ze koncowa
tablica jest faktycznie macierza 256 x3. Mimo tej drobnej niedoskonatosci
razem daje to ok. 1 KiB wymaganej pamigci.

Tabela 2. Poréwnanie algorytméw kodowania do GSM 03.38

Algorytm Czas [s] Uzy[cliei é{]A M az(l)izkr_niaBr]
Switch/case | 1,880485679 92 (1,05) 14400 (1,17)
(1,47)
For 15,009642611 88 (1,00) 12320 (1,00)
(11,74)
Tablica 1,278683285 144 (1,64) | 65392 (5,31)
(1,00)
Stownik 1,770141813 92 (1,05) | 13856 (1,12)
(1,38)
CRC 1,994351710 92 (1,05) 13976 (1,13)
(1,56)

Teoretycznie wigc ostatnia metoda moze konkurowaé jedynie ze
stownikiem. Sprawdzono jak poszczegolne algorytmy sprawdzajg si¢
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w praktyce. Ponizsza tabela zawiera zestawienie szybkosci dzialania, zuzycia
pamigci operacyjnej oraz rozmiaru programow wykorzystujacych zapro-
ponowane algorytmy. W nawiasach podano warto$¢ wzgledng (wynik =
aktualny/najlepszy-, a wigc im blizej jednosci tym lepiej). Do przeprowa-
dzenia badania zastosowano zbior losowych znakdéw o rozmiarze 64 MiB.

Jak mozna zauwazy¢, niemal wszystkie wyniki okazaty si¢ bardzo
podobne. Oczywiscie, zgodnie z przewidywaniami, czas wykonania petli
for okazat si¢ by¢ prawie dwunastokrotnie wyzszy od reszty. Drugim prze-
widzianym odstgpstwem jest ilo§¢ pamigci zuzytej przez wariant z tablica.
Z tych powodéw obie metody nie nadaja si¢ do zastosowania w praktyce.
Pozytywnie zaskakuje czas wykonania algorytmu switch/case. Niestety ze
wzgledoéw opisanych wyzej on réwniez musi zosta¢ odrzucony. Zaskocze-
niem byt tez dobry wynik algorytmu z uzyciem stownika. Pomimo uzycia
najprostszej mozliwej implementacji, okazato si¢, ze jest on w stanie sku-
tecznie konkurowa¢ z zaproponowanym algorytmem Kkorzystajagcym
z CRC. Jest to spowodowane tym, ze oba algorytmy, pomimo, Ze na pierw-
szy rzut oka wydaja si¢ rozne, tak naprawd¢ sg niemal blizniaczo do siebie
podobne.

Jedyna r6znica jest sposob liczenia sumy kontrolnej uzytej do bu-
dowy tablicy mieszajacej. W przypadku stownika, jako hash, zostalo uzyte
modulo z wartosci klucza. W drugim przypadku byta to warto§¢ funkcji
CRC. W drugim przypadku konieczne jest wigc wykonanie wiekszej ilosci
operacji. Slownik ma tez przewage nieco mniejszego zuzycia pamigci.
Z drugiej strony zastosowana implementacja wymaga inicjalizacji polega-
jacej na wypekieniu tablicy danymi. Jezeli jednak taka inicjalizacja bedzie
si¢ odbywac jedynie raz w trakcie dziatania catego programu, to nie sta-
nowi to problemu.

4.2 Warstwa komunikacji ze sprz¢tem

Waznym aspektem dziatania calego systemu jest zaleznos$¢ systemu
od uzytego sprzetu. Zte zaplanowanie warstwy komunikacyjnej powoduje
znaczne utrudnienie przeniesienia systemu na inny sprzg¢t. W przypadku
opisanego systemu warstwa ta (zwana HAL) sktada si¢ z nastepujacych
moduléw: hw, persistance, syscalls, timer oraz uart.
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Pierwszy z nich — hw odpowiada za inicjalizacj¢ catego sprzetu, udo-
stepniajac funkcje, ktora powinna by¢ wykonana jako pierwsza w funkcji
main(). Drugim zadaniem tego modutu jest przechwycenie funkcji obstu-
gujacych wyjatki 1 doprowadzenie do restartu catego systemu w przypadku,
gdy taki wyjatek wystapi.

Modut persistance ma na celu implementacj¢ funkcji zapisu i od-
czytu danych z nosnika trwatego, w tym przypadku pamigci flash. Ma to
na celu przechowanie danych o obstuzonych wiadomosciach SMS, pomie-
dzy uruchomieniami urzadzenia i pozwala zachowywaé wszystkie ode-
brane wiadomos$ci w pamigci karty SIM. Uzytkownik tego modutu musi
jednak uwaza¢, aby zapis do pamigci flash odbywat si¢ tylko wtedy, gdy
naprawde¢ jest potrzebny, gdyz kazdy zapis powoduje na procesorze
STM32 blokade procesora do czasu jego zakonczenia 1 stwarza ryzyko
przepetnienia rejestru UART, a zatem zgubienia znacznej ilosci otrzymy-
wanych z niego danych.

Modut syscalls zawiera implementacj¢ wywotan systemowych, wy-
maganych przez biblioteke newlib. Pozwala to na uzycie tej biblioteki
niezaleznie od wykorzystywanego sprzetu. Warto wspomnie¢, ze obecnie
wewnatrz tego modutu zaimplementowane sag tylko trzy funkcje: read,
write oraz sbrk. Pozostale nie s3 wykorzystywane przez system, a wigc ich
petna implementacja okazata si¢ zbedna. Kazda z funkcji zwraca wtasciwy
dla siebie btad. Implementacja read oraz write pozwolita natomiast na za-
stosowanie funkcji printf i pokrewnych do komunikacji przez UART lub
wysylania informacji przydatnych do debugowania systemu na dedyko-
wany w tym celu port. Obecnie dziata to w ten sposob, ze deskryptory stdin
oraz stdout sg uzywane do komunikacji przez UART, natomiast stderr od-
powiada za wysytanie logéw na port UART dedykowany specjalnie temu
celowi.

Modut timer odpowiada za udostepnienie cyklicznych wywotan
funkcji. Udostepnia on funkcje pozwalajaca innym sktadnikom systemu
dodanie wtasnych funkcji do listy. Istnieje réwniez mozliwos¢ usunigcia
dowolnego timera z zewnatrz. Ponadto kazdy timer poprzez zwracang
przez siebie warto§¢ moze nakaza¢ temu modutowi usunigcie siebie z listy
timerow. Glowny timer jest wywotywany co sekundg, natomiast rejestro-
wane przez niego zadania mogg okresli¢ czas co jaki majg by¢ wywoly-
wane z doktadnos$cia do jednej sekundy.
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Uart jest najbardziej rozbudowanym wsréd modutow warstwy HAL.
Odpowiada bezposrednio za odbior i wysytke danych przy pomocy proto-
kotu UART. Poniewaz procesor STM32 nie posiada wbudowanej kolejki
do przechowywania otrzymywanych danych, konieczne jest udostepnienie
wlasnej implementacji takiej kolejki. Implementacja ta znajduje si¢ w od-
dzielnym module, a wigc pozostaje poza zakresem tego rozdziatu i moze
by¢ zastosowana do innych celéw w pozostatych czgsciach systemu. Warto
jedynie odnotowac, ze uzyto tu bufora cyklicznego obstugujacego przepet-
nienia. W takim przypadku najstarsze przechowywane dane zostajg nadpi-
sane przez nowo otrzymane.

Poniewaz parser AT, ktory jest jedynym konsumentem otrzymanych
danych operuje na petnych liniach, modut ten udostepnia funkcj¢ pobiera-
jaca ze wspomnianego bufora jedng peing linie¢ w przypadku, gdy jest ona
dostgpna. Dzigki temu sam bufor moze pozosta¢ ukryty dla parsera.

4.2.1 Przeno$no$¢ kodu

Dzigki takiemu rozplanowaniu warstwy komunikacyjnej, do popraw-
nego przeportowania systemu na nowg platforme sprzgtowa wymagane jest
jedynie zaimplementowanie funkcji udost¢pnianych przez opisane wyzej
moduly. Docelowy system powinien jednak posiada¢ co najmniej dwa
porty UART. Nie jest to co prawda konieczne, ale zdecydowanie przyspie-
szy wykrycie problemow, jakie moga wystapi¢ w trakcie takiej operacji.
Wszystkie testowane do tej pory platformy, a byly to ESP8266 oraz
STM32-F4 Discovery w przypadku catego systemu oraz dodatkowo
AMD64 dla biblioteki libsms byly systemami co najmniej 32-bitowymi.
Wszystkie z nich korzystaly takze z konwencji little-endian przy zapisie
zmiennych. To drugie jest szczegolnie istotne w przypadku biblioteki
libsms, ktora operuje na otrzymanych z zewnatrz danych binarnych.
W przypadku zastosowania systemu big-endian nalezy wigc zwroci¢
szczegllng uwage na obstuge PDU SMS.

Waznym, aczkolwiek tatwym do przeoczenia aspektem, jest koniecz-
nos¢ wykonania resetu urzadzenia w przypadku kazdej sytuacji wyjatko-
wej. W przypadku uktadu ESP8266 takie dziatanie jest zaimplementowane
domyslnie, jednak drugi z wykorzystanych uktadéw, przynajmniej w przy-
padku uzytych bibliotek udostepnionych przez producenta w swoim pakie-
cie firmware, w przypadku kazdego nieprzewidzianego przez programiste

43



Bezpieczne systemy wbudowane. Zastosowania

btedu wykonuje petle nieskonczong. Konieczne jest wiec przechwycenie
jak najwigkszej liczby btedow 1 wykonanie zamiast tego restartu.

Opisane rozwigzania majace ulatwi¢ przenoszenie kodu zostaty wy-
prébowane w praktyce. Poczatkowo caty system byt budowany dla uktadu
ESP8266. Niestety problemy z samym uktadem spowodowane najprawdo-
podobniej zastosowaniem w nim stabej jakosci pamigci flash wymusity
przej$cie na bardziej stabilny sprzet. Caty proces nie okazat si¢ skompliko-
wany. Najwigcej problemow sprawiato zaprogramowanie warstwy sprze-
towej], nie za$ jej integracja z resztg systemu. Mozna wigc uzna¢, ze HAL
spetnil przewidziane dla niego zadanie. Obecnie uktad ESP8266 nie jest
obslugiwany przez system, czego powodem jest brak rozwigzania opisa-
nego tu problemu z jego dziataniem, jednak przywrocenie tej obstugi wy-
maga przede wszystkim niewielkiej modyfikacji gtownego modutu pro-
gramu. Nie powinno wi¢c ono stanowi¢ problemu, gdyby zaszia taka
potrzeba.

4.3 Parser komend AT

4.3.1 Format komend i odpowiedzi

Kazda z komend wydawanych modemowi musi rozpoczynac si¢ zna-
kami ,,AT” lub ,,at” oraz konczy¢ si¢ znakiem powrotu karetki (CR).
W praktyce wystepuja dwa formaty komend. Pierwszy z nich okres$la ko-
mend¢ jako cigg w formacie ,,AT<x><n>" lub ,,ATs<x><n>", gdzie ,,<x>”
oznacza komende, a ,,<n>" jej argumenty. Ten rodzaj komend jest jednak
wykorzystywany przede wszystkim przez komendy opisane standardem
V.25, ktory w przypadku modemow GSM stuzy gtdownie do wykonywania
potaczen. Poniewaz zadna z tych komend nie jest wykorzystywana w two-
rzonym systemie, nie bedg one przedmiotem dokladniejszego opisu.

Drugi format — nazywany rozszerzonym (extended syntax) jest po-
wszechnie uzywany przez komendy zwigzane ze standardem GSM. Jest on
réwniez wykorzystywany przez rozszerzenia katalogu komend tworzone
przez producentow modeméw. Takze uzywany tutaj modem marki SIM-
Com posiada wilasne rozszerzenie oparte o ten format. Format ten oferuje
kilka typow komend:
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» Test—,aT+<x>=?" —zwraca zakresy wartosci dla komendy Write
* Read —,AT+<x>?” — odczytuje warto§¢ parametru/parametrow
*  Write — "AT+<x>=<n>" — ustawia warto$¢ parametru/parametréw

» Execute —,,aT+<x>" — wykonuje komende

Wysylajac odpowiedz, modem zawsze poprzedza ja i konczy parg
znakow CRLF. Kazda z wykonywanych komend powinna zakonczy¢ si¢
wyslaniem statusu wykonania w postaci ciggu ,,OK”, ,ERROR”, ,,CME
ERROR” lub ,,CMS ERROR”. Dopoéki zadna z tych odpowiedzi nie zosta-
nie wystana, co oznacza, ze poprzednia komenda jeszcze si¢ nie zakon-
czyla, system, okreslany w terminologii GSM jako TE Iub DTE — (Data)
Terminal Equipment, nie moze wysyta¢ nastepnych komend.

Spora cz¢s¢ komend, szczegolnie tych opisanych w standardach
GSM 07.05 oraz GSM 07.07 odpowiada ciggami zblizonymi sktadniowo.
Przyktadami takich komend sg ,,aT+CcrREG?” (GSM 07.07) odpowiadajace
ciggiem ,,+CREG: 2,5,"1234","ABCD"” czy ,,AT+CMGF?” (GSM 07.05) od-
powiadajace przyktadowo ,,+cMGF: 07. Warto tu rowniez wspomniec, ze
cze$¢ komend posiada tak zwane Unsolicited Result Codes (URC) czyli
odpowiedzi niezainicjowane przez pytanie uzytkownika. Czasem, jak
w przypadku komendy ,,aT+CREG” format takiej odpowiedzi r6zni si¢ od
formatu odpowiedzi zaméwionej. Czgs¢ komend jednak odpowiada cia-
gami, ktorych format jest catkowicie unikalny. Dobrym przyktadem jest
komenda ,,AT+CMGL=<stat>, <mode>" sluzgca do odczytania wiadomosci
zgromadzonych na karcie SIM. Odpowiada ona najpierw linig opisujaca
aktualng wiadomos$¢ w formacie podobnym do wiekszosci innych komend
ze standardu GSM, a w nastepnej linii wypisujaca PDU wiadomosci zapi-
sane szesnastkowo. Format ten powtarza si¢ kolejno dla kazdej znalezione;j
wiadomosci. Na koniec wysytana jest linia ,,OK” méwigca o powodzeniu
wykonania [9].

4.3.2 Ogolna czes¢ parsera AT

Poniewaz niektore cechy odpowiedzi wysytane przez modem powta-
rzaja si¢ istnieje mozliwo$¢ ukrycia czesci specyfikacji przed funkcjami,
ktore sg bezposrednio odpowiedzialne za obstuge konkretnych komend.
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Upraszcza to kod znajdujacy si¢ wewnatrz tych funkcji (zwanych handle-
rami) i zapobiega powtorzeniom fragmentéw. Rozrdznia si¢ dwa rodzaje
handleréw. Pierwszy ma za zadanie obstuzy¢ odpowiedzi (oraz kody URC)
o formacie ,,+<x>: <pl>,<p2>,...”". Drugi odpowiada za obstuge kazdej
niepustej linii, ktéra nie b¢dzie spetnia¢ regul poprzedniego kodu.

Glowng czescig parsera AT jest funkcja at_parseline(), ktorej zada-
niem jest przetworzenie kolejnej odebranej z modemu linii. Sam parser nie
ma mozliwosci zada¢ kolejnej linii, musi wigc przechowywac stan w we-
wnetrznej strukturze. Struktura ta zawiera rowniez wskaznik do listy han-
dleréw obu typoéw. Poczatkowo sg one jednak puste i do konkretnej imple-
mentacji nalezy ich wypetnienie.

Caly proces od poczatku, a wigc od momentu wydania przez system
polecenia wyslania komendy przebiega nastepujaco. Pierwszym krokiem
jest przekazanie komendy do kolejki komend typu FIFO. Komenda prze-
kazana najwczes$niej bedzie wystana jako pierwsza. Wystanie komendy
moze odby¢ si¢ jedynie, gdy wewnetrzny stan parsera nie przechowuje in-
formacji o parsowaniu zadnych komend. Oznacza to, ze ostatnia wykony-
wana komenda zakonczyla si¢ sukcesem i mozna bezpiecznie przejs¢ do
wysytki nastgpnej. W tym momencie zostaje zainicjowana komenda wysy-
fajaca. Zdejmuje ona pierwsza komendg z kolejki, po czym wypisuje ja na
standardowe wyjscie co jest rOwnoznaczne z transmisjg do modemu. Do-
konuje takze zapisu komendy w strukturze przechowujacej wewnetrzny
stan parsera. Dzigki temu zostaje zablokowana mozliwo$¢ wystania kolej-
nej komendy zanim obecna nie zostanie wykonana.

Taka metoda pilnowania ma jednak jedng wadg. Istnieje zagrozenie
przepetienia bufora UART. Moze to spowodowac, ze system nigdy si¢ nie
dowie o sukcesie badz porazce wykonania komendy. Nalezy wigc wpro-
wadzi¢ zewngtrzny kontroler (watchdog) pilnujacy, aby zadna z komend
nie wykonywata si¢ zbyt dtugo. Watchdog monitoruje wiec stan parsera,
a gdy po ustalonym czasie nie zauwazy zmian w polu aktualnie wykony-
wanej komendy, dokona resetu stanu parsera. Powoduje to ryzyko wyko-
nania komendy jeszcze zanim zakonczone zostanie wykonanie poprzed-
niej. Dzieki odpowiednio duzej warto$ci timeoutu mozna to ryzyko
zminimalizowac.

Po wystaniu komendy do modemu, chwile pdzniej powinna zaczaé
sptywac odpowiedz. Po chwili pierwsza linia odpowiedzi powinna zosta¢
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przekazana do parsera. Pierwszym zadaniem parsera jest zakwalifikowanie
otrzymanej linii. Na poczatek sprawdza on czy linia pasuje do formatu opi-
sanego w pierwszym akapicie. Jesli tak, dokonuje ekstrakcji komendy na
jaka jest to odpowiedz. Nastepnie dokonuje sparsowania parametrow od-
powiedzi. Jest to zrealizowane poprzez rozbicie wartosci oddzielonych
przecinkami w tablicg ciggéw w stylu C (char**) przy czym koniec jest
oznaczany poprzez adres wypetniony samymi binarnymi jedynkami —
”(void*)-17. . Warto tu zwrdci¢ uwage na pomini¢cie sprawdzenia aktual-
nie wykonywanej komendy. Dzieje si¢ tak, poniewaz ten typ handlerow
odpowiada¢ moze zaré6wno na odpowiedzi zaméwione (Solicited) jak
I rowniez niezamowione (URC). Aktualnie zapamigtana w stanie komenda
nie jest wigc wazna. Jesli zostanie odnaleziony wtasciwy handler zostaje
on wywotany jako parametr z listg argumentow.

Jesli natomiast otrzymana linia nie spetnia tych regut (a wigc nie jest
ani SRC, ani tez URC), zostaje sprawdzona pod katem bycia jedng ze zna-
nych warto$ci, wérod ktorych sg miedzy innymi ,,OK”, ,,ERROR” , ktére
koncza wykonanie aktualnej komendy oraz kilka innych wartosci jakie mo-
dem moze przestac, szczeg6lnie w trakcie procesu inicjalizacji. Pozwala to
stwierdzié, kiedy modem bedzie gotowy do pracy. Na tym etapie elimino-
wane sg rowniez puste linie.

Jesli linia nie zostanie ,,skonsumowana” na zadnym z poprzednich
etapow, ostatnim etapem jest wyslanie jej do drugiego typu handlera (na-
zwanego plain handlerem). Dopiero tu sprawdzana jest warto$¢ aktualnie
wykonywanej komendy 1 jesli jest zarejestrowany dla niej plain handler,
zostaje mu przekazana cala linia. Handler ten moze zadecydowac czy ob-
stuzenie danej linii si¢ udato poprzez zwracang wartosc.

Jesli linia zostanie rozpoznana jako SRC Iub URC, a nie ma zareje-
strowanego dla niej handlera parser zwraca btad méwiacy o braku han-
dlera. Jesli linia przejdzie przez wszystkie sprawdzenia i nie zostanie skon-
sumowana, zostanie zwrocony btad, ktory mowi o jej nieznanym formacie.

4.3.3 Handlery odpowiedzi

Modut ten zawiera implementacje znanych odpowiedzi. Jest on row-
niez odpowiedzialny za przechowywanie stanu modemu, przy czym jako
stan nalezy rozumie¢ takie parametry jak stan odblokowania karty SIM lub
stan polaczenia z siecia GSM. Struktura ta przechowuje rowniez dane
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nieokreslajgce stanu samego modemu, lecz stan parsowania konkretnej ko-
mendy. Tak jest miedzy innymi w przypadku komendy listujacej wiado-
mosci SMS z karty SIM. To tutaj znajduje si¢ takze lista obstugiwanych
komend w postaci mapowania komenda-handler. Dotyczy to zarowno han-
dleréw SRC/URC jak i plain handlerow. Korzystanie tego modutu wymaga
aby go najpierw zainicjalizowa¢. W trakcie inicjalizacji obie listy handle-
rOw zostaja zarejestrowane wewnatrz stanu parsera.

Najwazniejszym z zaimplementowanych obecnie handlerow jest ten
odpowiedzialny za odczyt PDU otrzymanych wiadomo$ci SMS. Zanim
jednak zostanie on wywolany, wywotywany jest handler obstugujacy SRC
odpowiedniej komendy. Za odczyt wiadomos$ci sg odpowiedzialne dwie
komendy. Komenda CMGR (odczytuje wybrang wiadomos¢) oraz CMGL
(listuje wszystkie zgromadzone wiadomosci). W obu przypadkach SRC za-
wiera miedzy innymi identyfikator wiadomosci w pamigci SIM oraz jej
dlugos$¢. Obie wartosci sg potrzebne do odczytania wiadomos$ci przez
wspomniany handler. Musza wigc by¢ zapamigtane w stanie modemu do
czasu obstuzenia wiadomosci. W momencie otrzymania przez modem no-
wej wiadomosci, do TE wysytane jest URC o kodzie CMTI (nieposiadajace
odpowiednika w komendach) przekazujac przez niego id wiadomosci,
ktoére moga zosta¢ zastosowane do odczytania pojedynczej wiadomosci.

Taka konstrukcja obstugi komend pozwala na fatwe zaimplemento-
wanie kolejnych komend, gdyby zaszla konieczno$¢ obstugi kolejnych
z nich. Na przyktad komendy odblokowujacej karte SIM poprzez podanie
kodu PIN. Istnieje dzigki temu tez mozliwos$¢ prostego przeniesienia Sys-
temu na modem innej firmy. Wigkszo$¢ uzytych komend jest ustandaryzo-
wana przez standard GSM, pozostalg czes$¢ (gldéwnie komendy obstugujace
GPS) mozna tatwo dostosowa¢ do nowego interfejsu.

4.4 Interfejs komunikacyjny

Komunikacja pomigdzy systemem lokalizujagcym a jego uzytkowni-
kiem odbywa si¢ za pomocg wiadomos$ci SMS.

Aby odrézni¢ komende¢ oraz odpowiedz od zwyklych wiadomosci,
otrzymywanych od operatora i nie poddawac ich zbednej obrobcee, kazda
poprawna komenda powinna rozpoczynac si¢ od ciaggu ,,cmd>", natomiast
kazda poprawna odpowiedz — ,,ans>".
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W tej chwili istnieje jedna dostgpna komenda — ,,cmd>getloc”. Po-
woduje ona ustalenie aktualnej pozycji przy pomocy odbiornika GPS, a na-
stepnie odestana w odpowiedzi do uzytkownika. Ponizej przedstawiono
format takiej odpowiedzi:

ans>,1234,ABCDH
,1929.123456,5111,654321,123.000000,0.123456,9

0.654321 Qdzie:

* 1234 —oznacza LAC (Location Area Code), opisuje grupe komoérek
sieci GSM

» aBcD — CID (Cell ID), opsiuje identyfikator BTS (Base Transceiver
Station), do ktérego podtaczony jest modem

* 1929.123456 — dlugos¢ geograficzna ustalona przez GPS
* 5111.654321 — szerokos$¢ geograficzna

* 123.000000 —wysokos$¢ nad poziomem morza

* 0.123456 —predkose

* 90.654321 — kierunek poruszania

Dlugos¢ i szeroko$¢ geograficzna zostata opisana w formacie:
DDMM . mmmmmm, gdzie

» DD —stopnie
* MM — pelne minuty
* .mmmmmm — milionowe czg¢$ci minuty

Dodatnia warto$¢ obu liczb oznacza odpowiednio szeroko$¢ pot-
nocng (N) oraz dhugos¢ wschodnig (E). Poprawny zapis obu warto$ci
powinien wigc w tym przypadku wygladac tak:
51°11.654321N,19°29.123456E.
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Do celow ustalenia pozycji wiaczony jest modut GPS, ktory w czasie
oczekiwania na zdarzenia pozostaje wylaczony. Odpowiedz zostanie ode-
stana dopiero po ustaleniu doktadnej pozycji (ztapaniu fixa GPS). W przy-
padku, gdyby ustalenie pozycji okazato si¢ z jakich§ wzgledow niemoz-
liwe, wiadomos¢ zwrotna nie nadejdzie az do chwili powodzenia operacji
lokalizacji, a modut GPS pozostanie caty czas wiaczony.

Aktualnie funkcja obstugujaca komendy SMS nie przewiduje zasto-
sowania binarnych wiadomosci SMS. Docelowo nalezatoby napisa¢ dodat-
kowa funkcje, ktorej zadaniem bytaby obstuga wylacznie tego typu wiado-
mosci.

Niestety rozbudowa tej czgsci systemu jest nieco trudniejsza niz do-
dawanie obstugi nowych komend. Jest to spowodowane podziatem obstugi
komendy SMS na kilka etapow. W momencie otrzymania wiadomosci
SMS jest ona parsowana i przekazywana modutowi SMS. Modut ten, na
podstawie otrzymanej komendy decyduje jakie operacje nalezy wykonac.
W przypadku zadania wyslania lokalizacji konieczne jest zastosowanie
GPS do okreslenie aktualnej pozycji. W tym celu nalezy wiaczy¢ modut
GPS 1 poczeka¢ na okreslenie pozycji. W momencie okreslenia pozycji
przez GPS rozpoczyna si¢ wywolywanie funkcji odpowiedzialnej za stwo-
rzenie PDU wiadomos$ci SMS zawierajace przewidziane dane. Nastgpnie
tworzona jest komenda wysylajaca PDU, zawierajaca stworzone PDU za-
pisane heksadecymalnie. Trzecim etapem jest wystanie komendy do mo-
demu i odczekanie na jej pomys$lne wykonanie. Ze wzglgdu na specyfike
komendy wysytajacej wiadomos¢ SMS, konieczne jest odczekanie na po-
jawienie si¢ znaku zachety po wystaniu zgdania wystania wiadomosci i do-
piero nastgpnie transmisja samego PDU.

Sposrod powyzszych krokow, dwa pierwsze sg zalezne od obstugi-
wanej komendy, a wywotanie drugiego moze nastapic¢ jedynie, gdy spet-
nione zostang warunki specyficzne dla danej komendy. Z tego wzgledu
mozliwosci fatwej rozbudowy modutu sa ograniczone.

4.5 Mechanizmy uodparniajace na awarie
4.5.1 Automatyczny reset systemu po bledzie

Aby osiagna¢ pelng niezawodno$¢ systemu, tworzac go nalezy prze-
widzie¢ kazdy btad jaki moze wystapi¢ w trakcie jego dziatania. Poniewaz
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jednak zawsze istnieje ryzyko, ze tworca systemu co$ przeoczy, nalezy pra-
widlowo obstuzy¢ takze btedy, ktorych powdd moze by¢ trudny do ustale-
nia. W przypadku systemow autonomicznych, a do takich mozna zaliczy¢
opisany tutaj system lokalizacyjny, najlepszym wyjsciem z takich nieprze-
widzianych sytuacji wyjatkowych jest restart calego systemu. Oczywiscie
nie rozwigze to wszystkich problemow zwigzanych z zaistnialg sytuacja
wyjatkowa, jednak daje szans¢ na dalsze dzialanie systemu, bez wymaga-
nia od uzytkownika interwencji. Obstuzenie wyjatku poprzez restart moze
rowniez w niektorych przypadkach doprowadzi¢ do nieskonczonej petli re-
startow. Mimo wszystko jest on lepszym wyjsciem niz standardowa,
w przypadku procesorow z serii STM32, blokada procesora przy uzyciu
nieskonczonej petli. W przypadku opisywanego systemu konieczno$¢ wy-
muszenia resetu przez programiste¢ nie wystegpowata na platformie
ESP8266.

4.5.2 Tryb odzyskiwania

Modem SIM908 podczas inicjalizacji wysyta do TE kilka informacji.
Jedng z nich jest informacja o gotowosci do dziatania. Znajdujg si¢ tam
takze informacje o stanie blokady karty SIM oraz rejestracji w sieci GSM.
System z modutami zarzadzajacym i modemem powinny wystartowac ra-
zem, stosujac te dane, aby niepotrzebnie nie odpytywac o nie modem. Jed-
nak ze wzgledu na mozliwos¢ restartu urzadzenia w przypadku wystgpienia
btedu system nie bedzie w stanie odebrac¢ tych danych. Konieczne jest wigc
zaimplementowania pewnego rodzaju trybu odzyskiwania, ktéry zostatby
uruchomiony tylko jesli po ustalonym czasie nie zostanie wykryty zaden
z komunikatow startowych.

Algorytm startowy zaczyna si¢ w momencie startu systemu. Stan mo-
demu jest wowczas nieznany. Dlatego stan wewnatrz systemu zostaje opi-
sany jako niezdefiniowany. W przypadku prawidlowego uruchomienia po
chwili powinny zaczaé sptywac pierwsze dane z modemu. Gdyby jednak
tak sie nie stato, startuje timer, ktory ma zadanie monitorowac stan sys-
temu. Jedng z pierwszych linii, jakie powinny zosta¢ otrzymane przez sys-
tem jest linia ,,RDY”, oznaczajaca poczatek sekwencji startowe;.

W momencie jej otrzymania stan systemu zostaje ustawiony na
MOD_STARTING. Nastepnie powinno pojawi¢ si¢ kilka wiadomosci URC
opisujacych stan modemu. Ostatnig linig sekwencji powinna by¢ linia ,,Call
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Ready”, ktéra oznacza, ze modem jest gotowy do pracy. W tym momencie
stan systemu zostaje oznaczony jako MOD_GATHERING. Powoduje to, ze
system sprawdza, ktére dane na temat Sstanu modemu zostaty otrzymane
| w razie potrzeby wysyta komendy, ktore majg zadanie zebrania reszty da-
nych. Kiedy zebrane zostang wszystkie potrzebne dane, system przechodzi
do stanu normalnej pracy.

Gdyby jednak zdarzylo sig¢, ze linia ,,RDY” nie zostata otrzymana po
ustalonym czasie, system przechodzi do stanu odzyskiwania. Odpytuje
w nim modem o wszystkie potrzebne mu dane. Po chwili modem powinien
odpowiedzie¢ na wszystkie zadania, a wymagane pola w stanie modemu
powinny zosta¢ wypelione. Po tej operacji system przechodzi do trybu
normalnej pracy.

4.5.3 Watchdog wykonania komend

Istnieje ryzyko, ze odpowiedz na wydang przez system komende nie
zostanie przez niego poprawnie odebrana moze to spowodowaé sytuacje
podobng do zakleszczenia, gdzie system bedzie oczekiwal na dane, ktére
juz nigdy nie nadejdg. Aby temu zapobiec opracowany zostat watchdog
(punkt 4.3.2), Monitorujacy czas wykonania komend.

4.5.4 Monitor skrzynki odbiorczej SMS

Istotnym zadaniem systemu jest takze kontrola skrzynki odbiorczej
SMS. Ryzyko przepehienia bufora UART mozna wyeliminowaé poprzez
zastosowanie kontroli przeptywu, jednak ze wzgledu na ograniczenia
ptytki deweloperskiej modemu SIM908, takie rozwigzanie okazuje si¢ nie-
mozliwe do wykonania. Nalezy wiec co jaki$ czas upewnic si¢, ze wszyst-
kie przechowywane na karcie SIM wiadomosci zostaty juz obstuzone. Do
tego celu zostal zastosowany modul timeréw. Pozwala on na wygodne
ustalenie interwatu wywotania timera. Czas ten jest w tym wypadku dos¢
istotny, poniewaz z jednej strony za czg¢ste wywolania komendy listujace;j
wiadomosci doprowadzityby do niepotrzebnego zuzycia energii. Z drugiej
zas$ strony zbyt rzadkie wywotanie tej procedury skutkowatoby znacznymi
opdznieniami w odsytaniu odpowiedzi w przypadku nieotrzymania infor-
macji 0 nadchodzacej wiadomosci. Dobrym kompromisem pomiedzy ob-
oma stronami wydaje si¢ ustalenie interwatu na 5 minut. Nie powinno to
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skutkowa¢ nadmiernym opoznieniem w odsytaniu odpowiedzi, gdyz
w skrajnych przypadkach okreslenie pozycji przy uzyciu GPS takze moze
zaja¢ nawet kilka minut, szczegdlnie w przypadku poruszania si¢ po mie-
scie, gdy modut GPS nie mial jeszcze okazji ztapania pierwszego fixa,
a wiec wymagany jest tak zwany cold fix.

4.5.5 Potwierdzanie wyslania wiadomosci

Otrzymane wiadomosci nie sg przez System kasowane z pamigci
karty SIM. Zamiast tego utrzymywana jest lista wiadomosci obstuzonych
przez system. W przypadku wiadomosci niebedacych prawidlowymi ko-
mendami mozliwe jest natychmiastowe oznaczenie ich jako obstuzone.
Spowoduje to, ze przy nastepnym listowaniu wszystkich wiadomosci, te
nieistotne beda odrzucane jeszcze zanim ich tre$¢ zostanie odczytana, je-
dynie na podstawie ich identyfikatora w pamig¢ci SIM. Pozwala to na osz-
czedzenie czasu procesora.

W przypadku prawidlowych komend, oznaczenie ich jako obstuzo-
nych juz na tym etapie obstugi niesie niebezpieczenstwo, ze podczas awarii
systemu wiadomos$¢ nie zostanie w ogodle obshuzona. Zeby temu zapobiec
nalezy wstrzymac si¢ z oznaczeniem wiadomosci. Dopiero w momencie
otrzymania od modemu informacji o wystaniu wiadomosci do sieci GSM,
mozliwe jest oznaczenie wiadomosci jako obstuzone;.

Niestety takie rozwigzanie wcigz nie zapewnia peinej odpornosci na
btedy. Rozwigzuje to jedynie ewentualne bledy systemu lub modemu
GSM. Do ogniw, ktére moga zawie$¢ dziatanie systemu nalezg sie¢ GSM
(konkretnie centrum SMS) oraz adresat wiadomosci. Nalezy mie¢ na uwa-
dze mozliwo$¢ zazadania od adresata potwierdzenia odbioru wiadomosci.
Umozliwia to wyeliminowanie potencjalnych problemow z sieciag GSM lub
sprzetem adresata. Istnieje jednak ewentualno$¢, ze adresat nie wysyla po-
twierdzen otrzymanych wiadomosci. W przedstawionym w pracy systemie
obstuga raportow potwierdzajacych odbidr wiadomosci nie zostata opraco-
wana. Jest to jednak jeden z najpilniejszych kierunkéw rozwoju opisanego
systemu 1 begdzie brany pod uwage przy pracach nad kolejnymi wersjami
systemu.
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Opisane rozwigzanie pozwala na skuteczng rywalizacje z dostep-
nymi na rynku komercyjnymi systemami. Zostato to osiggnigte dzieki za-
stosowaniu tanich komponentéw. Oczywiscie opracowany system nie jest
gotowy do komercyjnego zastosowania poniewaz obejmuje on gtéwnie za-
dania programistyczne z pominigciem elementow elektronicznych.

Na szczegolng uwage zastuguje fakt, ze pelnym sukcesem zakon-
czylo si¢ osiggniecie kryterium przenosnosci, co zostalo sprawdzone
w trakcie budowy systemu. Niestety nieco gorzej wypadta elastycznos¢,
ktora dziata dobrze w przypadku rozbudowywania obstugi modemu GSM
1 mozliwosci zamiany stosowanego modemu. Obstuga wiadomosci SMS
stoi na do$¢ wysokim poziomie 1 w razie potrzeby pozwala na zastosowanie
W petni mozliwosci tego protokolu. W jej ramach powstala samodzielna
biblioteka oraz referencyjna aplikacja co pozwala na zastosowanie ich
w ramach zupelnie innego zadania.

Opracowany system jest autonomiczny. Zostala zaimplementowana
obsluga najczgsciej wystepujacych bledow co pozwala na bezawaryjne
dziatanie. Interwencja uzytkownika jest wcigz wymagana w przypadku ko-
rzystania ze wszystkich srodkow z karty SIM, co moze zosta¢ poprawione
w ramach rozbudowy obstugi modemu. W stopniu niesatysfakcjonujacym
zostal natomiast rozwigzany problem oszczg¢dzania energii. Poniewaz wy-
konany zostal tylko prototyp.System z racji swojej podstawowej funkcjo-
nalno$ci ma bardzo szerokie mozliwosci rozwoju. Rozne cele wymagaja
nieco odmiennych cech od takiego systemu. Przyktadowo obstuga floty po-
jazdow wymagataby przede wszystkim skupienia si¢ na dodatkowych ka-
nalach komunikacyjnych takich jak pakietowe potaczenie internetowe oraz
opracowanie kompleksowego oprogramowania zarzadzajacego. Uzycie do
celow szpiegowskich wymagatoby uwzgledni¢ powazny problem zarza-
dzania energig oraz miniaturyzacji. W kazdym z tych zastosowan wspol-
nym mianownikiem jest oszczgdnos¢ energii. Drugim kierunkiem jest roz-
budowa protokotu komunikacyjnego wykorzystujacego wiadomosci SMS
oraz dodanie potgczen pakietowych. Takie rozwigzanie mozna by bylo za-
stosowac do obstugi konta abonenta sieci komoérkowych.
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w bezpieczenstwie

Systemy wbudowane moga zosta¢ zastosowane do ochrony poswiad-
czen pozwalajagcych na uwierzytelnienie si¢ do systemow informatycz-
nych. Co czyni je interesujagcym dla wspodtczesnych uzytkownikdéw. Trady-
cyjny model uwierzytelnienia polega na podaniu przez uzytkownika jego
nazwy uzytkownika - loginu oraz hasta, stanowigcego wedtug wspotcze-
snego rozumienia procesu uwierzytelniania ,,co$ co wiesz” ( ang. SO-
mething you know [19]). W poczatkowym okresie istnienia sieci Internet,
informacja ta w momencie wymiany mi¢dzy uzytkownikiem a serwerem,
na ktorym 6w uzytkownik si¢ uwierzytelnia nie byta w zaden sposob chro-
niona. Najprawdopodobniej byto to spowodowane hermetycznoscig sieci
U zarania jej istnienia. Z czasem pojawiato si¢ coraz wigcej zagrozen, lecz
ciggle hasta byty przesytane bez zadnej ochrony. Duza zmian¢ w stosowa-
nych zabezpieczeniach mozna byto zauwazy¢ dopiero w ostatnich latach.
Ztozyto si¢ na to wiele czynnikow, ale jednym z kluczowych byto upo-
wszechnienie si¢ sieci bezprzewodowych. W nich podstuch przesytanych
danych jest bardzo tatwy.

Szyfrowanie przesytanych danych jest juz standardem, a jezeli prze-
sylane dane sg danymi wrazliwymi, to zgodnie z nowymi unijnymi regula-
cjami ich odpowiednie zabezpieczenie jest obowigzkowe pod grozbg kar
finansowych [20]. Wraz z wyeliminowaniem problemu przechwycenia da-
nych logowania na etapie ich przesytania oraz znaczacym wzrostem $wia-
domosci dostawcow ustug, ciezar walki o bezpieczenstwo przesunat sie
W strong¢ urzadzenia, z ktorego korzysta uzytkownik.

Poniewaz zapewnienie odpowiedniego poziomu bezpieczenstwa
urzadzen koncowych okazuje si¢ znacznie trudniejsze niz infrastruktury
serwerowej popularno$¢ zyskalo podejscie do weryfikacji tozsamosci
zwane uwierzytelnianiem dwusktadnikowym ( ang. two-factor authentica-
tion). Podejscie to dodaje do wspomnianego ,,czegos$ co wiesz”, kolejny
sktadnik — ,,co$ co masz” (ang. something you have). Najczestszg imple-
mentacja tego sktadnika sg kody przesytane przez SMS-y. Poniewaz w nie-
ktérych przypadkach nawet to staje si¢ niewystarczajace istnieje jeszcze
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trzeci czynnik — ,,co$ czym jeste$” (ang. something you are). Tak zwane
rozwigzania biometryczne. [15]

Niestety, pomimo ciggltego wzrostu popularnosci wielosktadniko-
wego uwierzytelniania, wcigz istniejg serwisy, ktore z niego nie korzystajg.
Rozwigzaniem tego problemu moze by¢ system wbudowany opisany poni-
zej. Rozwigzany zostanie problem niewystarczajacego bezpieczenstwa
uwierzytelniania opartego o hasto, tam, gdzie nie jest dostepne uwierzytel-
nianie dwuskladnikowe lub uzytkownik nie ma mozliwosci badz tez nie
chce takiego uwierzytelniania aktywowac. Glownym celem opisanego po-
nizej systemu jest przechowywanie haset uzytkownika, tak aby mogt on
uzy¢ ich do potwierdzenia swojej tozsamosci. Jednak nie jest w stanie ich
w zaden sposob pozna¢ i uniemozliwi¢ ich wyciek nawet w przypadku in-
fekcji urzadzenia, z ktorego kto$ korzysta zto§liwym oprogramowaniem.
Pozwoli to na polagczenie wspomnianego ,,czegos$ co znasz” z ,,czyms$ cO
masz”, tak ze faktycznie uzytkownik bedzie w posiadaniu jedynie drugiego
ze sktadnikow. Do implementacji bezpiecznego kontenera na hasta uzyta
zostanie karta inteligentna (ang. smart card) zgodna z technologia Java-
Card (rys. 17).

Rys. 17. Karta uzywana w projekcie (zrodto: wilasne)

Karty takie sg od lat standardowg platforma do implementacji kryp-
tografii w oparciu o klucze niedostepne dla uzytkownika. Dzigki temu po-
winny one zapewnia¢ bezpieczenstwo przechowywanych danych nawet
W sytuacji fizycznego posiadania urzadzenia przez atakujgcego lub mozli-
wosci uruchomienia przez niego wtasnego kodu.

Poniewaz obecnie najpopularniejszym protokotem zapewniajacym
bezpieczenstwo warstwy transportowej jest Transport Layer Security
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(TLS), do implementacji bezpiecznego systemu wymiany zostala uzyta
najnowsza karta.

Efektem opracowanego systemu jest wyeliminowanie niebezpie-
czenstwa wycieku hasta po stronie uzytkownika. Czas jaki i zajmuje proces
logowania wzrasta od czterech do kilkunastu sekund, bez pogorszenia ja-
ko$ci generowania liczb pseudolosowych, kluczowych dla pierwszego
etapu zestawiania bezpiecznej sesji.

Jednym z celow postawionym przez AutoroOw jest zbadanie mozli-
wosci zaimplementowania standardu TLS od strony klienta na platformie
JavaCard. Aby to osiagna¢ w pracy zostata przeprowadzona analiza inter-
fejsow udostgpnianych przez platform¢ JavaCard oraz wybranych urza-
dzen implementujacych ten standard pod katem udostepnianych algoryt-
mow kryptograficznych. Nastepnie przeanalizowano protokét TLS pod
katem wymagan koniecznych do spelnienia, aby nawigzac 1 utrzymac bez-
pieczne potaczenie i opracowano implementacje wybranej czesci stan-
dardu. Ze wzgledu na posrednictwo komputera pomiedzy kartg a serwe-
rem, konieczne jest roOwniez zaimplementowanie aplikacji po stronie
komputera PC. Powstate rozwigzanie zostata przebadane pod katem odpor-
nos$ci na znane problemy bezpieczenstwa ze szczegdlnym uwzglednieniem
tych, wymienionych w dokumentacji standardu TLS oraz generatora liczb
pseudolosowych stanowigcego podstawe bezpieczenstwa wszystkich sto-
sowanych algorytmow. Przeprowadzona zostata ocena przydatnos$ci opra-
cowanego systemu dla uzytkownikow koncowych. Przeanalizowano
w szczegolnosci niedogodnosci 1 skomplikowania, jakie moga wynikngc
Z powodu wzrostu czasu potrzebnego na caly proces.
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7.1 Zarys problemu
7.1.1 Identyfikacja zagrozen

Hasta stanowig najstarszg 1 jednoczes$nie najskuteczniejsza metode we-
ryfikacji tozsamosci uzytkownika. Obecnie niemal wszystkie serwisy prze-
chowuja hasta w formie tzw. hashu lub skrotu, najczgséciej bedacego efektem
dziatania jednej z funkcji z rodziny SHA, z dodatkowym ciggiem, zwanym sola,
uniemozliwiajgcym masowe lamanie hasel przez wygenerowanie skrotow
wszystkich mozliwych kombinacji i poréwnanie ze skrdtami, ktore atakujacy
chce ztama¢. Dzigki wzrostowi §wiadomosci programistow 1 administratorow
skutkujacej stosowaniem opisanych metod, ztamanie hasta po stronie serwera
stato si¢ dos$¢ trudnym zadaniem, osiggalnym jedynie dla najbardziej zdeter-
minowanych atakujacych, dysponujacych potezng mocg obliczeniows.

Powody wymienione wyzej, oraz fakt, ze sitowe tamanie hasta przez
ciggte odpytywanie serwera metodg brute force jest stosunkowo tatwe do
wyeliminowania przez administratorow, sprawiaja, ze jedynym etapem, na
ktérym mozliwe jest poznanie hasta przez atakujacego, przy zalozeniu, ze
uzytkownik przestrzegat wszystkich dobrych praktyk odno$nie haset, jest
chwila od rozpoczgcia wpisywania hasta przez uzytkownika, az do otrzy-
mania hasta przez serwer oczekujacy na uwierzytelnienie.

Stabymi punktami sg zatem uzytkownik, jego urzadzenie oraz proto-
kot zabezpieczajacy przesytane dane. Warto jednak zaznaczy¢, ze pod wa-
runkiem dobrze skonfigurowanego serwera, ten ostatni zostal wlasciwie
wyeliminowany.

7.1.2 Zalecenia odnosnie hasel

Najstabszym ogniwem catego tancucha zostaje wigc uzytkownik.
Z tego powodu powstaly rozne zalecenia i standardy, majace na celu opi-
sanie dobrych praktyk, a niekiedy wrecz warunkow jakie musi spetniaé ha-
sto, aby zosta¢ uznane za dobre czy dopuszczalne. Pierwszymi przejawami
wymuszonego podnoszenia jako$ci haset byto wprowadzanie przez kolejne
serwisy minimalne dtugosci haset. Potem doszta do tego konieczno$¢ sto-
sowania cyfr i znakoéw specjalnych.
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Dobrym przyktadem polityki bezpieczenstwa sg rekomendacje two-
rzone przez organizacje OWASP[20] dotyczace ztozono$ci hasta obejmu-
jace nastepujace warunki:

e hasto musi posiada¢ co najmniej po jednym znaku z minimum
trzech ponizszych Klas:
— wielkie litery,
- mate litery,
- cyfry,
— znaki specjalne (w tym spacja),
e posiada¢ minimum 10 znakow,
e posiada¢ maksimum 128 znakow,
e 7aden znak nie moze powtarza¢ si¢ wigcej niz dwa razy.

Ministerstwo Spraw Wewnetrznych 1 Administracji [23] opracowato
polska norme o ochronie danych osobowych gdzie zostaty takze okreslone
wymagania dotyczace polityki hasel. Okreslajg one, ze dla pewnych zbio-
row danych konieczna jest zmiana hasta przynajmniej raz na 30 dni. Samo
hasto musi sktada¢ si¢ z minimum 8 znakdéw, w tym matych 1 wielkich liter
oraz cyfr lub znakéw specjalnych.

Warto tez zauwazy¢, ze ze wzgledu na powszechno$¢ wyciekéw baz da-
nych z hastami zostala powszechnie przyjeta zasada stosowania r6znych haset
do réznych serwiséw. Ma to zmniejszy¢ skale zniszczen i zapobiec wlamaniom
na konto bankowe lub skrzynke pocztows jesli dojdzie do wycieku danych.

7.1.3 Konsekwencje polityki hasel

Wprowadzenie polityki haset, szczeg6lnie jezeli jest ona bardzo re-
strykcyjna (wymusza ciggle zmiany haset) ma swoje konsekwencje. Ze
wzgledu na natur¢ ludzka, bardzo prawdopodobne jest, ze uzytkownicy
beda probowac na roézne sposoby oming¢ niedogodnosci wprowadzone
przez polityke haset. Przyktadem bardzo ztego hasta, spetniajacego wszyst-
kie wymagania OWASPu jest ’Passw0rd12’. Gdy dodatkowo wtgczona zo-
stanie konieczno$¢ zmiany hasta np. co 30 dni, z duzym prawdopodobien-
stwem spora czg$¢ uzytkownikéw doda na koncu aktualny numer miesigca.
Inng metodg jest zapisanie hasta na kartce i przyklejenie jej do monitora.

Wszystkie te rozwigzania nie spetniaja swojego zadania dla korzy-
stajacego z hasel uzytkownika.
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7.2 Istniejace menadzery hasel

Ze wzgledu na niemozliwo$¢ zapamigtania ogromnej ilosci haset ja-
kie kazdy aktywny uzytkownik sieci musiatby mie¢ powstaty programy
zwane menadzerami hasel. Pozwalajg one przechowywac¢ wszystkie hasta
W jednej bazie, chronionej za pomocg jednego mozliwie jak najsilniejszego
hasta. Pozwala to na latwa zmiane hasta, ktore akurat wycieklo do sieci,
albo prowadzenie polityki comiesi¢cznej zmiany najwazniejszych haset
bez koniecznosci cigglego uczenia si¢ dlugiego zestawu nowych haset.

Podej$cia do tworzenia tego typu programow sa jednak zupeinie
rézne 1 nie da si¢ wymieni¢ jednego, ktore miatoby same zalety.

7.2.1 KeePass

KeePass jest najstarszym z prezentowanych rozwigzan. Jego cechg
charakterystyczng jest przechowywanie lokalnie bazy danych na kompute-
rze lub urzadzeniu mobilnym uzytkownika. KeePass dostepny jest jako
aplikacja desktopowa na platforme¢ .NET, kompatybilng z Mono. Aplikaja
dziataja zarowno na systemie Windows jak i Linux. Dost¢pne sg rowniez
nieoficjalne implementacje, ktore dzialajgq na systemach Android i [OS.

Baza danych jest zaszyfrowana algorytmem AES w wersji 256-bito-
wej, a klucz szyfrujacy generowany jest za pomocg algorytmu AES-KDF,
bazujacego na iteracjach algorytmu AES, na podstawie wpisanego przez
uzytkownika hasta gléwnego.

Silne szyfrowanie potaczone z faktem przechowywania bazy na urza-
dzeniu uzytkownika powoduje, ze KeePass nalezy do najbezpieczniejszych
rozwigzan. Duzg zaletg jest tez fakt, Zze calo$¢ oprogramowania jest oparta
0 wolne licencje, a kod jest otwartym zZrodtem, co umozliwia niezaleznym
badaczom analiz¢ implementacji algorytmow, zwigkszajac bezpieczenstwo
catego systemu.

Logowanie za pomocg KeePassa polega na wybraniu z listy wtasciwego
wpisu i opcji *Auto-Type’, powodujacej minimalizacje aplikacji i zaemulowa-
nie wcisnig¢ klawiszy. Takie rozwigzanie wraz z brakiem integracji z najpo-
pularniejszymi przegladarkami powoduje, ze dla mniej technicznych uzyt-
kownikéw moze si¢ on okaza¢ zbyt niewygodny w obstudze.
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Fakt lokalnego przechowywania bazy danych powoduje jednak, ze
uzytkownik jest odpowiedzialny za kopie zapasowe bazy danych. Powo-
duje to ryzyko utraty danych w razie zaniedbania obowigzku przechowy-
wania danych.. Co wiecej taki model prowadzi do utrudnienia synchroni-
zacji bazy pomiedzy réoznymi urzagdzeniami i W razie synchronizowania
poprzez kopiowanie naraza uzytkownika na jeszcze wigksze prawdopodo-
bienstwo utraty cze¢sci danych przez zastgpienie nowszej wersji starsza.

Jest jeszcze jeden aspekt negatywny, rzadko zauwazany przez uzyt-
kownikow wybierajagcych menadzer haset jest to ryzyko wycieku catej
bazy danych w przypadku zainfekowania ich komputera lub smartfona zto-
$liwym oprogramowaniem. W szczeg6lnosci dotyczy to oprogramowania
z funkcja keyloggera, ktoére pozwoli w takiej sytuacji na poznanie przez
atakujacego gtownego hasta 1 kradziez wszystkich przechowywanych we-
wnatrz haset. Takze sama procedura wpisywania hasta do serwisu stanowi
fatwy cel dla keyloggerow, ze wzgledu na emulacj¢ klawiatury [15].

7.2.2 LastPass

LastPass oferuje zupehie inne podejscie niz KeePass. Jego baza da-
nych jest zapisana w chmurze dostawcy ustugi. Producent udostepnia apli-
kacje na popularne systemy mobilne oraz wtyczki do najpopularniejszych
przegladarek.

Bezpieczenstwo jest bazuje, tak jak w przypadku KeePassa, o AES-
256. Roznica polega na sposobie generowania klucza z hasta gtownego.
Zastosowano tu algorytm PBKDF2. Jak zapewnia producent, pomimo
przechowywania danych w jego chmurze, nie ma on dostepu do danych,
a jedynie do ich zaszyfrowanej wersji, a zaréwno hasto gtowne jak i klucze
szyfrujace nigdy nie trafiajg na jego serwer, a sg uzywane lokalnie. Cata
infrastruktura jest jednak wtasno$cig producenta i nikt z zewnatrz nie ma
wgladu w sposob jej dziatania. Niemozliwe jest tez postawienie wlasnej
infrastruktury do przechowywania danych.

Rozwigzania chmurowe pozwalajg LastPassowi wyeliminowa¢ pro-
blem synchronizacji danych migdzy urzadzeniami. Ponadto integracja
z systemami mobilnymi i przegladarkami pozwala nawet mato zaawanso-
wanym uzytkownikom z powodzeniem nauczy¢ si¢ jego obstugi.

Dobra integracja z systemem uzytkownika zmniejsza powierzchnie
ataku za pomocg ztosliwego oprogramowania, a szczegolnie, jesli nie jest
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ono ukierunkowane w atak na samego LastPassa. W przypadku ataku skie-
rowanego moze dojs¢ do wycieku hasta gldéwnego oraz kazdego wpisanego
przez sam menadzer hasla. Sytuacje ratuje mozliwo$¢ skonfigurowania
uwierzytelniania dwusktadnikowego, w tym bazujacego o kody SMS lub
karty inteligentne. Dzigki temu hasto gtéwne nie wystarczy do wycieku
calej bazy [16].

7.2.3 Mooltipass

Calkowicie inne podejscie prezentuje Mooltipass. Mooltipass nie jest
on programem dziatajagcym na urzadzeniu uzytkownika ani ustuga chmu-
rowa, a fizycznym urzadzeniem. Podobnie jak LastPass, oferuje on bardzo
dobra integracje z najpopularniejszymi systemami mobilnymi i przegladar-
kami.

Algorytm szyfrujacy jest podobny do poprzednich rozwigzan. Baza
danych jest jednak przechowywana poza komputerem uzytkownika ale ni-
gdy nie trafia do chmury. Klucze szyfrujace natomiast przechowywane sa
na karcie inteligentnej, zabezpieczone kodem PIN, ktory po trzykrotnym
btednym wpisaniu blokuje kart¢ na zawsze. Taka architektura catkowicie
zabezpiecza przed niepowotanym dostepem. Jedyng mozliwoscig kra-
dziezy calej bazy danych jest fizyczna kradziez zar6wno urzadzenia jak
I karty oraz poznanie przez ztodzieja kodu PIN zabezpieczajacego karte.

Hasta sa wpisywane po potwierdzeniu na interfejsie urzadzenia checi
przeprowadzenia takiej operacji za pomocg interfejsu USB HID, poprzez
emulacje klawiatury. Wybdr serwisu moze odbywacé si¢ zar6wno, poprzez
wtyczke do przegladarki, jak i interfejs urzadzenia. Oba rozwigzania po-
zwalaja na kompatybilno§¢ z kazdym produkowanym obecnie urzadze-
niem.

Wada takiego rozwigzania jest konieczno$¢ noszenia dedykowanego
urzadzenia. Jego obecnos$¢ moze by¢ tez problematyczna w przypadku ko-
rzystania z urzadzen mobilnych, w szczegdInosci smartfondw.

Niestety, jezeli chodzi o bezpieczenstwo wprowadzanych hasel,
takze 1 ten menadzer zapewnia go tak dlugo jak urzadzenie uzytkownika
nie bedzie zainfekowane zto§liwym oprogramowaniem. Inaczej, pozostaje
bezradne, uniemozliwiajac jednak wyciek catej bazy, a jedynie aktualnie
uzywanych poswiadczen [17].
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7.2.4 Podsumowanie

Réznorodnosé dostepnych menadzeréw haset pozwala uzytkowni-
kowi na swobodny wybér pomiedzy wiekszym bezpieczenstwem, wygoda
i kompatybilnoscig. Zadne z opisanych rozwigzan nie oferuje jednak
wszystkich trzech cech jednoczesnie.

Wszystkie trzy rozwigzania majg tez jeden, wspolny staby punkt
W poziomie oferowanego bezpieczenstwa, nie chronig przed atakujacym,
ktory uzyskat juz dostep do komputera uzytkownika, jedynie starajg si¢ mi-
nimalizowa¢ poniesione przez niego straty.

Najblizej modelu petlnej ochrony znajduje si¢ obecnie Mooltipass, prze-
chowujacy baze na dedykowanym do tego urzadzeniu i chronigcy dostepu do
jego zawarto$ci. Dzigki czemu jedyne dane jakie moga z niego wyciec to ak-
tualnie wprowadzane hasta. Uzycie karty inteligentnej, jako elementu catego
procesu, wydaje si¢ rozwigzaniem, ktore ma najwiekszy potencjat rozwoju.
Niestety zastgpienie, catego dedykowanego urzadzenia, stuzacego jednocze-
$nie jako czytnik kart, magazyn danych i interfejs dla komputera, czytnikiem
kart dostepnym na rynku nie zapewni catkowitego bezpieczenstwa.

Potrzebny zatem jest jeszcze jeden element, aby opracowac system
umozliwiajacy pelne zabezpieczenie procesu logowania do dowolnego ser-
wisu internetowego. Konieczne jest zabezpieczenie warstwy transportuja-
cej hasto z magazynu danych do sesji TLS, zabezpieczajacej potaczenie
przez siec.

7.3 Bezpieczenstwo warstwy transportowej — TLS

Zadaniem protokotu TLS jest zapewnienie bezpieczenstwa i integral-
no$ci komunikacji, a takze umozliwienie stronom potwierdzenia swojej
tozsamosci. W przypadku procesu logowania, szczegolnie wazne jest zwe-
ryfikowanie tozsamo$ci serwera, aby zaden atakujacy nie byt w stanie pod-
szy¢ sie pod niego.

7.3.1 Zestawianie polaczenia

Protokot zestawienia, ktoéry musi zrealizowac wiele zadan jest skom-
plikowanym procesem zestawiania potaczen. Jego przyblizong zasade
dziatania podano na rys. 18. Bardziej szczegétowe informacje mozna zna-
lez¢ w [18].

63



Bezpieczne systemy wbudowane. Zastosowania

Komunikacja jest inicjowana przez klienta, zaraz po pomys$lnym ze-
stawieniu potaczenia TCP, ktére zapewnia transport pakietow TLS. Sam
pakiet jest podzielony na dwie warstwy. Pierwsza jest warstwa rekordu,
umozliwiajgca odbiorcy poznanie dtugosci catego pakietu. Jest ona prze-
sylana w postaci niezaszyfrowanej, nawet po przejsciu stron na komunika-
cj¢ szyfrowana. W nizszej z warstw strona moze wysta¢ jeden z czterech
rodzajow komunikatow: alert, handshake, application data oraz change
cipher spec.
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Rys. 18. Schemat ustanawiania potaczenia TLS (zrodto: wiasne)
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Komunikaty typu handshake umozliwiajag wymiane danych potrzeb-
nych do wygenerowania parametrow polaczenia. Wigkszo$¢ pakietow tego
typu jest przesytana w formie niezaszyfrowanej, po ustaleniu parametrow
szyfrowania sprawdzana jest ich integralnos¢. Pierwszym z komunikatow
tego typu jest ClientHello. Zawiera on miedzy innymi oferowane przez
klienta zestawy algorytmow szyfrujacych oraz blok losowych danych,
ktore nieco pozniej beda stosowane do wygenerowania kluczy szyfruja-
cych. Lista zestawdw algorytmow musi natomiast zawiera¢ obowigzkowo
jeden, podstawowy zestaw - TLS RSA WITH AES 128 CBC SHA.

Odpowiedzig serwera na ten pakiet jest odestanie komunikatu Se-
rverHello. Zawiera on zestaw algorytméw szyfrujacych wybranych spo-
$roéd zaoferowanych przez klienta. Ponadto, takze serwer generuje losowy
blok danych, dzieki czemu losowos$¢ wygenerowanych kluczy zalezy od
obu stron komunikac;ji i stabo$¢ jednej z nich nie powinna wptywac na bez-
pieczenstwo catego potaczenia.

Zaraz po przestaniu wiadomosci powitalnych, serwer powinien prze-
sta¢ klientowi swoj tancuch certyfikatow. Stuzy do tego komunikat Certi-
ficate. Jest to etap krytyczny z punktu widzenia bezpieczenstwa komuni-
kacji. Podstawienie przez atakujacego fatszywego certyfikatu lub wyciek
powigzanego z nim klucza prywatnego powoduja, ze caty proces traci za-
rowno poufnos¢ jak i integralnosc.

Proces ten wykracza jednak poza dziatanie protokotu TLS, wkracza-
jac w zagadnienia infrastruktury klucza publicznego oraz protokotu X.509.
Z punktu widzenia protokotu TLS wazne jest jedynie wypakowanie z cer-
tyfikatu serwera klucza publicznego, w postaci warto$ci modulus (n) oraz
exponent (e).

Nastepnie serwer wysyta komunikat ServerHelloDone oznaczajacy,
ze powitanie zostalo zakonczone i nieprzenoszacy zadnych danych.

Poniewaz klient otrzymal juz wszystkie dane umozliwiajace sku-
teczng komunikacj¢ z serwerem za pomoca szyfrowanego kanatu komuni-
kacji etap nawigzywania potgczenia moglby zbliza¢ si¢ do konca. Ponie-
waz jednak szyfrowanie asymetryczne nie nalezy do najwydajniejszych,
dane w protokole TLS sa szyfrowane za pomoca szyfrow symetrycznych.
Obecnie najczesciej stosowanym jest algorytm AES. Nalezy takze oprocz
poufnosci zapewni¢ integralno$¢ danych. Z tego wzgledu proces genero-
wania kluczy jest wieloetapowy i skomplikowany.
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Pierwszym jego etapem jest wymiana kolejnego bloku losowych
danych, ktoére przesytane sa w formie zaszyfrowanej za pomoca odebra-
nego klucza publicznego 1 wystane przez klienta wewnatrz komunikatu
ClientKeyExchange. Dane te zwane sg PreMasterSecret. Jedyng funkcja
PreMasterSecret jest wygenerowanie kolejnego klucza MasterSecret, ktory
jest generowany na podstawie PreMasterSecret po obu stronach komuni-
kacji, po czym PreMasterSecret jest kasowany z pamigci. Proces prze-
ksztalcania jednego sekretu w drugi jest wykonywany za pomoca funkcji
zwanej PseudoRandomFunction (w skrocie PRF). Przyjmuje ona trzy pa-
rametry: sekret, ziarno (ang. seed) oraz etykiete (ang. label). Sama funkcja
dziata na zasadzie wielokrotnego wywolywania funkcji HMAC, dzigki
czemu pozwala rozwingé¢ podany sekret do bloku o dowolnej dlugosci.
W przypadku MasterSecret, jako etykieta uzywany jest cigg znakow ,,ma-
ster secret”. Ziarnem sg oba bloki losowych danych wymienione w wiado-
mosciach powitalnych.

Ciag ten nie jest jednak jeszcze ostatecznym kluczem. Na jego pod-
stawie, z tymi samymi losowymi danymi, ktére uzyte sg jego wygenero-
waniu, ale w odwrotnej kolejnosci jest wygenerowany dopiero ostateczny
blok danych bedacy kluczami. Do wygenerowania bloku uzyta jest ta sama
funkcja PRF, z etykietg” key expansion”.

W tym momencie oba konce znaja nastepujace klucze:

 sekret HMAC Klienta,
 sekret HMAC serwera,
e klucz szyfrujacy klienta,
e klucz szyfrujacy serwera.

Nastgpnym komunikatem jest change cipher spec, nakazujacy przej-
Scie na szyfrowang komunikacj¢ ze strony od klienta do serwera.

Zaraz po nim klient wysyla szyfrowany komunikat Finished, ktorego
zadaniem jest weryfikacja nowo wygenerowanych parametréw potaczenia
oraz zapewnienie integralno$ci wymienionych do tej pory danych. Stoso-
wana jest po raz kolejny funkcja PRF, tym razem ze skrotem strumienia
sktadajacego sie z zawarto$ci wszystkich dotychczasowych pakietow typu
handshake jako ziarno. Dodatkowo wiadomos¢ ta jest podpisana za po-
mocg algorytmu HMAC, co pozwala na weryfikacj¢ zarowno poprawnosci
odszyfrowania jak i integralnosci catego komunikatu.
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Analogiczng czynno$¢ wykonuje serwer, wysylajac kolejno pakiety
change cipher spec oraz Finished, gdzie w tym ostatnim do strumienia, kto-
rego skrot jest obliczany 1 dodawany jest komunikat klienta Finished. Gdy
jego poprawno$¢ zostanie zweryfikowana, potgczenie mozna uznaé za
otwarte. W przeciwnym razie strona, ktorej nie udat si¢ jakikolwiek poprzedni
etap, jest zobowigzana do wystania komunikatu alert, powodujacego zerwanie
potaczenia. Warto zauwazy¢, ze alert nie moze pojawi¢ si¢ na zadnym z po-
przednich etapow, aby uniemozliwi¢ atakujgcym analizg, na ktorym etapie
wystapil btad, uniemozliwiajac specyficzne rodzaje atakow.

7.3.2 Wymiana danych

Wymiana danych odbywa si¢ za pomoca pakietow typu application
data. Sa one zaszyfrowane przez wynegocjowany algorytm szyfrowania
symetrycznego, najczesciej AES w trybie CBC (Cipher Block Chaining).
Ponadto do wiadomosci dodana jest wartos$¢ funkcji HMAC umozliwiajaca
weryfikacje integralnosci danych.

7.3.3 Wymagania odnosnie implementacji TLS

Podstawowym wymaganiem, jakie stawia standard RFC, odnos$nie
implementacji protokotu TLS jest dostepnos¢ zestawu TLS RSAWITH AES
128 CBC SHA. Szyfrowanie warto$ci PreMasterSecret odbywa si¢ tu za
pomocg algorytmu RSA z kluczem o dtugosci zaleznej od klucza publicz-
nego serwera, a wigc pozostajacej poza kontrolg klienta.

Szyfrowanie symetryczne odbywa si¢ przy pomocy algorytmu AES
z blokiem o dhugosci 128 bitow, w trybie CBC czyli szyfrem blokowym.
Z tego wzgledu szyfrowane dane musza zosta¢ dopetnione tzw. paddin-
giem. Nie jest on jednak kompatybilny z najpopularniejszym standardem
PKCS#7. Zamiast tego definiuje swoj wlasny format paddingu. Z tego
wzgledu istnieje bardzo duze prawdopodobienstwo, ze wybrana implemen-
tacja AES nie bedzie miata dla niego wsparcia i wystgpi konieczno$¢ opra-
cowania wlasnej 1 Uzycia biblioteki w trybie bez paddingu.

Ostatnim elementem zestawu jest algorytm podpisu, zwany MAC
(ang. Message Authentication Code). MAC uzywa implementacji na bazie
sum kontrolnych Hash-based MAC, w skrocie HMAC. Podstawowy ze-
staw, jako podstawe, definiuje SHA-1. Warto jednak zauwazy¢, ze zanim

67



Bezpieczne systemy wbudowane. Zastosowania

strony ustalg parametry, HMAC jest uzywany jeszcze w funkcji PRF.
W tym przypadku standard definiuje jeden dostgpny algorytm HMAC,
ktéry nie moze zosta¢ zmieniony -SHA-256.

Podsumowujac, do prawidtowej implementacji protokotu TLS wy-
magane sg implementacje nastepujacych algorytméw kryptograficznych:

¢ RSA o zmiennej dtugosci klucza,

AES 128-bitowy w trybie CBC,
padding zgodny z SSL,
HMAC-SHA-1,
HMAC-SHA-256.

Ponadto do zapewnienia catkowitego bezpieczenstwa wymagana jest
implementacja standardow ASN.1 oraz X.509, do manipulacji certyfika-
tami 1 przechowywania listy zaufanych certyfikatow, a wigc petna imple-
mentacja infrastruktury klucza publicznego (PKI).

7.3.4 Szczegoly kryptograficzne

Aby zapewni¢ petne bezpieczenstwo polaczenia konieczne jest zwro-
cenie szczegblnej uwagi na pewne drobne szczegoty. Ich pominigcie moze
skutkowac¢ pozyskaniem przez atakujacego wartosci master secret, jakie-
go$ z kluczy szyfrujacych lub podpisujacych oraz poznanie czesci lub ca-
tosci przesytanych danych bez znajomosci kluczy. Standard TLS definiuje
migdzy innymi nastgpujace szczeg6lnie wrazliwe przypadki.

Pierwszym z newralgicznych punktéw jest generator liczb pseudolo-
sowych. Uzycie niewystarczajaco dobrze wylosowanej wartos$ci pre master
secret moze spowodowac przewidzenie tej wartosci przez atakujgcego.
Zwrdéci¢ nalezy uwage na warto$¢ ziarna, jakim inicjalizowany jest gene-
rator. Przydatne moze si¢ tez okaza¢ zbadanie entropii wygenerowanych
nim blokow.

Drugim waznym etapem jest weryfikacja autentycznosci certyfikatu
przestanego przez serwera oraz jego centrum certyfikacji (CA) . Jezeli cho-
dzi o sam certyfikat, to wazne jest tez, aby zawarty w nim kKlucz publiczny
miat odpowiednig dtugos¢. Obecnie zalecana dtugoscia jest 2048 bitow.
Coraz czgs$ciej spotyka si¢ takze klucze o dtugosci 4096 bitéw. Waznym
parametrem jest data waznos$ci certyfikatu. Klient musi zweryfikowac, ze
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nie znajduje si¢ ona ani w przyszlos$ci, ani w przesztosci. Nalezy takze do-
kona¢ sprawdzenia czy certyfikat nie figuruje na liScie uniewaznionych
certyfikatow (ang. Certificate Revocation List - CRL), ktérej adres powi-
nien by¢ dotgczony do certyfikatu. Wazne jest takze, aby weryfikowac wer-
sj¢ protokotu uzywang przez drugg strone. Jest to szczegolnie istotne
w przypadku klientow wspierajacych SSLv2, ktory nie posiadal obrony
przed atakiem obnizajagcym wersj¢ protokotu. Obrona taka zostata szcze-
gblowo opisana w standardzie TLS.

Istotnym szczegolem tatwym do przeoczenia jest weryfikacja, jesli
zostal juz opracowany atak po jego pominig¢ciu [10] lub w przypadku pod-
pisu wykonanego algorytmem RSA. Konsekwencja braku takiej weryfika-
cji jest podrobienie podpisu.

Nalezy réwniez zwroci¢ uwage na sposob generowania wektora IV
dla trybu CBC algorytmu szyfrowania. Kluczowe jest, aby atakujacy nie
miat szans przewidzie¢ wartosci wektora. W przeciwnym razie atakujacy
ma mozliwos$¢ potwierdzenia, ze zaszyfrowany blok ma konkretna zawar-
tos¢ [11].

Weryfikacja wartosct HMAC moze prowadzi¢ do wycieku pewnych
informacji. Z tego wzgledu nalezy zapewni¢ identycznos$¢ czasu weryfika-
cji kodu HMAC niezaleznie od poprawnosci paddingu odszyfrowanego pa-
kietu.

Kluczowa jest weryfikacja wszystkich aspektow poprawnosci wia-
domosci Finished. Jej nagtowek zawiera informacj¢ o wersji protokotu, ja-
kiej zada druga strona. Wersja ta jest szyfrowana i podpisana, wigc moze
zosta¢ uznana za wiarygodng. Wartos¢ HMAC pozwala sprawdzic¢, ze wia-
domo$¢ dotarla nienaruszona. Warto$¢ verify data natomiast pozwala
sprawdzi¢ integralno$¢ catosci odbytej wczesniej komunikacji. Dzigki
temu niemozliwe jest wymuszenie na stronach komunikacji zastosowania
starszej wersji protokotu lub wybranie stabego zestawu szyfrow. W przy-
padku btedu na ktorymkolwiek z tych etapéw proces musi by¢ kontynuo-
wany, aby zapobiec atakom timingowym.

Dopiero po zakonczeniu weryfikacji btad moze by¢ zwrdcony dru-
giej stronie. Nie moze ona jednak pozna¢ powodu tego btgdu. Aby zasto-
sowac¢ wszystkie mozliwosci protokotu TLS odnosnie ochrony informacji,
powinno si¢ stosowac zestawy oparte o szyfry DHE (z ang. Diffie-Hellman

69



Bezpieczne systemy wbudowane. Zastosowania

Ephemeral). Zapewni to tzw. Perfect Forward Secrecy, dzigki czemu wy-
ciek kluczy dlugoterminowych nie powoduje wycieku kluczy poszczegol-
nych sesji zakonczonych w przesztosci.

Weryfikacja wartosci HMAC jest wazna ze wzgledu na zapewnienie
integralno$ci danych. Zapobiega rowniez probom usuni¢cia wybranych pa-
kietow z komunikacji lub zmiany ich kolejnosci. Jest to mozliwe dzigki
zastosowaniu numeru sekwencyjnego dla kolejnych pakietoéw. Moze wy-
stapi¢ przypadek, ze mimo zmiany numeru sam pakiet nie zostat zmodyfi-
kowany. Wowczas wiadomos¢ zostanie zweryfikowana negatywnie przez
druga strong co w konsekwencji doprowadzi do zerwania potaczenia.

Warto podkresli¢, ze TLS najpierw podpisuje wiadomos¢, a dopiero
pozniej ja szyfruje. Metoda ta nosi nazwe authenticate-then-encrypt i w prze-
ciwienstwie do metody encrypt-then-authenticate, zapewnia bezpieczen-
stwo jedynie wobec niektorych kombinacji algorytmow szyfrujacych
I podpisujacych. Jednym z przypadkow, gdzie bezpieczenstwo to zostato
udowodnione jest jednak tryb CBC bezpiecznych szyfrow blokowych [18].

7.4 Bezpieczny kontener danych - JavaCard

7.4.1 Smart card wedlug standardu ISO 7816

Standard ISO/IEC 7816 opisuje wszystkie aspekty funkcjonowania
kart inteligentnych (ang. smart cards), poczawszy od ich fizycznych wy-
miardw, przez opis zlacz elektrycznych az po interfejs USB-ICC, ktory po-
zwala na podlaczenie karty do zlgcza USB.

Przy tworzeniu aplikacji, dziatajacych na karcie, najwazniejszy jest
standard ISO/IEC 7816-4, opisujacy format komunikatow, wymienianych
pomiedzy kartg, a komputerem, zwanych APDU (ang. Appication Protocol
Data Unit).

APDU wymieniane sg parami. Komunikacja zawsze inicjowana
jest przez komputer, a zadaniem karty jest odpowiedz na przystane zadanie.
Format zadania jest nast¢pujacy:

CLA INS P1P2 Lc Do... Dre1 Le

Przy czym kazdy element ma dtugos$¢ 8 bitow (jeden bajt). Znaczenie
poszczegbdlnych pol w pakiecie jest nastepujace:
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e CLA oznacza klase. Najstarszy bit tego pola oznacza przynaleznos¢
do klasy wiasnosciowej lub migdzybranzowej. Pozostate bity maja
przypisane znaczenie jedynie w klasie miedzybranzowej. Dla klas
wlasnos$ciowych istnieje pelna dowolno$¢ w ich uzywaniu.

¢ INS oznacza komendg, jakag ma wykona¢ aplikacja zainstalowana na
karcie. Sam standard alokuje wiele z wartos¢ do konkretnych ko-
mend. Przyktadem takiej komendy jest komenda SELECT, do ktore;j
przypisano warto$¢ 0xA4.

e Pioraz P2stuza jako parametry dla wybranej komendy 1 ich znacze-
nie lezy w gestii projektujacego komendg.

e Warto$¢ Lc oznacza dtugos¢ pola danych. Poniewaz jest to warto$¢
jednobajtowa, to maksymalna dtugo$¢ danych jaka jest mozliwa do
przestania za pomocg protokotu wynosi 255 bajtoéw.

e Bajty Do- DLc.-1 stanowig pole danych, o dtugosci okreslonej przez
pole Lc. Ich znaczenie jak w przypadku parametréw, jest zalezne od
projektanta komendy.

 Pole Le okresla maksymalng spodziewang dtugos¢ danych w odpo-
wiedzi otrzymanej z karty.

Na tak wystane APDU, karta ma obowigzek odpowiedzie¢ APDU
odpowiedzi majacym nast¢pujacy format:

Le Do... DLe-1 SW1 SW-2
¢ Le0znacza ilo$¢ bajtow danych przestanych przez karte.

e Do- DLe-1dziatajg analogicznie do danych w APDU Zadania.

e SWioraz SW2stanowig dwubajtowy kod odpowiedzi, gdzie niektdre
warto$ci sg zdefiniowane w standardzie. Najczgsciej spotykanymi
Z nich sg:
— 0x9000 — sukces,
— OX6EQ0 — nieobstugiwane CLA,
— 0x6D00 — nieobstugiwane INS.
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7.4.2 Cechy JavaCard

JavaCard jest jedng z platform jezyka Java, obok Java Enterprise
(EE), Standard (SE) oraz Micro (ME). Jest to technologia umozliwiajaca
uruchamianie aplikacji napisanych w jezyku Java (zwanych apletami) na
kartach chipowych. Poczatki technologii si¢gajg potowy lat dziewiecdzie-
sigtych. Glownymi zastosowaniami sg karty SIM oraz karty bankomatowe
debetowe i kredytowe.

Warto pamigtac, ze JavaCard, ktora jest sSrodowiskiem jezyka Java,
nie zapewnia kompatybilnosci bajtkodu z innymi maszynami np. JVM.
Bajtkod jest optymalizowany tak, aby zajmowat jak najmniej miejsca i do-
stosowywal si¢ do dzialania w systemie wbudowanym, o ograniczonych
zasobach.

Cechg charakterystyczng technologii jest zapewnienie izolacji aple-
tow. Dzigki temu mozliwe jest zainstalowanie kilku apletéw na jednej kar-
cie. Nie nalezy obawiac sie, ze aplet pelnigcy funkcje legitymacji studenc-
kiej, zarzadzanej przez uczelnig, wejdzie w posiadanie danych innego
apletu, bedacego interfejsem karty kredytowe;.

Wazng cechg jest zarzadzanie czasem zycia apletéw. Definiuje ono
kilka podstawowych operacji na aplecie:

« install — odpowiada za instalacj¢ apletu, w szczego6lnos$ci stworzenie
instancji oraz zarejestrowanie apletu w systemie przez metode regi-
ster,

* register — rejestruje aplet w systemie,

* select — pozwala na inicjalizacje sesji,

e process — przetwarza APDU wysytane do apletu,

o deselect — pozwala na zakonczenie sesji.

Taka architektura ma swoje konsekwencje. Szczegolnie duzy wptyw
na rozwigzania, jakie programisci muszg stosowaé w opracowywanych
przez siebie apletach ma fakt tworzenia obiektu apletu jedynie w funkcji
install (raz przez caly czas zycia karty).

Specyfika dziatania karty chipowej, ktora jest programowana jedynie
raz przez dostawce polega na tym, ze musza zosta¢ przedsigwziete srodki
zapewniajace integralnos¢ danych.

Jest to szczegdlnie wazne, w przypadku zaniku napiecia w trakcie
przesytania danych np. kopiowania danych do bufora. Aby temu zapobiec,
JavaCard jest nastawiona na model transakcyjny newralgicznych operaciji,
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takich jak kopiowanie. Oczywiscie, API oferuje réwniez operacje w formie
nieatomowej, pozwalajac programiscie podja¢ decyzje, ktorej funkcji uzy¢.
Specyfika stosowania API sposob zarzadzania pamigcig. Obiekty tworzone
przez operator new sg alokowane w pamieci EEPROM.

API udostepnia alokacje danych w pamigci RAM, na zadanie progra-
misty. Ponadto, JavaCard nie wymusza implementacji garbage collectora,
przez co raz zbudowane obiekty istniejg przez caty czas zycia apletu.

Nowsze wersje standardu JavaCard Connected Edition, wersja 3.X
udostepniajg nieco inne podej$cie do pisania apletow niz opisane wyzej
podejscie klasyczne (JavaCard Classic, wersje 2.x 1 nizsze). Standard ten
przewiduje potaczenie apletu z Internetem.

7.4.3 Implementacja API JavaCard - JavaCard Open Plat-form
(JCOP)

JCOP jest implementacja udost¢pniang przez NXP, na bazie Java-
Card w wersji 2.2.2, a wigc niewyposazong jeszcze w udogodnienia we-
bowe. Jest to jednak obecnie najtansza i najbardziej dostgpna implementa-
cja standardu. Karta taka moze mie¢ przyktadowo 36 KiB pamigci
EEPROM oraz okoto 2 KiB dostepnej pamieci RAM. Udostepnia catkiem
spory zestaw funkcji kryptograficznych. Duzg zaleta implementacji do-
stepnych w bibliotece jest szybko$¢ ich dziatania.

7.4.4 Biblioteka kryptograficzna JCOP

JCOP udostepnia klasy do obstugi szyfrowania zarowno symetrycz-
nego jak i asymetrycznego. Dostepne sa algorytmy takie, jak AES (w try-
bach CBC i ECB, bez paddingu), DES (rowniez CBC i ECB, bez paddingu
lub padding zgodny z ISO 9797) czy RSA (bez paddingu lub padding
zgodny z PKCS#1).

Mozliwe jest takze podpisywanie wiadomos$ci algorytmami takimi
jak AES CBCMAC, ECDSA-SHA czy RSA-SHA. Niedostgpne sg nato-
miast podpisy w oparciu o algorytmy HMAC.

Dostepne dtugosci kluczy dla algorytmow szyfrowania to: dla algo-
rytmu AES 128, 192 oraz 256 bitéw; dla algorytmu RSA - 512 do 2048
bitow. W przypadku RSA - 512 niemozliwe jest zastosowanie klucza o dtu-
gosci 4096, bedacego w coraz powszechniejszym zastosowaniu.
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JCOP posiada generator liczb pseudolosowych, umozliwiajacy gene-
rowanie losowych blokow, ktore moga by¢ uzyte w zastosowaniach kryp-
tograficznych.

Jezeli chodzi o funkcje skrotu, to dostepne sg algorytmy takie jak:
MD5, SHA-1, SHA-224 (przez niestandardows klas¢) oraz SHA-256. Po-
nadto mozliwe jest uzycie algorytmow SHA-1, SHA-224 oraz SHA-256
w formie preinicjalizowanej, umozliwiajac przekazanie skrotu niepetnych
danych z zewnatrz i doliczenie reszty danych juz na karcie. Ostatnig z do-
stepnych funkcji jest obliczanie warto$ci funkcji CRC-16 danych.

7.4.5 Ograniczenia

Ze wzgledu na fakt, ze system jest systemem wbudowanym, Java-
Card, a takze jego implementacja JCOP, maja wzgledem standardowego
srodowiska jezyka Java bardzo specyficzne ograniczenia. Wspomniana
wczesnie] optymalizacja bajtkodu pociagneta za sobg ograniczenia w jezyku
oraz API. Najbardziej widocznymi ograniczeniami jest brak klasy String oraz
typu int. Ponadto nie mozna stosowac¢ enumeracji oraz wielu bardziej zaawan-
sowanych konstrukcji jezyka. Duzym ograniczeniem wzgledem nowocze-
snego podejscia do pisania aplikacji w Javie jest korzystanie ze srodowiska
wersji piatej tego jezyka (JDK 1.5)[26]. Sposréd wymienionych najwigksze
konsekwencje ma brak typu int w wigkszosci implementacji. Wymusza to
na programiscie rzutowanie zmiennych na typ o mniejszym rozmiarze po
kazdej operacji, takiej jak dodawanie. Powoduje to momentami ogromny
narzut na objetos¢ kodu i zmniejsza jego czytelnos¢.

Specyfika zarzadzania pamigcia ma duze konsekwencje na sposob
budowy aplikacji zgodnych z JavaCard. Poniewaz, ze wzgledu na fakt alo-
kacji obiektow domys$lnie w pamieci EEPROM, alokowanie danych czgsto
zmiennych w ten sposéb spowoduje zbyt szybkie zuzycie tej pamieci (pro-
ducent podaje ok. 0,5 min cykli zapisu jako jej trwatos¢). Przez to progra-
mista musi zadba¢, ktore dane maja by¢ przechowywane na tej lub innej
pamigeci. Istnieje mozliwo$¢ zaalokowania bufora w pamigci RAM, jednak
mata ilo$¢ dostgpnej pamigci tego typu spowoduje jej szybkie wyczerpanie.
Jest to problem, szczegdlnie wazny z powodu braku garbage collectora na
wiekszosci implementacji. Z tego wzgledu, wypracowanie metody spraw-
nego i bezpiecznego zarzadzania pamigcig lezy w gestii programisty.
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Konieczno$¢ budowy wszystkich potrzebnych obiektow z funkcji in-
stall, lub konstruktoréw przez nig wywotanych ma duzy wptyw na archi-
tekture calej aplikacji. Pomimo, Zze uzywany jezyk Java jest jezykiem zo-
rientowanym obiektowo, to de facto nie jest mozliwe korzystanie z wszelkich
dobrodziejstw tego podejscia, takich jak np. wzorce projektowe. Niemozliwe,
ze wzgledu na specyfike jezyka Java, jest ukrycie wskaznikow do faktycznych
obiektow w pamiec¢ lub zastosowanie programowania strukturalnego zna-
nego z jezykow z rodziny C/C++/ Caty aplet sprowadza si¢ wiec do mani-
pulacji na blokach danych, o nieopisanej strukturze.

Ostatnim waznym ograniczeniem jest brak dostgpnosci niektorych
funkcji kryptograficznych. Szczeg6lnie istotny jest maty wybdr metod dopel-
niania danych do pelnych blokow w przypadku szyfrow blokowych takich jak
AES czy RSA. Sprawia to, ze z duzym prawdopodobienstwem to programi-
sta bedzie musiat poprawnie dokona¢ dopetnienia danych paddingiem.

JCOP nie implementuje zadnych algorytmoéw podpisu opartych
0 HMAC. Dostepne sg jednak funkcje skrotu. Powoduje to jednak, ze ich
implementacja réwniez bedzie nalezata do zadan programisty. Z punktu
widzenia algorytmicznego nie jest to oczywiscie zadanie trudne, ale powo-
duje koniecznos¢ operowania na potencjalnie duzych blokach danych, zu-
zywajac pamig¢ EEPROM lub wyczerpujac pamig¢ RAM. Nie obgdzie si¢
rowniez bez spadku wydajnosci spowodowanego brakiem sprzgtowego
wsparcia, ktore byloby dostepne, jezeli JCOP zapewniatby wsparcie dla
HMAC.
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Podstawa do projektowanego systemu jest karta chipowa, umozli-
Wiajgca uruchamianie apletow zgodnych z technologia JavaCard. Techno-
logia ta stuzy do budowy bezpiecznego kontenera na hasta i przechowywa-
nia kluczy kryptograficznych aktualnie otwartego polaczenia. Jedyna
metoda komunikacji karty ze $wiatem zewnetrznym jest protokot ISO
7816. Komunikacja z serwerem odbywa si¢ przy pomocy protokotu TLS
w wersji 1.2.

8.1 Ogolna architektura

Zdefiniowany zestaw technologii umozliwia implementacje proto-
kotu TLS na jeden z dwdch sposobow. Pierwszy z nich zaktada implemen-
tacje catosci protokotu TLS po stronie karty. Drugim podej$ciem jest im-
plementacja tylko tej czesci protokotu, ktorej implementacja jest konieczna
po stronie karty, ze wzgledu na zastosowanie parametrow kryptograficz-
nych potaczenia. Oba te podejscia majg pewne zalety i wady.

W pierwszym przypadku, gdy karta jest odpowiedzialna za catos¢
implementacji, aplikacja kliencka staje si¢ jedynie swego rodzaju serwe-
rem proxy. Karta natomiast przejmuje role klienta. Jest to rozwigzanie bez-
pieczniejsze ze wzgledu na standard. Jego tworcy nie zaktadaja, ze czgsé
protokotu bedzie implementowana w innym srodowisku niz reszta. Zapew-
nia to duze uproszczenie logiki, niezbednej do zaimplementowania. Roz-
wiazanie to posiada wady. Jedng z nich jest konieczno$¢ implementac;ji
protokotu sieciowego w mocno ograniczonym $rodowisku, jakim jest je-
zyk Java na platforme¢ JavaCard. Duzymi brakami sg brak rzeczywistej
obiektowosci i typow enumeracyjnych, szczegdlnie przydatnych w przy-
padku protokoléw sieciowych. Problemy te nie wykluczaja jednak teore-
tycznej mozliwos$ci opracowania takiej implementacji. Elementem, wyklu-
czajacym jest ilo$¢ dostgpnych zasobow. Poniewaz jest to system
wbudowany, kazdy zaoszczedzony bajt moze zdecydowaé o mozliwosci
uruchomienia aplikacji na konkretnym urzadzeniu. Tak wigc kazde rozwia-
zanie zaktadajgce mniejsze zuzycie pamigci bedzie lepsze. To samo doty-
czy potrzebnej mocy obliczeniowej, ktora bytaby zuzywana na operacje,
ktére z powodzeniem moze wykona¢ komputer uzytkownika.
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Drugi wariant zaktada implementacje na karcie jedynie operacji
kryptograficznych potrzebnych do utrzymania poufnosci kluczy szyfruja-
cych 1 uwierzytelniajacych. Pozwola to na redukcj¢ do minimum zasobow
stosowanych na platformie JavaCard, w szczeg6lno$ci alokowania duzych
blokéw pamigci pod pakiety protokotu TLS. Wada tego podejscia jest
skomplikowanie protokotu komunikacyjnego miedzy kartg a komputerem.
Szczegolnie uwidacznia si¢ to w procesie ustanawiania polaczenia TLS.

Z opisanych powodow, szczegolnie koniecznos$ci ograniczania zuzy-
cia zasobow karty do minimum, podstawg implementacji zostat drugi z wa-
riantow.

8.2 Wymiana kluczy TLS

Najwazniejszym etapem procesu logowania jest ustanowienie pota-
czenia TLS. Na rysunku 19 przedstawiony zostat caty proces w przypadku,
gdy komputer klienta odpowiada za przechowywanie parametrow potacze-
nia. Celem etapu projektowania byto zaproponowanie procesu, gdzie klient
nie bedzie miat fizycznego dostepu do tych parametrow.

Rysunek 19 przedstawia reprezentacje przeptywu danych w projek-
towanym systemie. Centralnym punktem jest karta chipowa (o0znaczona
jako javacard). To na niej spoczywa przechowywanie wszystkich istotnych
parametrow potaczenia, takich jak klucze kryptograficzne. Aby zachowacé
pelne bezpieczenstwo systemu, wszystkie istotne dane sg z karty do kom-
putera klienta przesytane w sposob zaszyfrowany, gotowy do przestania do
docelowego serwera za pomocg protokotu TCP.

Projekt nie zaktada implementacji samego protokotu TLS po stronie
karty. Pakiety, gotowe do przestania w strumieniu TCP sg wcigz tworzone
po stronie Klienta. Szczegoélnie ucigzliwym ograniczeniem (roz.7.4.5),
utrudniajagcym badz wregcz uniemozliwiajagcym petng implementacje proto-
kotu jest pamig¢. Pierwszym problemem jest ilos¢ dostgpnej pamigci ope-
racyjnej niecate 2 KiB, co wymusza dynamiczne zarzadzanie pamigcig, na-
wet przy zatozeniu, ze protokol nie zostanie w pelni zaimplementowany po
stronie karty. Drugim problemem jest Zywotno$¢ pamigci EEPROM. Pro-
ducent ocenia jg na okoto p6t miliona cykli zapisu. Dla celow przygotowa-
nia rozwigzania typu Proof of Concept nie stanowi to problemu. Natomiast
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po wdrozeniu systemu zbyt intensywnie wykorzystujacego tego typu pa-
mig¢, mogloby doj$¢ do znaczacego skrdcenia zywotnosci catego systemu.
Aby wigc mozliwie ograniczy¢ skutki obu czynnikéw, tworzenie pakietow
odbywa si¢ po stronie klienta.
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lient server server crypto

I
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client_random

|
|
|
|
|
e

| client_random
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|

Rys. 19. Proponowany schemat ustanawiania potgczenia TLS z uzyciem karty chipowe;j
(zrédto: wiasne)
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Najpowazniejszym elementem przedstawionej architektury jest im-
plementacja pakietu Finished. Jego zawartos$cia jest wyjscie funkcji PRF,
ktorej ziarnem jest skrot wszystkich wystanych do tej pory komunikatow,
w wiekszosci zawierajagcych dane niezaszyfrowane. Co wigcej jest to
pierwszy pakiet, po zmianie parametrow potaczenia, a wigc uzywajacy
swiezo wynegocjowanych kluczy kryptograficznych, zar6wno do zaszy-
frowania swojej zawartos$ci, jak i do jej podpisania. Konieczne jest dostar-
czenie skrotu przez klienta. W pewnych sytuacjach moze to stanowi¢ luke
bezpieczenstwa.

Takze drugi pakiet Finished stanowi problem. W jego przypadku
warto§¢ handshake messages dodatkowo zawiera poprzedni pakiet
Finished, oraz potencjalnie takze inne pakiety, wystane po nim. Powoduje
to, ze po pierwsze musi zosta¢ zapewniony interfejs do wysytania tych po-
$rednich pakietéw i po drugie warto$§¢ handshake messages pierwszego
Z pakietow musi zosta¢ przechowana, dodajac do niej sam pakiet, w celu
obliczenia nowego skrotu. Innym wyjSciem jest pominig¢cie weryfikacji pa-
kietu. Moze to nies¢ konsekwencje dla bezpieczenstwa transmisji.

Pozostata czg$¢ wymiany moze zosta¢ niemal w cato$ci przeniesiona
na karte. Na wejsciu nalezy jedynie poda¢ wartosci server random, klucz
publiczny serwera oraz skrot wszystkich komunikatow, otrzymujac na wyj-
sciu w odpowiednich momentach zaszyfrowany asymetrycznie pre master
secret oraz symetrycznie pakiet Finished.

Przedstawiony schemat nie zaklada weryfikacji certyfikatu, dostar-
czanego przez serwer, a jedynie przestanie klucza publicznego w postaci
dwoch liczb: eksponenta 1 modulusu. Powodem takiej decyzji jest wykra-
czanie obstugi certyfikatow poza problematyke tej pracy. Prawidlowa im-
plementacja wymagataby budowy obstlugi formatéow takich jak X.509 czy
ASN.1, poprawng implementacj¢ infrastruktury klucza publicznego, w tym
obstuge list CRL, przechowywanie certyfikatow centrow certyfikacji.
Wszystkie te elementy musialyby znajdowaé si¢ po stronie karty, ze
wzgledu na mozliwo$¢ przeprowadzania atakoéw Man in the Middle po
stronie komputera klienta. Nalezaloby takze zaprojektowaé¢ odpowiednie
mechanizmy zarzadzania listami zaufanych centréw certyfikacji. Wszyst-
kie te elementy moglyby stanowi¢ odrebne opracowanie. Skutkiem decyzji
0 pomini¢ciu tych problemow jest natomiast rzeczywisty brak mozliwosci
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zapewnienia bezpieczenstwa komunikacji. Dlatego tez przedstawiony sys-
tem nie bedzie w pelni gotowy do wdrozenia jako rozwigzanie dla klienta
koncowego a pozostanie jedynie demonstracja mozliwos$ci zaimplemento-
wania pelnego systemu w przysztosci (tzw. Proof of Concept, PoC).

8.3 API komunikacji mi¢dzy karta a klientem ISO 7816

Aby przesta¢ wymagane dane z i do karty, nalezy uzy¢ protokotu ISO
7816. Narzuca to pewne ograniczenia na przeplyw danych. Najwazniej-
szym z tych ograniczen jest dlugos¢ pojedynczej paczki danych do 256
bajtow, a w praktyce 255 bajtow plus dwubajtowy kod btedu w strong od
karty oraz 254 bajtow plus parametry w stron¢ przeciwng. Poniewaz nie-
ktore z przesytanych komunikatow wymagaja przeplywu wiekszych ilosci
danych, nalezy znalez¢ sposob na ominigcie tych ograniczen. Przy okaz;ji
warto rowniez zwickszy¢ ilo§¢ danych przesytanych w pojedynczym pa-
kiecie do 256 bajtow. Dzigki temu dane zaszyfrowane algorytmami RSA
oraz AES nie bedg musiaty by¢ dzielone w potowie bloku. W przypadku
AES mogloby to by¢ rozwigzane przez ograniczenie przesytanych danych
do 240 bajtéw, co jednak wigzaloby si¢ z marnowaniem kilkunastu bajtow
na pakiet. Dla RSA jest to jeszcze wazniejsze, gdyz jeden z pakietéw be-
dzie musiat przenies¢ klucz publiczny, a ten obecnie najczesciej sktada sig¢
z 2048 bitow modulusa, a wigc doktadnie 256 bajtow.

Poza rozwigzaniem opisanego wyzej problemu, projekt API zawiera
zestaw komend, ktéry umozliwi skuteczne nawigzanie potaczenia TLS,
wybor hasta z bazy wewnatrz karty i wymiane zaszyfrowanych danych pro-
tokolu HTTP w celu przestania hasta do serwera.

8.4 Przeplyw danych protokolem HTTP

Aplikacje udostepniane przez serwery HTTP pozwalaja na zalogo-
wanie si¢ do nich na jeden z dwdch podstawowych sposobow. Pierwszy
polega na utworzeniu sesji, a zatem rowniez przystanie klientowi cia-
steczka juz w momencie pierwszej wizyty w serwisie. Drugi natomiast
tworzy sesje w chwili wpisania przez uzytkownika danych logowania. Aby
wspiera¢ obie sytuacje, projektowana aplikacja musi udostepniac interfejs
pozwalajacy na przestanie wiasnych nagtéwkoéw HTTP lub podanie zawar-
tosci ciasteczka, tak aby powigza¢ dane logowania z istniejacg sesja dla
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pierwszego przypadku. Dla drugiego musi istnie¢ interfejs umozliwiajacy
odebranie z karty zawarto$ci ciasteczka przestanego z odpowiedzia, ktora
trafia na kart¢ w formie zaszyfrowanej. Same dane logowania login 1 hasto
sg prawie zawsze przesytane za pomocg zadania POST, w formacie zblizo-
nym do:

login=jan_kowalski&password=tajnehaslo

Wazne jest takze umozliwienie zdefiniowania wtasnych nazw dla pa-
rametréw login oraz password z powyzszego przyktadu. Ponadto, nalezy
zabezpieczy¢ si¢ na wypadek, gdyby istniala koniecznos¢ przestania do-
datkowych danych, np. zawartos¢ obrazka typu CAPTCHA, pojawiajacego
si¢ po kilku nieudanych probach logowania (czgsta praktyka wsrdd twor-
cOw stron).

Ponizej opisane zostaly mozliwe sposoby implementacji ze strony
Klienta.

8.4.1 Wariant 1 — pelna implementacja klienta HTTP

Najbardziej rozbudowanym rozwigzaniem mogtoby by¢ implemen-
tacja pelnego klienta HTTP po stronie karty. Klient HTTP bytby odpowie-
dzialny za wygenerowanie catej zawarto$ci nagldwka zadania HTTP oraz
parametrow zadania POST na podstawie specyfikacji otrzymanej od apli-
kacji klienckiej. Aplikacja po stronie komputera lub tez jej uzytkownik
bytby odpowiedzialny jedynie za podanie kilku wymaganych, niestandar-
dowych wartosci. Takich jak:

» URI strony logowania,

e nazwy kluczy parametrow POST,

e posrednio, przez interfejs menadzera: login oraz nazwa hosta,
e ustawione dotad ciasteczka.

Za generowanie catej reszty danych bylby odpowiedzialny klient
HTTP na karcie. Eliminowatoby to koniecznos$¢ przesytania danych typu
Cache-Control, User-Agent, a takze powodowatoby, ze aplikacja kliencka
nie musi zna¢ dtugosci hasta.

Przy przetwarzaniu odpowiedzi natomiast kluczowe jest znalezienie
wszystkich naglowkow Set-Cookie, tak wigc istniataby konieczno$¢ prze-
tworzenia jedynie naglowkow, tre§¢ odpowiedzi mogtaby by¢ bezpiecznie
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zignorowana. Niemozliwe jest jednak wyeliminowanie koniecznosci prze-
sylu duzych blokow danych do karty, gdyz dane te sa zaszyfrowane.

Takie podejscie umozliwitoby maksymalne zoptymalizowanie ilo$ci
danych wejsciowych dla apletu na karcie przy tworzeniu zgdania. Nie mia-
loby to przy tym wplywu na ilos¢ danych wyjsciowych zadania, a takze na
ilo$¢ danych przesytanych przy obstudze odpowiedzi.

Wada jest jednak zaprzegnigcie karty do pracy, ktérej wykonanie
mozna bez problemu oddelegowa¢ do warstw wyzszych np. Klienta na
komputerze uzytkownika. Moze to tez spowodowac, ze przekroczone zo-
stang ilosci dostgpnych dla apletu zasobow, w szczegdlnosci pamigcei
RAM. Kolejne trudnos$ci moglyby by¢ wygenerowane, jesli okazaloby sie,
ze nagltowek nie miesci si¢ w 256 bajtach. Oznaczatoby to, ze nalezy zapa-
migta¢ stan generatora, poinformowac klienta, ze praca nie zostata zakon-
czona 1 oczekiwac na nastepne zadanie.

8.4.2 Wariant 2 — naglowki dostarczone z zewnatrz

Druga mozliwo$cig bytaby implementacja po stronie karty jedynie
minimum niezbednego do wstawienia hasta we wlasciwe miejsce. Zadanie
HTTP przychodzitoby z zewnatrz. Program na karcie nie musialby rozu-
mie¢ jego formatu. Jego jedynym zadaniem, przed zaszyfrowaniem da-
nych, zgodnie z protokotem TLS, bytoby odnalezienie ustalonego znacz-
nika i podmiana danych na prawdziwe hasto. Ponadto, takze aplikacja na
komputerze uzytkownika nie musi zajmowac si¢ generowaniem nagtow-
koéw, a jedynie je otrzymac.

Jezeli chodzi za$ o odbidr odpowiedzi, karta powinna juz by¢ do
pewnego stopnia $wiadoma formatu nagtowkoéw, poniewaz jej zadaniem
jest dostarczenie wartosci ciasteczka gdy logowanie powoduje otwarcie se-
sji. Musi wiec zosta¢ zaimplementowana prosta maszyna stanu, parsujgca
kolejne bajty nagldwka i poszukajaca linii zaczynajacej si¢ od wartosci Set-
Cookie. Tylko dane poprzedzone tym kluczem powinny zosta¢ zwrocone.
Oczywiscie istnieje jeszcze opcja przestania catej odpowiedzi w formie od-
szyfrowanej.

Zaleta tego podejScia jest ograniczenie potrzebnych zasobow na kar-
cie do minimum. Stan pomig¢dzy kolejnymi 256-bajtowymi blokami nie
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musi by¢ przechowywany. Jedyna informacja, jaka musi zosta¢ zacho-
wana, jest warto$¢ ciasteczka. Takze aplikacja kliencka jest duzo prostsza
dzieki takiemu podejSciu.

Odbywa si¢ to jednak kosztem ilosci danych, jakie musza zostac
przestane do karty, poniewaz w tym przypadku karta musi dosta¢ petny
nagtowek HTTP. Kolejng wada jest tez konieczno§¢ znajomosci dtugosci
hasta przez klienta, co do pewnego stopnia ulatwia jego potencjalne ztama-
nie. Z drugiej strony nie zdradza zadnych innych informacji na jego temat,
takich jak zestaw znakdéw uzytych do jego wygenerowania lub wartosci
funkcji SHA hasta. Dlatego tez dla haset o odpowiednio duzej dlugosci, nie
stanowi to problemu, gdyz jedyna metoda jego odzyskania bylby atak si-
towy na stron¢ logowania.

Implementacja tak prostej aplikacji klienckiej powoduje jednak duze
utrudnienie dla potencjalnych jej uzytkownikow. Musza oni dostarczy¢ pra-
widtowe nagtéwki HTTP. Przez to zadania aplikacji ograniczaja si¢ do wysta-
wienie prostego interfejsu dla kolejnej warstwy, ktora potencjalnie powinna
by¢ zintegrowana z przegladarka uzytkownika dla fatwos$ci obstugi.

8.4.3 Wariant 3 - naglowki generowane przez aplikacje kliencka

Rozwigzaniem pos$rednim w stosunku do poprzednio zaproponowa-
nych jest generowanie nagtowkow po stronie aplikacji klienckiej na kom-
puterze uzytkownika. Wspotczesne komputery klasy PC, 1 urzadzenia mo-
bilne dysponujg nieograniczong mocg obliczeniowg. Prosta implementacja
HTTP po stronie karty i przeniesienie ci¢zaru obliczen na klienta oszcze-
dza sporo zasobow.

Efektem zastosowania tego podejscia powinna by¢ wtyczka do prze-
gladarki, komunikujaca si¢ z apletem na karcie posrednio przez ushuge sys-
temowg taka jak gniazdo sieciowe lub komunikacj¢ bezposrednia.

Zaleta tego rozwigzania jest dostarczenie petnego, gotowego do
uzytku systemu.

Pewng wadg jest natomiast stopien skomplikowania catosci. Najbar-
dziej prawdopodobnym efektem bytaby konieczno$¢ opracowania trzech
elementow systemu:

« aplet JavaCard,
o wtyczka do przegladarki,
¢ ustluga systemowa posredniczgca migdzy oboma elementami.
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Ponadto wariant ten komplikuje interfejs ustugi posredniej, co moze nega-
tywnie wptyna¢ na rozszerzalno$¢ catosci.

8.4.4 Podsumowanie

Z powyzszych rozwazan wynika, ze najmniej wad posiada wariant 3.
Jednak posiada on skomplikowany interfejs wejSciowy. W poroéwnaniu
Z nim wariant 2 wymaga jedynie dostarczenia nagldwka oraz nazwy dome-
nowej serwisu docelowego i loginu wybranego uzytkownika. Wariant 1 nie
jest wskazany ze wzgledu na ograniczenia sprz¢towe karty chipowej. Okazuje
si¢, ze wariant 2 jest najbardziej optymalny. Istnieje tylko koniecznos$¢ imple-
mentacji wtyczki do przegladarki (zaproponowanej w rozdziale 8.4.3).

8.5 Interfejs uzytkownika

Jedng z najwazniejszych kwestii, wplywajacych na przydatnosé¢
calego systemu jest interfejs uzytkownika. Musi on by¢ na tyle prosty
W obstudze, aby przecigtny uzytkownik byt w stanie sobie z nim poradzic¢.
Z drugiej strony, system niec moze by¢ na tyle zamkniety, aby niemozliwy
byl rozwj. Interfejsy powinny umozliwia¢ wejscia do réznych przeglada-
rek, menadzeréw kont wbudowanych w systemy mobilne. Do potwierdza-
nia tozsamos$ci réwniez niezalezni deweloperzy powinni mie¢ mozliwo$¢
uzycia systemu w swoich aplikacjach.

Z tych powoddw, najbardziej optymalng docelowsg architekturg jest
opracowanie, oprocz apletu na karcie, pewnego rodzaju ustugi udostepnia-
jacej interfejs, z ktorego moga korzysta¢ inne aplikacje oraz wtyczki dla
dowolnej przegladarki WWW.

Niestety po analizie interfejsow najpopularniejszych przegladarek
okazuje si¢, ze nie udostepniajg one funkcji komunikacji z warstwg syste-
mowa, a jedynie umozliwiajg zastosowanie ustug sieciowych. Dlatego tez
jedynym wyjsciem jest zbudowanie lokalnej ustugi sieciowej. Poniewaz
jednak zatozeniem projektu jest rozwigzanie typu Proof of Concept, ktora
jest prototypem, implementacja wtyczki zostata pominigta.

Docelowym interfejsem w systemie jest aplikacja konsolowa, dzia-
fajaca zgodnie z normami przyjetymi w systemach uniksowych, a wiec
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udostepniajaca interfejs poprzez funkcje getopt. Pozwala to kazdemu po-
tencjalnemu implementujagcemu jej obstuge i na dostosowanie si¢ do niego
niezaleznie od wymagan konkretnej implementacji.

Wszystkie parametry sg przekazane za pomocg odpowiednich prze-
facznikow. Same nagtéwki trafiajg, jako strumien podany, na standardowe
wejscie aplikacji. Nagtowki te zawierajg maskowane pole o odpowiedniej
dhugosci, w ktore jest wpisywane hasto tuz przed zaszyfrowaniem danych
przez aplet.

8.6 Etapy implementacji

Implementacja catego systemu sktada si¢ z pieciu etapow. Pierwsze
cztery dotyczg implementacji apletu po stronie karty chipowej. Ostatni etap
systemu to udost¢pnienie interfejsu dla uzytkownikow, ktorzy cheg uzy¢
system we wiasnych rozwigzaniach.

8.6.1 Biblioteka kryptograficzna

Pierwsza rzecza, jakag wykonano jest budowa dzialajacej biblioteki
kryptograficznej dostosowanej do uzycia w projektowanym systemie.
Duza cze$¢ stanowi jedynie obudowanie istniejacych klas w JavaCard. Na-
lezy jednak dostosowac algorytmy takie jak AES do paddingu uzywanego
w protokole TLS. Dodatkowo nalezy uzy¢ implementacji funkcji skrétu
dostgpnych w API do stworzenia brakujacej implementacji algorytmow
HMAC-SHA-1 oraz HMAC-SHA-256. Ostatnig istotng implementacja jest
specyficzna dla TLS funkcja PRF (PseudoRandom Function). Bazuje ona
na HMAC.

W ramach pracy rozwigzano problem niedostatecznej ilosci pamieci
operacyjnej. Z tego powodu, powstata obstuga dynamicznego alokatora pa-
migci. Wchodzi ona de facto w sktad biblioteki kryptograficznej, poniewaz
cze$¢ klas jest mocno od tego alokatora zalezala.

Efektem tego etapu jest rowniez tymczasowe API zgodne z 1ISO 7816
dla celow testowych.
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8.6.2 Implementacja TLS

Drugim etapem jest implementacja elementow protokolu TLS po
stronie karty. Celem jest budowa gotowego fragmentu docelowego API ba-
zujacego na ISO 7816, ktéra umozliwia nawigzanie potaczenia (handshake
TLS) oraz przestanie danych przez pakiet ApplicationData.

Etap ten wymagal uzycia opracowanej w pierwszym etapie biblioteki
kryptograficznej. Po jego zakonczeniu mozliwa jest bezpieczna wymiana da-
nych z uzyciem protokotu TLS, uniemozliwiajaca podstuchanie transmisji.

Na tym etapie, obsluga pakietow jest wcigz niezalezna od lezacego
ponizej protokotu, ktorym w przypadku projektowanego systemu jest
HTTP. Klasa begdaca jego efektem traktuje dane otrzymane w pakiecie Ap-
plicationData jako strumien. Drugim dostarczanym interfejsem jest inter-
fejs umozliwiajacy klientowi HTTP podpigcie si¢ pod ten strumien i ewen-
tualne przekazanie go do kolejnej warstwy.

8.6.3 Prosty klient HTTP

Zadaniem klienta HTTP jest w przypadku zadania HTTP, przekaza-
nie go do menadzera haset, natomiast dla odpowiedzi, musi przeparsowac
naglowki i wyciagnaé zawartos¢ nagtowka Set-Cookie.

8.6.4 Menadzer hasel

Ostatnim etapem przetwarzania po stronie karty jest sam menadzer
haset. Jego zadaniem jest budowa bezpiecznego kontenera na hasta. Hasto
jest przekazywane poprzez wklejenie go w odpowiednie maskowane pole
w naglowku zadania HTTP, otrzymane od klienta HTTP. Poniewaz gtowny
cigzar prac programistycznych projektu stanowi implementacja mechani-
zmow kryptograficznych zwigzanych z protokotem TLS, implementacja
samego menadzera jest stosunkowo prosta. Ma on za zadanie, najpierw wy-
generowac hasto zgodne z wymaganiami uzytkownika, nastgpnie wygene-
rowaé naglowek odpowiedzialny za zarejestrowanie si¢ w serwisie lub
zmiang hasta na nowe. Dlatego tez liczba dostgpnych masek w jednym za-
daniu musi wynosi¢ minimum 2. Po dokonaniu rejestracji z kolei, ma
umozliwi¢ wstawienie juz tylko jednego hasta w maskowane pole.

Ze wzgledu na to, ze system ma charakter PoC, mozliwe jest zapa-
mietanie jedynie jednego hasta dla kazdego z serwisow.
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8.6.5 Aplikacja konsolowa

Zadaniem aplikacji konsolowej jest implementacja interfejsu uzyt-
kownika. Obudowuje ona tez API wystawione przez protokot ISO 7816,
ktérego implementacja jest wysoce zlozona. Przy okazji implementacja ta
bedzie stanowi¢ pewnego rodzaju dokumentacje samego protokotu. Wazne
jest wigc, aby jej kod byt jak najbardziej przejrzysty.

Srodowiskiem, w ktorym zostanie zaimplementowana ta aplikacja
jest jezyk Python, co pozwala na opracowanie tatwego do zrozumienia
kodu, pozbawionego zbednego narzutu.
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W rozdziale zostaly omowione wybrane szczegdly implementacji,
ktore majga wptyw na funkcjonowanie systemu a szczegolnie na jego ogra-
niczenia.

9.1 Aplikacja kliencka

Zadaniami aplikacji klienckiej jest dostarczenie konsolowego inter-
fejsu uzytkownika oraz dokumentacja opracowanego interfejsu komunika-
cyjnego wedlug standardu ISO 7816. Aplikacja zostata zrealizowana w jg¢-
zyku Python. Do zrealizowania zatozen konieczne bylo zastosowanie
zewngetrznych bibliotek do:

» obstugi potaczenia z kartg chipowa po protokole ISO 7816,

 parsowania certyfikatow zserializowanych do formatu ASN.1,

e wygenerowania klas odpowiedzialnych za deserializacje struktur
certyfikatow.

W tym celu uzyte zostaty nastepujace biblioteki: asnlate (tylko etap
kompilacji), pyasnl oraz pyscard. Wszystkie trzy elementy moga zostac
zainstalowane za posrednictwem narzedzia pip.

9.1.1 Implementacja TLS

Aplikacja TLS stanowi czesciowa implementacj¢ protokotu TLS.
Zostala ona zaprojektowana w sposob pozwalajacy na dalszy rozwd;.
Wszystkie klasy wchodzace w sktad pakietu powinny implementowac na-
stepujace metody:

e init (self, <wszystkie dostgpne pola>) — pozwala na opracowanie
nowego pakietu o pozadanej zawarto$ci, przeznaczonego do wy-
slania,

e bytes — pozwala na serializacj¢ obiektu do gotowego pakietu TLS,

e str — pozwala na graficzng reprezentacj¢ pakietu w formacie pole
= wartos¢, pole2 = warto$¢2,

e from bytes — pozwala na deserializacje pakietu TLS do obiektu
docelowej klasy, umozliwiajacej dostep do pdl struktury.
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Pominigta zostala natomiast obsluga zawartosci klas zapewniajacych
szyfrowanie przechowywanych danych. Powodem jest brak dostgpu ze
strony aplikacji do kluczy odszyfrowujacych transmisje.

Rys. 20. Uzyte urzadzenia — karta JCOP J2A040 oraz czytnik HID Omnikey 3021
(zrédto: wiasne)

9.1.2 Implementacja APl komunikacji z karta chipowa

Drugim istotnym elementem aplikacji jest implementacja klas odpo-
wiedzialnych za obstugg interfejsu komunikacyjnego karty chipowej. Cen-
tralng klasa tej implementacji jest klasa pdu, odpowiedzialna za tworzenie
APDU, przesytanych p6zniej do karty. Jej architektura umozliwia podanie
oddzielnie wszystkich pol PDU (takich jak CLA czy P1) . Udostepnia tez,
analogicznie do klas implementujacych struktury protokotu TLS, metodg
bytes, stuzaca do otrzymywania gotowego do przestania pakietu. Wszyst-
kie implementacje poszczegolnych PDU dziedzicza po tej klasie, dzieki
czemu najczesciej wymagana jest jedynie implementacja wlasnego kon-
struktora, opakowujacego konstruktor klasy pdu, co upraszcza implemen-
tacje.

9.2 Interfejs komunikacji z kartg chipowa

Interfejs komunikacji z kartag chipowg jest rozwigzany zgodnie ze
standardem ISO 7816. Definiuje on nastgpujace pola, ktore sg do dyspozy-
cji uzytkownika: CLA, INS, P1, P2, L, Data oraz Le dla zadania. Lcoraz Le
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to dlugosci danych odpowiednio wejsciowych i wyjsciowych. Odpowiedz
zawiera nastepujace pola: Le, Data, SW1oraz SWa.

Wszystkie zaprojektowane funkcje maja warto$¢ pola CLA ustalong
na 0x80. Wartos¢ INS stuzy za oznaczenie zadanej funkcji. Pole Data, za-
rowno w przypadku wejscia jak 1 wyjscia, upakowuje wszystkie przesytane
dane. Nie ma zadnych oznaczen, gdzie wystgpuje granica, w przypadku,
gdy przesylany jest wiecej niz jeden parametr. W celu przestania dlugos$ci
parametréw, uzywane sg pola Pi1oraz P2. Jezeli funkcja wymaga dwoch
parametrow wejsciowych, poza polem Lc wypetniane jest pole P1, przecho-
wujace dtugos¢ pierwszego z parametrow. Diugos$¢ drugiego mozna prosto
obliczy¢ wedlug réwnania L = Lc — P1. W przypadku trzech parametrow
dodatkowo uzywane jest pole P2. Maksymalna ilo$¢ parametréw wynosi 3.
Dodatkowym wariantem funkcji jest przypadek, gdy zachodzi konieczno$§¢
przestania wigcej niz 254 bajtow do karty lub 255 z karty. W przypadku
przestania do karty, pola P10raz P2, zamiast stuzy¢ jako dtugosci, przecho-
wuja dwa pierwsze bajty danych, gdzie P1 = Parametr[1], a P2 = Para-
metr[0], a pole Data = Parametr[2 :]. W przypadku dla odpowiedzi z karty
zostata wykorzystana warto$¢ pola SW2, ktora w przypadku poprawnego
wykonania funkcji, normalnie zawsze zawiera wartos¢ 0x00. W omawia-
nym wariancie komendy przechowuje ostatni bajt odpowiedzi. Dzigki temu
rozwigzaniu mozliwe jest przestanie 256 bajtow danych, niezaleznie od
kierunku przesytu. Jest to szczeg6lnie przydatne przy przesytaniu modu-
lusa klucza publicznego, ktory czesto zawiera wlasnie 256 bajtow.

Ponadto funkcje dzielg si¢ na te dotyczace obstugi protokotu TLS
oraz te dotyczace menadzera haset. Pierwsze majg identyfikatory z zakresu
0x50 - 0x5f, drugie natomiast 0x60 - 0x6f. Wyjatkowe sa tu funkcje doty-
czace przesylania danych pakietu ApplicationData (id 0x58 - 0x5b), ktore
trafiaja zardwno do cze$ci TLS, jak i menadzera. Zostaty one jednak zaa-
lokowane do cz¢éci TLS, gdyz stanowig zewnetrzng warstwe.

9.3 Zarzadzanie pamiegcia

Jednym z najpowazniejszych problemow, jakie nalezato rozwigzac
w trakcie etapu implementacji apletu JavaCard byto ograniczenie zuzycia
pamigci operacyjnej. Poniewaz zywotno$¢ pamigci nieulotnej jest w przy-
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padku kart chipowych mocno ograniczona, gtéwng pamigcig musi by¢ pa-
migé operacyjna. Docelowe urzadzenie dysponowato ok. 2 KiB pamigci
operacyjnej dostepnej dla uzytkownika oraz 36 KiB pami¢ci EEPROM.
Poniewaz brak jest w wbudowanych mechanizmach zarzadzanie pami¢cia
operacyjng, w aplikacji taki mechanizm zostat zbudowany od podstaw jako
klasy alokatora pamigci. Przy instalacji apletu alokuje odpowiednio duzy
blok pamigci. Do§wiadczalnie, wielko§¢ wymagana do stabilnego dziatania
aplikacji zostata ustalona na 1KiB, co daje niecaty kilobajt innym klasom,
ktore nie mogtyby zwalnia¢ zajetej przez siebie pamigci.

Interfejsem klasy zarzadzajacej, nazwanej TemporaryBuffer, sa
dwie metody: allocate i deallocate, symulujace zachowanie metod malloc
oraz free, znanych z biblioteki standardowej C. Warto$Scia zwracang
przez pierwszg z funkcji jest przesunigcie (offset) w prealokowanym bufo-
rze. Wywotujacy musi wiec kazdorazowo wyciagnac z klasy referencje do
bufora.

Wewngtrznie implementacja zawiera dwie tablice. Pierwsza stanowi
prealokowany bufor. Druga opisuje zaalokowane obszary pamigci. Po-
zwala ona na jednoczesne zaalokowanie do 8 roznych obiektow. Opis kaz-
dego z nich sktada si¢ z dwoch bajtow offsetu i dugosci, zapisanych
w zmiennych typu short. Cato$¢ potrzebuje 32 bajtow. Opisy poszczegol-
nych obiektow sa przechowywane w kolejnych wpisach, bez zostawiania
pustych wpisoOw pomigdzy nimi, w kolejnosci od tego o najnizszym offse-
cie, do najwyzszego, co ultatwia szybkie znalezienie pierwszego wolnego
obszaru pamigci. W momencie dokonywania alokacji istnieje koniecznos¢
przesuni¢cia wszystkich wpisow z offsetem wyzszym niz alokowany
W prawo.

Takie rozwigzanie interfejsu zewnetrznego jak i wewnetrznej archi-
tektury posiada jedng istotng wade, ktorg jest — fragmentacja pamigci.
W skrajnym przypadku moze to spowodowac niemozliwo$¢ zaalokowania
bloku pamigci o pewnej dlugosci, pomimo iz fizycznie taka ilo§¢ pamigci
jest dostepna, lecz znajduje si¢ w kliku miejscach. Jest to potencjalnie
jedno z miejsc do poprawienia, w przypadku dalszego rozwoju systemu.
Rozwigzaniem mogloby by¢ przekazywanie zamiast offsetu w pamieci, nu-
meru wpisu w tablicy alokaciji.
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Druga, wada jest brak ochrony pamigci pomigdzy poszczegdlnymi
klasami alokujacymi, co stwarza niebezpieczenstwo nadpisania pamigci in-
nej klasy. Poniewaz jednak aplet stanowi integralng cato$¢ i niemozliwe
jest dostanie si¢ do zawartos$ci tymczasowej pamieci z zewnatrz poprzez
zainstalowanie drugiego apletu, problem ten nie nalezy do istotnych. Aby
jednak w miar¢ mozliwosci ograniczy¢ skutki potencjalnych btedow, pa-
mie¢¢ ta przy zwalnianiu jest czyszczona. Dzigki temu wszelkie wrazliwe
dane powinny z niej znikng¢ najpozniej w chwili zakonczenia przetwarza-
nia APDU, chyba zZe z jakiego$ powodu operacja zwolnienia zasobow nie
odbytaby sie.

9.4 Implementacja kryptografii protokolu TLS

Rozdzielenie implementacji TLS na dwa urzadzenia spowodowato
powstanie Kilku trudnych do rozwigzania problemow.

Pierwszym z nich jest poprawne generowanie i weryfikacja pola
verify data, wystepujacego w komunikacie Finished, przesytanym przez
obie strony komunikacji. W przypadku generowania tego pakietu, rozwia-
zaniem jest odebranie skrotu wszystkich wiadomo$ci wymienionych mig-
dzy stronami od aplikacji klienckiej. W przeciwng strong, gdy na karcie
cigzy zadanie weryfikacji tego pola, rozwigzaniem tymczasowym jest za-
niechanie tej weryfikacji. Skutki takiego podejscia powinny by¢ zblizone
co przeniesienie obowigzku wygenerowania skrotu na aplikacje kliencka
W poprzednim przypadku. W ostatecznym rozwigzaniu natomiast nalezy
wykona¢ tg weryfikacje. Teoretycznie istnieje mozliwos$¢ jej dokonania
poprzez uzycie udostepnianej przez API JavaCard funkcji pozwalajacej
na zainicjalizowanie funkcji skrotu, wartoscig czg¢sci wiadomoscei, a na-
stepnie dodanie skrotu komunikatu ClientFinished i ewentualnie wszyst-
kich komunikatow wystanych w miedzyczasie przez jedng ze stron. Nalezy
jednak zacza¢ od poznania zasady dziatania tej klasy, gdyz proba jej uzycia
zakonczyla si¢ niepowodzeniem.

Kolejnym ograniczeniem obecnej implementacji jest dlugos¢ danych
przestanych protokotem HTTP, a wigc opakowanych przez Application-
Data od strony aplikacji klienckiej do serwera, a wigc naglowka zadania
HTTP. Poniewaz obecnie nie ma mozliwos$ci zapamigtania stanu funkcji
HMAC danych, w przypadku, gdy miatyby one rozdzielone na dwa PDU,
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aby otrzyma¢ faktyczng maksymalng dlugo$¢ danych, nalezy odja¢ od
maksymalnej dlugosci PDU wszystkie struktury towarzyszace danym.

Podobne ograniczenie istnieje rowniez w danych przesytanych z ser-
wera do apletu. Kazde PDU musi zawiera¢ IV aktualnie przetwarzanego
pakietu. Maksymalna dtugo$¢ jednorazowo przetworzonych danych to
wigc 240 bajtow. W tym przypadku istnieje mozliwo$¢ rozwigzania tego
problemu w ten sposob, ze IV bylby zapamigtany w pamigci operacyjnej
przez tymczasowy bufor lub w pamigci EEPROM.

9.5 Parser HTTP

Ostatnim istotnym elementem implementacji jest parser HTTP. Jego
zadaniem jest odnalezienie w otrzymanej odpowiedzi ciasteczka sesyjnego
i zwrdcenie go uzytkownikowi, aby mogl go zastosowaé w swojej aplikacji
lub przegladarce WWW.

Sam parser dziata na zasadzie maszyny stanéw. Przej$cia pomigdzy
kolejnymi stanami opisuje rysunek 21. Parser przechodzi przez wszystkie
otrzymane bajty odpowiedzi. W momencie dojscia do ostatniego dostep-
nego bajtu, jego stan jest zapamigtywany, tak aby mogt on kontynuowac
przy przetwarzaniu przez aplet kolejnego PDU. Pierwszym stanem jaki zo-
staje ustawiony w momencie otrzymania pierwszej cz¢sci pakietu HTTP,
jest stan oznaczony na schemacie jako BEFORE NEWLINE. Ma to na celu
przejscie przez pierwsza lini¢ nagtowka, oznaczajaca kod btgdu HTTP. Jej
zawarto$¢ zostanie wigc zignorowana. Zmiana stanu moze wystapi¢ jedy-
nie, gdy aktualnie przetwarzany bajt bedzie pierwszym bajtem znaku no-
wej linii, ktory z przypadku HTTP jest dwubajtowy, o wartosci 0x0D
0x0A. W tym momencie stan zmienia si¢ na NEWLINE IN PROGRESS.

Stan NEWLINE IN PROGRESS ma na celu sprawdzenie czy kolejny
bajt ma warto$¢ 0x0A. Jezeli tak nie jest, nastgpuje powrot do stanu BE-
FORE NEWLINE. Jezeli tak jest, caty ciagg znaku nowej linii zostaje prze-
tworzony 1 stan zmienia si¢ na BEFORE COOKIE.

Stan BEFORE COOKIE ma na celu sprawdzenie nazwy nagtowka
HTTP i porownanie jej z ciggiem “Set-Cookie: . Bedzie on wigc trwat tak
dhugo az kolejne bajty nagtoéwka beda pasowac do bajtow tego ciggu. W sy-
tuacji, gdy ktorys z bajtow bedzie si¢ réznit, nastepuje powrdt do stanu
BEFORE NEWLINE, a wiec szukany jest koniec obecnego nagltowka,
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czyli znak nowej linii. Gdy caly ciag pasuje do wzorca, nast¢puje zmiana
stanu na stan COOKIE IN PROGRESS.

char != NL

BEFORE_NEWLINE NEWLINE_IN_PROGRESS

char != cookie_header

BEFORE_COOKIE

end(NL)

COOKIE_IN_PROGRESS

end(cookie_header)

char == NL

AFTER_COOKIE

Rys. 21. Diagram stanow parsera HTTP (zrodto: whasne)

end(char)

Celem stanu COOKIE IN PROGRESS jest zapamigtanie wartosci
znalezionego ciasteczka. Zapamigtane zostanie wszystko co wystepuje po
znaku dwukropka i spacji, az do znaku nowej linii. W momencie napotka-
nia znaku nowej linii, nast¢puje ostatnia w cyklu zmiana stanu, na stan
AFTER COOKIE.

Stan AFTER COOKIE jest stanem, ktory nie wykonuje zadnych
dziatan. Ma on na celu uniemozliwienie powrotu na poczatek cyklu po zna-
lezieniu ciasteczka i w konsekwencji nadpisania ciasteczka przez kolejne
znalezione ciasteczko, umozliwiajac klientowi odebranie zapamigtanego
ciasteczka.
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Podstawowa wada tak zaimplementowanej maszyny stanow jest nie-
mozliwo$¢ zapamigtania wigcej niz jednego ciasteczka. Stanowi to ograni-
czenie dla bardziej rozbudowanych serwisow, ktoére moga potrzebowac
ustawienia wielu ciasteczek w momencie utworzenia sesji.
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10.1 Rozwigzania projektowe — zagrozenia

Decyzja o implementacji jedynie czg¢éci protokotu TLS po stronie
karty chipowej miata pewne negatywne konsekwencje. Najpowazniejsze
problemy objawity si¢ przy obstudze komunikatow Finished.

Zaproponowanym rozwigzaniem bylto przystanie skrotu wszystkich
wymienionych komunikatéw z aplikacji klienckiej dla komunikatu koncza-
cego handshake klienta oraz zignorowanie weryfikacji komunikatu prze-
stanego przez serwer.

Generalnie, poniewaz wszystkie przestane wczesniej dane sg wi-
doczne dla obserwatorow w postaci niezaszyfrowanej (z wyjatkiem pre
master secret, szyfrowanego asymentrycznie), nie zawieraja one zadnych
danych wrazliwych. Najwazniejsze z zawartych w nich parametréw to:

e wersja protokotu TLS,

e zestawy algorytmoéw szyfrujacych obstugiwane przez klienta,
e algorytmy kompresji (obecnie nieuzywane),

e rozszerzenia protokotu,

e zestaw algorytmoOw wybrany przez serwer.

Jednym z najpowazniejszym elementem do ataku jest zestaw algo-
rytmow szyfrujacych. Jego modyfikacja mogtaby w teorii umozliwi¢ wy-
negocjowanie przez strony braku szyfrowania (teoretycznie wspierane
przez protokot) lub wystarczajaco stabego algorytmu, np. uniemozliwiaja-
cego weryfikacje klucza publicznego (wedtug dokumentacji TLS algo-
rytmy oparte o anonimowa wymiane DiffiegoHellmana). Program zaim-
plementowany w ramach tej pracy zakladal implementacje jedynie
podstawowego zestawu szyfrowania zdefiniowanego przez standard jako
obowigzkowy. Wymuszenie zastosowania innego algorytmu przez ataku-
jacego spowodowatoby niemozliwo$¢ zestawienia poprawnego potacze-
nia, gdyz aplet menadzera nie zaklada przestania wybranego algorytmu,
zamiast tego zawsze stosuje ten sam zestaw.

Drugim potencjalnym elementem ataku mogloby by¢ rozszerzenia
protokotu. W zatozeniach projektu systemu nie zaktadano implementacji
rozszerzen wigc pole na nie powinno by¢ puste.
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Nalezatoby jednak przeprowadzi¢ badania sprawdzajace, jaki wptyw
majg mozliwe do uzycia rozszerzenia, ktore nie powoduja zmiany zacho-
wania samego mechanizmu ustanawiania potgczenia i wymiany danych.
Szczegoblnie wazne jest zbadanie wptywu rozszerzenia server name, ktore
sygnalizuje serwerowi z jaka witryng inicjujacy potaczenie chce si¢ pota-
czy¢. Potencjalnie pole to mogloby by¢ réwniez w przysztosci zastosowane
do sprawdzania warto$ci pola Common Name w certyfikacie, co otworzy-
loby pole do atakéw podmiany certyfikatow.

Ostatnim waznym polem jest wersja protokotu TLS. Pole to w prze-
sztosci bylo juz stosowane do atakow polegajacych na wymuszeniu na stro-
nach zej$cia do nizszej wersji protokotu. Byt to najprawdopodobniej jeden
z powodoéw wprowadzenia pola verify data. W teorii atakujacy moglby
zmusic¢ obie strony do wynegocjowania komunikacji po protokole SSL 2.0,
ktory jest uznany za ztamany i nie powinien by¢ stosowany. Opisywany
projekt zaktadat implementacj¢ wytacznie protokotu w wersji 1.2, co unie-
mozliwia ataki downgradujace wersj¢ protokotu. Nawet gdyby udalo si¢
przeja¢ komputer ofiary, to aplet na karcie zawsze generuje wartosci
HMAC na koncu wiadomosci i weryfikuje tg wartos¢ w przypadku komu-
nikatu Finished od serwera, co doprowadzitoby do zerwania polgczenia
w tym momencie.

Warto réwniez odnotowac, ze wszelkie ataki probujagce manipulowac
polami komunikatow TLS musiatyby zaktada¢ petng kontrolg nad kompu-
terem uzytkownika, gdyz to aplikacja dziatajaca na nim odpowiada za wy-
generowanie skrotu wszystkich komunikatow, przestanych po6zniej aple-
towi w celu wygenerowania komunikatu Finished.

Aplikacja opracowana w ramach tej pracy nie powinna pozwoli¢ na
jakikolwiek atak, polegajacy na manipulacji polami pakietow. Nawet
gdyby okazalo si¢ jednak, ze ktores pole moze mie¢ wplyw na bezpieczen-
stwo protokotu, to warunkiem koniecznym jest pelna kontrola nad kompu-
terem uzytkownika.

Nalezy zauwazy¢, ze w tak skrajnym przypadku istnieje jednak wcigz
jedna niezamknigta luka, ktéra dotyczy weryfikacji certyfikatu X.509.
Obecnie do karty chipowej przesytane sa jedynie warto$ci modulus oraz
eksponent, co uniemozliwia weryfikacje autentycznosci catego certyfikatu
po stronie karty. Ten problem powoduje, ze istnieje mozliwos¢ przeprowa-
dzenia ataku man-in-the-middle, polegajacego na podstawieniu certyfikatu
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serwisu. Atak wyglada w ten sposob, ze atakujacy staje pomiedzy stronami
komunikacji tak, ze uzytkownik komunikuje si¢ z atakujagcym nieswiado-
mie zestawiajac polaczenie TLS z nim, zamiast autentycznego serwera.
Atakujacy zestawia kolejne potaczenie TLS z serwerem. Przy czym uzyt-
kownik dostaje certyfikat, ktorego klucz prywatny zna atakujacy. Jedynym
sposobem na likwidacje tej luki jest przeprowadzenie peinej weryfikacji
certyfikatu po stronie karty chipowej, wraz z weryfikacja poprawnosci ca-
tego tancucha certyfikacji i poréwnanie gtéwnego CA z lista znanych cen-
trow certyfikacji, na ktorg nie ma wptywu uzytkownik.

10.2 Wydajnos¢ systemu
10.2.1 Czas calego procesu

Do zmierzenia czasu potrzebnego na przeprowadzenie procesu logo-
wania uzyte zostaty dwa serwisy. Pierwszy z nich (login.localdomain). Jest
to specjalnie opracowany do tego celu skrypt PHP, uruchamiany na lokal-
nej instancji httpd. Celem jego powstania byto zbudowanie serwisu wy-
mieniajgcego jak najmniejsze ilosci danych. Zmierzony czas mozna trak-
towac jako minimalny czas jaki musi zaja¢ proces logowania. Wigkszos¢
tego procesu zajmie nawigzywanie potaczenia TLS, w tym generowanie
kluczy kryptograficznych.

Od strony interfejsu, przy pierwszym odwiedzeniu serwisu wyswietlana
jest informacja o tym, w jaki sposob nalezy si¢ do niego zalogowac. Polega to
na przestaniu parametrow login i pass, przy pomocy metody POST. Dla celéw
demonstracji kazda warto$¢ tych parametrow jest uznawana za prawidlowa
i login jest pozniej wyswietlany, gdy uzytkownik poda whasciwy identyfikator
sesji. Rejestracja jest symulowana przez dodanie dodatkowego parametru do
zadania POST. Skrypt nie wykorzystuje tego parametru w zaden sposob.
W momencie przekazania parametrow przez metode POST, tworzona jest
nowa sesja i uzytkownikowi zwracany jest naglowek Set-Cookie, zawierajacy
ciasteczko login, z aktualng wartoscig loginu, dodatkowo zapamigtang we-
wnatrz sesji. Kazde kolejne odwotanie do strony przy uzyciu tak opracowanej
sesji pokaze warto$¢ loginu zapamigtanego w sesji.

Drugim z uzytych serwisow jest aplikacja phpMyAdmin, hostowana
na zewnetrznym serwerze (s17.hekko.pl), a czas dostgpu do niej zalezy
rowniez od polaczenia z Internetem. Ten przypadek jest znacznie bardziej
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skomplikowany, gdyz wymaga ustawienia ciasteczka sesyjnego w momen-
cie wyslania zadania logowania, a ponadto takze specjalnego tokenu, wy-
sylanego przez zadanie POST. Poniewaz wybrany serwer nie umozliwia
tworzenia nowych kont przez wlasny interfejs, proces rejestracji zostaje
zasymulowany przy uzyciu mechanizmu zmiany hasta. W tym przypadku,
zadanie komplikuje si¢ jeszcze bardziej, poniewaz wymagane jest ustawie-
nie dwoch kolejnych ciasteczek, autoryzujacych zadanie. Lacznie dlugos¢
zadan wynosi ponad 600 bajtow w przypadku logowania i ponad 800 dla
rejestracji. Doktadne dlugosci sg zalezne od dtugosci wspomnianych cia-
steczek. Oznacza to, ze przekroczona jest maksymalna dlugo$¢ pojedyn-
czego pakietu ApplicationData, jaki moze zosta¢ przestany do karty chipo-
wej, a wiec zadania te zostang rozdzielone na klika fragmentow.

Stopien skomplikowania tego testu powinien dos¢ realistycznie od-
zwierciedli¢ wymagania prawdziwych stron internetowych, a zatem sta-
nowi jednoczesnie test przydatnosci catego systemu do dziatania. Czas po-
trzebny na realizacj¢ procesu w tym przypadku bedzie tez przez to
wazniejszy w ocenie niz czas osiggnigty w pierwszym badanym przypadku.

Oba testowe serwery miaty wystawiony certyfikat SSL z kluczem
dhugosci 2048 bitow.

Dla pordwnania zaréwno rejestracja jak i logowanie do obu serwiséw
zostaty przeprowadzone przy pomocy zbudowanego systemu i oprogramo-
wania openssl (polecenie s client).

W przypadku testow aplikacji phpMyAdmin, uzyte zostaly skrypty bas-
howe, automatyzujace caly proces (pma.login.pwdman.sh oraz pma.regi-
ster.pwdman.sh dla badanego systemu oraz dzialajace identycznie pma.lo-
gin.sh oraz pma.register.sh dla openssl). Ponizsza tabela przedstawia wyniki
przeprowadzonych badan. Czasy logowania zostaly zmierzone przy uzyciu li-
nuksowego polecenia time (warto$¢ real). Zbudowany system zostat ozna-
czony jako pwdman. Pozostale wyniki pochodza z narzedzia openssl.

Tabela 3. Rzeczywiste czasy logowania i rejestracji do wybranych serwisow

Serwis Czas rejestracji Czas logowania
openssl | pwdman | openssl | pwdman
login.localdomain | 0m0,029s | 0m4,049s | 0m0,025s | Om4,197s
s17.hekko.pl 0mo0,249s | Om6,624s | 0m0,382s | 0m8,241s
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Jak mozna zauwazy¢ czas potrzebny na uzyskanie ciasteczka i tym
samym zalogowanie si¢ do serwisu wynosi minimalnie 4 sekundy, wobec
czasOw nieprzekraczajacych sekundy przy uzyciu openssl. Dla przykladu
rzeczywistego serwisu wynidst natomiast nieco ponad 8 sekund. Mozna
wnioskowac, ze czas maksymalny nie powinien przekracza¢ kilkunastu se-
kund dla najbardziej skomplikowanych przypadkow.

10.2.2 Szybkos¢ szyfrowania RSA

Jednym z czynnikow, ktore moga mie¢ wplyw na czas procesu jest
szybkos$¢ szyfrowania RSA. Opracowany system wspiera klucze szyfru-
jace o dlugosci 512, 1024 lub 2048 bitow. Dtugos¢ szyfrowanych danych
nie powinna mie¢ wigkszego wptywu, gdyz konieczne jest dopetnienie da-
nych paddingiem do dtugosci klucza. Teoretycznie wigc szyfrowanie krot-
szych danych powinno by¢ minimalnie wolniejsze, z powodu koniecznosci
dogenerowania losowych danych jako wypelnienia. Dtugos¢ danych uzy-
tych w tescie wynosita 16 bajtow.

Czas szyfrowania byl mierzony przy uzyciu narzedzia time (wartos¢
real).

Tabela 4. Wydajnos¢ szyfrowania algorytmem RSA

Ilo$¢ bitéw klucza Czas szyfrowania
512 0m0,231s
1024 0m0,460s
2048 0m1,535s

Jak wida¢ czas potrzebny do zaszyfrowania testowych danych moze
wynies$¢ do pottorej sekundy. Stanowi to wige prawie 40 procent czasu po-
trzebnego do przeprowadzenia logowania do testowego serwera.

10.2.3 Szybkos¢ obliczania wartosci HMAC

Obliczanie wartosci funkcji HMAC jest najczesciej wykonywang
operacja kryptograficzng. Funkcja ta stanowi podstawe funkcji PRF, przy
obliczaniu ktorej jej warto$¢ jest liczona wigcej razy, w zaleznosci od dtu-
gosci bloku zwracanego przez PRF.
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Badanie szybko$ci obliczania wartosci HAMA polegato na zmierze-
niu czasu obliczania wartosci HMAC dla testow zdefiniowanych w [27]
oraz [28] (niektére zostalty pominigte ze wzgledu na dtugos$¢ klucza badz
danych niemieszczacych si¢ w pojedynczym APDU). Dla celéw zbadania
przyblizonego narzutu zwigzanego z implementacjg brakujacych czesci
protokotu, zbadany zostat czas potrzebny na obliczenie sumy HMAC da-
nych o dlugosci 3.5 KiB, ktore maja symulowaé przyblizong dtugosé cer-
tyfikatu przesytanego przez serwer.

Badanie zostato przeprowadzone przy uzyciu narzgdzia time 1 warto-
$ci real. Dodatkowo zostat napisany prosty skrypt w jezyku Python, obli-
czajacy wartos¢ HMAC na komputerze.

Tabela 5. Wydajnos¢ obliczania algorytmu HMAC

Test Czas obliczania
SHA-1 SHA-256
Komputer PC  |JavaCard |Komputer PC |JavaCard

Test 1 0m0,043s 0mO0,204s 0m0,039s 0m0,387s
Test 2 0m0,043s 0mO0,361s 0m0,047s 0mO0,236s
Test 3 0mO0,043s 0mO0,240s 0mO0,036s 0mO0,265s
Test 4 0mO0,043s 0mO0,244s 0mO0,045s 0m0,272s
Test 6 0mO0,040s 0m0,279s 0mO0,036s 0mO0,343s
3.5KiB 0mO0,041s 0m5,085s 0mO0,043s 0m5,803s

Powyzsza tabela przedstawia wyniki przeprowadzonych badan. Jak
wida¢, czas trwania pojedynczego przejscia algorytmu HMAC nie jest
duzy i wynosi niewiele ponad ¢wier¢ sekundy dla najwolniejszych przy-
padkoéw, wobec ok. 40 ms na komputerze PC*. Ostatni z przeprowadzo-
nych testow pokazuje, ze dla duzych zbioréw danych czas ten juz znacznie
odbiega od mozliwosci przecietnego komputera.

Lintel(R) Core(TM) i5-3210M CPU @ 2.50GHz, 12 GiB RAM

101



Bezpieczne systemy wbudowane. Zastosowania

10.3 Bezpieczenstwo — generator liczb pseudolosowych
10.3.1 Metoda badan

Jednym z najwazniejszych czynnikéw wptywajacych na bezpieczen-
stwo catego systemu, a zarazem relatywnie fatwym do zbadania jest jako$¢
generatora liczb pseudolosowych. Na podstawie warto$ci pre master secret
sa generowane przez klienta klucze kryptograficzne na bazie modelu de-
terministycznego. Dla opracowanego systemu na karcie chipowej, jakos¢
samego generatora oraz jego poprawne zastosowanie majg bezposredni
wplyw na bezpieczenstwo systemu.

Aby zbada¢ wszystkie warianty uzycia wbudowanego generatora, te-
sty zostaly przeprowadzone trzykrotnie. Pierwszy wariant uzywal genera-
tora liczb pseudolosowych (RandomData.ALG PSEUDO RANDOM
w interfejsie klasy), drugi niec wykonywat inicjalizacji klasy seedem, za-
miast tego kazde zagdanie powodowato budowe¢ nowego obiektu klasy Ran-
domData, aby wymusi¢ powrdt obiektu do stanu poczatkowego. Ostatni
test zastosowat bezpieczny generator (RandomData.ALG SECURE RAN-
DOM), ktory jest zalecany do uzycia wraz z funkcjami kryptograficznymi.

Dodatkowo, dla poréwnania z istniejagcymi mechanizmami, dostep-
nymi w systemie Linux, uzyte zostalty dwie funkcje. Pierwsza to dostepny
w bibliotece standardowej jezyka C funkcja rand(). Aby zaprezentowac
problemy zwigzane z jej uzyciem i wykazaé, ze wyjscie takiego generatora
nie przejdzie zdefiniowanych testow, jej wejscie zostato niepoprawnie zse-
edowane przy uzyciu funkcji srand(). Drugim blokiem testowym byto wyj-
cie pliku /dev/urandom, begdacego generatorem liczb pseudolosowych
wbudowanym w jadro Linuksa.

Sposéb badania generatoréw liczb pseudolosowych zostal zdefinio-
wany w standardzie FIPS 140 [15], wydanym przez amerykanski instytut
NIST. Definiuje on zestaw czterech testow, przeprowadzanych na probce
generatora liczb pseudolosowych o wielkosci 20000 bitow. Poniewaz nie
istnieje mozliwo$¢ pobrania danych tej wielkosci z karty chipowej, pobrane
zostaly bloki o maksymalnej dostepnej wielkosci 255 bajtow, taczone ko-
lejno, aby otrzymac strumien osiggajacy zadang dtugosé. Dodatkowo, dla
lepszego uwidocznienia bledoéw, zwigzanych z ustawianiem ziarna (seedu)
generatora, zostaty pobrane probki o wielkosci 4 bajtow, rowniez ztaczone
w jeden blok o wymaganej wielkosci.
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Wspomniany standard definiuje testy opisane ponize;j.

Monobit Test

Niech X oznacza ilo$¢ jedynek w 20000 strumieniu bitow. Test prze-
chodzi, gdy:

9654 < X < 10346

Poker Test

1. Podziel 20000 bitowy strumien na 5000 4-bitowych fragmentéw

2. Policz liczbg¢ wystgpien wszystkich mozliwych 4-bitowych warto-
$ci

3. Niech f(x) bedzie liczbg wystgpien x, dla x € [0;15]

4. Oblicz warto$¢ wyrazenia:

15
16 .
X = —500;@(1) ) — 5000

5. Test jest zaliczony, gdy:
1,03<X<574

Runs Test

1. Jako run definiuje si¢ ciag kolejnych wystapien tej samej wartosci
bitu w strumieniu

2. Kazdy run powinien zosta¢ zapamietany wraz z jego dtugoscia

3. Run o dlugosci wiekszej niz 6 jest liczony jako posiadajacy dlugosé
rowng 6

4. Warunkiem przejscia testu jest, aby ilo$¢ wystgpien runu o kazdej
z dtugosci miescita si¢ w przedziatach:

o 1:2267-2733

« 2:1079-1421

 3:502-748
4:223 - 402
5:90 - 223
6+: 90 — 223

L]

Long Run Test
Long Run Test jest zdefiniowany jako run o dlugosci co najmniej 34

bitow. Test przechodzi, jezeli w prébce 20000 bitéw nie ma zadnego ta-
Kiego runu.
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10.3.2 WyniKki

W tabeli 6 zebrane zostaly wyniki testow zdefiniowanych w [29]
I opisanych powyzej. Znajduja si¢ w niej wartosci badanych parametrow:
X dla testow monobit oraz poker i ilo§ci poszczegdlnych runéw dla pozo-
stalych. Dla wigkszej czytelnosci zamieszczone zostaty rowniez dozwo-
lone przedziaty warto$ci dla poszczegdlnych testow.

Dla wszystkich probek testowych wyniki dostepne sg dla dwoch roz-
miaré6w blokéw w jakich zbierane byty dane. Wyjatkiem jest urzadzenie
/dev/urandom, gdzie dane byly pobrane w jednym bloku o wymaganym
rozmiarze.

Tabela 6. Wyniki przeprowadzonych testow generatora liczb pseudolosowych

Test Monobit | Poker Runs Long
Run
Typ Dt. 1 2 3 4 5 6
bloku

min 9654 1.03 |2267 |1079 [502 |223 | 90 | 90 0
max 10346 57.4 |2733 |1421 |748 |402 |223 (223 0
Oseed 4 9943 496 |2517 (1248 |634 |310 |128 | 186 0
255 10055 3.84 |2490 |1236 |600 (298 |160 |160 0

noseed 4 9905 4.20 |2532 |1235 |615 |323 |142 |155

o

255 10110 4.06 |2460 |1295 |591 |339 |148 |162 0

secure 4 9954 4.08 |2491 |1197 |643 |324 |159 |180 0

255 10110 4.47 2547 (1232 |635 |312 | 165 |143 0

rand 4 10625 42.41 (3749 |1875 0 0 0 0 0

255 10033 4.29 | 2563 |1297 |623 |269 |143 |153 0

urandom - 9967 4.86 |2407 (1239 |671 |333 |172 |138 0

Zgodnie z zamierzeniem uzycie blokdw o rozmiarze 4 bajtow po-
zwolito na zidentyfikowanie btednego uzycia funkcji rand(). Mozna wiec
wnioskowac, ze zdefiniowane testy sa w stanie wykry¢ przynajmniej nie-
ktoére problemy z generatorem liczb pseudolosowych.

Warto jednak odnotowac, ze uzycie tego samego generatora z wigk-
szym rozmiarem bloku nie spowodowato odchylenia zadnego z badanych
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parametréw. Gdyby wiec testy przeprowadzono jedynie na blokach o roz-
miarze 255 bajtow, to nie wykazatyby one zadnych probleméw, mimo iz
strumien w tym przypadku powinien zawierac¢ kilkukrotnie powtdrzony ten
sam blok danych. Gdyby w petni dostosowa¢ si¢ do wymagan standardu
FIPS, okazatoby sig, ze wszystkie testy zakonczylyby sie pozytywnie, po-
mimo niebezpiecznego btedu w uzyciu.

Testy na blokach czterobajtowych nie wykazaly Zadnych proble-
mow, mozna wnioskowaé, ze sam generator wbudowany w kart¢ chipowa
jest wystarczajaco dobrej jakosci pomimo faktu, ze rowniez testy przy ze-
rowym seedzie przeszty pomys$lnie. W implementacji nalezy uzywac jedy-
nie opcji secure do generowania jakichkolwiek danych majacych shuzy¢
przy operacjach kryptograficznych.
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bezpieczenstwa

Celem analizy bylo zbadanie mozliwosci urzadzen wbudowanych
I wykonalnos$ci implementacji protokotu TLS na platformie JavaCard.
W wyniku prac powstat prototyp systemu, pozwalajagcy nawigzaé potacze-
nie bez ujawniania kluczy kryptograficznych poza serwerem, z ktérym od-
bywa si¢ komunikacja. Ponadto stworzony zostat menadzer haset, ktory
pozwala przechowywanie hasel bez mozliwosci ujawnienia ich stronom
trzecim, a w szczegdlnosci uzywajgcemu system uzytkownikowi.

Zgodnie z zatozeniami nie zostato osiggni¢te pelne bezpieczenstwo
opracowanego systemu. Najwazniejszym brakujacym fragmentem jest za-
rzgdzanie certyfikatami SSL po stronie karty chipowej. Jest planowany
temat kolejnych badan.

Kolejnym ograniczeniem byly dostgpne zasoby. Ich niedobdr,
W szczegolnosci niska ilo$¢ dostepnej pamigcei operacyjnej, spowodowata
wybor rozwigzan konstrukcyjnych utrudniajacych dalszy rozwoj systemu.
Zdecydowano o0 implementacji jedynie czgéci protokotu TLS po stronie
karty.

Zbudowany system charakteryzuje si¢ wydajnosciag pozwalajaca na
zastosowanie go przez przeci¢tnego uzytkownika komputera, dzigki temu,
ze nie wplywa znaczgco na czas trwania procesu logowania. Czas ten jest
jednak zauwazalny, wigc potencjalnie system nie bedzie w stanie zastgpic
tradycyjnego logowania przy pomocy loginu i hasta do czasu dalszego
wzrostu wydajnos$ci operacji kryptograficznych.

Operacje te zostalty w ramach tej pracy zidentyfikowane jako waskie
gardta calego procesu, wptywajac na stratg¢ co najmniej 1,5 sekundy (szy-
frowanie RSA), wobec 4 sekund jakie zajmuje logowanie do przyktado-
wego systemu.

Podsumowujac, w wyniku przeprowadzonych prac udowodniono, ze
jest mozliwe opracowanie menadzera haset stosujacego platforme Java-
Card. Zauwazy¢ nalezy jednak, ze opisany w ramach tej pracy system na
tym etapie rozwoju (proof of concept) posiada braki, uniemozliwiajace
jego zastosowanie w praktyce na obecnym etapie rozwoju.
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11.1 Dalszy rozwoj systemu

Najwazniejszym kierunkiem rozwoju jest opracowanie petnego sys-
temu, mozliwego do zastosowania przez przeci¢tnego uzytkownika kom-
putera. Aby to osiggnac¢ nalezy przede wszystkim wykona¢ projekt i imple-
mentacje¢ infrastruktury klucza publicznego na karcie chipowej. Docelowa
architektura moglby by¢ kolejny aplet JavaCard, do ktorego trafialby cer-
tyfikat SSL, otrzymany przez protokét TLS, a ktorego zadaniem bytoby
zbadanie jego autentycznosci i przestanie za pomocg metod komunikacji
migdzyprocesowej klucza publicznego do istniejacego juz apletu menad-
zera haset.

Kolejnym istotnym kierunkiem badan powinna by¢ kompleksowa
analiza opracowanej aplikacji pod katem bezpieczenstwa implementacji
kryptograficznej protokotéw, w tym odpornosci na coraz bardziej wyrafi-
nowane metody atakow, takie jak ataki timingowe. Zatozeniem takich ba-
dan powinna by¢ petna kontrola atakujacego nad systemem uzytkownika,
aby udowodni¢ wyzszo$¢ stworzonego systemu nad istniejagcymi rozwia-
zaniami, gdzie uzytkownik ma mozliwo$¢ podejrzenia przesytanego hasta.

Wskazana jest rowniez analiza mozliwos$ci rozszerzenia systemu
0 komunikacj¢ bezprzewodowa przy uzyciu technologii takich jak RFID
czy NFC. Jest to o tyle wazne, Ze obecnie coraz wigcej uzytkownikow
uzywa urzadzen mobilnych do taczenia z Internetem. Opracowany system
wymaga obecnie podlaczenia czytnika kart chipowych przez ztacze USB,
co dla smartfonow jest teoretycznie mozliwe przez ztagcze USB-OTG. Po-
nadto implementacja taka moze by¢ uproszczona ze wzgledu na fakt,
ze niektore karty produkowane przez NXP pod nazwa JCOP (jedna z kart
z tej serii byla stosowana w systemie) pozwalaja jednoczesnie na zastoso-
wanie technologii przewodowej ISO 781, jak i bezprzewodowej NFC.
Zadanie to wymaga dalszych badan.

Ostatnim celem moze by¢ dostosowanie GUI dla utatwienia jego
uzycia przez przecigtnego uzytkownika. Powinno to zosta¢ osiggnigte
przez zbudowanie wtyczki badz wtyczek do przegladarek, ktore umozli-
wiaja przeprowadzenie logowania z zastosowaniem opracowanego Sys-
temu za pomoca graficznego interfejsu przegladarki.
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Podsumowanie

Prace nad zastosowaniem systemoéw wbudowanych pozwolity zebraé
doswiadczenie, ktore potwierdzito tkwigcy w nich potencjat i uniwersal-
nos¢. Ich dodatkowym atutem jest stosowanie ustandaryzowanych modu-
6w co sprawia, ze do zaprojektowania czgsci sprzetowej wyposazonej
W potrzebne funkcje nie jest juz wymagana wiedza elektroniczna. Dzigki
czemu mozliwe jest skupienie si¢ na czgsci programowe;.

Duza liczba przemian technologicznych zwigzana ze zwigkszeniem po-
pularnosci Internetu Rzeczy pozwala sadzi¢, ze systemy wbudowane w ciagu
najblizszych lat stang si¢ jedna z wiodacych i istotnych technologii.

Wydaje si¢, ze przedstawione rozwigzania okaza si¢ przydatne
w projektowaniu wlasnych systemow wbudowanych.
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