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WSTEP

Obecna Europa nalezy do kontynentu pokoju i stabilizacji zyciowej, mimo
roéznych zagrozen, takich jak np.. podwazanie wiarygodnos$ci porozumien
rozbrojeniowych, kryzys w strefie euro, rézny poziom dochodu na jednego
mieszkanca, nielegalna migracja, migdzynarodowy terroryzm, zorganizowana
przestepczosé, kryzys demograficzny, cyberprzestepczos¢ czy wzrost zapotrze-
bowania na energie, zywnos¢ i wode pitna.

Polska, bgdaca cztonkiem UE, nie funkcjonuje w prozni i z kazdym z tych
problemow w sposdb wickszy lub mniejszy musi si¢ zmierzy¢, a nade wszystko
zapewni¢ bezpieczenstwo Krajowi i jej obywatelom. A jest to mozliwe poprzez
utrzymywanie na optymalnym poziomie wymagan wynikajacych miedzy
innymi z Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku,
Biatej Ksiggi Bezpieczenstwa Narodowego z 2013 roku, Strategii Rozwoju
Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022 przyjgtej
uchwalg Rady Ministrow z dnia 9 kwietnia 2013 r., Strategii Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej z 5 listopada 2014 roku.

Bezpieczenstwo jest pojeciem szerokim i réznie definiowanym, jednak
trudno si¢ nie zgodzié¢, ze stuzy ono zapobieganiu zagrozeniom, zapewnieniu
warunkoéw przetrwania, realizacji interesow przez okreslony podmiot, poprzez
wykorzystanie skutecznego potencjatu, w celu minimalizowania ryzyka oraz
przeciwdziataniu zagrozeniom dla niego i zadan, ktore on realizuje.

Zgodzi¢ si¢ nalezy, ze bezpieczenstwo jest zjawiskiem dynamicznym,
zmieniajgcym si¢ W czasie, przestrzeni i wymiarze. Architektura bezpieczenstwa
to wiedza, dziatalno$¢ praktyczna i obejmuje szerokie spektrum form i spo-
sobow organizowania warunkow dla zapewnienia niepodleglosci, nienaru-
szalnosci terytorialnej, wolnosci, bezpieczenstwa, poszanowania praw cztowieka
i obywatela, a takze zachowanie dziedzictwa narodowego oraz ochrona
srodowiska naturalnego w warunkach zrownowazonego rozwojul.

W $wietle wskazanych zapisow konstytucyjnych oraz analizujac tresci
innych dokumentow mozna wskaza¢, ze nadrzgdnym celem Rzeczypospolitej
Polskiej jest stworzy¢ zintegrowany system bezpieczenstwa narodowego
obejmujgcego zarowno jego elementy bezpieczenstwa zewnetrznego, jak
i wewnetrznego. Srodki polityki bezpieczenistwa, rozumiane jako zasoby
i instrumenty, sq generowane i uzywane przez panstwo, a wiec rozwoj
spoteczno-gospodarczy zapewnia dostepnosé tych srodkéw, a wzmochienie
bezpieczenstwa panstwa (narodowego) pozytywnie wplywa, w niektorych
sytuacjach wrecz warunkuje dalszy rozwdj kraju. To w sposob ostateczny

! Zob. Konstytucja Rzeczypospolitej Polskiej, Dz. U. 1997, nr 78, poz. 483 z pozn.
zmianami, art. 5.



przesqdza o potrzebie jednoczesnego umacniania bezpieczenstwa kraju

w powiqgzaniu z jego rozwojem spoieczno—gospodarczymz.

Zintegrowany to znaczy doktadnie zdefiniowany, wyszczego6lniajacy dzie-
dziny, sektory, transsektory, podmioty realizujace zadania, a takze precyzujacy
obszary odpowiedzialnosci i wspotdziatania w ramach bezpieczenstwa naro-
dowego®.

Struktura bezpieczenstwa narodowego w literaturze przedmiotu wynika
z przyjetego kryterium i tak np. W Biafej Ksigedze Bezpieczenstwa Narodowego
wyszczegolniono w bezpieczenstwie narodowym: dziedziny (obrona, ochrona,
spoleczna, gospodarcza), sektory (w tym transsektorowe), dzialy i podmioty®.
A zatem mozemy konstatowaé, ze bezpieczenstwo gospodarcze, jako jedna
z czterech podstawowych dziedzin bezpieczefistwa narodowego, ma za zadanie
ochron¢ podmiotéw bezpieczenstwa przed destabilizacja, dezintegracja
wywotang negatywnymi czynnikami (zagrozeniami), zaroOwno wewnetrznymi,
jak i zewngtrznymi.

Dziatania gospodarcze w sferze bezpieczenstwa sg mozliwe dzigki czyn-
no$ciom instytucji i podmiotow zmierzajacych do wzmocnienia bezpieczenstwa
finansowego, zwigkszenia bezpieczenstwa energetycznego, utrzymania rezerw
strategicznych, wzmocnienia bezpieczenstwa zywno$ciowego oraz ochrony
srodowiska naturalnego”.

Poziom bezpieczenstwa gospodarczego zalezy od wielu sktadowych, do
ktoérych mozemy migdzy innymi zaliczy¢:

— wspoéldziatanie i wspolprace z pozostalymi trzema dziedzinami bezpie-
czenstwa narodowego;

— odporno$¢ na zaktocenia sektorow (finansowego, energetycznego, transpor-
towego, infrastruktury, w tym infrastruktury krytycznej, $rodowiska
naturalnego, zywno$ciowego, podmiotow produkcyjnych i ustugowych)
bezpieczenstwa gospodarczego, ktore nalezy rozpatrywaé systemowo,
w sposob zintegrowany, gdyz tylko wtedy mozemy mowi¢ o efekcie
synergicznym, o oczekiwanym potencjale niezawodnosci;

— wielko$¢ PKB, stabilno$¢ finansowsg, niezalezno$¢ energetyczng i surow-
cowa, zdolno$¢ magazynowa, wiasciwg infrastrukturg, potencjat geogra-

2R. Zigba, J. Zajac, Budowa zintegrowanego systemu bezpieczeristwa narodowego
Polski, Ekspertyza, Warszawa 2010, s. 38.

$Zob. M. Malec, Strategiczny Przeglgd Bezpieczerstwa Narodowego, Strategia
Bezpieczenstwa Narodowego, Strategiczny Przeglgd Obronny — ich zakres i cele, [w:]
Bezpieczenstwo Narodowe 2011, nr 17, ss. 118-119.

* Zob. Biala Ksiega Bezpieczeristwa Narodowego, Biuro Bezpieczenstwa Narodowego,
Warszawa 2013, s. 247.

> Zob. Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z 5 listopada
2014 roku, pkt. 100-105.
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ficzny, $rodowisko naturalne, rolnictwo, rezerwy strategiczne, instytucje

kierujace i wykonawcze w obszarze bezpieczenstwa gospodarczego;

— sprawno$¢ 1 skuteczno$¢ logistyki bezpieczenstwa 1 bezpieczenstwa
systemow logistycznych.

Trudno si¢ nie zgodzi¢, ze efektywnos$¢ funkcjonowania bezpieczenstwa
gospodarczego w duzej mierze zalezy od logistyki (tak czgsto pomijanej
w waznych dokumentach dotyczacych strategii bezpieczenstwa®), ktora powinna
by¢ nowoczesna, a nade wszystko odporna na wszelkie zaktocenia i zagrozenia.
Ta logistyka, ktdéra §cisle jest sprzezona z podmiotami i instytucjami zaanga-
zowanymi w system bezpieczenstwa narodowego, w literaturze przedmiotu jest
nazywana jako: logistyka bezpieczeristwa'. Okreslenie tej logistyki $cisle jest
zwigzane ze strukturami ministerstwa: obrony narodowej, spraw wewnetrznych,
zdrowia, finansow, gospodarki, rolnictwa i rozwoju wsi, transportu, budownic-
twa i gospodarki morskiej.

Niekwestionowany udzial logistyki w bezpieczenstwie gospodarczym
dotyczy przede wszystkim podmiotow z sektora transportowego, infrastruktury
(magazynowej, krytycznej) i ochrony $rodowiska naturalnego, zywnosciowego.
Nalezy podkresli¢, ze logistyka jest rowniez zwigzana z innymi dziedzinami
i sektorami bezpieczenstwa narodowego, miedzy innymi z sektorem militarnym,
z ratowniczym, z socjalnym, z prawnym i porzadku publicznego.

Wyniki ekonomiczne dowolnego podmiotu bezpieczenstwa (w tym zaanga-
zowanego w bezpieczenstwo) zaleza od wielu czynnikow. Jednym z nich jest
efektywnie zorganizowana logistyka, w ktorej przeptyw strumienia rzeczowego
i towarzyszacych informacji jest niezawodny oraz wyraza si¢ uzyteczno$cia,
funkcjonalno$cia, jakoscia, kompletnoscia, a takze spojnoscia dzialania.
Mowimy wtedy o dobrze zorganizowanym, w szerokim ujeciu, bezpieczerstwie
logistycznym lub bezpieczenstwie systemu logistycznego W wymiarze mikro
(pojedynczego podmiotu bezpieczenstwa) oraz makro (wzdtuz catego tancucha
dostaw 0 zasiegu krajowym czy migdzynarodowym). Dzigki tak zorganizowanej
logistyce czynnosci transportowe i sktadowanie, realizowanie zamowien,
zaopatrywanie w czes$ci, obsluga klienta (potrzebujgcych, poszkodowanych),
prognozowanie popytu, przeplyw informacji, kontrola zapasow, czynnosci
manipulacyjne, lokalizacja zakladéow produkcyjnych, ustugowych i sktadow,
procesy zaopatrzeniowe, pakowanie, obstuga zwrotéw, gospodarowanie odpa-
dami (recyklingiem) przebiegaja i funkcjonujg niezawodnie (s3 zdolne do
pemienia przewidzianych dla nich funkcji).

Nalezy podkresli¢, ze nawet najlepiej zaplanowane dziatania nie dajg
gwarancji ich pelnej realizacji z powodu turbulencji srodowiska, ktére to moze

® Zob. Zatacznik 2.1.

"Zob. T. Jalowiec, Logistyczne wymiary systemu bezpieczenstwa panstwa, [W:]
Logistyka 5/2014, s. 617 i A. Szymonik, Logistyka w bezpieczenstwie i bezpieczeristwo
w logistyce, [w:] Logistyka 2/2011, s. 7.



ulega¢ zmianie w wyniku zagrozen wewnetrznych i zewnetrznych. Czesto nie

ma mozliwos$ci przewidzenia wszystkich czynnikdéw, od ktorych zalezy bezpie-

czenstwo systemu logistycznego, a tym samym i bezpieczenstwo sektora

(sektoréw) gospodarczego. Dodatkowym utrudnieniem s3a problemy we

wczesnym wykrywaniu zagrozen, ich monitorowanie, okreslenie rodzaju,

skali, mozliwych konsekwencji, jakie moga spowodowac itp. Sprawia to, ze
opracowanie skutecznego modelu przeciwdzialania skutkom zagrozen stanowi
glowne wyzwanie.

Identyfikacja zagrozen, okreslenie czestotliwosci ich wystapienia, prawdo-
podobienstwo pojawienia si¢ oraz przewidywane straty pozwalaja na odpo-
wiednie przygotowanie sit i srodkéw na neutralizacj¢ negatywnych skutkow
i realizacj¢ zadan w ramach systemu logistycznego, zabezpieczajacego
okreslony podmiot, w granicach akceptowalnych przez interesariuszy. Nalezy
jednak zgodzi¢ sie, ze jest to problem wieloaspektowy i wielokryterialny.

Dalece problematyczne jest podjecie decyzji dotyczacych wyboru sit
i $rodkéw oraz procedur, by procesy realizowane w ramach systemow
logistycznych zapewnialy bezpieczenstwo gospodarcze. Wynika to miedzy
innymi z faktu udzielenia odpowiedzi na szereg pytan, ktore pozwalaja na
logiczne i racjonalne rozwigzanie problemu. Do pytan tych mozemy zaliczy¢:

— w jakim $rodowisku sg realizowane procesy logistyczne na rzecz bezpie-
czenstwa gospodarczego?

— dlakogo i w jakim celu sg realizowane procesy logistyczne?

— jaki jest stopien waznos$ci realizowanych procesoéw logistycznych dla pod-
miotu bezpieczenstwa?

— jakie sg koszty zapobiegania mozliwym zagrozeniom dla podmiotu bezpie-
czenstwa?

— jakie sg koszty przygotowania systemu logistycznego na wypadek uakty-
whnienia si¢ tych zagrozen?

— jakie sg koszty reagowania?

— jakie sa koszty odbudowy w celu przywrdcenia poprzedniego stanu?

— jakie sa koszty utrzymania dodatkowych sit i §rodkéw w ramach logistyki
bezpieczenstwa do zapewnienia bezkolizyjnego funkcjonowania bezpie-
czenstwa gospodarczego?

— w jakim stopniu sg przygotowane sity i srodki do reagowania na pojawiajace
si¢ zagrozenia?

— jakie sg koszty szkolenia?

Znajomo$¢ odpowiedzi na zaprezentowane pytania pomaga zapewnic
akceptowalny poziom bezpieczenstwa systemowi logistycznemu, ale go nie
gwarantuje, bowiem np. kto potrafi w czasie powodzi jednoznacznie okresli¢,
o ile zostanie przekroczony i w jakim czasie stan alarmowy oraz jakie beda
ewentualne straty oraz poniesione koszty. Zasada racjonalnego gospodarowania
nakazuje bilansowanie efektow z naktadami (okreSlenie granicznego punktu
rentownosci), by nie okazato sig¢, ze wigcej wydajemy pienigdzy na zabezpie-
czenie si¢ przed wszelkimi zagrozeniami niz mozemy stracic.
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Nalezy przy tym pamictaé, ze strat zwigzanych z zyciem, zdrowiem
cztowieka nie da si¢ ocenié, jest to dobro nadrzedne i koszty sa trudne do
zobiektywizowania. Podobna jest sytuacja z bezpieczenstwem w innych
dziedzinach, sektorach, podmiotach bezpieczenstwa.

Cele, gtowny problem badawczy, hipoteza, przedmiot i zakres badan

Cel gtowny monografii dotyczy identyfikacji (poznania) stopnia wdrozenia
systemow zarzqdzania kryzysowego w obszarze zarzqdzania bezpieczenstwem
systemow logistycznych oraz poznania zasad i form tych systemow, w kontekscie
zarzqdzania ciggloScig dziatania, tak istotng z punktu widzenia zapewniania
bezpieczenstwa gospodarczego.

Natomiast do celow szczegotowych zaliczono:

C1. Identyfikacja domen bezpieczenstwa systemow logistycznych, realizujgcych
zadania na korzys¢ bezpieczenstwa gospodarczego.

C2: ldentyfikacja zagrozen wplywajgcych na funkcjonowanie bezpieczenstwa
systemow logistycznych.

C3: ldentyfikacja  warunkéw  funkcjonowania  bezpieczenstwa  systemow
logistycznych w kwestiach znajomosci i poziomu wdrozenia procedur prawnych,
organizacyjnych, technicznych zarzgdzania kryzysowego, a takze mozliwosci
szkolenia w tym zakresie.

Zaktada si¢ zrealizowanie nastgpujacych celow aplikacyjnych:

C4: Zaproponowanie narzedzi ulatwiajgcych zapobieganie, przygotowanie,
reagowanie na zagrozenia procesow logistycznych realizowanych na rzecz
podmiotow (instytucji) bezpieczenstwa wystegpujgcych w  systemie bezpie-
czenstwa gospodarczego.

C5: Opracowanie modelu zarzqdzania bezpieczenstwem systemow logistycznych
na potrzeby logistyki bezpieczenstwa gospodarczego w systemie bezpieczenstwa
narodowego.

Gltowny problem badawczy sformutowano w postaci nastgpujacego pytania:
w jakim stopniu funkcjonujqcy system zarzqdzania bezpieczenstwem systemow
logistycznych zapewnia bezpieczng i niezawodng realizacje zadan z zakresu
bezpieczenstwa gospodarczego oraz jakie zmiany w systemie bedq sprzyjaé
zapewnieniu bezpieczenstwa w warunkach mozliwych i prawdopodobnych
zagrozen?

Realizacja celow i problemu badawczego przyczyni si¢ do uzupetnienia
luki w literaturze przedmiotu, zwigzanej z zarzadzaniem bezpieczenstwem
gospodarczym w systemie bezpieczenstwa narodowego w kontekscie aspektow
logistycznych.

Na podstawie przedstawionego celu glownego, celéw szczegdtowych oraz
aplikacyjnych, a takze gtdéwnego problemu badawczego sformutowano hipoteze
monografii (H): z uwagi na fakt rosnqgcej liczby stwierdzonych naruszen bezpie-
czenstwa, istnieje potrzeba zmian w systemie zarzqdzania bezpieczenstwem
logistycznym, z wiodgcq rolg instytucjonalnych rozwigzan opartych o przepisy
prawa, standardow i ich korelacji z wewnetrznymi uregulowaniami.



Przedmiotem badan byly systemy logistyczne oraz uwarunkowania ich
funkcjonowania z uwzglednieniem ewentualnych zagrozen, mogacych naruszy¢
poziom bezpieczenstwa gospodarczego w systemie bezpieczenstwa narodowego.
Funkcjonowanie systeméw w konteks$cie zapewnienia akceptowanego poziomu
bezpieczenstwa gospodarczego byto badane w:

— nowoczesnych firmach, miedzy innymi z Znina k/Bydgoszczy, Strykowa
k/Lodzi, Mystowic, Zabierzowa k/Krakowa, Ozorkowa k/Lodzi, Wroctawia,
Grojca k/Warszawy, a takze z uzyskanych danych z przedsicbiorstw
w Niemczech i krajach Skandynawskich, wspotpracujacych z nimi;

— jednostkach podleglych Ministerstwu Spraw Wewngtrznych (Policji,
Panstwowej Strazy Pozarnej);

— administracji rzadowej i samorzagdowe;.

Charakterystyka wybranych firm znajduje si¢ w zalaczniku 1.

Zakres przestrzenny monografii wyznacza obszar funkcjonowania wybra-
nych systemow logistycznych realizujacych zadania w podmiotach, na terenie
kraju w relacjach z innymi, krajowymi, jak i poza granicami.

Natomiast zakres czasowy rozwazan monografii zostal ograniczony do
dwoch pierwszych dekad XXI wieku, to jest okresu, w ktorym dokonuja sie
istotne zmiany w gospodarce i instytucjach rzadowych oraz samorzadowych.

Metoda badawcza i uzyte narzedzia

Do zrealizowania celow (gtownego, szczegotowych, aplikacyjnych), wery-
fikacji przyjetych hipotez (monografii i szczegétowych) zastosowano metody
teoretyczne i empiryczne w ujeciu systemowym. Spowodowato to mozliwosé
skoncentrowania si¢ na zarzadzaniu bezpieczenstwem systemu logistycznego,
pomijajac jego poszczegolne podsystemy.

Teoretyczne metody badawcze obejmowaty analize literatury przedmiotu,
analiz¢ poréwnawcza, uogoélnienia, syntezy i wnioskowania itp.

Analiza literatury pozwolila uzyskaé teoretyczne podstawy badan empi-
rycznych, warunkowata takze synteze. Umozliwita okreslenie aktualnego stanu
wiedzy i czynnikow wplywajacych na jako$¢ funkcjonowania zarzadzania
bezpieczenstwem systemu logistycznego.

Metoda poréwnania pomogta wskaza¢ cechy wspodlne i roznice pomiedzy
systemami logistycznymi réznych podmiotow funkcjonujacych w systemach
militarnych, niemilitarnych i gospodarczych. Dato to podstawe do przewi-
dywania dalszego kierunku rozwoju badanego zjawiska oraz przysztych
mozliwych przemian i stanow.

Synteza umozliwila okreslenie zwigzkdéw 1 zalezno$ci przeprowadzonych
badan i byla pomocna we wlasciwej interpretacji uzyskanych wynikéw badan.
Ponadto przyczynita si¢ do ujecia catosciowego problemu badawczego poprzez
powigzanie faktow szczegdtowych z jednoczesnym cze$ciowym odrzuceniem
niektorych z nich i z uogolnieniem innych, a takze do precyzyjnego sformu-
lowania wnioskow.
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Zastosowanie metod empirycznych polegato przede wszystkim na badaniu
sadow i opinii metoda posrednig oraz bezposrednig za pomoca kwestionariusza
ankietowego, ktory zawieral 18 pytan, w tym 16 zamknigtych i 2 otwarte
(zatacznik 2). Kwestionariusze zostaty wystane do 168 réznych firm, z czego
zwrotnie otrzymano 92: 4 z mikro, 24 z matych, 29 ze $rednich i 35 z duzych.

Dodatkowo, w celu zweryfikowania wynikéw badan, przeprowadzono pigc
rozmow z ekspertami, logistykami duzych firm prywatnych i panstwowych
w oparciu o materialy zgromadzone w kwestionariuszu. Mialy one réwniez
na celu zebranie uzupeiniajagcych opinii 0 aktualnym stanie zarzadzania
bezpieczenstwem systemow logistycznych w celu zapewnienia akceptowanego
poziomu realizowanych przez nie zadan na rzecz podmiotu bezpieczenstwa.

W monografii wykorzystano szeroki i réznorodny zbidr materiatow
zroédlowych zaréwno krajowych, jak i zagranicznych (glownie anglojezycz-
nych). Bibliografia obejmuje ksigzki (monografie), artykuly umieszczone
w czasopismach i zeszytach naukowych, akty normatywne i dokumenty oraz
zrédla internetowe.

Struktura monografii zostata podzielona na logicznie nastepujace po sobie
bloki merytorycznych wywodow.

Pierwszym elementem jest wstep, ktory sktada si¢ z wprowadzenia i opisu
wybranych kategorii i zarysowuje ogoélne tlo badanych probleméw oraz
wskazuje przestanki wyboru tematu badan. Zaprezentowany jest zarys metodo-
logiczny podejmowanych w monografii probleméw oraz wskazany jest sposob
prezentacji wynikéw z przeprowadzonych dociekan. Opisane wybrane kategorie
pojeciowe ulatwiajg jednoznaczng interpretacje rozwazanych problemow
naukowych.

Blok drugi (rozdzial pierwszy i drugi) skupia si¢ na zarzadzaniu bezpie-
czenstwem gospodarczym w Polsce i bezpieczenstwem systemoéw logistycz-
nych. Pokazane sg determinanty i funkcje zarzadzania bezpieczenstwem
w kontekscie zagrozen i logistycznych uwarunkowan.

Trzeci blok (rozdzial trzeci i czwarty) zawiera merytoryczne analizy
problemoéw bezpieczenstwa w takich sektorach jak transport (samochodowy
i kolejowy), infrastruktura (magazynowa), ochrona s$rodowiska i ZywnoS$¢.
Pokazane sa nowe i przyszte uwarunkowania wplywajace na bezpieczenstwo
wybranych sektoréw bezpieczenstwa gospodarczego.

Czwarty blok (rozdzial piaty i szosty) to pragmatyczne podejscie do
zarzadzania bezpieczenstwem systemow logistycznych na potrzeby bezpie-
czenstwa gospodarczego w systemie bezpieczenstwa narodowego. Zostaly
zaprezentowane nowoczesne narzedzia informatyczne, ktdére mozna i trzeba
wykorzystywa¢ w celu poprawy bezpieczenstwa w logistyce. Zaprezentowany
model zarzadzania bezpieczenstwem systeméw logistycznych na potrzeby
podmiotow jest nowatorskim ujgciem tego problemu.

Monografi¢ finalizuje zakonczenie, w ktorym dokonano syntetycznego
podsumowania badan zwigzanych z zarzadzaniem bezpieczenstwem gospo-
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darczym w systemie bezpieczenstwa narodowego w kontek$cie nowoczesnej
logistyki.

Monografia Zarzqdzanie bezpieczehistwem gospodarczym w  systemie
bezpieczenstwa narodowego. Aspekty logistyczne stanowi innowacyjne ujecie
podstawowych probleméw bezpieczenstwa gospodarczego w systemie bezpie-
czenstwa narodowego w konteks$cie wspdlczesnych systeméw logistyki. Jest
wyrazem holistyczno-systemowego ujecia problemowych obszaréw wiedzy
bezpieczenstwa gospodarczego (ekonomicznego) i logistyki w systemie
bezpieczenstwa narodowego. Zaprezentowana monografia Stanowi zatem
kompleksowe polaczenie bezpieczenstwa gospodarczego i dziatan logistycznych
w systemie bezpieczenstwa narodowego.

Monografia moze by¢ bardzo dobrym Zrodtem informacji i wiedzy dla
studentow kierunku ksztatcenia bezpieczenstwo narodowe, bezpieczenstwo
wewnetrzne, inzynieria bezpieczenstwa i logistyka, stuchaczy studiow pody-
plomowych, a takze dla instytucji zajmujacych si¢ bezpieczenstwem oraz
organizacji (instytucji) uczestniczagcych w logistycznym zabezpieczeniu
podmiotow bezpieczenstwa.

Wybrane kategorie pojeciowe

Obszar bezpieczenstwa

Podmiot bezpieczenstwa — kazdy $wiadomie istniejacy i celowo dziatajacy
podmiot (indywidualny lub zbiorowy), analizowany 2z punktu jego
bezpieczenstwa. Tym podmiotem moze by¢ przedsigbiorstwo produkcyjne,
ustugowe, transportowe, infrastruktura (w tym krytyczna), $rodowisko, insty-
tucja publiczna, prywatna itd.

Bezpieczenstwo — teoria i praktyka, ktéra zapewnia mozliwos$ci przetrwa-
nia (egzystencji) i realizacji wilasnych interesow przez dany podmiot,
w szczegolno$ci poprzez wykorzystanie szans (okolicznosci sprzyjajacych),
podejmowanie wyzwan, redukowanie ryzyka oraz przeciwdzialanie (zapo-
bieganie i przeciwstawienie si¢) wszelkiego rodzaju zagrozeniom dla podmiotu
1jego interesow.

Interesy podmiotu bezpieczenstwa — to zsyntetyzowane oczekiwania
podmiotu wobec otoczenia wynikajace i1 ksztaltowane przez jego tozsamosc,
wyznawane wartosci, historyczny dorobek, tradycje, biezace potrzeby oraz
dazenia 1 aspiracje przyszlosSciowe. Mozna wyrdzni¢ interesy zywotne
(dotyczace istnienia podmiotu) i pozadane (zwigzane z jakos$cig owego istnienia,
trwania).

Srodowisko bezpieczefistwa — zewnetrzne i wewnetrzne, militarne i nie-
militarne (cywilne) warunki bezpieczenstwa (warunki realizacji interesow
danego podmiotu w dziedzinie bezpieczenstwa i osiggania ustalonych przezen

8 Kategorie pojeciowe zostaly przedstawione w oparciu o Bialq Ksiege Bezpieczeristwa
Narodowego, Biuro Bezpieczenstwa Narodowego, Warszawa 2013, ss. 247 i 248.
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celow w tym zakresie), charakteryzowane za pomoca podstawowych Kkategorii,
jakimi sg szanse, wyzwania, ryzyka i zagrozenia.

Szanse bezpieczenstwa — niezaleznie od woli podmiotu, okolicznosci
(zjawiska i procesy w s$rodowisku bezpieczenstwa) sprzyjajace realizacji
intereséw, osigganiu celow podmiotu w dziedzinie bezpieczenstwa.

Wyzwania bezpieczenstwa — Sytuacje problemowe generujace dylematy
decyzyjne, przed jakimi staje podmiot w rozstrzyganiu spraw bezpieczenstwa.
Niewlasciwie zaadresowane lub niepodjete wyzwania bezpieczenstwa moga
w efekcie przeksztalci¢ sie W realne zagrozenia bezpieczenstwa.

Zagrozenie bezpieczenstwa — posrednie lub bezposrednie destrukcyjne
oddziatywanie na podmiot. Najbardziej klasyczny czynnik $rodowiska bezpie-
czenstwa; rozrdznia si¢ zagrozenia potencjalne 1 realne; subiektywne
i obiektywne; zewnetrzne i wewngtrzne; militarne i niemilitarne; intencjonalne,
przypadkowe i losowe.

Ryzyka bezpieczenstwa — mozliwosci negatywnych dla danego podmiotu
skutkéw wlasnego dzialania w sferze bezpieczenstwa.

Bezpieczenstwo informacyjne — obrona informacyjna, ktéra polega na
uniemozliwieniu oraz utrudnieniu zdobywania danych o fizycznej naturze
aktualnego oraz planowanego stanu rzeczy i zjawisk we wiasnej przestrzeni
funkcjonowania oraz utrudnianiu wnoszenia entropii informacyjnej do
komunikatow i destrukcji fizycznej do no$nikdéw danych.

Logistyka
System logistyczny jest pojeciem wieloaspektowym, jako ze funkcjonuje on

w warunkach ztozonych, ktore powoduja potrzeb(;g:

— wyodrebniania systemu z otoczenia — System logistyczny jest postrzegany
jako pewna cato$¢, ktora znajduje sie w okreslonych wzajemnych relacjach
z otoczeniem (np. rynkiem dostawcow i odbiorcéw), przy czym naktadajgc
ograniczenia na system oraz precyzujac relacje z otoczeniem, system
zachowuje pewng autonomig;

— budowy systemu logistycznego z elementdéw (podsystemow) — wyrdznione
elementy systemu logistycznego (np. podsystem zaopatrywania, produkcii,
dystrybucji, transportu, utylizacji) oddzialuja na siebie wzajemnie,
w $rodowisku turbulentnym, przy czym oddzialywania te majg istotny
wplyw na wlasnosci systemu jako calosci;

— okreslenia funkcji spetnianej przez system logistyczny — zadanie, ktore jest
realizowane przez system stanowi podstawe do traktowania go jako catosci,
przy czym system logistyczny jako cato$¢ jest zdolny do realizowania
zatozonej funkcji oraz speliania celu jego dziatania;

% Por. D. Pyza, Modelowanie systeméw przewozowych w zastosowaniu do projektowania
obstugi transportowej podmiotéow gospodarczych, PW, Warszawa 2012, s. 9.
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— uwzglednienia ograniczonej zmiennosci systemu w czasie i przestrzeni —
system podlega wigkszym lub mniejszym zmianom w czasie i przestrzeni,
planowym i nieplanowym, jednak zachowuje on pewne wlasciwosci
podstawowe, mianowicie swoja istot¢ wynikajaca z definicji logistyki, czyli
zapewnienie uzytecznosci miejsca i czasu na wyroby i ustugi.

System logistyczny dowolnego systemu gospodarczego™ (podmiotu
bezpieczenstwa) mozna zdefiniowa¢ jako celowo wyodrgbniong catos¢
sktadajaca si¢ z podsystemow (takich jak np. zaopatrzenia, produkcji,
dystrybucji, magazynowania, transportu, utylizacji), powigzanych relacjami
fizycznymi (np. transport) oraz niematerialnymi (np. wzajemnym zaufaniem,
wielostronnymi ustaleniami) migdzy sobg i otoczeniem w sposob umozliwiajacy
swobodny przeptyw strumienia rzeczowego i informacji lub uporzadkowany
zbidr, zlozony z organéw kierowania oraz komorek i urzadzen wykonawczych
dysponujacych srodkami zaopatrzenia i sprzetem technicznym, powigzanych
relacjami stuzbowymi i funkcjonalnymi, przeznaczony do zabezpieczenia
realizacji dostaw i $wiadczenia ushug.

W systemie logistycznym mozna wyr6zni¢ dwa podsystemy, od ktérych
zalezy jakos¢ realizowanych proceséw, a mianowicie: system i otoczenie, ktore
oddzialuja wzajemnie na siebie poprzez wielkosci wejsciowe do systemu, zwane
bodZzcami oraz wielkosci wyjsciowe z sSystemu, zwane reakcjami. Ponadto
wplyw otoczenia na system czgsto odbywa si¢ przez roznego rodzaju zakldcenia
oraz wielko$ci sterujgce. Zaklocenia systemu s3 niezalezne od wielkosci
sterujgcych i charakteryzuje je jedynie to, co nazywane jest niepewnoscia, ktora
moze by¢ zwigzana z zagrozeniami, wywotanymi celowymi (niecelowymi)
dziataniami cztowieka i przyrody.

Niepewnos¢ funkcjonowania systemu logistycznego dowolnego systemu
gospodarczego (podmiotu bezpieczenstwa) jest zwigzana ze zlozonoS$cia
realizowanych procesow logistycznych; zmiennoscig $rodowiska wykonywa-
nych zadan; mozliwymi, zewnetrznymi (otoczenia) i wewnetrznymi (systemu)
zagrozeniami realizacji proceséw logistycznych; przygotowaniem podmiotu
na reagowanie na ewentualne pojawiajgce si¢ trudnosci czy zakldcenia;
przewidywaniem, wykrywaniem, monitorowaniem, oceng zagrozen i ich wply-
wem na funkcjonowanie systemu logistycznego; opracowaniem skutecznych
przedsiewzig¢, ktore nalezy zrealizowa¢ by zapewni¢ pozadany poziom
bezpieczenstwa funkcjonowania systemu logistycznego; losowym charakterem

19 system gospodarczy jest to kazdy, otwarty, dynamiczny system spoleczno-techniczny,
realizujacy okreslone cele gospodarcze w sferze wytworczej (koncerny, przedsie-
biorstwa jedno i wielozaktadowe, spotki, spoldzielnie, gospodarstwa domowe)
i uslugowej (banki, poczta, szkoty i uczelnie, wojsko i policja), urzedy administracji
panstwowej i samorzadowej, jednostki $wiadczace ustugi konserwacyjno-naprawcze,
osoby fizyczne.
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zjawisk ,,systemu” i ,,0toczenia” wplywajacych na procesy realizowane W ramach
systemow logistycznych; oszacowaniem kosztow itp.

Logistyczny system transportowy to zorganizowany i zsynchronizowany
sposob fizycznego przemieszczania osob, dobr materiatowych (ustug) z punktu
odprawy (nadania) do punktu przeznaczenia, wykorzystujacy uktad komuni-
kacyjny (podsystem bierny) wypelniany inwestycjami transportowymi (pod-
system czynny).

Logistyczny systemem magazynowania to skoordynowana dziatalno$¢
W czasie i przestrzeni, polegajaca na gromadzeniu zapasow, ich sktadowaniu
wraz z czynnosciami manipulacyjnymi, pielggnacyjnymi oraz kontrolg. Dziatal-
nos¢ ta jest prowadzona z wykorzystaniem catej infrastruktury magazynowe;.

Logistyczny system obstugi klienta (potrzebujgcego) — 10 pelna realizacja
zamowienia, kontakty z nabywca, wysytka, transport, pelna obstuga posprze-
dazna (powysyltkowa).

Lancuch dostaw — to sie¢ powigzanych 1 wspodtzaleznych podmiotéw
bezpieczenstwa (systemoéw gospodarczych), ktore dziatajac na zasadzie wza-
jemnej wspotpracy, wspodlnie kontroluja, kieruja i usprawniaja przeptywy
rzeczowe 1 informacji od dostawcéw do ostatecznych uzytkownikow.

Zagrozenie bezpieczenstwa systemu logistycznego — to kazda sytuacja
(dziatanie, zdarzenia, zjawisko, proces) niepozadane i majace negatywny wptyw
na przebieg strumienia rzeczowego i informacji w tancuchu dostaw.

Logistyka bezpieczenstwa (logistyka w bezpieczenstwie) — to wiedza
i umiejetnosci potrzebne do ksztaltowania (planowania, przygotowania)
racjonalnych strumieni rzeczowych i zwigzanych z nimi strumieni informacji
oraz projektowania (konfigurowania i wymiarowania) procesow przepltywu
materiatéw 1 informacji w celu zaspokojenia potrzeb na rzecz wszystkich
podmiotow (instytucji) bezpieczenstwa wystepujacych w systemie bezpie-
czenstwa narodowego (w tym gospodarczego) przy racjonalnych naktadach
i kosztach.

Bezpieczenstwo logistyki, teoria 1 praktyka, ktora zapewnia przeplyw
strumienia rzeczowego 1 towarzyszacych informacji, na rzecz podmiotu
bezpieczenstwa, w szczegdlnosci poprzez wykorzystanie szans (okoliczno$ci
sprzyjajacych), podejmowanie wyzwan, redukowanie ryzyka oraz przeciw-
dziatanie (zapobieganie i przeciwstawienie si¢) wszelkiego rodzaju zagrozeniom
dla dziatan logistycznych.

Zarzgdzanie logistykq bezpieczenstwa — zestaw skoordynowanych dzialan,
skierowanych na zbidr zasobow 1 taczacych ich relacji, ktorych celem jest
przeplyw zaplanowanego oraz zorganizowanego strumienia rzeczowego, a takze
ustug logistycznych na korzys$¢ podmiotow bezpieczenstwa.

Bezpieczenstwo systemu logistycznego — zapewnienie, na okre§lonym
poziomie, mozliwosci realizacji funkcjonujacych proceséw logistycznych
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w dowolnym podmiocie (instytucji) bezpieczenstwa, w konkretnych warunkach,
poprzez wykorzystywanie okolicznosci sprzyjajacych (nowych technologii IT,
nisz rynkowych, dogodnych systemow podatkowych itd.), podejmowanie
wyzwan biznesowych, redukowanie ryzyka, niepewnos$ci oraz przeciwdziatanie
(zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla
dziatan logistycznych.
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1. ZARZADZANIE BEZPIECZENSTWEM
GOSPODARCZYM W POLSCE

Bezpieczenstwo gospodarcze, réznie definiowane, jest traktowane jako
jedna z czterech podstawowych dziedzin bezpieczenstwa narodowego, obok
obronnej, ochronnej i spotecznej. Zadaniem nadrzgdnym bezpieczenstwa
gospodarczego jest ochrona podmiotow bezpieczenstwa przed destabilizacja
wywotang zagrozeniami, zarowno wewnetrznymi, jak i zewngtrznymi. Poziom
bezpieczenstwa gospodarczego jest funkcja wielu sktadnikow. Do nich mozemy
zaliczy¢: skuteczno$¢ i efektywno$§¢ zarzadzania, odporno$¢ na zaktocenia
sektorow bezpieczenstwa gospodarczego, wielkos¢ zgromadzanych zasobow
materialnych i ludzkich. I w tym miejscu nalezy si¢ rowniez zgodzi¢, ze
niekwestionowany udzial w bezpieczenstwie gospodarczym przypada logistyce.

1.1. Rola i miejsce bezpieczenstwa gospodarczego w systemie
bezpieczenstwa narodowego

W wystepujacych obecnie uwarunkowaniach i perspektywach rozwojowych
koniecznos$cig staje si¢ patrzenie na bezpieczenstwo i stabilnos¢ poszczegolnych
krajow przez pryzmat czynnikéw gospodarczych, tworzacych w swej istocie
strukturalnie  $rodowisko bezpieczenstwa gospodarczego/ekonomicznego.
Wszechogarniajacy determinizm czynnika ekonomicznego sprawia, ze metody
1 sposoby zapewnienia krajowi bezpieczenstwa gospodarczego staly si¢
fundamentem polityki bezpieczenstwa narodowego wszystkich rozwinietych
panstw Swiata, a co za tym idzie wiodaca stala si¢ problematyka sprawnego
i efektywnego zarzgdzania tym obszarem (dziedzing) bezpieczenstwa ogolnego.

Przystepujac do identyfikacji istoty, miejsca i roli bezpieczenstwa gospo-
darczego w ogodlnym systemie bezpieczenstwa narodowego, czy tez bardziej
instytucjonalnie ujmujac bezpieczenstwie panstwa, logicznym krokiem metodo-
logiczno-merytorycznym staje sie¢ konieczno$¢ stosunkowo precyzyjnego
uchwycenia sedna kategorii bezpieczenstwo i bezpieczenstwo narodowe/
panstwowe.

Najogolniej ujmujgc, ,bezpieczenstwo” we wspolczesnych pogladach,
zardwno teoretykoéw, jak 1 praktykow zycia codziennego w jego rdznych
wymiarach ksztattowania coraz czgséciej jest uyymowane w kategoriach: zagrozen
warto$ci chronionych (czyli sposdb okreSlania celu) oraz przeciwdziatan
zmierzajacych do redukcji zagrozen lub ograniczenia skutkéw destrukcyjnych
oddziatywan (czyli odpowiednich dziatan i naktadow zapewniajacych pozadany
stan). Stad tez mozna powiedzie¢, ze zagrozenia sg nieodlagcznym elementem
zardbwno negatywnej, jak i pozytywnej interpretacji bezpieczenstwa, a stan
bezpieczenstwa jest zawsze albo wypadkowa, albo kompromisem pomigdzy
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potrzebami zwigzanymi z ksztaltowaniem pozadanego stanu a mozliwo$ciami
ich zaspokojenia.

Definicje stownikowe ,bezpieczenstwo” okreslajg jako ...stan nieza-
grozenia, spokoju, pewnosci~ oraz zagrozen, czyli bycia niebezpiecznym dla
kogo$ lub czegos 2 Takie podejscie do bezpieczenstwa uwypukla dwa gtéwne
jego aspekty postrzegania, tzn.*: brak zagrozenia oraz poczucie pewnosci albo
ochrong przed nim.

Dla pelnego zrozumienia i dogl¢bnej analizy istoty bezpieczenstwa celowe
jest dodanie przymiotnikow obu tym kategoriom, co sprawia, ze stajg si¢ one
bardziej skonkretyzowane i zawezone przez wskazanie kogo lub czego dotycza
(wskazanie podmiotu lub przedmiotu).

Na przyktad wskazujac podmiot, mozna wyrdzni¢ np. bezpieczenstwo
osobiste, bezpieczenstwo panstwa, bezpieczenstwo narodowe.

Odnoszac za$ bezpieczenstwo do ujgcia przedmiotowego, wypada
wspomnie¢ o np. bezpieczenstwie politycznym, technicznym, militarnym,
spotecznym, ekonomicznym itd. Oczywiste jest, ze bezpieczenstwo moze byc¢
takze konkretyzowane poprzez zagrozenia (przedmiot oddziatywan i cechy
zrodet zagroZeﬁ)14. Powstaje dzigki temu szereg nowych (szczegoétowych) grup
(kategorii, topologii) bezpieczenstwa

Rozumienie bezpieczenstwa zmienia si¢ rowniez w zaleznosci od
charakteru nauki wyznaczajacej perspektywy badawcze. Najbardziej przy-
datnymi, z punktu widzenia rozwazanych w pracy problemow, sa spojrzenia na
bezpieczenstwo przez pryzmat obszaru wiedzy nauk spotecznych, S$cistych,
przyrodniczych i technicznych —rys. 1.1.

Nauki spoteczne, dajace catosciowe spojrzenie na rzeczywisto$¢, pokazuja
bezpieczenstwo w jego zlozonosci i wieloplaszczyznowej zalezno$ci.
Bezpieczenstwo traktowane jest jako dobro o podstawowym znaczeniu dla ludzi
i ich zbiorowosci.

Nauki $ciste pozwalajg precyzyjne definiowaé, opisywaé, przeprowadzac
naukowe eksperymenty, symulacje, modelowaé zjawiska zwigzane z bezpie-
czenstwem. W tym celu wykorzystuje si¢ przede wszystkim statystyke,
probabilistyke, informatyke.

Nauki przyrodnicze zajmujg si¢ badaniem réznych aspektow S$wiata
materialnego, ozywionego i nieozywionego. W postrzeganiu bezpieczenstwa
eksponuja kwestie przystosowywania si¢ organizméw do zmieniajacych sie¢

Y Stownik jezyka polskiego, red. M. Szymczak, PWN, Warszawa 1978, t. 1, s. 147.

2 Tamze, t. 3, 5. 907.

W najbardziej dostownym znaczeniu bezpieczenstwo jest rzeczywiscie identyczne
z pewnoscia (Safety) i oznacza brak zagrozenia (Danger) fizycznego albo ochrone przed
nim (A Dictionary of the Social Sciences, London 1964, s. 629).

14 Zob. P. Sienkiewicz, Teoria i inzynieria bezpieczerstwa systeméw, [w:] Inzynieria
systemOw bezpieczenstwa, red. nauk. P. Sienkiewicz, PWE, Warszawa 2015, ss. 10, 11.
1> Szerzej zostato opisane w podrozdziale 2.2.
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warunkow i zmiane formy istnienia, czyli skokow jakoSciowych pozwalajgcych
uzyskac inng, lepsza, formg istnienia (bezpieczenstwa) lub dajacych przewage
nad innymi w srodowisku™®.

Nauki techniczne badajg zjawiska i ustalajg prawidlowosci, jakie zachodza
w $wiecie wytwordw i procesow powstalych w wyniku technicznej dziatalno$ci
czlowieka. Przy postrzeganiu bezpieczenstwa kladzie si¢ nacisk na kwestie
niezawodnosci systemow i nadmiarowos¢ struktur bezpieczeflstwa17

Bezpieczenstwo

Nauki spoleczne

Dobro
0 podstawowym
znaczeniu dla ludzi
iich zbiorowosci

Nauki $cisle

Modelowanie

zjawisk zwigzanych

z bezpieczenstwem

Nauki przyrodnicze

Nauki techniczne

Przystosowywanie si¢
organizmow

do zmiemajacych sie
warunkaw

Niezawodno$é
systemow
1 nadmiarowosc
struktur

bezpieczenstwa

Rys. 1.1. Bezpieczenstwo w kontekscie obszaru wiedzy nauk spotecznych, $cistych,
przyrodniczych, technicznych

Zrbdto: opracowanie wilasne.

Podstawowe znaczenie w analizie systemowej charakteru i istoty bezpie-
czenstwa gospodarczego/ekonomicznego ma obszar wiedzy nauk spolecznych.
Pozostate nauki i ich dorobek sa instrumentami i narzgdziami, ktoére pozwalaja
zrozumie¢ zachodzace procesy w bezpieczenstwie (akceptowac lub je zmieniaé),
doktadnie je definiowaé. Nauki Sciste, przyrodnicze i techniczne pozwalaja
na okreslenie jego pozadanych cech i ksztaltu (np. formy czy warunkow
skutecznosci zastosowanych srodkow).

Obszar nauk spolecznych (w tym dziedziny: nauki spoteczne, ekonomiczne
i prawne) nakazujg, by bezpieczenstwo, w tym bezpieczenstwo narodowe/
panstwa w jego roznych wymiarach, postrzega¢ jako kategorie o dwoistym
charakterze, ktora jest z jednej strony potrzeba, a z drugiej strony dobrem
(zasadniczo o charakterze publicznym).

% por. J. Swiniarski, O naturze bezpieczeristwa. Prolegomena do zagadnieri ogélnych,
Wyd. ULMAK, Warszawa-Pruszkow 1997, ss. 122-128.

Y por. 1. Jazwinski, K. Wazynskia-Fiok, Bezpieczeristwo systeméw, PWN, Warszawa
1993.
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Bezpieczenstwo jako potrzeba wyraza wartosci i1 cele, ktdére na poziomie
panstwa/narodu okreslaja jego racje stanu. Prawidlowo rozumiane i wyartykuto-
wane przyjmuja forme¢ doktryny (czy tez strategii) bezpieczenstwa.

Z kolei bezpieczenstwo jako dobro publiczne oznacza dostarczenie srodkow
0 takich wiasciwosciach, ktorych uzycie powoduje zaspokojenie odczuwanej
potrzeby na okreslonym poziomie'®. Przyktadowo, bezpieczenstwo militarne
jest zapewniane dzigki pewnej wielko$ci uzbrojenia i sprz¢tu oraz utrzymaniu
1 wyszkoleniu armii. Bezpieczenstwo panstwa jest swoistym dobrem, z ktoérego
korzystaja wszyscy obywatele kraju i przynosi korzy$ci zewnetrzne w postaci
niepodzielnej konsumpcji.

W naukach spotecznych wyrézniamy dwa nurty rozwazan nad bezpieczen-
stwem i jego istota, nurt tzw. personalny oraz nurt strukturalny. Jezeli pierwszy
cechuje si¢ bezposrednim, indywidualnym, jednostkowym charakterem
bezpieczenstwa, to w przypadku drugiego bezpieczenstwo jest realizowane
w strukturach spotecznych i panstwowych, czyli posiada wymiar posredni —
spofeczny i globalny™.

Przenoszac analizy na plaszczyzne narodu/panstwa stwierdzi¢ mozna, ze
bezpieczenstwo narodowe jest rozumiane jako stan swiadomosci spofecznej,
w  ktorym istniejgcy poziom zagrozen, dzigki posiadanym zdolnosciom
Obronnym, nie budzi obaw, leku o zachowanie (osiggniecie) uznanych
wartosci®®, poczucie pewnosci paristwa w Srodowisku miedzynarodowym, brak
Jjego zagrozenia oraz ochrone przed zagrozeniem®, stan uzyskany w wyniku
odpowiednio  zorganizowanej obrony i ochrony przed zagroZeniami
zewnetrznymi i wewnetrznymi okreslany stosunkiem potencjatu obronnego do
skali zczgroz'en’2 , czy tez stan rownowagi miedzy zagrozeniem wywolanym
mozliwosciq zaistnienia konfliktu a potencjatem obronnym

Zaprezentowana analiza i tre$ci zawarte w literaturze przedmiotu pozwalaja
stwierdzi¢, ze bezpieczenstwo narodowe to z jednej strony najwyzsza warto$¢, z
drugiej za$ potrzeba i priorytetowy cel dziatalnosci panstwa, grup spolecznych
1 jednostek. To réwniez ,,proces obejmujacy roéznorodne Srodki, gwarantujacy
trwaty, wolny od zaklocen byt i rozwodj panstwa, w tym ochrone i obrone
panstwa jako instytucji spolecznej oraz ochrong jednostek i catego spote-

8 por. P.A. Samuelson, W.D. Nordhaus, Ekonomia 2, PWN, Warszawa 1998, s. 237.

¥ por. S. Kurek, S.T. Kurek, Z. Stachowiak, Bezpieczenstwo ekonomiczne Rzeczy-
pospolitej Polskiej, AON, Warszawa 2004, s. 9.

% por. C. Rutkowski, Bezpieczerstwo i obronnosé: strategie — koncepcje — doktryny,
AON, Warszawa 1995, s. 30.

21| eksykon pokoju, Krajowa Agencja Wydawnicza, Warszawa 1987, s. 29.

22 por, Stownik terminéw z zakresu bezpieczenstwa narodowego, AON, Warszawa 2002,
s. 10.

% Por. W. Stankiewicz, Bezpieczeristwo narodowe a walki niezbrojne, Studium,
Warszawa 1991, s. 73.
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czenstwa, ich dobr i1 Srodowiska naturalnego przed zagrozeniami, ktore
W znaczacy sposOb ograniczaja jego funkcjonowanie i godza w dobra
podlegajace szczegdlnej ochronie”

Przedstawione rozumienie bezpieczenstwa narodowego jest niezwykle
przydatne do opisu istoty bezpieczenstwa gospodarczego panstwa i jego
umiejscowienia w calym systemie bezpieczenstwa panstwowego i bytu
spoteczno-politycznego.

Przechodzac zatem do identyfikacji kategorii bezpieczenstwa gospodar-
czego (ekonomicznego) panstwa, zauwazamy studiujac literatur¢ przedmiotu,
7ze ewolucja pojecia bezpieczenstwa ekonomicznego panstwa podazata za
zmianami zakresu przedmiotowego pojecia bezpieczenstwa ogdlnego i bezpie-
czenstwa panstwa®. Poczatkowo jego zakres byt wyznaczany przez pojmowanie
bezpieczenstwa panstwa glownie w kategoriach militarnych i politycznych.
Nastepnie, szczeg6lnie pod wplywem wyraznego zdefiniowania bezpieczenstwa
panstwa jako problemu ekonomicznego® (glownie w kontekscie efektywnej
alokacji zasobow wynikajacej migdzy innymi z rozwoju logistyki), wzrosta
swiadomo$¢ wagi gospodarki jako wzglednie samodzielnego segmentu
bezpieczenstwa, zmieniajac tym samym sposob postrzegania bezpieczenstwa
ekonomicznego.

Pojecie bezpieczenstwa gospodarczego (ekonomicznego) odzwierciedla
w sobie nie tylko pewien stan zgodnosci okreslonych wielkosci ekonomicznych
(tak makro, jak i mikro), ale rowniez liczne pola zagrozen, ktorych ograniczenie
czy tez pokonanie wymaga wysitku calego spoteczenstwa. Pola zagrozen daja
si¢ rozpozna¢ zarowno jako efekt dziatan ze strony panstw, ktorych one dotycza,
jak réwniez jako te, ktore wynikaja z rozwoju i funkcjonowania gospodarki
s'wiatowej27

Wzrost znaczenia segmentu ekonomicznego w strukturze ogolnego bezpie-
czenstwa panstwa jest, jak si¢ okazuje, efektem zmian w jego postrzeganiu.
Sposrdéd wielu determinantdéw wplywajacych na jego percepcje do najistot-
niejszych zaliczy¢ wypada:

2 Tamze, s. 29.

% Por. J. Swiniarski, O naturze ..., op. cit.; M. Cieslarczyk, Teoretyczne, metodologiczne
i praktyczne aspekty zarzqdzania bezpieczenstwem w pierwszej dekadzie XXI wieku, [W:]
Zarzadzanie bezpieczenstwem — wyzwania XXI wieku, red. M. Lisiecki, WSzZiP,
Warszawa 2008; Bezpieczenstwo panstwa, red. nauk. K.A. Wojtaszczyk, A. Materska-
Sosnowska, Oficyna Wydawnicza Aspra-Jr, Warszawa 2009.

% por. Z. Stachowiak, Teoria i praktyka mechanizmu bezpieczeristwa ekonomicznego
panstwa Ujecie instytucjonalne, AON, Warszawa 2012, s. 45.

" E. Frejtag-Mika, Z. Kotodziejak, W. Putkiewicz, Bezpieczerstwo ekonomiczne we
wspotczesnym swiecie, Wyd. Politechniki Radomskiej im. K. Putaskiego, Radom 1996,
s. 8.
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— zmiang struktury zagrozen bezpieczenstwa migdzynarodowego wynika-
jacego z zakonczenia epoki zimnej wojny i wynikajacego stad zakresu
pojmowania bezpieczenstwa panstwa, wskutek czego narastata §wiadomos¢
wagi gospodarki jako wzglednie samodzielnego segmentu bezpieczenstwa
(np. skutki sankcji gospodarczych, kryzysu finansowego?, migracji);

— zmiang teleologii (celow) bezpieczenstwa — od woli przetrwania do ochrony
dobrobytu kraju i obywateli oraz zapewnienia warunkow rozwoju;

— wzrost zalezno$ci pomiedzy bezpieczenstwem pojedynczego panstwa
a bezpieczenstwem realizowanym w ramach ugrupowan integracyjnych typu
spoteczno-ekonomicznego i sojuszy o charakterze polityczno-militarnym.
Pomimo znaczacego dorobku na polu definiowania bezpieczenstwa

gospodarczego, nie ma jeszcze ostatecznych, jednolitych rozstrzygnig¢ co do

istoty treSci i1 zakresu przedmiotowego tego bezpieczenstwa na réznych
szczeblach gospodarowania — od poziomu podmiotow gospodarczych i sektorow
gospodarki, do poziomu panstwa i ugrupowania integracyjnego”’. Stad problemy
zZwigzane z rozumieniem bezpieczenstwa ekonomicznego zaczynaja si¢ juz na
etapie definiowania i ustalenia zakresu pojeciowego tej kategorii. Pomijajac inne
kwestie, trzeba zwréci¢c uwage na roéznice w zakresie przedmiotowym,

a W konsekwencji takze okreslenia plaszczyzn bezpieczenstwa w sferze

gospodarczej, bezpieczenstwa ekonomicznego panstwa. W tym obszarze da si¢

wyr6zni¢ dwa stanowiska: zawezone i szerokie.

Stosunkowo waskie rozumienie bezpieczenstwa ekonomicznego prowadzi
do ograniczenia przedmiotu badan. Jego tres¢ przedstawia mysl, ze ...istota
kategorii bezpieczenstwa ekonomicznego bedzie polegal, z jednej strony
na zapewnieniu niezakloconego funkcjonowania gospodarki, z drugiej na
utrzymaniu komparatywnej réwnowagi z gospodarkami innych parstw™.

Powyzsze ujecie jest przydatne, kiedy bezpieczenstwo ekonomiczne
rozpatruje si¢ tylko przez pryzmat bezpieczenstwa gospodarki, bez uwzgled-
niania $wiadczen, ktére musi ona ponosi¢ na rzecz innych segmentow
bezpieczenstwa panstwa.

Szersze zrozumienie istoty bezpieczenstwa ekonomicznego/gospodarczego
umozliwi analiza przytoczonych definicji:

% F.S. Mishkin, Global financial instability: framework, events, issues, journal of
economic perspective, [w:] Journal of Economic Perspectives, 1999, vol. 13, no. 4,
ss. 3-20.

2% por. B. Stevens, The Emerging Security Economy: An Introduction, [w:] The Security
Economy, OECD, OECD Publications, Paris 2004, ss. 7-16.

% por, K.M. Ksiezpolski, Ekonomiczne zagrozenia bezpieczenstwa paristw. Metody
i Srodki przeciwdziatania, Wyd. Kolor Plus, Warszawa 2004, s. 20.
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—  bezpieczenstwo ekonomiczne kraju wyraza sie w zdolnosci gospodarki
do suwerennego przezwyciezania skutkow wynikcijqcych z ekspansji napiec
w miedzynarodowych stosunkach ekonomicznych3 ;

— przez bezpieczenstwo ekonomiczne w  kontekscie ekonomiki obrony
rozumiemy rownowage miedzy silg zagrozenia gospodarki obronnej
a reakcjq na to zagrozenie™";

— pojecie bezpieczenstwa ekonomicznego stuzy do okreslenia przedsiewzigé
podejmowanych w plaszczyznie gospodarczej, majgcych zapewnic¢ wzgledng
swobode ksztattowania procesow gospodarczych zgodnie z interesami
narodu @aﬁsmcz)33;

— migdzynarodowe bezpieczenstwo ekonomiczne stanowi wyobrazenie stopnia
efektywnosci zewnetrznej ingerencji w trzy zasadnicze sfery, decydujgce
o tgcznym bezpieczenstwie kraju: rozwoj gospodarczy, stabilnosé przyjetego
systemu spoleczno-politycznego oraz potencjat obronny™;

—  bezpieczenstwo ekonomiczne wyraza stopien podatnosci danego kraju na
przeniesienie przez plaszczyzne gospodarczq, gtownie przez transmisje
kanatami i mechanizmami zaleznosci ekonomicznych, dziatan gospodar-
czych o charakterze politycznym, skierowanych na ostabienie bezpie-
czenstwa kraju’”’;

—  bezpieczenstwo ekonomiczne to zdolnos¢ systemu gospodarczego panstwa
do niezagrozonego rozwoju — 0Inacza ono brak zewnetrznych i wewnetrz-
nych zagrozen gospodarczych?’s;

—  bezpieczenstwo ekonomiczne jest rownoznaczmne z utrzymaniem na
odpowiednim poziomie bogactwa i potegi panstwa przez dostep do zasobow,
finansow i rynku?’e;

—  bezpieczenstwo ekonomiczne panstwa jest t0 wzglednie zrownowazony endo-
i egzogeniczny stan funkcjonowania gospodarki narodowej, w ktérym
wystepujqce ryzyko zaburzen rownowagi utrzymywane jest w wyznaczonych

Spor. R. Zielifiski, Kierowanie gospodarkq socjalistyczng w  S$wietle  teorii
bezpieczenstwa ekonomicznego, [W:] Bezpieczerstwo ekonomiczne. Teoria i praktyka,
red. Z. Kotodziejak, Wyd. Uniwersytetu L.odzkiego, £.6dZ 1986, s. 74.

%2 por. W. Stankiewicz, Zagadnienia bezpieczeristwa ekonomicznego a gospodarka
obronna, [w:] Bezpieczenstwo..., op. Cit., s. 39.

% por. F. Majchrzak, Bezpieczeristwo ekonomiczne a teoria wojny gospodarczej, [w:]
Bezpieczenstwo..., 0p. Cit., S. 46.

% por. S. Michatowski, Bezpieczenstwo ekonomiczne w stosunkach wschod-zachod,
PISM, Warszawa 1990, s. 8.

% Por. A. Jurkowska-Zeidler, Bezpieczeristwo rynku finansowego w swietle prawa Unii
Europejskiej, Oficyna Wydawnicza Wolters Kluwer, Warszawa 2008, s. 166.

% por. K.M. Ksiezopolski, Bezpieczeristwo ekonomiczne, Dom Wyd. ELIPSA,
Warszawa 2011, s. 29.
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i akceptowalnych normach organizacyjno-prawnych oraz zasadach

wspotzycia spoieczneg037;

—  bezpieczenstwo ekonomiczne panstwa to taki stan rozwoju krajowego
systemu  gospodarczego, ktory zapewnia wysokq sprawnos¢ jego
funkcjonowania — poprzez nalezyte wykorzystanie wewnetrznych czynnikow
rozwoju — oraz zdolnosé do skutecznego przeciwstawienia si¢ zewngtrznym
naciskom, moggcym doprowadzi¢ do zaburzen rozwojowych™ .

A oto kilka wnioskow:

Pierwszy. Bezpieczenstwo ekonomiczne jest $cisle zwigzane z plaszczyzna
spoteczno-gospodarcza (ogodlnoekonomiczng) w wymiarze panstwowym, Wyra-
zajac jako cel rozwoj gospodarki i powigzan migdzynarodowych, gwaran-
tujacy stabilno$¢ funkcjonowania i odpornos¢ na zagrozenia i destabilizacje
systemu spoteczno-politycznego oraz ostabienia zdolnosci obronne;.

Drugi. Bezpieczenstwo gospodarcze na ptaszczyznie ekonomiczno-obronnej
(lub doktadniej obronno-ekonomicznej) w wymiarze pojedynczego panstwa
oznacza w tym przypadku zdolno$¢ jego systemu gospodarczego do efektywnego
przeciwstawiania si¢ zewnetrznej ingerencji ekonomicznej oraz w miare
niezagrozonego rozwoju potencjatu obronno-ekonomicznego i funkcjonowania
réznych modeli gospodarki obronne;.

Trzeci. Bezpieczenstwo ekonomiczne odnosi si¢ do zagrozen dla dobrobytu,
swobodnego dostgpu do rynkéw, $rodkéw finansowych i zasobow naturalnych
(ropa naftowa, gaz), ktore gwarantujg staly rozwdj panstwa i utrzymanie jego
pozycji.

Bezpieczenstwo ekonomiczne panstwa mozna kategoryzowal poprzez
wykorzystanie wyroznikow, do ktorych zaliczamy: zakres pojgciowy, plasz-
czyzny wystepowania, forme klasyfikacji, podmiot (przestrzen) opisu, czas,
intensywnos$¢ ograniczen, zakres realizowanych warto§ci, wymiar lub inaczej
relacje z otoczeniem zewngtrznym, cechy wyrdzniajace oraz sposob realizacji.
Przyktadowa systematyzacja istoty i tre§ci bezpieczenstwa ekonomicznego
panstwa zostata przywotana w tabeli 1.1.

Nalezy podkresli¢, ze bezpieczenstwo ekonomiczne $cile wigze si¢
z takimi aspektami, jak: sprawno$¢ funkcjonalna, wytrzymato$¢ oraz odpornosé
gospodarki na oddzialywanie wszelkich negatywnych czynnikoéw (zardéwno
zewnetrznych, jak i wewnetrznych) mogacych rodzi¢ zagrozenia dla procesow
reprodukcji gospodarczej, a takze z zagadnieniem szeroko pojmowanej
konkurencyjnosci. Stad tez mozna powiedzie¢, iz nieodlgczng tresciag opisu

% por. K. Raczkowski, Percepcja bezpieczerstwa ekonomicznego i wyzwania dla
zarzgdzania nim w XXI wieku, [w:] Bezpieczenistwo ekonomiczne. Wyzwania dla
zarzgdzania panstwem, red. K. Raczkowski, Oficyna Wydawnicza Wolters Kluwer,
Warszawa 2012, s. 82.

% Zob. Z. Stachowiak, Teoria i praktyka mechanizmu ekonomicznego paristwa Ujecie
systemowe, AON, Warszawa 2012, s. 33.
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bezpieczenstwa ekonomicznego sa jego zagrozenia. Bez zagrozen, ich skali,
formy, intensywnosci nie sposob orzeka¢ o poziomie bezpieczenstwa
i sposobach jego zapewnienia.

Tabela 1.1

Systematyzacja istoty i tresci bezpieczenstwa ekonomicznego panstwa

BEZPIECZENSTWO EKONOMICZNE/GOSPODARCZE PANSTWA
wartos¢é, jedna z 4. dziedzin bezpieczenstwa panstwa

Bezpieczenstwo ekonomiczne panstwa — stan rozwoju gospodarki, ktéry zapewnia
jego  wysokg sprawno$¢ oraz zdolno$¢ do skutecznego przeciwstawienia si¢
zewnetrznym naciskom.

Ekonomiczne bezpieczenstwo obronne — zdolno$¢ systemu gospodarczego panstwa
do efektywnego przeciwstawienia si¢ zewnetrznej ingerencji ekonomicznej oraz rozwoju
gospodarki obronne;j.

Kryterium Zakres (wymiar) tre$ci pojecia ,,bezpieczenstwo ekonomiczne”
wyroznienia

1. Tradycyjne — BE pochodne probleméw politycznych i militarnych,
okre§lane w tym ujeciu jako ,.ekonomiczne aspekty bezpie-
czenstwa”.

e Podatno$¢ kraju na przeniesienie przez plaszczyzng gospo-
darcza dziatan gospodarczych o charakterze politycznym,

e skierowanych na oslabienie bezpieczenstwa kraju.

pojeciowy 2. Wspblczesne — rozszerzanie BE poza kwestie obronno-

ekonomiczne i nadawanie podstawowej i wzglednie samodzielnej

rangi kwestiom bezpieczenstwa gospodarki.

e Takie wykorzystanie wewnetrznych czynnikdw rozwoju
i migdzynarodowej wspoélzaleznosci ekonomicznej, ktore beda
gwarantowaly niezagrozony rozwoj.

Zakres

Plaszczyzny |1. Ogolnoekonomiczna (spoteczno-ekonomiczna).

2. Obronno-ekonomiczna (wojenno-ekonomiczna).

1. Przedmiotowe — surowcowe, finansowe, technologiczne, rolne,
Forma zywnos$ciowe itp.

2. Podmiotowe — wspoltzaleznosci, zaleznosci, sity i trwato§¢ powiazan.
Podmiot 1. Panstwa.
(przestrzei) | 2. Grupy panstw (ugrupowania, regionu).

3. Globalne.
Czas 1. Stan.

2. Proces.
Intensywnos¢ | 1. Stan gospodarki, w ktorym zapewniono zaspokojenie podsta-
ograniczen wowych potrzeb.

i sprzeczno$ci | 2. Proces, zapewniajacy przetrwanie i rozwdj systemu gospodarczego
w sytuacji zagrozenia.

3. Sytuacja, w ktdrej sprzeczno$ci (wewnatrz i miedzysystemowe) nie
prowadza do wystapienia zagrozen, konfliktow i kryzysow.
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Zakres 1. Pozytywne — zespot wilasciwosci gospodarki narodowej, o ktorej

realizowanych mozemy orzekaé, ze trwa i rozwija si¢ (rozwoj, dobrobyt).

wartoéci 2. Negatywne — przetrwanie, ochrona osiggnigtego poziomu rozwoju
i pozycji w uktadzie migdzynarodowym.

Wymiar 1. Wewngetrzne — efektywne wykorzystanie wewnetrznych czynnikéw

(relacje rozwoju zgodnie z preferencjami spoteczenstwa (hierarchiag

Z otoczeniem) warto$ci).

2. Zewnetrzne — brak zagrozen zewngtrznych, wykorzystania wspot-
zalezno$ci gospodarczych i zasoboéw zewnetrznych do przyspie-
szenia rozwoju i realizacji racji stanu panstwa.

Cechy 1. Nie mozna sformulowaé¢ w stosunku do pozytywnego bezpie-
wyrdzniajace czenstwa ekonomicznego warunku wystarczalnosci.
2. Znaczenie podstawowe majg wewnetrzne czynniki rozwoju.

3. Bezpieczenstwo ekonomiczne budujg adaptacyjno$¢ i podatnosé
na zmiany, a nie stabilizacja.

4. Sprzeczno$ci pomigdzy potrzebng wspoélzaleznoscia warunkujaca
efektywnos$¢ i poszerzanie rynkdéw a uzaleznieniem zewnetrznym
gospodarki.

5. Ograniczona rola panstwa w ksztaltowaniu bezpieczenstwa
ekonomicznego.

Sposob 1. Indywidualne.
realizacji 2. Integracja.
3.  Wspdlpraca.

Zrodto: S. Kurek, S.T. Kurek, Z. Stachowiak, Bezpieczenstwo ..., op. cit., sS. 34-35.

Warto takze zauwazyC, iz zazwyczaj sposob postrzegania szczegdtowego
obszaru kategorii ,,bezpieczenstwo ekonomiczne” jest determinowany przed-
miotem rozpatrywanego podmiotu oraz zjawisk, dziatan i procesow charaktery-
stycznych dla poszczegélnych poziomoéw analizy bezpieczenstwa: systemu
1 podsysteméw miedzynarodowych, poziomu korporacji mig¢dzynarodowych,
panstwa i gospodarki narodowej oraz krajowych podmiotéw gosgodarczych,
w tym jednostek ludzkich, gospodarstw domowych i przedsiebiorstw °

Bezpieczenstwo ekonomiczne panstwa jest czesto charakteryzowane jako™:
— zdolno$¢ systemu gospodarczego (panstwa, grupy panstw, regionu, swiata)

do takiego wykorzystania wewng¢trznych czynnikow rozwoju i miedzy-

narodowych wspotzalezno$ci ekonomicznych, aby zagwarantowa¢ mozli-

WOSCi rozZwoju;

% L. Chojnowski, Poziomy analizy bezpieczeristwa, [W:] Wspélczesne Bezpieczeristwo.
Perspektywa teoretyczno-metodologiczna, red. S. Jaczynski, M. Kubiak, M. Minkina,
Wyd. Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach, Warszawa-Siedlce
2011, ss. 35-50.

“0S.T. Kurek, Z. Stachowiak, Podstawy bezpieczerstwa ekonomicznego parstwa, [W:]
Podstawy bezpieczenistwa wspdlczesnego panstwa (podmiotu). Implikacje, red.
J. Pawlowski, AON, Warszawa 2015, s. 397.
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— wypadkowa czynnikow rozwoju gospodarczego i ograniczajacych go barier,
tkwigcych we wszystkich czynnikach jego ksztaltowania;

— Dbilans potrzeb rozwojowych i mozliwosci ich zaspokojenia;

— stan gospodarki i jej struktur oraz stosunkéw gospodarczych i powigzan
umozliwiajacych skuteczne przeciwstawianie si¢ negatywnym oddziaty-
waniom zewngetrznym, ktore mogg ostabia¢ rozwoj gospodarczy, stabilnosé
systemu spoteczno-politycznego i zdolno$¢ obronna;

— ogolny stan zalezno$ci ekonomicznych, okreslajacy stopien efektywnos$ci
zewnetrznej ingerencji ekonomicznej w wewngtrzny rozwoj gospodarczy,
zdolno$¢ obronng i stabilno$¢ systemu spoteczno-politycznego danego kraju;

— wyobrazenie co do rzeczywistych, wzglednie potencjalnych, zagrozen
gospodarczych kraju, ktore okreslajg stopien efektywnosci rozwoju gospo-
darczego, zdolnosci obronnej i stabilno$ci systemu spoteczno-politycznego
danego kraju;

— wyraz stopnia podatno$ci danego panstwa na przeniesienie przez
plaszczyzne gospodarcza, gtownie przez transmisje kanatami i mechani-
zmami, zalezno$ci ekonomicznych dziatan o charakterze politycznym
skierowanych na ostabienie bezpieczenstwa panstwa.

Probujac z kolei wskaza¢ miejsce bezpieczenstwa gospodarczego w calo-
sciowym systemie bezpieczenstwa narodowego/panstw, zauwazamy juz na
wstepie badan literaturowych, iz nie jest to ze swej natury przedsiewzigcie tatwe.
Cho¢ znamienne jest, ze znaczenie skladnika ekonomicznego w strukturze
bezpieczenstwa dostrzega i podkresla wielu autoréw. Jedno z bardziej
czytelnych stanowisk w tej sprawie przestawit J. Swiniarski, ktory twierdzi,
ze: ,,W tradycji myslenia o bezpieczenstwie bardzo czesto dostatek, dobrobyt
i bogactwo sytuowane sa wsrdd jego warunkoéw. Od dawna szczescie,
pomyslnos¢ i pewnos¢ podejmowanych przez ludzi staran w celu realizacji
swego zycia (jego prolongowania i doskonalenia) uzalezniano od warunkow
ekonomicznych. Byly one i sg elementem, filarem i czynnikiem oraz warunkiem
bezpieczenstwa. Wyrazane sg przez komponent nazywany dzis bezpieczenstwem
ekonomicznym. Ono za$ osnute jest na jakim$ bogactwie, dobrobycie i dostatku
tudziez dochodzie (narodowym) Iub produkcie (globalnym) zaréwno
wytwarzanym jak i podzielonym. Dos$¢ powszechne jest bowiem przekonanie,
iz bogactwo 1 dobrobyt dopelniajg istotnie szczescie i bezpieczenstwo. Stad
1 sytuowanie tego komponentu wérdd kardynalnych filaréw, na ktorych wsparte
jest bezpieczenstwo, pojmowane, juz to jako taka forma istnienia i zycia, ktora
zapewnia trwanie, przetrwanie i zwigksza szanse na jego rozwdj, juz to jako
pewnos¢ trwania i przezycia oraz swobody rozwoju”

* Zob. I. Swiniarski, Ekonomia wojenna i ekonomia pokojowa w systemie ogélnej teorii
bezpieczeristwa, [w:] Ekonomika wojskowa i logistyka wojskowa — podobienstwa
i roznice, Materiaty z sympozjum, AON, Warszawa 1998, ss. 29-30.
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Kontynuujgc badania analityczne, dochodzimy do ogoélnego wniosku, ze
pozycja i relacje bezpieczenstwa ekonomicznego z innymi segmentami
(subelementami) ogdlnego bezpieczenstwa panstwa zaleza przede wszystkim od
przyjetego kryterium jego wyodrebnienia oraz postawy preferowanej przez dane
srodowisko/badacza. Stad tez na chwile obecng nie mozna przywota¢ jednego,
og6lnie aprobowanego, modelu bezpieczenstwa narodowego wraz z jego
podrodzajami, gdyz podejs¢ do tej kwestii jest co najmniej Kilka.

Na przyktad W Bialej Ksigdze Bezpieczenstwa Narodowego WySzZcze-
gblniono w systemle bezpieczenstwa narodowego cztery gléwne jego dziedziny
(rys. 1.2), tzn.* obronnq, ochronna, spoteczna, gospodarcza.

Dziedziny bezpieczenstwa narodowego

Sektory bezpieczenstwa narodowego

Infrastruktury Srodowiska
krytyczne) naturalnego

Finansowy Energetyczny Transportowy Zywnosciowy

Rys. 1.2. Struktura bezpieczenstwa narodowego ze szczegblnym uwzglgdnieniem
bezpieczenstwa gospodarczego

Zrédto: opracowanie whasne na podstawie Bialej..., 0p. Cit., s. 19 i Strategia Bezpieczerstwa
Narodowego Rzeczypospolitej Polskiej z 5 listopada 2014 r., s. 12.

Kazdej dziedzinie zostaly przyporzadkowane sektory bezpieczenstwa
narodowego, zagregowane ze wzgledu na podobienstwo przedmiotowe (bliskos¢
zakresu d21a1a1n0501 podmiotow odpowiedzialnych za poszczegolne dzialy) oraz
transsektorowe” obszary bezpieczenstwa.

%2 70b. Biala Ksiega Bezpieczenstwa Narodowego, Wyd. BBN, Warszawa 2013, s. 19.

* Transsektorowe (transpodmiotowe) obszary bezpieczenstwa narodowego (pafistwa) to
cze$¢ zintegrowanego bezpieczenstwa narodowego obejmujace swa trescig proble-
matyke wlasciwa jednocze$nie réznym podmiotom, dziedzinom i sektorom tego
bezpieczenstwa. Sg one czesto wyodrebnione z uwagi na nowe i pilne w danym okresie
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Takie umiejscowienie bezpieczenstwa gospodarczego sprawia, ze jest ono
traktowane jako jedna z czterech dziedzin bezpieczenstwa narodowego, ktorej
gléwnym zadaniem jest ochrona podmiotéw przed destabilizacjg, dezintegracja
wywotang negatywnymi czynnikami (zagrozeniami), zaroOwno wewngtrznymi,
jak i zewnetrznymi.

Dziedzina bezpieczenstwa gospodarczego obejmuje takie sektory, jak:
finansowy, energetyczny, transportowy, infrastruktury, w tym infrastruktury
krytycznej, srodowiska naturalnego, Zywnos’ciowego44, podmiotow produk-
cyjnych i ustugowych.

Bezpieczenstwo panstwa/narodowe

v : ¥

Bezpicezenstwo Bezpieczenstwo Bezpieczenstwo
militarne polityczne ekonomiczne
v v N
Stan migdzynarodowych Mozliwosci swobodnego
relacji pahistw, przy ktorych ksztattowania przez Taki stan rozwoju
nie wysiepuje zagrozenie panstwo swojej polityki krajowego systemu
uzycia sit zbrofnych do wewneltrznej gospodarczego, ktory
realizacyi polityki danego i zewngtrznej, w zakresie zapewnia wysokg sprawnosc
panstwa, kosztem innego. systemu politycznego, Jjego funkcjonowania oraz
Zalezne jest od stanu spolecznego, zdolnosc do skutecznego
migdzynaradowych gospodarczego preeciwstawienia sig
stosunkow politycznyeh i kulturalnego, wedlug zewnetrzrnym naciskom
i gospodarezych, od wiasnej tradyefi maggceym doprowadzié do
wielkosci, wyposazenia 7 zachowaniem zaburzen rozwojowych.
i wyszkolenia sil zhrojnych. odrebnosci narodowej.

Rys. 1.3. Plaszczyzny ksztattowania bezpieczenstwa panstwa (narodowego)

Zrodho: opracowanie whasne na podstawie S. Kurek, S.T. Kurek, Z. Stachowiak,
Bezpieczenstwo ..., op. cit., s. 24.

potrzeby praktyczne, niemajgce wyraznego adresata w istniejgcej strukturze wykona-
wczej podmiotu, tamze, s. 248.

* Por. Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z 5 listopada
2014r.,s.12.
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Samg za$ istotg dzialan gospodarczych w sferze bezpieczenstwa jest
ochrona podmiotow 1 materialnych zasobow gospodarczego potencjatu
bezpieczenstwa narodowego przed zagrozeniami w czasie pokoju, kryzysu
i wojny oraz wsparcie dziatania podsystemoéw operacyjnych systemu bezpie-
czenstwa narodowego, CO powinno by¢ mozliwe dzigki dziataniom instytucji
1 podmiotom zmierzajacym do wzmocnienia bezpieczenstwa finansowego,
zwigkszenia bezpieczenstwa energetycznego, utrzymania rezerw Strategicz-
nych, wzmocnienia bezpieczenstwa zywnosciowego oraz ochrony srodowiska
naturalnego45.

W nieco innym ujeciu problemowym bezpieczenstwo narodowe jest
traktowane jako zbior nakladajacych si¢ na siebie piaszczyzn%: politycznej,
militarnej i ekonomicznej (rys. 1.3). W literaturze przedmiotu nosza one miano
ptaszczyzn ksztaltowania (filaro6w) bezpieczenstwa panstwa.

W powyzej przedstawionym ujgciu o wyjsciowym poziomie bezpie-
czenstwa narodowego/panstwa stanowi zbior trzech specyficznych plaszczyzn
jego ksztalttowania.

Niezaleznie od tego, jak bezpieczenstwo gospodarcze panstwa bedzie
ujmowane, i w jakim kontekscie charakteryzowane, jego istot¢ mozna spro-
wadzi¢ zasadniczo to tego, ze oznacza ono zdolno$¢ systemu gospodarczego
z jednej strony do tworzenia, z drugiej za§ do wykorzystywania wspolzaleznosci
gospodarczych o charakterze wewngtrznym i mig¢dzynarodowym w celu
zwigkszenia dynamiki rozwoju gospodarczego 1 efektywnosci gospodarki,
przektadajacych si¢ na jako$¢ zycia 0bywateli47.

Faktem bezsprzecznym jest w dniu dzisiejszym réwniez to, ze bezpie-
czenstwo gospodarcze stanowi nicodlgczny element bezpieczenstwa narodo-
wego i jako takie stanowi jego niezaprzeczalny fundament i narzgdzie formujace

. . . . , 48
stan bezpieczenstwa kazdego wspotczesnego panstwa™.

1.2. Ideai gléwne cele zarzadzania bezpieczenstwem
gospodarczym

Majac na wzgledzie zardwno istote samego bezpieczenstwa gospodarczego
(ekonomicznego) panstwa oraz jego gtoéwne czynniki ksztaltowania, zaznaczy¢

** Tamze, pkt. 100-105.

* Por. S. Michatowski, Bezpieczeristwo ..., op. cit., s. 19.

“"Por. A. Kalata, Z. Nowakowski, . Protasowicki, Determinanty bezpieczenstwa
ekonomicznego Polski, [w:] Wspétczesne wyzwania polityki bezpieczenstwa — wybrane
zagadnienia, red. M. llnicki i Z. Nowakowski, Wyd. Towarzystwo Naukowe
Powszechne, Warszawa 2014, rozdz. 3.

“8 Por. Economics and National Security, [w:] Issues and Implications for U.S. Policy,
cor. D.K. Nanto, CRS Report for Congress, 4 January 2011, s. 78.
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trzeba juz na wstepie, ze w ujeciu procesowym zarzgdzanie tym specyficznym
obszarem bezpieczenstwa panstwa traktowaé nalezy, jako sztuke zmierzajgcg
do prewencyjnego rozpoznawania zagrozen w funkcjonowaniu gospodarki
narodowej, sprawnego wprowadzania dziatan zabezpieczajgcych przed stanem
nierownowagi ekonomicznej, strategicznej zdolnosci osiggania zamierzonych
celow oraz umiejetnosci porzgdkowania chaosu w ekonomicznych sytuacjach
kryzysowych49.

Postrzegajac zarzadzanie bezpieczenstwem ekonomicznym przez pryzmat
klasycznych podstaw teorii organizacji i zarzadzania, widzie¢ je trzeba jako
problem, ktorego kontekst winien by¢ rozpatrywany na wszystkich trzech
poziomach zarzadczych, tzn. operacyjnym, taktycznym i strategicznym.
Oczywiste jest, ze znaczacy w tym zakresie bedzie poziom strategiczny, gdyz
ranga podejmowanych problemdéw, a tym samym wypracowywanych decyzji
i ich wykonalno$¢ wiagze si¢ z konieczno$cia opracowywania i zatwierdzania
dokumentow o charakterze strategicznym. Sprawia to, iz perspektywiczne
plany w zakresie zarzadzania bezpieczenstwem gospodarczym majg i powinny
mie¢ wymiar dlugoterminowy i nadrzedny, co implikuje konieczno$¢ ich
doprecyzowania poprzez liczne uogodlnienia, wskazujac rozlozenie akcentow
W percepcji samego bezpieczenstwa i jego miejsca w ogodlnej hierarchii celow
strategicznych panstwa.

Zarzadzanie bezpieczenstwem w dtuzszej perspektywie czasowej z nhatury
rzeczy musi by¢ obarczone pewnym ryzykiem zaistnienia innych nieprze-
widywalnych zdarzen i scenariuszy rozwoju sytuacji. Tak wigc niezbgdne staje
sie¢ w tym grzypadku postugiwanie si¢ estymacja oraz innymi typami
whnioskowania™.

Do glownych celéw holistycznego ujecia w Iérocesie zarzadzania bezpie-
czenstwem ekonomicznym panstwa nalezy zaliczy¢ !

— zapewnienie rownowagi finansow publicznych;

— antycypacj¢ przysztosci;

— poszukiwanie partnerow i zwolennikow wspolnych inicjatyw na arenie
miedzynarodowe;j;

— permanentne wykorzystanie zagrozen do kreowania szans rozwojowych;

— stale inteligentne profilowanie rynkoéw wewnetrznych 1 zewnetrznych
z jednoczesnym zabezpieczeniem wlasnych interesow wiasnych systemow
spoleczno-ekonomicznych przed nieuprawniong ingerencja;

— bardziej efektywne uchwalanie prawa i jego poOzniejsze respektowanie
(zwlaszcza w zakresie przeciwdziatania rozwojowi gospodarki nieoficjalnej
i usuwania barier w prowadzeniu dziatalnosci gospodarczej);

9 Zob. K. Raczkowski, Percepcja ..., op. cit., s. 82.
50 Tamze, s. 83.
* Tamze.
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— tworzenie ram wspolnej wizji oraz celow w ramach spoleczenstwa
obywatelskiego rozwoju (rozumiana i wspolnotowa kultura organizacyjna);

— podejmowanie dzialan prewencyjnych i zaradczych w obszarze wspierania
oraz promocji nauki i techniki — z zatozeniem ekonomicznej stopy zwrotu

w dhugim okresie.

Nieco inne podejscie do kwestii istoty zarzadzania bezpieczenstwem
gospodarczym kraju, a S$cislej rzecz biorgc kierowania gospodarczymi
podstawami bezpieczenstwa panstwa, rozumianymi jako ta cze$¢ gospodarki
narodowej, ktora zaspokaja potrzeby systemu bezpieczenstwa stosownie do
wystepujacych standw napiecia i zagrozenia, wynika ze stwierdzenia, ze istotq
systemu zarzgdzania gospodarczymi podstawami bezpieczenstwa panstwa jest
to, iz zadania dla gospodarki narodowej odnosnie dostarczania dob i ustug
,,obronnie przydatnych” ustalane sq przez centralne organy wladzy ustawo-
dawczej i wykonawczej panstwa, a realizujg je roznorodne podmioty
administracji panstwowej, samorzqdowej i gospodarczej, w zaleznosci od
Sswoich kompetencji, mozliwosci i obowiqzujgcych uregulowan prawno-
administracyjnych®.

Tak ujety system zarzadczy sfery bezpieczenstwa gospodarczego odnosi si¢
zatem do czeSci ogolnej polityki panstwa, czyli mechanizmoéw i procesow
pobudzania zorientowanych na dwa obszary: gospodark¢ i bezpieczenstwo.
W syntetycznym ujeciu jest on zatem systemem kierowania procesami
gospodarczymi, ktérych celem zasadniczym jest sprawno$¢ systemu
bezpieczenstwa panstwa.

Opisujac w powyzszy sposob role elementow kierowniczych gospodarczych
podstaw bezpieczenstwa panstwa, ktorych istota opiera si¢ na tym, ze proces
decyzyjny realizowany przez podmioty sfery regulacyjnej panstwa sprowadza
si¢ do utrzymywania swoistego typu balansu pomiedzy potrzebami obronnymi
kraju a jego mozliwosciami gospodarczymi, oraz majac na wzgledzie istote
i zakres realnych mechanizméw wystepujacych w obszarze polityki
gospodarczo-obronnej panstwa, stwierdzic mozna, ze obszar oddziaty-
wania systemu zarzadzania gospodarczymi fundamentami bezpieczenstwa
w makroskali obejmuje bardzo szerokie spektrum przedsiewzie¢, ukierun-
kowanych zasadniczo na>>:

— okre$lanie kierunkow rozwoju gospodarczego z uwzglgdnieniem syntety-
cznie wskazanych potrzeb bezpieczenstwa i obrony;

— ksztaltowanie stosunkéw wlasnosciowych w sektorze obronnym (bezpie-
czenstwa) gospodarki;

2 Por. S.T. Kurek, Model systemu zarzqdzania bezpieczeristwem Polski w wymiarze
gospodarczym, [w:] Zeszyty Naukowe AON 2011 nr 1(82), s. 8.

*Por. M. Sulek, Polityka gospodarczo-obronne paristwa, [w:] Zarys ekonomiki
bezpieczenstwa, red. nauk. J. Ptaczek, AON, Warszawa 2009, ss. 74-75.
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— okreslanie zasad funkcjonowania przemyshu obronnego i obronnie
zorientowanego (wielkosci, struktury produkcyjnej i organizacyjnej, roz-
mieszczenia przestrzennego);

— opis zasad wspolpracy gospodarczej z zagranicg w obszarze obrotu sprzetem
specjalnego przeznaczenia;

— ksztattowanie wielkosci, struktury i dyslokacji rezerw mobilizacyjnych;

— okre$lanie sposobow finansowania poszczegolnych elementéw systemu
bezpieczenstwa i obronny (sit zbrojnych, rezerw mobilizacyjnych, infra-
struktury obronnej, badan naukowych itp.) oraz nastepstw perturbacji na
rynku wewnetrznym i migdzynarodowym,;

— sterowanie wielkoscig i poziomem gotowosci mobilizacyjnej gospodarczych
podstaw bezpieczenstwa panstwa,

— inicjowanie i koordynacje prac naukowo-badawczych z obszaru gospo-
darczo-obronnego, realizowanych zasadniczo przez przedstawicieli nauk
0 bezpieczenstwie oraz nauk o obronnosci;

— przygotowanie specjalistycznych kadr zarzadzajacych gospodarczymi
(ekonomicznymi) podstawami bezpieczenstwa kraju (bezpieczenstwem
gospodarczym).

Przygladajac si¢ obu przytoczonym powyzej podejsciom do kwestii
zarzadzania bezpieczenstwem gospodarczym, mozemy wskaza¢ na dwie
specyficzne konwencje: ogbélnoekonomiczng oraz gospodarczo-obronna.

Jesli ta pierwsza akcentuje szerokie spektrum probleméw wolnorynkowego
funkcjonowania systemu gospodarczego, to w podejsciu gospodarczo-obronnym
nacisk jest potozony na $ciste powigzanie potrzeb gospodarczych spoteczenstwa
z potrzebami systemu obronnego panstwa.

Wydaje si¢ zatem, ze niezaleznie od spotykanych w teorii problemu
argumentow za i przeciw konkretnemu podejsciu, w praktyce zycia spoteczno-
gospodarczego, a co za tym idzie rowniez rozwigzaniach polityczno-prawnych,
bedziemy spotykali oba rozwigzania.

1.3. Determinanty i funkcje zarzadzania bezpieczenstwem
gospodarczym

Wskazanie istoty 1 miejsca bezpieczenstwa gospodarczego panstwa
umozliwia przejscie w kolejnym kroku rozwazan do podjecia proby identyfikacji
glownych czynnikéw wplywajacych na ksztalt 1 stan poziomu bezpieczenstwa
systemu ekonomicznego kraju. Czynniki owe, noszace miano szeroko
rozumianych determinantow™" bezpieczenstwa gospodarczego, stanowig bardzo

> Encyklopedyczne ujecie kategorii ,,determinanta” jest traktowane jako synonimiczne
pojecie ,,wyznacznika” lub ,,wyrdéznika” (W. Kopalinski, Stownik wyrazow obcych
i zwrotéw obcojezycznych z almanachem, Wyd. Muza S.A., Warszawa 2002, s. 121).
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szerokie spektrum wyznacznikéw okreslajagcych i warunkujacych sprawne
ksztatltowanie sfery tak regulacyjnej, jak 1 realnej systemu spoteczno-
gospodarczego kazdego kraju. Wszystkie wyrdzniki bezpieczenstwa gospo-
darczego w rzeczywistosci dnia dzisiejszego, mieszczace si¢ zasadniczo
w praktyce dziatalnosci spotecznej, ekonomicznej i politycznej, w toku
proceséw ksztattowania i utrzymania bezpieczenstwa ekonomicznego panstwa
moga by¢ poddane probie wyrdznienia poprzez zastosowanie zabiegu
metodyczno-metodologicznego, sprowadzajacego si¢ do przywotania szeregu
kryteriow, takich jak zrodta ich alokacji lub tez charakter wptywu.

Postgpujac zatem zgodnie z powyzej wskazanym kierunkiem rozumowania
oraz stosujgc identyfikacyjne kryterium przedmiotowe, przywota¢ mozna
zasadniczo sze$¢ gtownych grup czynnikow ksztaltowania bezpieczenstwa
gospodarczego, tworzacych specyficzne zbiory jego tworzenia i zachowania.
Grupami tymi sa nastepujace determinantyss: ekonomiczne, polityczno-prawne,
obronno-militarne, demograficzne i spoteczno-kulturowe, przyrodniczo-klima-
tyczne i ekologiczne oraz postgpu cywilizacyjnego — rys. 1.4.

Zasadniczymi sposréd wskazanego zbioru determinant sa, co zrozumiate,
determinanty ekonomiczne, pod poje¢ciem ktorych rozumie si¢ ogdlne warunki
i trendy ekonomiczne, majgce podstawowe znaczenie w realizacji zadan
w kazdej organizacji i warunkujace w ten sposob funkcjonalng sfere wszystkich
systemow panstwa, w tym rowniez systemu bezpieczenstwa. Stanowig one
fundamentalny zbior czynnikéw sprawnosci funkcjonowania systemu bez-
pieczenstwa.

To bowiem od zasobow ekonomicznych oraz poziomu rozwoju gospo-
darczego kraju, czyli liczebnosci, zamoznosci i przedsiebiorczosci jego
mieszkancoéw, poziomu konkurencyjnos$ci gospodarki narodowej w relacji
z otoczeniem zewnetrznym, dynamiki rozwoju spoteczno-gospodarczego,
sprawno$ci funkcjonowania mechanizméw rynkowych, stabilno$ci systemu
oraz wiarygodnosci i atrakcyjnosci inwestycyjnej, zalezy wielkos¢ budzetu
panstwa, czyli ilo$¢ $rodkow finansowych, ktore moga byé przeznaczane
w danym roku na realizacje ustawowych zadan, jakie suweren naklada na
instytucje i organy administracji panstwowej, w tym rowniez te odpowiedzialne
za bezpieczenstwo.

W najczestszym stownikowym ujeciu ,,determinant” (z tac. determinans, d. ~ntis =
okreslajacy, wyznaczajacy) jest to ,kazdy czynnik, ktorego funkcja polega na
wyznaczaniu (determinowaniu) czego$” (Stownik wyrazéw obcych, red. J. Tokarski,
PWN, Warszawa 1980, s. 148).

®Zob. A. Dziumny, Identyfikacja determinant konstrukcji modelu bezpieczerstwa
ekonomicznego Polski, [w:] Nauczyciele i mistrzowie ekonomii i logistyki — Wactaw
Stankiewicz. Tom | — Ekonomia instytucjonalna wobec probleméw bezpieczeristwa
i obronnosci, red. A. Dziurny i S.T. Kurek, AON (maszynopis), Warszawa 2015, s. 143.
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Determinanty bezpieczenstwa gospodarczego

v

Ekonomiczne Polityczno-prawne Obronno-militarne Demograficzne
1 spoteczno-kulturowe
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(ochrona technologiczne)
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Rys. 1.4. Determinanty bezpieczenstwa gospodarczego

Zrédlo: opracowanie wiasne na podstawie A. Dziurny, ldentyfikacja ..., op. cit., s. 143.

Pomimo tego, iz determinanty te s S$ciSle sprzezone z pozostalymi
czynnikami warunkujacymi bezpieczenstwo, to odzwierciedlajg jednak przede
wszystkim wzajemne relacje i zwigzki na styku gospodarka — spoteczenstwo.
Doktadniejsze ich rozpoznanie i opisanie musi by¢ zawsze dokonywane wedtug
kryteriow przydatnosci do konstrukcji modelu zarzadzania bezpieczenstwem
gospodarczym. W tym kontekScie rozwazan wiodacym staje si¢ kryterium
zaliczania poszczegdlnych determinantow do czynnikéw majacych znaczacy
wplyw na rozwdj spoteczno-gospodarczy oraz mozliwos$¢ sprostania pojawia-
jacym sie coraz to bardziej skomplikowanym wyzwaniom cywilizacyjnym5

Kolejng, wazna, grupe sposréd wskazanych determinant stanowig de-
terminanty polityczno-prawne. Wystepuja one i zmieniajg si¢ w ramach
okreslonej rzeczywistosci systemu spoteczno-politycznego oraz przyjetych norm
prawnych, warunkujgcych i ksztattujgcych mozliwosci realizacji ekonomicznych
zadan i funkcji panstwa. Z samej istoty panstwa demokratycznego wynika, ze
obszary prawne i polityczne sg ze soba bardzo silnie zwigzane. Wybrany przez
dane spoteczenstwo ustrdj polityczny determinuje zardwno sposob tworzenia,
jak i stosowania prawa w danym kraju czy tez, szerzej, ugrupowaniu. Realnie
uchwalone akty normatywne stanowig z kolei podbudowe stabilno$ci ustrojowej,
a co za tym idzie bezpieczenstwa gospodarczego. Funkcjonujacy system
polityczny jest wiec gtéwnym czynnikiem warunkujgcym sposob ksztattowania
i budowy przedmiotowego bezpieczenstwa. Poza nim mozna wskaza¢ jeszcze
inne szczegélowe determinanty polityczno-prawne. Kompleksowy ich zbior,
decydujacy o formule zapewnienia bezpieczenstwa gospodarczego, mozna

% A Dziurny, Identyfikacja ..., op. cit., ss. 143-144.
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sprowadzi¢ do dwoch zasadniczych ptaszczyzn jego szczegdtowego ksztal-
towania. Pierwsza z nich tworzy obszar obejmujacy podmioty niezbedne do
zapewnienia przyjetego poziomu bezpieczenstwa (wyposazone w odpowiednie
instrumentarium realizacyjne), na drugi za$ sktadaja si¢ elementy konkretnych
zadan do wykonania.

Do trzeciego zbioru czynnikéw decydujacych o bezpieczenstwie gospo-
darczym zaliczy¢ nalezy determinant militarno-obronny. Wyznaczniki tego
typu, pomimo panujacego od kilkunastu lat znaczacego odprezenia militarnego
w uktadzie zaréwno globalnym, jak i regionalnym, nie mogg by¢ pomijane przy
ksztattowaniu i realizacji polityki bezpieczenstwa ekonomicznego konkretnego
panstwa. Argumentem za ich uwzglednieniem jest chociazby sytuacja
spoteczno-polityczna i militarna na Ukrainie i wynikajace z niej zagrozenia.
Daleko idace nieprzewidywalnosci sytuacji oraz rysujace si¢ obecnie tendencje
odprezeniowe i rozbrojeniowe nie mogg by¢ traktowane jako gwarant stabilno$ci
i eliminacji wszelkich zagrozen, w tym takze ekonomicznych. Czynnikiem
gwarantujacym pelne bezpieczenstwo nie moga by¢é rowniez zewngtrzne
akceptacje cztonkostwa kraju, ani w Unii Europejskiej, ani tez w Pakcie
Poocnoatlantyckim. Geostrategiczne polozenie panstwa, jak np. Polski,
sprawia, ze bezpieczenstwo i obronno$¢ stanowi¢ musza kluczowa kwestig
narodowej racji stanu, a tym samym podstawe formutowania i realizacji strategii
bezpieczenstwa i obrony. Postrzeganie bezpieczenstwa narodowego przez
pryzmat idei nieprzewidywalnosci i prewencyjnej asekuracji, sygnalizowane
w wielu opracowaniach analitykow i strategow wojskowych, dostrzegane jest
W podstawowych aktach normatywnych ksztaltowania polityki bezpieczenstwa
i strategii obronnej Polski°". Jego istota opiera sie na zatozeniu, ze w warunkach
gospodarki pokojowej system spoteczno-gospodarczy — patrzac z punktu
widzenia bezpieczenstwa gospodarczego kraju — ma przede wszystkim
obowigzek dazenia do zaspokojenia potrzeb ogoétu spoteczenstwa (w tym tez
wojska), a takze rozwigzywania problemoéw zwigzanych z przygotowaniem
wszystkich swoich sktadowych do sytuacji zagrozen bezpieczenstwa, a nawet
Wojny58.

Czwartg grupe determinant bezpieczenstwa gospodarczego stanowig
czynniki o charakterze demograficznym i spoleczno-kulturowym. To od tych
elementow zalezg warunki, w jakich czlonkowie spoteczenstwa sa wycho-
wywani oraz w jakich funkcjonujg w trakcie swojego zycia. Decydujg rowniez
0 tym, jak ksztattuja si¢ ich podstawowe normy zachowan i jakie wartosci sa
przez nich preferowane. Stanowigc wzglednie stabilne podstawy spoleczne,

" A. Dziurny, Identyfikacja ..., op. cit., s. 144.

A, Dziurny, Model bezpieczerstwa ekonomicznego Rzeczypospolitej Polskiej
W warunkach globalizacji i regionalizacji zagrozen oraz wyzwan cywilizacyjnych, AON,
Warszawa 2012, ss. 407-408.
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sa one przekazywane z pokolenia na pokolenie i znajdujg zazwyczaj Swoje
odbicie w pogladach danych oséb na samych siebie, na innych ludzi,
organizacje, spoteczenstwo, natur¢ Swiata, jak rowniez system gospodarczy —
jego ksztalt i realng forme. Takze poziom wyksztalcenia spoleczenstwa jest
$cisle powiazany z jego kultura i zdolno$ciami, w tym zasadniczo z warto§ciami
przez nig przekazywanymi. Stad tez, ten zbidr determinant staje si¢ istotng cecha
demograficzng panstwa, czyli jego strategicznego zasobu gospodarczego wraz
z mozliwosciami jego wykorzystania teraz i w przyszilosci. Z kolei jakosé¢
ekonomicznych elementéw otoczenia, wyrazajaca si¢ gtownie poprzez zdolnosé¢
efektywnego wykorzystania wspotczesnych zdobyczy technicznych i organi-
zacyjnych, zalezy od stopnia wyksztalcenia danego spoteczenstwa, czyli ogélnie
rzecz ujmujac poziomu solaryzacji, i wynikajacych z niej zdolnosci absorp-
cyjnych nowych technologii przez system ekonomiczny kraju S

Na grupg piata wyznacznikdw bezpieczenstwa skladaja si¢ z kolei
determinanty przyrodniczo-klimatyczne oraz ekologiczne. W warunkach naszego
kraju i realiach tu panujacych odnosza si¢ one przede wszystkim do sfery
gospodarki zywnos$ciowej, w tym rolnictwa, a zwlaszcza do produkcji roslinnej
i zwierzecej. Te dwa obszary stanowia bowiem gtéwny wskaznik niezaleznos$ci
zywno$ciowej kraju, bedacy bezsprzecznie sktadowa ogodlnego bezpieczenstwa
gospodarczego. Glowng za$§ przestrzenig ich charakterystyki jest obszar
produkcyjny adaptowany w wyniku ingerencji ludzkiej do wymagan ro$lin
uprawnych oraz zwierzat hodowlanych. W nieco mniejszym stopniu obszarem
tym jest pozostala przestrzen gospodarki zywno$ciowej, zwlaszcza przemyst
rolno-spozywczy. Konieczno$¢ uwzgledniania wptywu $rodowiska przyrod-
niczego na ksztaltowanie bezpieczenstwa ekonomicznego kraju odczytywaé
trzeba jako wynik spotecznej potrzeby dostrzegania, w procesach wytwarzania
zywnosci, wspotdziatania czlowieka z szeroko rozumianym $rodowiskiem
przyrodniczym, w zakresie jego zasobno$ci i wykorzystania. Kwestia ta, jesli
postrzega¢ ja jako ochrone $rodowiska przyrodniczego, stanowi trzecie — po
zachowaniu pokoju i zapewnieniu wyzywienia — zadanie stojace obecnie przed
spotecznoscia $wiatowag . Dla przyktadu, dokonujac oceny ksztaltowania
bezpieczenstwa gospodarczego w naszym kraju, z punktu widzenia cech
srodowiska przyrodniczego — zaréwno naturalnego, jak i Kklimatycznego —
zauwazy¢ trzeba, ze polskie rolnictwo charakteryzuje si¢ niezbyt korzystnymi
warunkami rozwoju. Bedaca w jego dyspozycji ziemia — jesli traktowac ja jako
srodek produkcji — nie jest najlepsza ze wzgledu na jej jakos¢, tzn. rzezbg terenu,
zwigzto$¢ 1 kamienisto$¢ gleb, stosunki naturalne w glebie, jej naturalng

> A. Dziurny, Identyfikacja ..., op. cit., s. 145.
60 Tamze, s. 146.
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zyznos$¢ oraz rozlegloéc’Gl. Dominacja w rzezbie ziemi form plaskich, nizinnych
i wyzynnych lub lekko falistych powoduje z kolei zagrozenie erozja gleb
wodnych powierzchniowych, jak i wietrznych. Procesy erozji nie przybieraja
jednak duzych rozmiaréw°. Nie do kofica sprzyjajacy jawi si¢ takze agroklimat
rolnictwa, tj. caloksztatt stanéw pogody w dtugich okresach na danym obszarze,
oddzialujacych na wzrost roslin i zwierzat, charakteryzujacy sie takimi cechami,
jak: nastonecznienie, opady, temperatura i wilgotno§¢ powietrza. Wszystkie
wskazane mankamenty powinny by¢ powaznie brane pod uwage podczas
budowy systemu samowystarczalnosci zywnosciowej panstwa.

Si6dmy, ostatni determinant to logistyka, ktora jest jednym ze sktadnikow
decydujacych o planowym realizowaniu zadan w ramach dziedzin bezpie-
czenstwa (w tym gospodarczego), sektorow i transsektorow. Pewne, na czas
dostarczane dostawy, w ilosciach odpowiadajacych potrzebom, o wysokiej
jakos$ci 1 skutecznosci sg czynnikami, od ktorych zalezy niezawodno$¢é oraz
odpornos$¢ na zagrozenia podmiotow bezpieczenstwa. Nie jest tatwym zadaniem,
w przypadku zagrozen, ktore pojawily si¢ nieoczekiwanie, zaklocajac np.
normalne funkcjonowanie rynku dostawcow, dostarczy¢ produkty i ustugi do
podmiotéw bezpieczenstwa, by one mogly normalnie egzystowaé. Sprostanie
takim wymaganiom wymusza od logistyki, by byla ona nowoczesna, oparta
0 najnowsze techniki i technologie, w tym informatyczne, a takze otwarta na
wspotdziatanie i wspotprace z innymi ogniwami tancuchow dostaw.

Podsumowujac krotko wszystkie wskazane i omowione determinanty
bezpieczenstwa gospodarczego, zaznaczy¢ nalezy, ze pozostaja one ze soba
w Scistych wzajemnych relacjach i1 zalezno$ciach, tworzac niejako siatke
wzajemnych powigzan decydujacych tacznie o poziomie tworzonego obszaru.
Zdawaé sobie nalezy réwniez sprawe z tego, ze wszystkie zidentyfikowane
grupy czynnikOw nie sg tym zbiorem zamknigtym i danym raz na zawsze,
a przeciwnie tworza problem o charakterze otwartym i dynamicznym, co
uwidacznia si¢ w ich nieustannej transformacji i przeksztalcaniu zgodnie
z kierunkami rozwoju $rodowiska gospodarczego funkcjonujacego w turbu-
lentnym i bardzo zmiennym otoczeniu zewngtrznym, jak i wewnetrznym. Tak
wigc wskazana siedmioelementowa grupa determinant charakteryzuje si¢ rézna
skalg ztozonosci strukturalnej wewnegtrznej, posiadajgc swoiste podgrupy
srodowiskowe, ktore z powodzeniem moglyby by¢ wyodrebnione osobno,
tworzac samodzielne czynniki sprawcze. Stad tez nalezy zdawaé sobie spraweg
z tego, ze kazda ze wskazanych grup determinant moze efektywnie zosta¢
scharakteryzowana i doprecyzowana zbiorem dodatkowych wyznacznikow

®1 T Olszewski, Geografia rolnictwa Polski, PWE, Warszawa 1985, ss. 17-23.
623, Myczkowski, Czlowiek. Przyroda. Cywilizacja. Ksztaltowanie zasobéw przyrody
oraz ochrona biosfery, PWN, Warszawa 1976, s. 290.
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1 wskaznikow, tworzacych swoiste ,,dookreslniki” stanu bezpieczenstwa gospo-
darczego®.

Oczywiste jest, ze wskazane determinanty nie sa jedynymi wystgpujacymi
w literaturze przedmiotu, gdyz z uwagi na réznorodno$¢ opracowan i podejs$é
do problemu mozna spotka¢ inne zbiory czynnikéw warunkujacych bez-
pieczenstwo gospodarcze panstwa, a potwierdzeniem tego sg treSci zawarte
w tabeli 1.2.

Po wskazaniu i krotkim omoéwieniu zasadniczych czynnikow wplywajacych
na ksztatltowanie stanu wyj$ciowego bezpieczenstwa gospodarczego, a tym
samym bezpieczenstwa narodowego, mozna przej§¢ do identyfikacji funkcji,
jaka peli ten wazny segment bezpieczenstwa w calym systemie zarzadzania
bezpieczenstwem narodowym.

Tabela 1.2

Klasyfikacja determinant bezpieczenstwa gospodarczego

Kryterium Rodzaje determinant

Zrodto (pochodzenie) — wewngtrzne
— zewnetrzne

— endogeniczne (pochodzace z wewnatrz)
— egzogeniczne (pochodzace z zewnatrz)

— wilasne
—obce

— polityczne

— prawne

— militarne

— technologiczne
— ekonomiczne
— spoteczne

— kulturowe

— ekologiczne

— geograficzne
—inne

Zasieg (skala) — migdzynarodowe
oddziatywania — krajowe

— regionalne

— lokalne

— megaekonomiczne
— makroekonomiczne
— mezoekonomiczne
— mikroekonomiczne

% por. A. Dziurny, Model ..., op. cit., s. 406.
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Tabela 1.2 (cd.)

Przedmiotowe

—rolne i zywno$ciowe

— przemyslowe

— logistyka (transport, infrastruktura)
— srodowisko naturalne

— surowcowe i energetyczne

— finansowe

— informatyczne

— budzetowe

— walutowe

—inne

Charakter

— wspolne (ogblne)
— specyficzne (odrgbne)

— iloSciowe
— jakosciowe

Sprzyjanie bezpieczenstwu

— sprzyjajace
— neutralne
— niesprzyjajace (zagrozenia)

Mozliwo$¢ ksztaltowania

— ksztaltowalne
— cze$ciowo ksztattowalne
— nieksztaltowalne

Rozpoznanie

— rozpoznane
— cze$ciowo rozpoznane
— nierozpoznane

Ranga (waga)

— o0 duzej randze (najwazniejsze)
— 0 przecietnej randze
— 0 malej randze

Dynamika, zmiany
(w ujeciach wzglednym
i bezwzglednym)

— 0 rosngcym znaczeniu
— 0 niezmieniajagcym si¢ znaczeniu
— 0 malejacym znaczeniu

— zmieniajace si¢ szybko
— zmieniajace si¢ powoli
— niezmieniajace si¢, stabilne (w danym okresie)

Zrédto: Por. 1. Jazwinski, Determinanty ksztaltowania polskiego bezpieczenstwa
gospodarczego. Wybrane aspekty, [w:] Przeglad Strategiczny, 2001,

nrl,ss. 62-63.

Z jego miejsca i roli w ogdlnym, realnym modelu zarzadczym bez-
pieczenstwa kraju wynika bezposrednio, ze funkcje te muszg by¢ tozsame
z ogolnymi spoteczno-politycznymi funkcjami panstwa, z tym ze ich zakres
1 intensywnos$¢ realizacji wynika¢ bedzie z ich umiejscowienia w ogolnej
polityce i strategii bezpieczenstwa realizowanej przez organa wladzy panstwo-
wej 1 inne podmioty odpowiedzialne za stan bezpieczenstwa kraju i jego

obywateli.
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Patrzagc zatem na funkcje panstwa jako na caloksztalt dziatalnosci
w okreslonej sferze zycia spoiecznego64 przez pryzmat gospodarki, jej specyfiki,
roli, zadan i miejsca w ksztaltowaniu stabilno$ci i bezpieczenstwa narodowego
oraz zapewnienia jego obywatelom dobrobytu, wypada wskaza¢ na trzy grupy
funkcji bezpieczenstwa ekonomicznego.

Pierwsza z nich tworza funkcje wymieniane ze wzgledu na przestrzenny
(terytorialny) zasieg dziatania panstwa. Sg to: fumkcja zewnetrzna, ktorej tresc
jest ukierunkowana na rozne formy dziatalnosci panstwa w stosunkach
mi¢dzynarodowych (np. migdzynarodowych stosunkach ekonomicznych, w tym
przede wszystkim handlu zagranicznego, przeplywow finansowych, przepltywow
kapitatu ludzkiego) oraz funkcja wewnetrzna opisywana przez regulo-
wanie stosunkow wewnatrzpanstwowych (czyli aspekty organizacyjno-prawne
warunkow gospodarowania) i organizowanie wybranych dziedzin zycia spotecz-
nego (w tym przypadku — aspekt ekonomiczny).

Na druga grupe funkcji sktadaja si¢ te, ktorych identyfikacja jest oparta
o dziedziny dziatalnosci panstwa. Do zbioru tych funkcji zaliczy¢ trzeba cztery
funkcje: zewnetrzng, wewnetrzng, gospodarczo-organizatorskq oraz socjalng.
Pierwsza odnosi si¢ do utrzymywania stosunkow ekonomicznych z innymi
panstwami i organizacjami mi¢dzynarodowymi o charakterze biznesowym (np.
Mig¢dzynarodowy Fundusz Walutowy, Europejski Bank Odbudowy i Rozwoju,
Bank Swiatowy itp.) w celu ochrony intereséw narodowych/panstwowych.
Funkcja wewnetrzna skupia si¢ na zapewnieniu bezpieczefnstwa i porzadku
publicznego wewnatrz panstwa ukierunkowanego na swobod¢ prowadzenia
dziatalnosci gospodarczej przez podmioty gospodarcze, poprzez m.in. istnienie
réznego rodzaju organéw kontrolnych i nadzorczych, jak np. Najwyzsza lzba
Kontroli, Komisja Nadzoru Finansowego, Urzad Kontroli Konkurencji
i Konsumentoéw itp. Trzecia z funkcji, czyli gospodarczo-organizatorska, jak
wynika z samej jej nazwy, bedzie skupiona wokot dziatan majacych na celu
realne wplywanie na procesy i zjawiska ekonomiczne poprzez prowadzenie
szeroko rozumianej polityki gospodarczej. Jej istota jest zatem bliska sedna
ekonomicznej funkcji regulacyjnej lub inaczej nazywanej funkcji organizacyjno-
prawnej panstwa w sferze gospodarczej, wykorzystujacej cata palete nakazow,
zakazow, zalecen, postulatdéw majgcych na celu stworzenie przyjetej przez rzad
struktury systemu spoteczno-ekonomicznego. W ramach czwartej i ostatniej
sfery aktywnosci, wskazanej wg dziedziny dziatalnosci, czyli funkcji socjalnej,
panstwo bedzie podejmowaé dziatania zmierzajace do zapewnienia bez-
pieczenstwa ekonomicznego na poziomie indywidualnym, a wigc ukierunko-
wanym na zagwarantowanie minimum egzystencji jednostek i grup spotecznych.

% Spoleczenstwo i polityka. Podstawy nauk politycznych, red. K.A. Wojtaszczyk,
W. Jakubowski, Ofic. wyd. ASPRA-FR, Warszawa 2003, ss. 233-234.
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Grupe trzecia, wskazang z uwagi na cel dzialania, tworza funkcje:
adaptacyjna, regulacyjna oraz innowacyjna. Funkcja pierwsza — adaptacyjna —
skupia si¢ na dzialalnosci zmierzajacej do podejmowania aktywnos$ci ukierun-
kowanej na przystosowanie (panstwa i spoleczenstwa) do zmieniajacej si¢
sytuacji geopolitycznej i uwarunkowan cywilizacyjnych, determinujacej ksztatt
1 rodzaj aktywnos$ci ekonomiczne] poszczeg6lnych podmiotéw i grup spotecz-
nych, tak o charakterze narodowym, jak i mig¢dzypanstwowym. Tres¢ regu-
lacyjnej funkcji panstwa sprowadza si¢ do wptywania na normy i zasady zycia
spotecznego i zachodzace w panstwie procesy spoleczne, ukierunkowane na
realizacje zadan gospodarczych i ksztaltowanie polityki gospodarczej z wola
i kierunkami okre§lonymi przez suwerena (nardd). Ostatniag z grupy funkcji
tzw. ,,celowych” panstwa jest funkcja innowacyjna. Dziatalno$¢ realizowana
w ramach tej funkcji jest z kolei ukierunkowana na inicjowanie nowych
procesOw 1 przemian spotecznych w §rodowisku gospodarczym, zmierzajacych
zasadniczo do umocnienia posiadanej migdzynarodowej pozycji konkurencyjnej
badz to uzyskania przewagi konkurencyjnej na miedzynarodowym rynku
towarow 1 uslug, tworzac tym samym trwale fundamenty umacniania
bezpieczenstwa gospodarczego panstwa.

Cho¢ wskazane trzy grupy funkcji decydujace o sposobie ksztaltowania
sfery zarzadczej bezpieczenstwa gospodarczego nie sg jedynymi spotykanymi
w literaturze przedmiotu, to wydaje si¢, iz z uwagi na kontekst prowadzonych
rozwazan sg one na chwile obecna wystarczajace i dobrze opisujag materie
dociekan. Trzeba jednak mie¢ na wzgledzie, ze na sposob ich wypetnienia
zawsze bedzie mial przemozny wplyw panujgcy w panstwie ,,rezim” polityczny,
czyli styl rzadzenia, na ktory sktada si¢ ogot metod i narzedzi, jakimi postuguje
si¢ aparat panstwowy, kierujac potrzebami wielkich grup spotecznych.
W przypadku zarzadzania bezpieczenstwem gospodarczym przez wspolczesne,
zazwyczaj demokratyczne, panstwa bedziemy mieli najcze$ciej do czynienia
z wykorzystywaniem szerokiego spektrum narzedzi i instrumentow nalezacych
do szeroko rozumianej polityki ekonomicznej, w tym przede wszystkim tej
o0 charakterze fiskalnej, monetarnej i dochodowej, oczywiscie z uwzglednieniem
1 przestrzeganiem trzech podstawowych zasad: suwerennos$ci narodu, pluralizmu
(politycznego, spolecznego, ekonomicznego i politycznego) oraz podziatu
wladzy (najczeSciej na: prawodawcza, wykonawcza i sagdowniczg). Z perspek-
tywy bezpieczenstwa gospodarczego, jego poziomu i przyjetego Sposobu
ksztaltowania wazne jest takze utrwalanie takich podstawowych wartosci
konstytuujacych podstawy gospodarki rynkowej, jak: wolnos¢, rownosc,
sprawiedliwo$¢, tad i porzadek, lezace u podstaw ogodlnego bezpieczenstwa
panstwa i jego obywateli

% Por. A. Urbanek, Paristwo jako podmiot bezpieczeristwa narodowego — ujecie
dziedzinowe, [wW:] Wybrane problemy bezpieczenstwa. Dziedziny bezpieczenstwa, red.
A. Urbanek, Wyd. Spoteczno-Prawne, Stupsk 2013, s. 18.
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Traktujac za$ bezpieczenstwo ekonomiczne panstwa w ujeciu procesowym,
w konteks$cie funkcjonalno-zarzadczym, nalezy zawsze dazy¢ do ujecia funkcji
zarzadzania nim jako celu stalego osiggania ,,bezpieczenstwa ekonomiczno-
spotecznego, definiowanego jako niezaklocone funkcjonowanie spotecznosci
i gospodarki w wymiarze jednostkowym i organizacyjnym, stymulowane
rozwojowo, zapewniajagce mozliwo$¢ uczenia si¢, dzielenia i wykorzystania
wiedzy, dazac do zrownowazonego zaspokajania potrzeb”ﬁﬁ. Samo za$
okreslenie ,,niezaktocone” w przedstawionym powyzej kontekScie rozumowania
winno by¢ traktowane jako znajdujace si¢ w dopuszczalnych granicach,
okreslonych wczesniej przez odpowiednie gremia decyzyjne odpowiedzialne za
jego zapewnienie. Zmienno$¢ poziomdéw bezpieczenstwa, wynikajaca z jego
natury i warunkow otoczenia, sprawia, ze zasadniczym imperatywem zarzad-
czym winno by¢ w jego przypadku przeciwdziatanie utracie sterowalnosci
1 zdolnosci przewidywania zagrozen.

1.4. Zarzadzanie bezpieczenstwem gospodarczym — realia
polskiej polityki

Starajac si¢ opisa¢ w sposob stosunkowo pelny problematyke zarzagdzania
bezpieczenstwem gospodarczym w Polsce, nie mozna poming¢ tak waznego
aspektu, jak praktyczna strona polityki w tym obszarze. Jakie jest zatem
podejscie wladz do tego elementu polskiej racji stanu? Studiujagc materiaty
zawarte na oficjalnych stronach Ministerstwa Gospodarki, opisujacych
1 charakteryzujacych problematyke bezpieczenstwa gospodarczego, dowiadu-
jemy sig, ze bezpieczenstwo to jest jednym z szeSciu priorytetow strategicznych
dziatalnosci wspomnianego ministerstwa. Tak wiec mozna powiedzie¢, ze za
kwestie ksztaltowania i zapewnienia fundamentéw ekonomicznych stabilno$ci
naszego kraju odpowiada Minister ds. Gospodarki, ktory to w ramach
zabezpieczenia bezpieczenstwa gospodarczego kraju realizuje przedsigwzigcia
zmierzajace do®’:

— dywersyfikacji zrodet i kierunkow dostaw nosnikow energii oraz rozbudowy
infrastruktury sieciowej kraju, m.in. poprzez rozwoj technologii nisko-
emisyjnych, zwigkszania roli biopaliw w gospodarce, wspierania rozwoju
systemoOw przesytowych energii elektrycznej, gazu ziemnego, ropy naftowe;j,
monitorowania Systemu zapaséw ropy naftowej, produktéow naftowych
i gazu ziemnego;

% K. Raczkowski, Zarzqdzanie wiedzq w administracji celnej w systemie bezpieczeristwa
ekonomiczno-spofecznego, Difin, Warszawa 2010, s. 132.

%7 Bezpieczenstwo gospodarcze, Ministerstwo Gospodarki [on-line]
http://lwww.mg.gov.pl/ Bezpieczenstwo+gospodarcze, 07.12.2015 r., O bezpieczenstwie
gospodarczym, Ministerstwo Rozwoju, http://www.mr.gov.pl/, 12.12.2015 .
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— poprawy efektywnoS$ci energetycznej, dziatania w tym zakresie obejmuja
gléwnie trzy obszary: zmniejszenie zuzycia energii, podwyzszenie
sprawno$ci wytwarzania energii oraz ograniczenie strat energii w przemysle
i dystrybuciji;

— wzrostu wykorzystania energii ze zrédet odnawialnych, w tym biopaliw
ciektych (oznacza to m.in. zwigkszenie wykorzystania biomasy, szczegolnie
biomasy statej i biogazu do produkcji energii elektrycznej oraz biopaliw
transportowych);

— zaspokojenia krajowego zapotrzebowania na wegiel kamienny poprzez
wzrost efektywnosci funkcjonowania gornictwa wegla kamiennego;

— budowy infrastruktury dla energetyki jadrowej (planowane jest wprowa-
dzanie energetyki jadrowej w Polsce od 2021 r.);

— zabezpieczenia potrzeb obronnych panstwa, w tym w zakresie przygo-
towania gospodarki do funkcjonowania w warunkach zagrozenia bezpie-
czenstwa i w czasie wojny;

— zapewnienia bezpieczenstwa miedzynarodowego tancucha dostaw towarow
0 znaczeniu strategicznym i skutecznej kontroli obrotu produkowanymi
w kraju oraz importowanymi towarami i technologiami ,,wrazliwymi”.

W celu sprawnej realizacji wskazanych zadan, zgodnie z zapisami
regulujacymi dziatalno$¢ merytoryczng ministerstwa, wsrod jego komorek
funkcjonalnych znajduje si¢ Departament Bezpieczenstwa Gospodarczego
(DBG), ktéry odpowiada za™
— przygotowania obronne w dziale administracji rzagdowej — gospodarka;

— koordynacj¢ dziatan w zakresie zarzadzania kryzysowego oraz wspotprace
mi¢dzynarodowg w tym zakresie;

— problematyke rezerw strategicznych, kontrole obrotu z zagranicg towarami,
technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpie-
czenstwa,

— wspoOlprace miedzynarodowa w dziedzinie przemystu obronnego i kontak-
tow z NATO;

— prowadzenie spraw w zakresie dziatania ministra jako organu wyzszego
stopnia w sprawach nalezacych do wilasciwosci Urzedu Dozoru
Technicznego;

— realizacje zadan wynikajacych z czlonkostwa Rzeczypospolitej Polskiej
w migdzynarodowych organizacjach i w rezimach nieproliferacyjnych, jak:
Porozumienie z Wassenaar, Grupa Australijska, Rezim Kontroli Technologii
Rakietowych, Grupa Dostawcow Jadrowych, Organizacja ds. Zakazu Broni

% Regulamin organizacyjny Ministra Gospodarki, zalacznik do Zarzqdzenia Ministra
Gospodarki z dnia 16 listopada 2012 r. w sprawie ustalenia regulaminu organi-
zacyjnego Ministerstwa Gospodarki, Dz. U. MG z dnia 21 grudnia 2012 r. poz. 24, s. 11.

44



Chemicznej, Konwencja o zakazie broni biologicznej i toksynowej, OBWE

i ONZ.

W obszarze bezposredniego zainteresowania wspomnianego departamentu
sg takze przedsigwzigcia zwigzane z restrukturyzacja przemystu obronnego,
wykonywaniem dziatalnosci gospodarczej w zakresie wytwarzania i obrotu
materialami wybuchowymi, amunicja oraz wyrobami i technologiami
specjalnymi, a takze uzywaniem materialow wybuchowych przeznaczonych do
uzytku cywilnego.

Prowadzi on rowniez sprawy z zakresu bezpieczenstwa technicznego
I przemystowego, w tym zwigzanego z wymaganiami dla wybranych grup
wyrobow, dozorem technicznym oraz bezpieczenstwem i higieng pracy,
nieobjetego kompetencjami innych departamentow.

Wazkim aspektem dziatalnosci Departamentu Bezpieczenstwa Gospo-
darczego Ministerstwa Gospodarki jest takze to, iz jego pracownicy biorg udziat
w pracach wybranych komitetow i grup roboczych Komisji Europejskiej, Rady
Unii Europejskiej.

Starajac si¢ niejako uszczegotowi¢ zakres odpowiedzialnosci omawianego
podmiotu administracji rzadowej, nalezy wskazaé, ze jako komorka wiodaca
w zakresie bezpieczenstwa gospodarczego panstwa, realizuje on nastgpujace
procesy®:

— pozamilitarne przygotowania obronne;

— ochrona obowigzkowa obszarow, obiektéw, urzadzen i transportow waznych
dla obronnosci, interesu gospodarczego panstwa, bezpieczenstwa publicz-
nego i innych waznych intereso6w panstwa;

— ustalanie terenow zamknietych w odniesieniu do przedsigbiorcow bedacych
we wlasciwo$ci Ministra Gospodarki;

— zarzadzanie kryzysowe;

— prowadzenie polityki panstwa w zakresie rezerw strategicznych;

— prowadzenie spraw dotyczacych problematyki gospodarczo-obronnej rozpa-
trywanej w ramach Zespotu Trojstronnego ds. Spoteczno-Gospodarczych
Warunkow Restrukturyzacji Zaktadow Przemystowego Potencjatu Obronnego;

— wspieranie dziatan restrukturyzacyjnych podmiotéw przemystowego
potencjatu obronnego w oparciu o srodki z prywatyzacji;

— opiniowanie wnioskow o wydanie/zmian¢ koncesji na wytwarzanie i obrot
materiatami wybuchowymi, bronig, amunicja oraz wyrobami i technologia
0 przeznaczeniu wojskowym lub policyjnym;

— kontrola przedsiebiorcow wykonujacych dziatalnos¢ gospodarcza w zakresie
wytwarzania i obrotu materialami wybuchowymi, bronig, amunicjg oraz
wyrobami i technologig o przeznaczeniu wojskowym lub policyjnym;

% Tamze, ss. 11-12.
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— rozpatrywanie odwotan przedsiebiorcow od decyzji wojewodow w zakresie
pozwolen na nabywanie, przechowywanie lub uzywanie materialow
wybuchowych;

— prowadzenie spraw dotyczacych NSIP® — wspieranie udziatu polskich
przedsiebiorcow w przetargach organizowanych przez NATO;

— wydawanie zezwolen, certyfikatow importowych oraz pos§wiadczen o$wiad-
czenia koncowego uzytkownika;

— realizacja postanowien Konwencji o zakazie broni chemicznej;

— kontrola zgodno$ci obrotu towarami, technologiami i ustugami o znaczeniu
strategicznym z wymogami prawnymi;

— wspolpraca migdzynarodowa w zakresie kontroli obrotu towarami i techno-
logiami o znaczeniu strategicznym;

— wydawanie pozwolen na prowadzenie dziatalnoSci z wykorzystaniem
toksycznych zwigzkow chemicznych;

— rozstrzyganie spraw przez Ministra Gospodarki jako organu wyzszego
stopnia w stosunku do Prezesa Urzedu Dozoru Technicznego.

Jak wynika z zaprezentowanego powyzej stanowiska gremiow decyzyjnych
naszego panstwa, odnoszacych si¢ do ksztaltowania ekonomicznych funda-
mentow bezpieczenstwa krajowi, w Polsce mamy do czynienia z podej$ciem
gospodarczo-obronnym w tej materii. Dodatkowo, z analizy rodzaju przed-
siewzie¢ realizowanych przez Ministerstwo Gospodarki wynika, ze zapewnienie
bezpieczenstwa gospodarczego krajowi, jest utozsamiane przede wszystkim
z obszarem tzw. bezpieczenstwa energetycznego. Jak si¢ wydaje takie podejscie
nie jest na dzien dzisiejszy wystarczajace, biorgc chociazby pod uwage kryzys
ekonomiczny z roku 2008, ktory to przeciez nie miat charakteru energetycznego,
a spekulacyjno-finansowy. Dodatkowo, bardzo ograniczony i zbyt waski sposob
postrzegania bezpieczenstwa gospodarczego przez gremia decyzyjne naszego
panstwa ukazuja wyniki dociekan rdznorodnej proweniencji teoretykow
problemu, chociazby te przywotane we wczesniejszej czgSci niniejszego
opracowania.

""NSIP — NATO Security Investment Programme to Program Inwestycji NATO
w Dziedzinie Bezpieczenstwa stworzony w celu wspdlnego finansowania projektow
umozliwiajacych osiaganie przez Sojusz Poéinocnoatlantycki okre§lonych zdolnosci
obronnych. Obejmuje on realizacje przedsiewzie¢ zwigzanych z budowa, rozbudowa
i remontami infrastruktury wojskowej oraz pozyskaniem zasobow materialnych
niezb¢dnych do osiagniecia tych zdolnosci, [w:] Inwestycje NATO w Polsce,
https://www.bbn.gov.pl/, 29.01.2016.
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2. BEZPIECZENSTWO SYSTEMOW
LOGISTYCZNYCH

Identyfikacja zagrozen systemow logistycznych oraz rozpoznania
podatnosci na powstanie sytuacji niebezpiecznych w takich sektorach
bezpieczenstwa gospodarczego, jak np. transport (samochodowy i kolejowy),
gospodarka magazynowa, zywnos$¢, ekologia — pozwala na racjonalizacje
wyboru $rodkow (organizacyjnych, prawnych, technicznych) zapewaniajacych
funkcjonowanie (zgodnie z przeznaczeniem) systemu w nhiebezpiecznym
srodowisku. Niekwestionowany udzial w zapewnieniu pozadanego poziomu
bezpieczenstwa systemow logistycznych zabezpieczajacych funkcjonowanie
dziedzin, sektordéw, transsektoréw bezpieczenstwa ma wspotdziatanie, ktore ma
strukture synchronistyczna, tj. zmieniajacg si¢ w czasie. Wspolpraca, stopien
synchronizacji elementéw w systemach i podsystemach decyduja o nieza-
wodno$ci realizowanych procesow logistycznych 1 0 wielkosci efektu
synergicznego.

2.1. Logistyczne uwarunkowania funkcjonowania
podmiotu bezpieczenstwa

Zapewnienie bezpieczenstwa dowolnego podmiotu indywidualnego lub
zbiorowego w ramach zintegrowanego systemu bezpieczenstwa narodowego
Polski nie jest mozliwe bez koniecznoséci uzycia wydzielonych, odpowiednio
wyszkolonych i wyposazonych sit i $srodkow, zapewniajgcych przetrwanie
i realizacje interesow danego podmiotu. Liczba wydzielonych sit i srodkow na
potrzeby sektorow bezpieczenstwa gospodarczego zalezy od wielkosci zagrozen
zewnetrznych pochodzacych z otoczenia systemu, a takze zagrozen wewnetrz-
nych, ktore sg ,,skumulowane” w nim samym. Ponadto zalezy od odpornos$ci
systemu na zagrozenia (jego niezawodnoécin), a takze od dysponowanego
potencjalu wykonawczego i informacyjno-decyzyjnego. Wydzielone zasoby
stanowig element systemu bezpieczenstwa gospodarczego w ramach podsystemu
kierowania i wykonawczego, w ktorym jedna z kluczowych funkcji petni
logistyka.

W literaturze przedmiotu logistyka ta jest nazwana ,logistyka bezpie-
czenstwa” lub ,logistyka w bezpieczenstwie” 1 obejmuje wiedze oraz
umiejetnosci potrzebne do ksztattowania racjonalnych strumieni rzeczowych
i zwigzanych z nimi strumieni informacji oraz projektowania (ksztaltowania)

™ Niezawodno$¢ systemu logistycznego to zespdt wihasciwosci, ktore opisuja jego
gotowo$¢ do cigglego zachowania stanu zdolno$ci podczas wykonywania procesow
logistycznych, na okreslonym poziomie.
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struktur i procesow W celu zaspokojenia potrzeb ,,okreslonych” podmiotow

(instytucji) wystepujacych w systemie bezpieczenstwa narodowego (w tym

gospodarczego) pod warunkiem racjonalnosci naktadow i kosztoéw. Logistyka

systemOéw bezpieczenstwa, jak kazda wspodlczesna organizacja, funkcjonuje

w $rodowisku turbulentnym i trudno przewidywalnym. Te uwarunkowania

powoduja, ze struktura, kompetencje, zarzadzanie logistyka bezpieczenstwa itp.

sa nierozerwalnie zwigzane i zalezne od wspolczesnych paradygmatoéw

bezpieczenstwa, do ktorych zalicza sie’:

— wyzwania (sytuacje problemowe generujace dylematy decyzyjne, przed
jakimi stoi podmiot w rozstrzyganiu spraw bezpieczenstwa),

— zagrozenia (posrednie lub bezposrednie destrukcyjne oddzialtywania na
podmiot),

— szanse (niezalezne od woli podmiotu okolicznosci sprzyjajace realizacji
interesow oraz osigganiu celow podmiotu w dziedzinie bezpieczenstwa),

— ryzyka (mozliwosci negatywnych dla danego podmiotu skutkéw wiasnego
dziatania w sferze bezpieczenstwa).

Nalezy podkresli¢, ze ze wzgledu na zagrozenia nie wystarczy posiada¢
dobrze zorganizowang logistyke dla podmiotow bezpieczenstwa. Trzeba jeszcze
mie¢ na uwadze sprawnie i Skutecznie zorganizowane bezpieczenstwo
w logistyce w sensie morfologicznym, funkcjonalnym i informacyjnym. To
pozwoli realizowaé procesy logistyczne na poziomie akceptowalnym dla
podmiotu bezpieczenstwa. Mowimy wtedy o bezpieczenstwie logistyki (Systemu
logistycznego).

Zagrozenia

S

Bezpieczenstwo systemu
logistycznego

Niezawodno$¢ Ryzyko

Rys. 2.1. Sktadowe bezpieczenstwa systemu logistycznego

Zrédto: opracowanie wiasne.

2 Por. J. Gryz, Ksztaltowanie strategicznego zarzqdzania bezpieczeristwem narodowym,
[w:] Strategia bezpieczenstwa narodowego Polski, red. nauk. J. Gryz, PWE, Warszawa
2013, s. 96.
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Nalezy uwzgledni¢, ze w ujeciu systemowym bezpieczenstwo systemu
logistycznego dowolnego podmiotu bezpieczenstwa jest zwigzane z: zagro-
zeniami, niezawodnoscia’® oraz ryzykiem (rys. 2.1)74. Do oceny tych wielkos$ci
stosujemy miary ilosciowe lub jakoSciowe, pamietajac o jednolitym podejsciu
dla okreslonego systemu logistycznego.

Analiza tresci Strategii Narodowych z roku 2003, 2007, 2014 i Biatej Ksiggi
z 2013 r., pozwala stwierdzi¢, ze okreslenie ,logistyka”, ,logistycznych”
i ,,logistycznego” jest uzywane dziewigciokrotnie, co $wiadczy, o niedocenianiu
logistyki dla wszelkich dziatan gospodarczych, ochronnych, obronnych,
spotecznych (zalacznik 2.1). Natomiast w Strategii Rozwoju Systemu
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022 16 razy uzyto
przytoczonych wyzej okreslen. Problem ten poruszyt réwniez B. Rzeczynski
z Wyzszej Szkoly Bezpieczenstwa w Poznaniu, ktory w artykule Logistyka
w  systemie bezpieczenstwa narodowego Polski napisal: ,Mozna tylko
domniemywac, ze autorzy i instytucja, ktora opracowanie dokumentow firmuje,
czyli Ministerstwo Spraw Zagranicznych, nie rozumiejg aksjologii logistyki i jej
decydujacej funkcji w realizacji strategii bezpieczenstwa narodowego”"”.

Logistyka podmiotu bezpieczenstwa jest czgscig logistyki bezpieczenstwa
gospodarczego, ktéra z kolei jest wkomponowana w strukturg systemu bezpie-
czenstwa narodowego i zlokalizowana oraz umiejscowiona w podsystemach
funkcjonalnych: Ministerstwie Obrony Narodowej, Spraw Wewng¢trznych,
Skarbu, Administracji i Cyfryzacji, Zdrowia, Finanséw, Srodowiska,
Gospodarki, Rolnictwa i Rozwoju Wsi, Skarbu Panstwa, Transportu,
Budownictwa i Gospodarki Morskiej, a takze Agencji Wywiadu, Stuzby
Wywiadu Wojskowego, Strazy Granicznej, instytucjach administracji rzadowej
i samorzadowej, organizacjach pozarzadowych, podmiotach ustlugowych
i produkcyjnych.

Liczne autorskie artykuty i monografie’, dotyczace logistyki bezpie-
czenstwa, prowadzg do szeregu nastgpujacych wnioskow.

Pierwszy. Logistyke bezpieczenstwa, bez wzglegdu na jej miejsce
funkcjonowania, nalezy traktowac jako system dzialania, ktory powinien by¢

™ por. P. Sienkiewicz, Teoria i inzynieria systeméw, [w:] Inzynieria ... op. cit., s. 11.

" Szerzej na temat zagrozen i ryzyka w nastepnym podrozdziale.

" B. Rzeczynski, Logistyka w systemie bezpieczerstwa narodowego Polski, [w:]
Logistyka 5/2011, s. 1266.

’® Najwazniejsze z nich to: Organizacja i funkcjonowanie systeméw logistycznych, Difin,
Warszawa 2011, Logistyka w bezpieczenstwie (wyd. 1 i 2), Difin, Warszawa 2010
i 2011, Bezpieczenstwo systemu logistycznego w nowoczesnym zarzadzaniu, Difin,
Warszawa 2015, Logistyka w bezpieczeristwie i bezpieczeristwo w logistyce, [W:]
Logistyka 2011/2, Logistyka w sytuacjach kryzysowych, [w:] Logistyka 2011/3,
Bezpieczenstwo systemow logistycznych, [w:] Gospodarka materialowa i logistyka
2014/5.
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ujmowany w okreslonych kategoriach i zaleznos$ciach holistyczno-systemowych.

Systemy logistyczne Sit Zbrojnych, Policji, Panstwowej Strazy Pozarnej, Strazy

Granicznej, podmiotow ratowniczych, dowolnego podmiotu produkcyjnego

i ustugowego, w logistyce bezpieczenstwa powinny dziata¢ zgodnie z jego

zasadami organizacyjnymi i funkcjonalnymi.

Wykorzystujac ,,wyrdzniki nowoczesnego podejsécia systemowego”, mozna
poda¢ nastepujace cechy praktycznego dziatania rozpatrywanego systemu’':
logistyke traktuje sie¢ jako obiekt badan i analizy, system logistyczny nalezy do
»wiekszego” systemu (np. systemu logistycznego Sit Zbrojnych, ktory jest
podsystemem logistyki NATO), system logistyczny sktada si¢ z podsystemow
oraz funkcjonujg metody racjonalizacji systemu logistycznego (np. wyko-
rzystanie automatycznej identyfikacji, systeméw informatycznych itd.). Kazdy
proces logistyczny mozna realizowa¢ na kilka sposobow — wariantow
(wielowariantowo$¢, np. zaopatrywanie moze odbywac¢ sie transportem wiasnym
lub zaméwionym, zakupy bezposrednie lub poprzez zmoéwienie publiczne).
Ponadto ma miejsce $wiadome postugiwanie si¢ modelem systemu logistycz-
nego o okreslonym poziomie rozdzielczosci, co jest niezbedne do rozwigzy-
wania odpowiednich probleméw, np. w obszarze kierowania, informatyzacji,
jakosci, konfiguracji, ryzyka i innych.

Zadania realizowane przez podsystemy logistyczne w logistyce bezpie-
czenstwa (SLwLB) sag wykonywane dzigki racjonalnym funkcjom zarzadzania
i nowoczesnym instrumentom organizacyjnym oraz regutom decyzyjnym. Jedna
z nich sg reguly logistyczne, takie jak np. 4W, tzn. strumienie zasilen powinny
dociera¢ do miejsca przeznaczenia we wlasciwym czasie, we wlasciwych
ilosciach, we witasciwym miejscu i o wlasciwej jakosci. Istotnym problemem
jest skoordynowanie przeplywu strumienia w celu maksymalnego skrocenia
Czasu oraz zmniejszenia strat.

Podstawowym zadaniem SLWLB jest zaspokojenie potrzeb podmiotu
bezpieczenstwa, tak by mogl on realizowacé swoje zywotne interesy (dotyczace
jego istnienia) i wymagania (np. zwiazane z jako$cig istnienia, trwania) w czasie
pokoju, kryzysu, zagrozenia i wojny.

Drugi. System logistyczny w logistyce bezpieczenstwa, niezaleznie od
miejsca funkcjonowania (np. w SZ RP, w Policji, w Pafstwowej Strazy
Pozarnej, w dowolnym podmiocie) jest przeznaczony dla zaspokojenia potrzeb
bezpieczenstwa podmiotu; tworza go’:

— podsystem kierowania — przeznaczony do planowania, organizowania,
koordynowania i monitorowania wysitku logistycznego oraz utrzymywania
wydzielonych zasobow (podleglych sit i $rodkéw) w odpowiedniej
gotowosci i zdolno$ci do wykonywania zadan;

" Por. M. Brzezinski, Systemy w logistyce, WAT, Warszawa 2007, ss. 22, 82.
"8 Por. Doktryna logistyczna SZ RP DD/4, Sztab. Gen. Warszawa 2004, s. 21.
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— podsystem materiatowy — przeznaczony do planowania, organizowania
i zaspokajania potrzeb w zakresie realizacji procesu zaopatrywania na rzecz
okreslonego podmiotu (np. wojsk, policji, strazakow, potrzebujacych
pomocy) oraz $wiadczenie na ich rzecz ustug gospodarczo-bytowych;

— podsystem techniczny — przeznaczony do planowania, organizowania
i realizowania przedsigwzi¢¢ zwigzanych z eksploatacja sprzetu, maszyn
1 urzadzen, tj. jego uzytkowania oraz zabezpieczenia technicznego,
utrzymujacego go w odpowiedniej sprawnosci technicznej;

— podsystem transportu — przeznaczony do planowania, organizowania
I realizowania przedsiewzi¢¢ zwigzanych z przemieszczaniem i zaopatrze-
niem;

— podsystem medyczny — obejmujacy obszar z zakresu ewakuacji medycznej
oraz logistyki w czeSci dotyczacej sit i srodkéw medycznych, takich jak
zaopatrywanie medyczne, ewakuacja poszkodowanych, rannych i chorych;

— podsystem infrastruktury — obejmujacy odpowiednie organy kierowania
zajmujgce si¢ wszystkimi przedsigwzigciami dotyczacymi utrzymania
obiektow stacjonarnych, tymczasowych, niezbednych do zaspokojenia
potrzeb  kwaterunkowych, przechowywania oraz remontu, sprzetu
technicznego i zabezpieczenia.

Relacje taczace elementy systemu logistycznego wynikaja z podlegtosci
stuzbowej i1 funkcjonalnej. Wystepuja ponadto procesy wspoldziatania i infor-
macyjne wynikajgce z potrzeby komunikowania.

Trzeci. System logistyczny bezpieczenstwa w bezpieczenstwie gospo-
darczym mozemy rowniez traktowaé jako zbidr organow kierowania oraz
wykonawczych sprzezonych relacjami informacyjnymi i zasileniowymi,
przeznaczonych do utrzymania ciggtosci procesow logistycznych. Dotyczy to
takich instytucji, jak: jednostki wojskowe, komendy gtéwne i podlegte im
organizacje policji, strazy pozarnej, stuzby granicznej, biura ochrony rzadu,
obrony cywilnej. Rowniez system logistyczny bezpieczenstwa w bezpie-
czenstwie gospodarczym traktujemy jako organizacje zlozong z organow
kierowania oraz jednostek i urzadzen logistycznych sprzezonych ze soba
relacjami, przeznaczong do realizacji dostaw zaopatrzenia i §wiadczenia ustug
logistycznych dla celow szkolenia i zabezpieczenia dziatah zgodnie z kompe-
tencjami oraz zadaniami.

Mozna to zapisa¢ jako:

SLwLB =<E, R> — max C

gdzie: E — zbiér elementow systemu SLwLB, R — zbidr relacji (stosunkow,
sprzezen), C — cel dzialania systemu SLwLB, ktorym jest pozadany poziom
zabezpieczenia interesd6w podmiotu bezpieczenstwa.
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Aktualnie system logistyczny w logistyce bezpieczenstwa jest zbudowany
na bazie logistyki stacjonarnej wzmacnianej potencjatem mobilnym przy
szerokim wykorzystaniu mozliwos$ci i zasobow gospodarki narodowe;.

Przyktadem systemu logistyki bezpieczenstwa w bezpieczenstwie gospo-
darczym moze by¢ logistyka funkcjonujaca w Ministerstwie Spraw Wewnetrznych.
Bazujac na definicjach i Rozporzadzeniu Prezesa Rady Ministrow z dnia
18 listopada 2011 r. w sprawie szczegdtowego zakresu dziatania Ministra Spraw
Wewngtrznych oraz ustawie z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu,
system logistyczny MSW (SLMSW) sktada si¢ z nastgpujacych podstawowych
podsystemow:

SLMSW = <SLKGP, SLKGPSP, SLKGSG, SLBOR, SLSOCK;
SLIKGP, SLIKGPSP, SLIKGSG, SLIBOR, SLISOCK; SLGK, R>

gdzie: SLKGP — system logistyczny Komendy Gtownej Policji;
SLKGPSP — system logistyczny Komendy Gtownej Panstwowej Strazy
Pozarnej;
SLKGSG - system logistyczny Komendy Glownej Strazy Granicznej;
SLBOR - system logistyczny Biura Ochrony Rzadu;
SLSOCK - system logistyczny Szefa Obrony Cywilnej Kraju;
SLIKGP — system logistyczny jednostek Komendy Gtownej Policji;
SLIKGPSP — system logistyczny jednostek Komendy Glownej
Panstwowej Strazy Pozarnej;
SLIKGSG - system logistyczny jednostek Komendy Gtownej Strazy
Granicznej;
SLJIBOR - system logistyczny jednostek Biura Ochrony Rzadu;
SLJSOCK - system logistyczny jednostek Szefa Obrony Cywilnej Kraju;
SLGK - system logistyczny gospodarki kraju;
R — zbiér relacji pomiedzy podsystemami oraz pomigdzy systemem
i otoczeniem.

Zadania 1 zakres kompetencyjny MSW wymaga rowniez stworzenia
okreslonego systemu logistycznego, ktory powinien by¢ dostosowany do zadan,
potencjalnych zagrozen oraz pozadanego poziomu bezpieczenstwa, jaki musi
by¢ mu zapewniony. Ilo$¢ i jakos$¢ srodkow (organ wykonawczy), niezbednych
do zapewnienia danemu podmiotowi pozadanego poziomu bezpieczenstwa, ich
organizacja (organ kierowniczy) po wystapieniu zagrozenia (zaj$cia zdarzenia
niepozadanego), zalezy od jego rodzaju i skali oraz prognozy mozliwosci
wystapienia rowniez zagrozen innych rodzajow.

Przyktadowo system logistyczny (SL) jednostek policji, panstwowej strazy
pozarnej, strazy granicznej, biura ochrony rzadu, obrony cywilnej moze si¢
sktada¢ z nastgpujacych podsystemow:

SL=<8Z, SUSB, SRM, SP, ST, SM, SF, SPZ, SE, SO, R>
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gdzie: SZ — podsystem zaopatrywania;

SUSB - podsystem ustug socjalno-bytowych;
SRM — podsystem ratownictwa (np. medycznego, technicznego, wodno-
nurkowego, wysokos$ciowego, chemicznego);
SP — podsystem produkcji (produkcje nalezy traktowac tak samo jak
ustuge);
ST — podsystem transportu;
SM — podsystem magazynowania;
SF — podsystem finansowy;
SPZ — podsystem zamowien;
SE — podsystem ekologistyki (logistyki zwrotnej);
SO - podsystem ochrony;
R — zbidr relacji pomigdzy podsystemami oraz pomiedzy systemem
i otoczeniem.
W literaturze przedmiotu mozna znalez¢ wiele rodzajow i klasyfikacji

systemow logistycznych wedtug roznych kryteriow. Na podstawie kryterium
instytucjonalnego, rozpatrujagc w skali ogolnogospodarczej, mozna wyodrebnic
nastepujace cztery systemy i podsystemy logistyczne:

mikrologistyczny, tj. system obejmujacy wszystkie procesy logistyczne
wewnatrz jednostkowych organizacji, np. system logistyczny podmiotu
gospodarczego, instytucji, systemu gospodarczego, np. komendy powia-
towej policji (kpp) czy komendy powiatowej panstwowej strazy pozarnej
(KP PSP);

metalogistyczny, tj. system stanowigcy integracje podsysteméw mikro-
logistycznych kooperujacych systemow gospodarczych (tancuch logistycz-
ny), np. system bezpieczenstwa powiatu stworzony przez KPP; KP PSP,
jednostke wojskowa itp.;

makrologistyczny, bedacy wyrazem integracji proceséw logistycznych
w skali calej gospodarki (np. system funkcjonujacy w ramach krajowego
centrum koordynacji ratownictwa i ochrony ludno$ci);

zewnetrzny  system logistyczny (miedzysystem), integrujacy procesy
logistyczne migdzy dostawcami a odbiorcami.

2.2. Klasyfikacja zagrozen w kontekscie bezpieczenstwa

systemow logistycznych

Kazde dziatania w logistyce zar6wno w sferze planowania, jak i realnej sg

obarczone ryzykiem, ktéore moze by¢ wywolane pojawiajacym si¢ niebez-
pieczenstwem (zagrozeniami) badz zaktoceniami.
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Wartos¢ ryzyka (jego ewaluacja) w systemach logistycznych mozemy
zapisac jako

RYZYKO = f(ZAGROZENIE, PODATNOSC, KONSEKWENCIJE) (1)
lub

VaR =P :Sx - Py- Ey 2

gdzie: P — prawdopodobienstwo wystgpienia ryzyka,
VaR - ewaluacja ryzyka,
Sy — warto$¢ mozliwych strat,
Py —podatnos¢ na ryzyko okreslajaca stopien, w jakim dany system
(obiekt) jest podatny na zagrozenia i poziom potencjalnych skutkow,
Ex — wspotczynnik ekspozycji okreslajacy stopien, w jakim system
(obiekt) jest wazny z punktu widzenia wystapienia zagrozenia.

Zaréwno w formule (1), jak i (2) istotnym czynnikiem sg zagrozenia,
ktore maja istotny wplyw na bezpieczenstwo systemu logistycznego i dlatego
konieczne jest przewidywanie ich wystgpienia na podstawie danych
historycznych oraz ich wykrywanie (monitorowanie) i identyfikacja. Tak
zebrane dane z wykorzystaniem systeméw informatycznych (np. OLAPSO)
pozwalajg prognozowaé skutki, przewidywaé sity i $rodki do ich przeciw-
dziatania oraz sposoby prowadzenia dziatan ratowniczych.

Zastosowanie modeli matematycznych pozwala na oceng iloSciowa
zagrozen, a wykorzystanie technik heurystycznych (w tym oceny ekspertow)
pomaga dokona¢ ich ewaluacji jakosciowe;j.

" p. Sienkiewicz, H. Swieboda, Ryzyko w inzZynierii systemow bezpieczenstwa, [W:]
Inzynieria systemow bezpieczenstwa, red. nauk. P. Sienkiewicz, PWN, Warszawa 2015,
s. 41; P. Zaskorski, Informacja cigglosci dziatania determinantq bezpieczenstwa
organizacji, [w:] Nie-bezpieczny $wiat Systemy Informacja Bezpieczenstwo, AON,
Warszawa 2015, s. 449.

% OLAP (ang. Online Analytical Processing) sa narzedziem pozwalajacym na
wielowymiarowg analiz¢ danych biznesowych zgromadzonych w hurtowni danych oraz
na spersonalizowany dostgp do wynikow analizy za pomoca wybranych mediow
komunikacji. Umozliwiaja analize danych na najnizszym poziomie szczegoétowosci,
jak rowniez pozwalajg na réznorodne uogdlnienia i podsumowania danych. Jesli dane
w bazie sa wstgpnie przetworzone, przeliczone i przygotowane do prezentacji, to
wydajno$¢ wyszukiwania i szybko$¢ reakcji na zapytanie uzytkownika jest maksymalna.
OLAP pozwala na wielowymiarowg analiz¢ danych zainicjowang przez koncowego
uzytkownika z jego stacji roboczej w trakcie pracy na komputerze, obejmuje on takze
mozliwo$ci manipulacji wymiarami oraz ztozone mechanizmy raportowania i wizuali-
zacji danych, [w:] A. Szymonik, Organizacja i funkcjonowanie systemow bezpie-
czenstwa, Difin, Warszawa 2011, s. 260.
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Niezwykle pomocha w ocenie ,,szkodliwosci” zagrozen dla bezpieczenstwa
systemu logistycznego jest ich pelna identyfikacja poprzez podziat (klasy-
fikacje) z uwzglednieniem miejsca zagrozenia, czasu trwania, wlasno$ci
fizykalnych, zasiggu.

Zagrozenia dla funkcjonowania systeméw logistycznych mozna podzieli¢
na cztery grupy.

Do pierwszej grupy zalicza si¢ klgski zywiolowe i zdarzenia wywotane
przyczynami cywilizacyjnymi, takimi jak katastrofy, awarie oraz inne zdarzenia
spowodowane dzialaniem lub zaniedbaniem cztowieka. Do tej grupy zagrozen
naleza m.in.: pozary, powodzie i zatopienia, silne wiatry i huragany, kradzieze,
epidemie chorob ludzi, epidemie chorob roslin i zwierzat, skazenia pro-
mieniotworcze, chemiczne oraz katastrofy gornicze, budowlane, a takze
komunikacyjne, awarie sieci energetycznych.

Do drugiej grupy zalicza si¢ zdarzenia godzace w porzadek konstytucyjny
panstwa (panstw), terroryzm, blokady drég, nielegalne demonstracje, konflikty
na tle etnicznym, masowa migracja.

W trzeciej grupie wyrdznia si¢ mechanizmy, ktére maja na celu niszczenie
badz znieksztatcanie informacji przesytanej, przetwarzanej, przechowywanej dla
potrzeb systemow logistycznych. Wszelkie zaklécenia w obiegu informacji
powoduja utrudnienia w sprawnym i skutecznym zarzadzaniu logistyka wzdtuz
catego tancucha dostaw.

Do czwartej grupy zalicza si¢ zagrozenia wynikajace ze skutkow kryzysu
finansowego, ktory tak naprawde dotyka wszystkich, nie omijajac proceséw
1 systemow logistycznych. Zabezpieczenia przed kryzysem nie daje nawet
gospodarka 0 $wietnych wskaznikach rozwoju i tak naprawde nie zostaly
wypracowane do konca instrumenty antykryzysowe.

Wymienione zagrozenia moga destruktywnie oddziatywa¢ na system
logistyczny, zaktocajgc przeplyw strumienia rzeczowego i informacji.

Zaklocenia te mozna podzielié¢ ze wzgledu na (rys. 2.2)%:

e miejsce zagrozenia — podsystem:

v’ droég wszystkich galezi transportu (tj. drogowego, kolejowego,

powietrznego, wodnego, morskiego),

v' punktéw modalnych® sieci logistycznej nazywanych czesto punktami
transportowymi (np. magazyny, samodzielne punkty kontenerowe,
lotniska, porty, centra logistyczne itp.),

v' urzadzen pomocniczych ulatwiajacych obstuge drég i punktow tran-
sportowych,

8 por. P. Sienkiewicz, Teoria i inzynieria bezpieczehistwa systeméw, [W:] Zeszyty
Naukowe AON nr 1(66)2007, s. 254.

8 Mianem punktéw modalnych (najbardziej prawdopodobnych) sieci logistycznej
okresla si¢ wszystkie miejsca zatrzymywania si¢ produktéw, tzn. magazyny, punkty
i wezly transportowe oraz fabryki, sieci dystrybucji itd.
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zarzadzania (np. brak pelnej identyfikacji i1 skutkow zagrozen,
przeszacowanie mozliwosci, niewlasciwa interpretacja wynikoéw, brak
narzedzi do optymalizacji i symulacji dzialan, nieuwzglgdnienie
rosnagcych cen energii i transportu, niespodziane upadiosci ustugo-
dawcow logistycznych, brak kontroli nad pracownikami, ktorzy
postepuja nieetycznie, dopuszczajac si¢ defraudacji mienia lub innych
naduzy¢ mi¢dzy innymi przy wyborze dostawcy),

zaopatrzenia (np. wydluzone, nicoptymalne i absorbujace nadmiernie
kadre kierownicza procedury przetargowe i1 zakupowe, niespdjne
kryteria wyboru dostawcy, wybor dostawcy jedynie na podstawie
najnizszej ceny, nieterminowos¢ procesu zakupowego, zta jakos¢, cena,
ilos¢, niewta$ciwy asortyment, przekupstwo, tapownictwo, brak mozli-
wosci pozyskania komponentdow do wytwarzania, brak buforowego
zapasu),

produkcji (np. niedomagania systemow wytwarzania, zniszczenia,
ubytki, kradzieze zasobow, brak dostepnosci fachowego personelu,
przerwy produkcyjne, awarie, pozary, powodzie, katastrofy, sfatszo-
wanie produktu),

dystrybucji (np. zignorowanie nowych produktéw, nowych produ-
centow, kradzieze, warunki atmosferyczne, zla jako$¢ wyrobow
gotowych, kryzys gospodarczy, lekcewazenie zarzadzania relacjami
z klientem i przeplywem wyrobow w tancuchu dostaw),

transportu  (np. zaktocenia spowodowane pozarami, eksplozja,
wypadkiem $rodka transportu, zmyciem z poktadu, brak mozliwos$ci
przemieszczenia ze wzgledu na warunki atmosferyczne, niesprawny
srodek transportu, nieprzystosowany transport wewnetrzny, zmiany
przepisow w gestii transportowej, kradzieze, katastrofy),

magazynowy i ksztattowania zapasow (np. kradzieze, straty w wyniku
ponadnormatywnych zapaséw, pozary, powodzie, katastrofy budowlane,
awarie sieci energetycznej i systemu informatycznego, uszkodzenie
systemu automatycznej identyfikacji),

obstugi opakowan (np. zniszczenie wyrobow w transporcie na skutek
ztego doboru opakowan, niedostarczenie opakowan na czas na skutek
ztych warunkow klimatycznych, zanieczyszczenie srodowiska),

obstugi zamoéwien klienta (np. zaklocenia spowodowane brakiem
zapasOw, blednymi zamowieniami i fakturami, brakiem mozliwos$ci
zlokalizowania produktu, nieterminowoscig, a takze uszkodzone wyroby
dostarczone do klienta, brak reakcji na reklamacje i opdznienia, pozary,
kradzieze, zniszczenia),

informacyjny (np. utrata poufnosci, integralno$ci oraz moznosci dyspo-
nowania, naturalne zagrozenia, jak pozary, zakldcenia klimatyczne,
elektrostatyka, ataki bierne i aktywne, przypadkowe bledy);
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e czas trwania:

v’ krétkotrwate, sporadyczne,

v' dlugotrwale, narastajace,

v powtarzajace sie, cykliczne;

e wlasnosci fizykalne:

v materialne (np. wprowadzenie sktadnika powodujgcego tzw. bioterro-
ryzm, zla jako$¢ procesé6w produkcji, transportu czy magazynowania,
wynikajaca np. z réznorodnosci stosowanych systemow jakosci w tej
samej branzy, np. 1SO, HACCP®, BRC*, IFS*, SQF®),

8 HACCP pochodzi od nazwy w jezyku angielskim (Hazard Analysis and Critical
Control Points), co ttumaczy si¢ jako: Analiza Zagrozen i Krytyczne Punkty Kontroli.
Termin ten okresla system postepowania w firmach majacych do czynienia z zywnoscia,
shuzacy zapewnieniu bezpieczenstwa zdrowotnego tej zywnosci, [w:] A.J. Wiktor,
Charakterystyka systemu HACCP, http://www.polhaccp.com/podstawy.htm, 05.01.2014.
8 British Retail Consortium (BRC) opracowato w 1998 roku Standardy i Procedury dla
firm dostarczajacych zywno$¢ pod markg wiasna do sieci brytyjskich hipermarketow.
Obecnie obowiazuje nowe wydanie normy BRC Nr 6/2011 roku. Standard ten jest znany
nie tylko w catej Europie, ale rowniez na pozostatych kontynentach. Standard BRC
sumuje wymagania zawarte w normie 1SO 9001, Codex Alimentarius, GMP i GHP oraz
definiuje wymagania, ktéore musza zagwarantowaé bezpieczenstwo 1 wymagany,
powtarzalny poziom jakoéci wyrobu gotowego. Dodatkowym elementem, na ktory
zwraca si¢ duzg uwage jest zgodno$¢ wyrobu z prawem zywnosciowym, [w:] Globalny
BRC Bezpieczenstwa Zywnosci Standardowy, http://www.haccp-is022000.pl/brc.html,
05.01.2014.

8 |FS — International Food Standard to jednolity standard bezpieczenstwa opracowany
dla wszystkich producentéw zywnosci i uczestnikow tancucha zywnosciowego, a w
szczegblnosci dla zaktadow spozywczych dostarczajacych zywno$é do sieci handlowych
pod marka whasng. Standard zostal opracowany w 2000 roku w ramach Global Food
Safety Initiative przez zrzeszenia Federalnych Zwigzkow Handlowych BDH (Niemcy)
oraz Federacji Stowarzyszen Handlu i Dystrybucji FCD (Francja). Podstawowym
zamystem tworcow standardu byto ujednolicenie zasad oceny, procedur auditowych oraz
regul kwalifikowania dostawcow. Standard zostal opracowany jako narzedzie do
okresowej, niezaleznej i obiecktywnej oceny producentéw i dystrybutoréw zywnosci.
Obecnie IFS staje si¢ przepustka do wspolpracy ze znaczng czescig sieci handlowych
Europy Zachodniej. Szczegdlna popularnoscia cieszy si¢ w Niemczech i we Francji, jest
zatem wymagany przez sieci handlowe pochodzace z tego wiasnie obszaru, [w:] IFS
International Food Standard , http://www.bheuroconsult.pl, 06.01.2014.

8 SQF jest przeznaczony dla zakladow przemystu spozywczego (SQF 2000), jak
réowniez dla gospodarstw rolnych (SQF 1000). Jest jednym z globalnych schematow
bezpieczenstwa 1 jakosci zywnosci akceptowalnych przez GFSI. Jest on popularny
zwlaszcza w USA i Australii. System jest bardzo atrakcyjny ze wzgledu na szeroka
game informacji dostgpnych na stronie internetowej www.sqfi.com wraz z catkowita,
bezptatng dokumentacja: kodem, przewodnikiem, zasadami i przebiegiem audytu oraz
inne. SQF 1000/2000 jest podzielony na 3 poziomy certyfikujgce: poziom 1 — podstawy
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v informacyjne (np. uszkodzenia systemu informatycznego, automa-
tycznej identyfikacji, nieprawdziwe dane o produkcji na opakowaniach),
v"energetyczne (np. gazowe, paliwowe),

v' niematerialne (np. kryzys finansowy, polityczny, spoteczny);

e 7zasigg:

v lokalny, dotyczacy logistyki danego systemu gospodarczego, bedacego

np. pojedynczym ogniwem lancucha dostaw,

v’ rozlegly wzdhuz calego tancucha dostaw w wymiarze lokalnym lub

globalnym,

v’ rozprzestrzeniajacy sie (np. na skutek dostawy zatrutej zywnosci),

v' nierozprzestrzeniajacy si¢ (np. na skutek zatrzymania wysytki wadli-

wych produktéw do masowych odbiorcow).

Ciekawa typologie zagrozen bezpieczenstwa, ktéra mozna wykorzystac
w logistyce bezpieczenstwa zaprezentowat P. Sienkiewicz w artykule Teoria
i inZynieria bezpieczenistwa systeméw® . Zagrozenia bezpieczenstwa systemow
zostaty zaprezentowane w trzech grupach: zwigzane z postgpowaniem cziowieka,
niezwigzane z postgpowaniem cztowieka, katastrofy naturalne.

Zaprezentowane podzialy zaktocen pokazuja szerokie spektrum i wielo-
aspektowo$¢ niekorzystnych dziatan, jakie moga wystgpi¢ w funkcjonowaniu
procesoOw w lancuchu dostaw. Z punktu widzenia funkcji i poziomoéw
zarzadzania zaktocenia moga wynikac z:

— niewlasciwych zatozen na potrzeby planowania strategicznego, niewlasciwe;j
oceny opcji strategicznych;

— Utraty reputacji i odpowiedzialnosci spotecznaej przez zdarzenia wywolujace
dlugotrwatg krytyke ze strony rzadu lub ze strony mediow migdzy-
narodowych;

— nieodpowiednich lub zawodnych procesd6w wewnetrznych, stosowanych
technologii produkcji, magazynowania i dystrybucji, dziatan pracownikow,
niewtasciwie funkcjonujacych procesow;

— zewnetrznych, nieprzewidywalnych dziatan klientéw, dostawcow, konku-
rentow, nowych uczestnikoéw rynku, ustug substytucyjnych, a takze ze zmian
W otoczeniu zewngtrznym,;

— zlych relacji z interesariuszami, niewlasciwej struktury organizacyjnej
systemu delegowania uprawnien i odpowiedzialnosci, braku lub niewtla-

bezpieczenstwa zywnoéci, programy wstgpne, poziom 2 — certyfikowany system
HACCP, poziom 3 — Catkowity system zarzadzania bezpieczenstwem i jakos$cia, [w:]
Certyfikacja zgodnosci z normq Safe Quality Food (SQF), http://www.sigmaquality.pl/
26.07.01.2014.

8 Por. P. Sienkiewicz, Teoria i inzynieria systeméw, [w:] Inzynieria systeméw bezpie-
czenstwa, PWE, Warszawa 2015, s. 9.
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Sciwych zasad postepowania pracownikéw i kierownikéw komoérek orga-
nizacyjnych;

niezgodno$ci z przepisami prawa powszechnie obowigzujgcego, regulacji
wewngtrznych oraz zobowigzan umownych,

niedpowiedniego poziomu bezpieczenstwa fizycznego aktywow i 0sob;
niewlasciwego zarzadzania zasobami teleinformatycznymi, wynikajacycmi
z nieaktualnej i przestarzatej technologii teleinformatycznej oraz braku
spojnosci strategii teleinformatycznej, a takze spowodowanymi zaktoce-
niami w funkcjonowaniu infrastruktury teleinformatycznej;

funkcjonowania $rodowiska naturalnego — trwate, powazne zniszczenie
srodowiska; utrata uzytecznosci komercjalnej, rekreacyjnej czy konser-
watorskiej skutkujaca duzymi konsekwencjami finansowymi uczestnikow
fancucha dostaw.

2.3. Wspoldzialanie systemoéw logistycznych w czasie dziatlan

kryzysowych

O wspoldziataniu mozemy mowic, jesli mamy dziatania przynajmniej

dwupodmiotowe i sa one czyms wspolnie zajete (rys. 2.3)®. Zaktada sie trzy
mozliwe wzajemne relacje: wspotprace, obojetnosc, przeciwdzialanie.

prakseologia — kooperacja, wspoldziatanie

obojetnosé
A (WSpé}praca) B @ .
sprzecznosci
zgodnosé przeciwdzialanie
<:: A B :>
niezgodnosci

Rys. 2.3. Formy relacji we wspoétdziataniu

Zrédlo: zob. A. Szymonik, Logistyka i zarzqdzanie laricuchem dostaw, czg$é 2,
Difin, Warszawa 2010, s. 57.

8 Por. J. Wolejszo, Teoretyczne aspekty wspoldziatania, [w:] Wspotdziatanie systemow
dowodzenia wojsk operacyjnych i wsparcia krajowego, AON, Warszawa 2005, s. 14.



Przyja¢ wigc mozna, ze podmiot A kooperuje — jest partnerem (rys. 2.4)
z podmiotem B wtedy i tylko wtedy, gdy zachowanie sprawcze A wptywa na
wyniki zachowania sprawczego B lub gdy dziatanie B w podobny sposéb
wplywa na rezultat dziatania A¥. Tak rozumiana kooperacja, wspotdziatanie
obejmuje zarowno jej pozytywna, jak i negatywna strong.

Z uwagi na cel dzialania wspoldziatanie, relacje moga przyjaé forme™:
zgodnosci, sprzecznosci, niezgodnos$ci.

Wspotdzialanie niejednokrotnie jest rozumiane jakoglz wspotpraca, kordy-
nacja, synchronizacja, synergia, wspolgranie.

Czgsto z pojeciem wspotdziatania jest utozsamiana koordynacja dziatan,
ktora polega na wigczaniu do dziatania elementow niezbednych do osiggniecia
zamierzonego wyniku, W odpowiedniej jakosci, ilosci i we wilasciwym czasie.
Dotyczy ona zarowno tworzenia, jak i funkcjonowania i rozwoju systemu oraz
stanowi zasadniczq sktadowq funkcje organizowania, bedgc zarazem czynnikiem
lgczqeym wszystkie funkcje zarzqdzania w jeden zlozony proces™.

Prakseologia

wspoldziatania
(racjonalnego)

=7

Rys. 2.4. Zaleznos$ci pomigdzy podmiotami

Zrédto: opracowanie wiasne.

% Por. S.J. Sokotowski, Szkice prakseologiczne, Warszawa 1988, s. 88.

% N. Klatka, Konflikt i gra, Warszawa 1972, s. 86.

Y Por, Internetowy stownik synoniméw jezyka polskiego online,
http://www.synonimy.pl/, 25.09.2014.

%2 Por. Organizacja i zarzqdzanie. Zarys problematyki, red. nauk. A Stabryla,
J. Trzecieniecki, Akademia Ekonomiczna w Krakowie, Krakoéw 1986, s. 293.
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Koordynacja moze wystgpi¢ w zakresie np. zaopatrzenia, zbytu produktow,
ustug, a istota dziatan polega na tym, ze:

— kazdy z uczestnikow otrzymuje zadanie zgodnie ze swa specjalnos$cia

1 mozliwo$ciami,

— organizujacy dazy do maksymalnego wykorzystania mozliwoS$ci poszczegol-
nych elementow,

— wszystkie dzialania poszczegélnych elementow zblizaja calo$¢ organiza-
cyjna do osiagnigcia zalozonego celu dziatania.

Koordynacja jest postrzegana rowniez jako jedna z funkcji zarzadzania,
obok planowania, organizowania, czyli pozyskiwania i alokacji zasobow,
motywowania, kontrolowania oraz decydowania. Postrzegana jest jako dziatania
zapewniajace wspotdzialanie wzajemne wymienionych funkcji®.

Wspotdzialanie jest rowniez utozsamiane z synchronizacjg dziatan. Pojecie
to jest definiowane, miedzy innymi, jako: doprowadzenie zmian kilku wielko$ci
fizycznych do synchronizmu, jednoczesnosci, zgodnosci w czasie®; koordynacja
W czasie co najmniej dwoch zjawisk (procesow), tzn. dazenie do rownolegltego,
niezaleznego ich przebiegu skoordynowanego w czasie lub do jednoczesnego
ich zakonczenia®™; doprowadzenie dwoéch lub wigcej zjawisk, procesow,
czynnosci itp. do zgodnosci ich przebiegu w czasie®™.

Synchronizacja dziatan to koordynacja w czasie i od niej r6ézni si¢ tym, ze:
jest organizowana miedzy np. ogniwami tancucha dostaw celowo potaczonymi
do wykonania konkretnego zadania, natomiast uczestnicy sa cze$ciami
(ogniwami) z tej samej catosci (fancucha dostaw), lecz z uwagi na specjalizacje
wykonuja zadania czastkowe.

Analiza powyzszych definicji sugeruje, ze zawsze kiedy mowimy o wspot-
dziataniu, mamy na mysli tylko takie dziatania wielopodmiotowe, gdzie
uczestnicy $wiadomie i dobrowolnie przyczyniaja si¢ do osiaggnigcia celu
wspolnego badz celu jednego z uczestnikow dziatania.

Wobec tego celem wspotdziatania jest zapewnienie sprawnosci osiggnigcia
efektu koncowego (celu) wspolnych dziatan.

Natomiast istota wspoldziatania bedzie si¢ sprowadza¢ do dziatania
wspolnego przy zachowaniu autonomii sprawcow tego dziatania.

Mozna przyjaé, ze tylko takie dziatania wielopodmiotowe sg okreslane
mianem wspotdziatania, w ktorych zachodza nastepujace warunki®’: wystepuja
przynajmniej dwa podmioty, jest okreslony zgodny lub wspolny cel dziatania,

% por. Wstep do informatyki gospodarczej, pod red. A. Rokickiej-Broniatowskiej, SGH,
Warszawa 2006, s. 129.

% W. Kopalinski, Stownik wyrazéw obcych, http:/ilwww.slownik-online.pl/ 23.10.2014.
% Por. Organizacja i zarzqdzanie ..., op. cit. s. 293.

% \W. Kopalinski, Stownik wyrazéw obcych, http://sjp.pwn.pl/ 23.10.2014.

% Por. J. Wolejszo, Teoretyczne aspekty..., op. cit., ss. 15-16.
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podmioty $wiadomie i dobrowolnie zgadzajg sie¢ na udzial w osigganiu celu
wspolnego lub celu jednego z nich, przynajmniej jedna ze stron musi
podejmowac dziatania wspomagajace dziatanie drugie;j.

Wspotdziatanie moze dotyczy¢ podmiotdéw, ktore: pozostaja ze soba
w stosunku stuzbowej zalezno$ci (np. logistyka jednostki wojskowej, w sktad
ktorej wehodzg sity i1 §rodki rozmieszczone w strukturze putku czy brygady); sa
elementami tej samej struktury systemu (np. Komendy Powiatowe Policji,
podporzadkowane wtlasciwej Komendzie Wojewddzkiej Policji); sa elementami
roéznych struktur (np. jednostki wojskowej, Komendy Powiatowej Policji,
Powiatowej Strazy Pozarnej, Wodnego Ochotniczego Pogotowia Ratunkowego,
Panstwowej Inspekcji Sanitarnej).

Dla naszych potrzeb uwazam, ze mozna wspotdziatanie systeméw logi-
stycznych w logistyce bezpieczenstwa zdefiniowaé jako: wspdlprace sit
i srodkow logistycznych zaangazowanych podmiotow w celu zachowania
ciggtosci i skutecznosci akcji ratowniczych od momentu otrzymania sygnatu
o zdarzeniu lub zagrozeniu poprzez dysponowanie zasobow ratowniczych
i informowania, jak rowniez w procesie realizacji zadan na miejscu zdarzenia
do czasu jego zakonczenia.

Wspotczesne wspotdzialanie systeméw logistycznych w praktyce, w czasie
dziatan kryzysowych, zostato wyksztattowane i uwarunkowane w wyniku poja-
wiajgcych si¢ nowych zagrozen. Tylko skoordynowane wewngetrznie procesy
logistyczne w sposob efektywny moga si¢ przyczyni¢ do przeciwdziatania
wszelkim zagrozeniom panstwa, w szczegdlnosci politycznym, gospodarczym,
psychospotecznym, ekologicznym i militarnym.

Wspoldzialanie proceséw logistycznych jest realizowane w dwoch pod-
systemach, tj. kierowania i wykonawczego.

W sktad systemu kierowania, w zaleznosci od rodzaju i stopnia zagrozenia,
moga wchodzi¢ komoérki logistyczne, ktore sg nieodtacznymi elementami takich
instytucji, jak np.: Wojewodzki Zesp6t Zarzadzania Kryzysowego (WZZK),
Powiatowy Zespdt Zarzadzania Kryzysowego (PZZK) czy Gminny Zespot
Zarzadzania Kryzysowego (GZZK).

Podsystem kierowania procesami logistycznymi realizuje przedsigwzigcia
zwigzane z: planowaniem, przygotowaniem zasobow logistycznych, motywo-
waniem, kontrolowaniem, koordynacja i podejmowaniem decyzji stosownie
do skali zagrozen.

Logistyczne podsystemy wykonawcze tworza sily i $rodki pozostajace we
wlasciwosciach ministrow  kierujacych dziatami administracji rzadowe;,
centralnych organdéw administracji rzagdowej, wojewodow, organow samorzadu
terytorialnego oraz innych podmiotéw odpowiedzialnych za realizacje ustawowo
okreslonych zadan w zakresie bezpieczenstwa narodowego.

Sktad sit 1 sSrodkow zapewniajgcych sprawne i skuteczne realizowanie zadan
zwigzanych z logistyka jest zréznicowany, bowiem obejmuje on najwyzsze
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instytucje rzadowe, ale i takze pojedyncze (w tym ochotnicze) podmioty

w terenie.

Podsystem wykonawczy to migdzy innymi: obrona narodowa wraz Sitami
Zbrojnymi RP, Policja, Straz Graniczna, Biuro Ochrony Rzadu, Panstwowa
Straz Pozarna, Ochotnicza Straz Pozarna, Wodne Ochotnicze Pogotowie
Ratunkowe, Gorskie Ochotnicze Pogotowie Ratunkowe, Tatrzanskie Ochotnicze
Pogotowie Ratunkowe, Obrona Cywilna, Panstwowa Inspekcja Sanitarna,
pogotowie gazowe, pogotowie energetyczne, Straz Miejska, Panstwowe
Ratownictwo Medyczne, saperzy, Wydziaty Zarzadzania Kryzysowego Obrony
Ludnosci i Obrony Cywilnej, Spoteczna Krajowa Sie¢ Ratunkowa, inne.

Podstawowym zadaniem logistyki podsystemoéw wykonawczych jest:

— ewakuacja ludnosci — jeden ze §rodkow zbiorowej ochrony ludnos$ci i ma na
celu ochrone zycia i zdrowia ludzi, zwierzat, ratowanie mienia, w tym
zabytkéw ruchomych oraz waznej dokumentacji, w przypadku wystgpienia
wszelkiego rodzaju zagrozen;

— realizacja akcji ratunkowych, ktére organizuje si¢ i prowadzi w celu
ratowania i udzielania pomocy ludno$ci poszkodowanej w wyniku dziatan
zbrojnych, klesk zywiotowych i innych podobnych zdarzen, w tym zagrozen
srodowiska;

— walka z pozarami, ktora polega na zapobieganiu mozliwosci ich powsta-
wania, przeciwdzialaniu rozprzestrzeniania si¢ ognia, gaszeniu pozarow oraz
wykonywaniu pomocniczych dziatan ratowniczych;

— odkazanie i inne dziatania ochronne, ktére obejmuje prowadzenie wsrdd
ludnosci zabiegdéw sanitarnych, odkazania i dezaktywacji obiektow, odziezy,
srodkow transportu, urzadzen i materiatdw oraz odkazanie zwierzat
gospodarskich, a takze usuwanie i unieszkodliwianie pozostatosci po
przeprowadzonych zabiegach;

— dorazne przywrdcenie dziatania niezb¢dnych shuzb uzytecznos$ci publiczne;,
ktore realizuje si¢ w razie:

v’ zniszczenia lub uszkodzenia instalacji i urzadzen zapewniajacych

ludnosci dostawe wody pitnej, ciepta, §wiatla i gazu,

v’ uruchomienia transportu publicznego zapewniajgcego przew6z osOb

i podstawowego zaopatrzenia,

V' uszkodzenia zakladow pracy wytwarzajacych artykuty pierwszej potrzeby;
— dorazne grzebanie zmartych, ktore organizuje si¢ w przypadku masowych

zgonow lub duzej liczby zabitych, w celu zapobiezenia epidemii badz

ograniczenia jej rozprzestrzeniania (czynnosci zwigzane z grzebaniem
zmartych wykonuja odpowiednie stuzby komunalne i sanitarne);

— pomoc w ratowaniu dobr niezbednych do przetrwania — polega ona na
okre$leniu minimalnego zapasu zywnosci 1 dobr, gwarantujgcego przezycie
ludnosci oraz funkcjonowanie zaktadu pracy, gminy, powiatu, wojewddztwa
i panstwa, a takze na planowanym gromadzeniu i rozsrodkowaniu ich
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zasoboéw utrzymywanych w gospodarstwach domowych oraz ratowaniu

ich przed zniszczeniem lub skazeniem w przypadku wystapienia zagrozen;

zaopatrzenie ludnosci w artykuty konsumpcyjne, ktoére obejmuje:

v’ zaopatrzenie w artykuly zywnos$ciowe z uwzglednieniem ich reglamen-
tacji oraz dystrybucji (sprzedaz),

v’ zaopatrzenie w wodg¢ pitng z uwzglednieniem jej dystrybucji w przy-
padku awarii sieci wodociggowej,

v’ zaopatrzenie w artykuly przemystowe powszechnego uzytku z uwzgled-
nieniem reglamentacji wybranego asortymentu,

v’ zaopatrzenie w produkty naftowe z uwzglednieniem reglamentacji paliw
samochodowych,

v' dostawy energii elektrycznej i surowcoéw energetycznych (wegla, gazu)
dla celéow komunalnych.
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3. BEZPIECZENSTWO TRANSPORTU, GOSPODARKI
MAGAZYNOWEJ, ZYWNOSCIOWE

Zgodzi¢ si¢ nalezy, ze nowoczesne, nowatorskie spojrzenie na zarzadzanie
bezpieczenstwem gospodarczym w kontekscie relacji 1 zaleznos$ci wynikajacych
Z bezpieczenstwa wybranych systemow logistycznych pozwala osiagna¢ efekt
synergii. Pomocnym w tym sg analizy i rozwazania oparte o przepisy prawne,
organizacyjne, techniczne oraz 0 merytoryczne zestawienia, wykresy, tabele,
o nowe 1 przyszle uwarunkowania majace wpltyw na funkcjonowanie
wybranych, waznych sektorow bezpieczenstwa gospodarczego, takich jak:
transport (ze szczegdlnym uwzglednieniem transportu samochodowego i kole-
jowego), infrastruktura magazynowa, Zywnosc¢.

3.1. Nowe i przyszie uwarunkowania wplywajace
na bezpieczenstwo transportu

Nowoczesna gospodarka nie moze funkcjonowaé bez bezpiecznego,
zrownowazonego, eckologicznego i konkurencyjnego transportu ladowego,
lotniczego 1 morskiego. Unia Europejska doktada wielu staran, poprzez
opracowywanie strategii w ,,Biatej Ksiedze transportu” i przyznawaniu §rodkéw
finansowych, by sprzyjal on ekonomicznemu rozwojowi i jednoczesnie nie
szkodzit $rodowisku®.

W okresie wzmozonej mobilno$ci spoteczenstwa polityka transportowa
uwzglednia nowe wyzwania i rozwigzania Szeregu problemoéw w wymiarze
europejskim oraz globalnym, ktoére maja wplyw ma bezpieczenstwo transportu.
Do nich mozemy zaliczy¢:

Po pierwsze. Opublikowany w Biatej Ksiedze transportu Plan utworzenia
jednolitego europejskiego obszaru transportu — dgzenie do osiggniecia
konkurencyjnego i oszczednego zasobowo systemu transportu jest daleko-
sieznym dokumentem o bardzo ambitnie wytyczonych celach. Nadrzednym
celem podjecia przysztych dzialan ma by¢ ostateczne stworzenie jedno-
litego europejskiego obszaru transportu. Ma to by¢ obszar, w ktorym sektor
transportu bedzie charakteryzowal si¢ wysokim poziomem konkurencyjnosci
i dodatkowo begdzie bardzo oszczednie wykorzystywat nieodnawialne surowce
naturalne.

% Zob. Biata Ksiega, Plan utworzenia jednolitego europejskiego obszaru transportu —
dgzenie do osiggniecia konkurencyjnego i zasobooszczednego systemu transportu,
KOM(2011) 144 wersja ostateczna, Bruksela, dnia 28.3.2011.
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Te oczekiwania maja by¢ w sytuacji, gdy*:

— nastapi zmniejszenie o potowe liczby samochodéw o napedzie konwen-
cjonalnym w transporcie miejskim do 2030 r., a ich catkowita eliminacja
z miast nastgpi do 2050 r.; osiaggnigcie zasadniczo wolnej od emisji CO,
logistyki w duzych osrodkach miejskich do 2030 r.;

— do 2030 r. 30% drogowego transportu towaréw na odlegtosciach wigkszych
niz 300 km bedzie przeniesione na inne $rodki transportu, np. kolej lub
transport wodny, za§ do 2050 r. powinno to by¢ ponad 50% tego typu
transportu;

— nastapi ukonczenie szybkiej europejskiej sieci kolejowej do 2050 r.;

— do 2050 r. wieksza cze$¢ ruchu pasazerskiego na $rednie odleglosci bedzie
odbywac sig¢ koleja;

— nastgpi utworzenie do 2030 r. w pelni funkcjonalnej ogdlnounijnej
multimodalnej sieci bazowej TEN-T'®, za$ do 2050 r. bedzie to wysokiej
jako$ci 1 przepustowosci siec;

— do 2050 r. nastgpi potaczenie wszystkich lotnisk nalezacych do sieci
bazowej z siecig kolejowa, najlepiej z szybkimi kolejami oraz wszystkie
najwazniejsze porty morskie beda miaty dobre polaczenie z kolejowym
transportem towaréw oraz, w miar¢ mozliwosci, systemem wodnego
transportu $roédladowego;

— do 2020 r. zostanie zmodernizowana infrastruktura zarzadzania ruchem
lotniczym (SESAR™) oraz beda zakoficzone prace nad Wspolnym
Europejskim Obszarem Lotniczym;

— do 2020 r. zostanie wprowadzony rownowazny system zarzadzania
transportem ladowym i wodnym (ERTMS'®, ITS'® SSN i LRIT' RIS'®)

% Tamze.

100 TNT-T (Trans-European Transport Networks, TEN-T) — program UE dotyczacy sieci
drogowych, kolejowych, wodnych i powietrznych.

101 SESAR — Single European Sky ATM Research — Jednolita Europejska Przestrzef
Powietrzna ma przyczyni¢ si¢ m.in. do zwigkszenia poziomu bezpieczenstwa
w lotnictwie cywilnym, poprawy efektywnosci operacyjnej (zwigkszenie przepustowosci
przestrzeni powietrznej) i kosztowe] (zmniejszenia kosztow jednostkowych), a takze
ograniczenia negatywnego oddziatywania lotnictwa na $rodowisko, [w:] Transport
lotniczy: Jednolita Europejska Przestrzen Powietrzna, http://www.europarl.europa.eu/,
11.05.2015.

192 ERTMS — Europejski System Zarzadzania Ruchem Kolejowym (European Railway
Traffic Management System) — stanowi jedno z kluczowych przedsigwzieé, ktorych
celem jest zapewnienie jak najwigkszej interoperacyjnosci transportu, szczegdlnie kolei
w Europie. Europejski System Zarzadzania Ruchem Kolejowym (ERTMS) obejmuje
zunifikowang europejska radiotgczno$é pociggowa GSM-R (Global System for Mobile
Communications — Railway) i zunifikowany europejski system bezpiecznej kontroli
jazdy pociggu ETCS (European Train Control System). Obydwa systemy sg istotnymi
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oraz bedzie oddany do uzytku europejski system nawigacji satelitarnej

(Galileo);

— nastgpi przejécie na pelne zastosowanie zasad ,,uzytkownik placi” i ,,zanie-
czyszczajacy placi”.

Po drugie. Transport i jego wptyw na gospodarke oraz zycie cztowieka
spowodowal, ze stal si¢ on przedmiotem zainteresowania waznych instytucji
i organow UE, do ktorych zaliczamy w: Komisji Europejskiej (organ
wykonawczy) — Wydzialy Mobilnos¢ i Transport oraz Gospodarka Morska
i Rybotowstwo; Parlamencie Europejskim — Komisja Transportu i Turystyki;
Radzie Unii Europejskiej — Transport, Telekomunikacja i Energia; Europejskim
Komitecie  Ekonomiczno-Spotecznym —  Sekcja  Transportu, Energii,
Infrastruktury i Spoteczenstwa Informacyjnego; Komitecie Regionow — Komisja
Polityki Spdjnosci Regionalnej; Europejskim Banku Inwestycyjnym — Sieci
Transeuropejskie; Agencjach UE: Europejska Agencja Bezpieczenstwa
Morskiego, Europejska Agencja Bezpieczenstwa Lotniczego, Europejska
Agencja Kolejowa, Agencja Wykonawcza ds. Konkurencyjnosci i Innowa-
cyjnosci (EACI), Europejski Organ Nadzoru Globalnego Systemu Nawigacji
Satelitarnej GNSS.

sktadnikami europejskiej polityki likwidacji barier w transporcie, zaroOwno w wymiarze
barier technicznych na sieciach kolejowych wewnatrz granic UE, jak i w zakresie
budowania wspolnego rynku w zakresie produktow i1 uslug na rzecz kolei, [w:]
Europejski System Zarzgdzania Ruchem Kolejowym, http://www.dobralogistyka.pl/,
11.05.2014.

1031 TS — (Intelligent Transportation Systems) to systemy, ktore stanowia szeroki zbior
réznorodnych technologii (telekomunikacyjnych, informatycznych, automatycznych
i pomiarowych) oraz technik zarzadzania stosowanych w transporcie w celu ochrony
zycia uczestnikow ruchu, zwigkszenia efektywnosci systemu transportowego oraz
ochrony zasobéw Srodowiska naturalnego, [w:] A. Kozlak, Inteligentne systemy
transportowe jako instrument poprawy efektywnogci transportu, http://www.cati.org.pl/,
11.05.2014.

104 SSN — SafeSeaNet stuzacy do monitorowania ruchu morskiego na europejskich
wodach, LRIT (Long-range ldentification and Tracking) — stuzacy do $ledzenia oraz
identyfikacji wszystkich statkoéw na $wiecie ptywajacych pod bandera UE, [w:] SSN
LRIT imdate training, http://www.emsa.europa.eu, 11.05.2014.

1% RIS — River Information Service ustuga informacji rzecznej — ushuge te wprowadzono
celem podwyzszenia poziomu bezpieczenstwa i efektywnosci zeglugi $rodladowej
i obnizenia jej szkodliwego wplywu na $rodowisko naturalne poprzez $wiadczenie
serwisu informacyjnego dla jednostek ptywajacych i wprowadzenie systeméw kontroli
i zarzadzania ruchem na $rédladowych drogach wodnych, [w:] Ustug informacji rzecznej
(RIS), http://www.google.pl/#hl=pl, 1205.2014.
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Wszystkie panstwa cztonkowskie sg zobowigzane czynnie bra¢ udziat
w pracach tych instytucji oraz wypelia¢ zobowigzania wynikajace z pracy tych
organdw.

Po trzecie. Celem stworzenia bezpiecznego transportu w UE zaplanowano
szereg przedsigwzigc dla transportu ladowego, morskiego i lotniczego.

Po czwarte. Rosnace ceny benzyny i oleju napgdowego sa utrapieniem
transportowcow 1 konsumentow. Analiza wskaznikow cen towarow i ustug
konsumpcyjnych podawanych przez GUS pokazuje, ze np. na przestrzeni lat
2010-2015 ceny materiatow pednych i smaréw rosly najczesciej, nawet
o kilkanascie procent w stosunku do roku poprzedniego.

Jak wynika z badan, najpowazniejszym sktadnikiem kosztow funkcjo-
nowania przedsigbiorstwa transportowego jest koszt zakupu materiatow
pednych, na ktore, w przypadku firmy pojazdéow klasy EUROS i naczep
chtodniczych, sktada si¢ przede wszystkim olej napgdowy, a takze dodatek do
paliwa AdBlue oraz roznego rodzaju uszlachetniacze, stosowane przede
wszystkim w sezonie zimowym. Je$li doliczymy jeszcze do tego Koszty
osobowe, to okazuje si¢, ze jest to prawie 60% kosztow uzyskania przychodow
firmy (tabela 3.1).

Tabela 3.1

Zestawienie kosztow funkcjonowania przedsigbiorstwa migdzynarodowego
transportu samochodowego

Rodzaj kosztow % kosztéw catkowitych
Paliwo i inne materialy pedne 38,01
Wynagrodzenie i delegacje pracownikow 17,46
Oplaty leasingowe i amortyzacja sprzetu 10,90
Oplaty drogowe 9,25
Naprawa i serwisowanie sprzgtu 8,26
Ubezpieczenia (bez pracowniczych) 5,24
Dokumenty celne i przewozowe 3,06
Ogumienie pojazdow 1,83
Komunikacja 1,75
Nieautoryzowane wydatki na Wschodzie 1,32
Podatki (bez pracowniczych) 1,05
Wydatki biurowe 0,92
Inne 0,95

Zrodto: I. Lacny, Benchmarking kosztéw w polskich przedsiebiorstwach
migdzynarodowego transportu drogowego tadunkow w 2012, [w:] Logistyka 2/2013,
s. 12.
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Nalezy zaznaczyC, ze koszty paliwa w przeliczeniu na 1 km ksztaltujg si¢
réznie w zaleznoéci od relacji transportowych, i tak w przypadku rynku®®:
UE - 1,23 z¥/km (40,6%); krajow wschodnich — 1,01 zt/km (37,6%), krajowego
— 1,18 zt/km (45,1%).

Kazda podwyzka cen paliw powoduje wzrost kosztow przewozu. Firmy
transportowe, aby nie dziata¢ ponizej progu rentowno$ci podnosza ceny za
swoje ustugi, za ktére w koncowym efekcie ptaca przedsigbiorstwa zlecajace
przewozy (np. producenci lub dystrybutorzy) czy konsumenci finalni.

Po piate. Zatory komunikacyjne paralizujg zarowno ruch drogowy, jak
i lotniczy. Kosztujg Europg okoto 1 proc. rocznego PKB, co wiecej, zarowno
wielko$¢ transportu towarowego, jak i pasazerskiego w przysztosci wzroénie'”’.
| tak np. w Londynie, Kolonii, Amsterdamie i Brukseli kierowcy spedzaja
w korkach ponad 50 godzin rocznie, a w Utrechcie, Manchesterze i Paryzu —
ponad 70 godzin'®. Wiele do zrobienia jest rowniez w obszarze komunikacji
samochodami osobowymi. Fakt zapetnienia samochodu osobowego — 1,5 osoby
— i dobowy czas wykorzystania — 1 godzina — podpowiada, ze nalezy uruchomié
programy, ktére powinny te tendencje zmieni¢'®. Nadchodzi czas rezygnacji
z indywidualnego podejscia (posiadania wiasnego auta) na korzys$¢ zbiorowego
(alternatywne $rodki transportu), co znaczenie wplynie na roztadowanie
zattoczonych tras przejazdowych. Obecnie oprocz profesjonalnych oferentow
flot samochodowych pojawiajg si¢ platformy wspierane aplikacjami
internetowymi lub dla smartfonéw, wykorzystujac koncepcj¢ peer — to — peer,
tj. kazdy z kazdym, umozliwiajace prywatnym uzytkownikom wlaczenie si¢
w rynek i organizowanie wymiany ustug bez wnoszenia wilasnej floty pojazdow.
Profesjonalnie zarzadzane floty samochodow osobowych i rowerow sg znaczaca
sita napedowa mobilnoéci w obszarach miejskich. Carsharing'® od dawna
stanowi segment transportu miejskiego, ale jest wcigz ofertg niszowa.

106 por. M. Osinska, W. Zalewski, Ekonometryczna analiza przychodéw i kosztéw
w przedsiebiorstwie transportowym na tle koniunktury w branzy, [w:] Logistyka 6/2012,
s. 903.

197 7oh. Polityka transportowa UE, http://europa.eu/, 10.03.2014.

%8 por. INRIX European National Traffic Scorecard 2010, http://ec.europa.eu/,
10.03.2014.

19 por. M. Ucieszynski, Infrastruktura transportowa a efektywnosé proceséw logistycznych,
[w:] Logistyka 2/2012, s. 31.

10 Carsharing (wspotwlasnosé) — to system, ktéry na razie sprawdza sie gtownie
w Niemczech, a eksperymentalnie wprowadzany jest w innych krajach, m.in.
w Czechach. Polega na tym, ze kilku uzytkownikoéw posiada jeden samoch6d — wspolnie
dziela si¢ oni kosztami utrzymania, paliwa i napraw. Oplata miesi¢czna zalezy takze od
czasu korzystania z samochodu i liczby przejechanych kilometrow. Kluczyki oddaje sie
do specjalnych sejfow na stacjach carsharingu, [w:] Ekojazda w trzech odstonach,
http://ulicaekologiczna.pl, 14.07.2014.
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Po széste. Infrastruktura — nie jest jednakowo rozwinieta we wszystkich
krajach UE. Na przyktad w wiekszosci krajow potozonych we wschodniej czesci
UE brakuje linii szybkich kolei, a tradycyjne linie kolejowe sg czesto w zlym
stanie. Nawet w krajach UE, charakteryzujacych si¢ relatywnie dobrym
poziomem rozwoju infrastruktury transportowej, staty wzrost zapotrzebowania
na profesjonalng obstuge transportowa i logistyczna podmiotow gospodarczych
sprawia, ze infrastruktura nie zawsze odpowiada oczekiwaniom przedsigbiorcéw
i potrzebom wspotczesnego rozwoju ekonomicznego. Tak wiec, podobnie jak
w Polsce, we wszystkich krajach UE poziom rozwoju infrastruktury jest
postrzegany jako jedna z 15 podstawowych barier rozwoju przedsiebiorstw™™.

Sie¢ transportowa W Polsce, mimo realizowanych inwestycji infra-
strukturalnych, wciagz charakteryzuje si¢ niska jakoscig i stanowi powazne
zagrozenie dla efektywnego funkcjonowania tancuchow dostaw. Na powazne
ograniczenia infrastrukturalne w Polsce wskazujg takze badania Swiatowego
Forum Gospodarczego w odniesieniu do globalnej konkurencyjnosci gospodarki
(tabela 3.2). Pod wzgledem dostgpnosci i przepustowosci naszych portow
lotniczych jesteS$my na 101. miejscu na $wiecie, infrastruktury portow — na 99.,
a infrastruktury kolejowej — na 75. miejscu. Ogotem pod wzgledem dostgpnosci
i jakosci polskiej infrastruktury transportowej raport klasyfikuje nasz kraj na 58.
miejscu w 2015 roku na 140 panstw.

Tabela 3.2

Poziom rozwoju infrastruktury w Polsce z perspektywy badan
Swiatowego Forum Gospodarczego

Wyszczegblnienie 2005 2014 2015
Miejsce w rankingu
Swiatowym 70 69 58
(na 140 panstwa)

Zrédto: P. Boguszewski, Globalny raport konkurencyjnosci 2015-16,
Swiatowego Forum Gospodarczego, Warszawa, 30 wrze$nia 2015 r.,
Departament Stabilnosci Finansowej, S. 22.

Po siédme. Polityka Unii Europejskiej jest skierowana miedzy innymi na
rozwoj transportu, ktory tworzy miejsca pracy, wplywa na rozwdj gospodarczy
i nie szkodzi $rodowisku naturalnemu. Do tej gatezi zaliczamy miedzy innymi
transport kolejowy, pod warunkiem, ze przezwycigzy takie przeszkody, jak™%:
zrownanie pod wzglgdem prawa przewoznikow krajowych i zagranicznych

MR Rolbicki, Infrastruktura transportowa a efektywnosé proceséw logistycznych, [w:]
Logistyka, 2/2012, s. 36.

12 M. Rabsztyn, [w:] Biuletyn informacyjny infrastruktury nr 6/2013, Ministerstwo
Transportu, Budownictwa i Gospodarki Morskiej, Warszawa 2013, ss. 10-11.
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(krajowe przewozy pasazerskie sa w wigkszosci zamknigte dla konkurencji,
zarbwno wewnetrznej, jak 1 zagranicznej, wigkszo$¢ krajowych pociagow
pasazerskich kursuje na podstawie umow z panstwowymi przewoznikami, ktore
sa zawierane z nimi bezposrednio, bez przetargdw); uproszczenie procedur
wejScia nowych przewoznikdbw na rynek poprzez zmniejszenie kosztow
administracyjnych i konieczno$ci spelnienia 11 tys. przepisow technicznych
(procedura dopuszczenia do eksploatacji nowego pojazdu szynowego moze
trwa¢ do dwoch lat 1 kosztowa¢ 6 min €, uzyskanie swiadectwa bezpieczenstwa
ruchu moze kosztowa¢ do 70 tys. €); uwolnienie potencjalu kolei, poprzez
zastgpienie narodowej polityki poszczegdlnych panstw dziataniami migdzy-
narodowymi (nalezy stworzy¢ sie¢ zarzadcow infrastruktury, ktorzy beda
rozwija¢ TEN-T Trans-European Transport Network - sie¢ korytarzy
towarowych oraz ERMTS European Rail Traficc Network — europejski system
sterowania pociggami); ujednolicenie norm i przepisow w krajach UE poprzez
przekazanie uprawnien krajowych do Europejskiej Agencji Kolejowej (ERA —
European Railway Agency), ktora bedzie dopuszczata pojazdy kotowe do ruchu
1 wydawata §wiadectwa bezpieczenstwa dla wszystkich kolei w UE.

Po osme. Konkurencja — europejski sektor transportowy musi stawi¢ czota
narastajacej presji konkurencji na szybko rozwijajacych si¢ §wiatowych rynkach
transportu.

Po dziewiate. Firmy transportowe, realizujac procesy ustugowe w wymiarze
krajowym i europejskim, szczegblng uwage muszg zwraca¢ na bezpieczenstwo:
ludzi, tadunkow i procesow realizowanych w tancuchu dostaw, ekologiczne
i socjalne.

Bezpieczenstwo ludzi w rzeczywistosci dotyczy wszystkich gatezi trans-
portu, to jednak ze wszystkich rodzajoéw transportu najbardziej niebezpiecznym
i kosztownym spotecznie, a jednocze$nie najszerzej uzywanym w przewozach
pasazerskich jest transport drogowy (wypadki drogowe stanowig okoto 95%
wszystkich wypadkow w transporcie)''®. Dlatego tez bezpieczenstwo na drogach
jest priorytetem w tym zakresie. Jego poprawa wymaga podj¢cia dziatan,
ktore przyczynig si¢ do istotnego zmniejszenia liczby zabitych — zgodnie
z wytycznymi IV Europejskiego Programu Dziatan na rzecz Bezpieczenstwa
Ruchu Drogowego 2011-2020, ogtoszonego przez Komisje Europejska oraz
Planem Globalnym dla Dekady Dzialan na rzecz Bezpieczenstwa Ruchu
Drogowego 2011-2020 ogloszonym przez Zgromadzenie Ogdlne ONZ.

Problemy, w znacznej mierze, rozwiazuja inteligentne systemy transpor-
towe (ITS). Jak wynika z prowadzonych badan wplywaja one na poprawe

113 strategia rozwoju transportu do 2020 roku (z perspektywg do 2030 roku),
Ministerstwo Transportu, Budownictwa i Gospodarki Morskiej, Warszawa, dnia 22
stycznia 2013 r.
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realizowanych procesow transportowych. Systemy autonomiczne ITS, wdrozone
w panstwach czionkowskich UE, nie sg interoperacyjne z réznych powodow,
m.in. ze wzgledu na brak mozliwosci wymiany danych i dlatego Komisja
Europejska podjeta dziatania zmierzajace do poprawy tego stanu rzeczy,
0 czym $wiadcza dokumenty: dyrektywa 2010/40/UE, mandat M/453, decyzja
2011/453/UE.

W transporcie kolejowym podstawowymi czynnikami wplywajacymi
na stan bezpieczenstwa s3: stan techniczny infrastruktury kolejowej, stan
techniczny taboru kolejowego, funkcjonowanie przejazdow kolejowych.

Poprawa bezpieczenstwa ruchu na przejazdach kolejowych wymaga
realizacji nastepujacych kierunkow interwencji: obserwacja (w tym filmowanie)
przejazdéw, na ktérych nagminnie dochodzi do naruszania przepisow;
oznaczanie szczegdlnie niebezpiecznych przejazdow kolejowych tablicami
informacyjnymi; intensywniejsza modernizacja tych przejazdow; likwidacja
(w miar¢ mozliwosci) skrzyzowan jednopoziomowych na rzecz skrzyzowan
dwupoziomowych (wiaduktow i tuneli).

Bezpieczenstwo lotnictwa cywilnego jest obecnie postrzegane jako proces
monitorowania i utrzymywania okreslonego poziomu bezpieczenstwa poprzez
kontrole organizacyjna. Organizacja Miedzynarodowego Lotnictwa Cywilnego
(ICAO) w swoich normach i zalecanych praktykach nakazuje koniecznosé
zapewnienia systemowego podejscia, czyli wprowadzania systemu zarzadzania
bezpieczenstwem opartego na zarzadzaniu ryzykiem. W Polsce bezpieczenstwo
w transporcie lotniczym bedzie $cisle zwigzane i dostosowane do europejskich
i $wiatowych standardow. Wyeliminowany zostanie obecnie bierny system
bezpieczefstwa na rzecz systemu opartego na zarzadzaniu ryzykiem. Polska,
jako cztonek Unii Europejskiej, bedzie zatem w najblizszych latach podejmowac
aktywne dziatania w zakresie przewidywania potencjalnych zagrozen dla
bezpieczenstwa lotnictwa cywilnego i wdrazania takich rozwigzan, ktére beda
stuzy¢ catemu systemowi, a nie wylacznie wybranym jego elementom. Na
potrzeby wdrazania SRT (Strategii Rozwoju Transportu) zostanie opracowany
Krajowy Program Bezpieczenstwa w Lotnictwie Cywilnym (KPBLC), ktory
szczegdtowo okresli kryteria bezpieczenstwa lotniczego. Jednocze$nie Progra-
mowi bedzie towarzyszy¢ kilka rozporzadzen uszczegotawiajacych zasady
funkcjonowania poszczegdlnych jego elementow.

Wiysitki na rzecz efektywnego systemu bezpieczenstwa zeglugi morskiej
bedg oparte na realizacji nastepujacych kierunkow: doskonalenie standardow
bezpiecznego uprawiania zeglugi przez statki morskie; ochrona zeglugi i portow
przed zagrozeniami terrorystycznymi i kryminalnymi; rozwoj Morskiej Stuzby
Poszukiwania i Ratownictwa (SAR) oraz poprawa wspotpracy wszystkich stuzb
uczestniczacych w akcjach ratowniczych na morzu; zintegrowanie systemow
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ustug informacyjnych VTS/VTMS i RIS™: budowa i doskonalenie Krajowego
Systemu Bezpieczenstwa Morskiego (w sktad systemu wchodza: System
Nadzoru i Monitorowania Bezpieczenstwa Ruchu Morskiego (SMRM), Krajowa
Sie¢ Stacji Bazowych Systemu Automatycznej Identyfikacji Statkow (AIS-PL),
System Wczesnego Ostrzegania (EWS).

Bezpieczenstwo ladunkéw i proceséw realizowanych w lancuchu dostaw,
zarbwno w gornej, jak i w dolnej czgéci stanowi obszar nie tylko zainte-
resowania jego uczestnikow, ale wymaga szczegodlnej troski pod katem
sprawnos$ci 1 skutecznosci zarzgdzania nim. Bezpieczenstwo dostaw to migdzy
innymi ochrona ,,end-to-end”, ktéra wyraza si¢ miedzy innymi w poprawie
poziomu ochrony fancucha dostaw bez zakldocania swobodnego przeptywu
towarow, wprowadzeniu certyfikatow ochrony z uwzglednieniem obowiazu-
jacych systemow, wspolnej ocenie ochrony obejmujacej wszystkie rodzaje
transportu, dazeniu do wspdlpracy migdzynarodowej w walce z terroryzmem
i inng dziatalno$cia przestepcza, taka jak piractwo™>.

W 2008 roku ukazata si¢ norma ISO 28000: 2007 — System zarzqdzania
bezpieczenstwem tancucha dostaw, przeznaczona dla wszystkich organizacji
bioracych udziat w procesie dostaw produktow, na kazdym jego etapie,
poczawszy od wyboru kontrahentow, poprzez transport, spedycj¢, odprawy
celne, magazynowanie itp.

Nadrzednym celem systemu zarzadzania bezpieczenstwem tancucha dostaw
wg ISO 28000 jest zapewnienie odpowiedniego poziomu bezpieczenstwa,
poprzez wdrozenie i1 utrzymanie zabezpieczen, przez kazdego uczestnika
fancucha, tak aby zapewni¢ bezpieczefistwo calosci. O sile tancucha $wiadczy
sita jego najstabszego ogniwa'®. Jako najwazniejsze korzysci plynace
z wdrozenia 1 funkcjonowania systemu zarzadzania bezpieczenstwem tancucha
dostaw wg specyfikacji ISO 28000: 2007 mozna wskaza¢ na™'’: uswiadomienie
ryzyka zwigzanego z poszczegélnymi etapami dzialan realizacji procesow
logistycznych poprzez identyfikacje zagrozen oraz oszacowanie prawdopo-
dobienstwa ich zaistnienia oraz skutkow ich wystgpienia; zwigkszenie pewnosci
ciaglosci dostaw poprzez stworzenie prewencyjnych procedur postepowania
w obszarze poszczegblnych zagrozen, co wptywa na zwigkszenie niezawodnosci
realizowanych dostaw w ramach tancucha dostaw, a w efekcie i zadowolenie

VTS — Shuzby Kontroli Ruchu Statkow, VTMS — Europejski System Monitoringu
Ruchu Statkow i Informacji — Vessel Traffic Monitoring and Information System,
RIS — Rzeczny System Informacyjny.

5 Biata Ksiega, Plan utworzenia jednolitego europejskiego obszaru transportu —
dgzenie do osiggniecia konkurencyjnego i zasobooszczednego systemu transportu,
KOM(2011) 144 wersja ostateczna, Bruksela, dnia 28.03.2011, s. 41.

18 por. A. Szymonik, Eurologistyka Teoria i Praktyka, Difin, Warszawa 2013, s. 137.
Y7.70b. ISO 28000 Bezpieczeristwo w laricuchu dostaw, http:/lwww.Irga.pl/, 01.11.2015.
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klienta; optymalizacje proceséw w ramach tancucha dostaw poprzez stworzenie
procedur pozwalajacych realizowaé zamierzone cele nie tylko w warunkach
normalnych, nieodbiegajgcych od codziennych uwarunkowan.

W zakresie bezpieczenstwa ekologicznego i socjalnego transport
zaliczany jest do galezi gospodarki znaczaco przyczyniajacych sie¢ do zanie-
czyszczenia powietrza (tlenki azotu, tlenek wegla, lotne zwigzki organiczne,
pyly i czastki state), czy tez do emisji gazow cieplarnianych. System transportu
oparty o zasade zrownowazonego rozwoju powinien utrzymywaé harmonig
uktadu komunikacyjnego z jego otoczeniem przyrodniczym, kulturowym oraz
spoteczno-gospodarczym, polegajaca na korzystaniu z istniejacych zasobow
W sposob umozliwiajacy ciaglos$¢ ich uzytkowania i zachowania dla przyszlych
pokolen.

W kontekscie ochrony srodowiska polski transport musi sprosta¢ rysujacym
si¢ na horyzoncie wyzwaniom i ograniczeniom zewngtrznym, takim jak: unijna
polityka ochrony srodowiska, w tym w szczegdlnosci klimatu, oraz ograniczen
emisyjnych (w tym emisji gazéw cieplarnianych, bowiem transport odpowiada
za mniej wiecej jedng czwartg emisji gazow cieplarnianych w UE, emisja ta
w 2008 roku rozktada si¢ nastgpujaco: 12,8% generuje transport lotniczy, 13,5%
transport morski, 0,7% kolej, 1,8% zegluga $rédladowa, a 71,3% transport
drogowy)™*®; nasilajaca si¢ walka o dostep do coraz bardziej ograniczonych
zasobow paliw kopalnych (ropa, gaz), co przektada si¢ na szybki wzrost
cen paliw i tym samym pogarszanie efektywno$ci ekonomicznej transportu,
a w szerszym wymiarze konkurencyjnos$ci catej gospodarki.

Transport przysztosciowy, ktory w niewielkim stopniu bedzie negatywnie
wptywat na srodowisko, bedzie oparty na wspieraniu: réznorodnos$ci gatgziowe;j
1 komplementarnosci srodkoéw transportu w obregbie systemu potaczen krajowych
i migdzynarodowych; rozwigzan organizacji transportu najmniej zanieczy-
szczajacych srodowisko; zarzadzania popytem na ruch transportowy; wdrazania
nowoczesnych technologii transportowych redukujacych negatywne oddziaty-
wanie transportu na srodowisko.

Dziatania praktyczne beda skierowane na promowanie efektywnosci ener-
getycznej poprzez rozwdj transportu intermodalnego w przewozie tadunkow,
promowanie energooszczednych technologii, na inwestowanie w gospodarke
niskoemisyjng, poprzez m.in. wspieranie projektow z zakresu transportu
przyjaznego $rodowisku (transport kolejowy, transport morski oraz zegluga
srodladowa); na dazenie do stworzenia warunkow sprzyjajacych przenoszeniu
przewozow z drog na kolej, w szczegdlnosci na odlegtosci powyzej 300 km;

Y8 Biala Ksiega Plan utworzenia jednolitego europejskiego obszaru transportu —
dgzenie do osiggniecia konkurencyjnego i zasobooszczednego systemu transportu
/* COM/2011/0144 koricowy */, http://ec.europa.eu/, 10.03.2014.
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na promowanie ekologicznie czystych $rodkoéw transportu, zasilanych alter-
natywnymi zrodtami energii (np. wykorzystujacych ogniwa paliwowe i wodor,
napedy elektryczny, gazowy, hybrydowy, sprezonym powietrzem) — wraz ze
stworzeniem na terenie catego kraju sieci stacji tadowania lub wymiany baterii
elektrycznych oraz sieci tankowania wodoru; na zmniejszanie kongestii
transportu, w szczegdlno$ci w obszarach miejskich miedzy innymi poprzez
zwigkszanie udziatu transportu zbiorowego w przewozie 0sob, zintegrowanie
transportu w miastach (lgcznie z dojazdami podmiejskimi), optymalizacije
1 integracje przewozow miejskich oraz regionalnych systemow transportu osob,
promocj¢ ruchu pieszego, rowerowego, organizacje i rozwoj systemow dostaw
w miastach oraz eliminacj¢ cigzkiego ruchu towarowego oraz przewozoéw
masowych tadunkéw niebezpiecznych przez tereny intensywnego zainwesto-
wania miejskiego; na upowszechnianie nowych form mobilnosci spoteczenstwa
poprzez: dostepnos¢ informacji o podrozy, zintegrowane taryfy, wydzielanie
obszaréw zamieszkania bez dostepu dla samochodow, rozwoj systemu telepracy,
szersze korzystanie z video-konferencji, rozwigzania wspdlnego podrézowania
1 wspolnego korzystania z pojazdu; na modernizacje i rozbudowe infrastruktury
transportowej (liniowej i punktowej) odpowiadajacej unijnym oraz krajowym
standardom i wymogom ekologicznym; na unowoczes$nianie taboru wszystkich
gatezi transportu (pojazdéw oraz innych niezbednych urzadzen i wyposazenia)
w celu doprowadzenia go do stanu odpowiadajacego unijnym oraz krajowym
standardom i wymogom ochrony $rodowiska; na wdrazanie innowacyjnych
systemow zarzadzania ruchem transportowym w poszczegolnych gateziach oraz
interoperacyjnych, przyczyniajacych si¢ do zmniejszenia presji sSrodowiskowych
generowanych przez transport (ITS — transport drogowy, ERTMS — transport
kolejowy, SESAR — transport lotniczy, VTMS — transport morski, RIS —
transport wodny); na wdrozenie technicznych $rodkow ograniczania wibracji
i halasu, wywolywanych w trakcie budowy Ilub modernizacji potaczen
transportowych oraz w czasie eksploatacji infrastruktury przez pojazdy (np.
pociagi towarowe w miastach); na ciggly monitoring (wskaznikow) wplywu

. . 1,119
transportu na srodowisko™".

3.2. Determinanty bezpieczenstwa w transporcie

Transport samochodowy

W najwazniejszych dokumentach dotyczacych systemu bezpieczenstwa
narodowego, tj. Konstytucji RP, Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej z 2003, 2007, 2014, Strategii Rozwoju Systemu
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022 wiele miejsca
poswigca si¢ transportowi, podkreslajac jego rolg i znaczenie dla wlasciwego

9 por, A. Szymonik, Eurologistyka Teoria i Praktyka, Difin, Warszawa 2013, s. 139.
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funkcjonowania gospodarki narodowej oraz wszystkich dziedzin i sektorow
bezpieczenstwa.

W Bialej Ksigdze Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej,
w dziedzinie bezpieczenstwa gospodarczego dla podniesienia rangi i waznosci
wyodrebniono sektor, ktory zostal nazwany ,transportowy”. W tym samym
dokumencie okres§lenie transport, w réznym znaczeniu i kontekScie jest
uzywane ponad 40 razy.

Na uwage =zastluguje rowniez fakt, ze we wszystkich wymienionych
dokumentach podkresla si¢, iz jednym z wazniejszych zadan panstwa
w najblizszych latach jest rozbudowa i modernizacja sieci transportowej oraz
zapewnienie wysokiego poziomu ustug transportowych, ktoére sa nie tylko
istotnym elementem rozwoju gospodarczego kraju, ale rowniez maja znaczenie
dla systemu bezpieczenstwa panstwa.

Jest rzecza oczywista, ze nowoczesna sie¢ drogowa i kolejowa, rozwinigta
sie¢ §rodladowych drog wodnych, lotnisk, portow morskich oraz infrastruktura
dostepu do tych portdw, sprawny system transportu publicznego umozliwiaja
rozwoj polskiej gospodarki, wzmacniaja jej powigzanie z gospodarka §wiatows,
a takze sa waznym sktadnikiem bezpieczenstwa narodowego oraz terytorialnie
zrownowazonego rozwoju kraju*®.

Jednym z gléwnych celéw polityki transportowej UE, w tym i Polski, jest
wzrost udziatu w rynku przyjaznych dla srodowiska galezi transportu, w tym
kolei, zeglugi morskiej i zeglugi $rodladowej — zintegrowanych w inter-
modalnych systemach transportowych — oraz ograniczenie udziatu transportu
drogowego na europejskich rynkach transportowych.

Tabela 3.3
Przewozy tadunkoéw — stan na 31.12. 2014 r.

Wyszczegdlnienie 2005 2010 2013 2014

W milionach ton, w tym: 1422,6 1795,6 1848,3 1840,0
Transport kolejowy 269,6 234,6 232,6 2279
Transport samochodowy 1079,8 1491,3 1553,1 1547,9
Transport rurociggowy 54,3 56,2 50,7 49,8
Transport morski 9,4 8,4 7,0 6,8
Transport $rodladowy wodny 9,6 5,1 5,0 7,6
Transport lotniczy 0,03 0,04 0,04 0,04

Zrédto: na podstawie, Maly rocznik statystyczny Polski 2015, Gtowny Urzad

Statystyczny, Warszawa 2015, s. 317.

120 por, Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa

2014, pkt. 23.
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Przewozy pasazeréw — stan na 31.12. 2014 r.

Tabela 3.4

Wyszczegdlnienie 2005 2010 2013 2014
W milionach pasazeréw, w tym: 1046,9 838,0 739,6 709,8
Transport kolejowy 258,1 261,3 269,8 268,3
Transport samochodowy 782,0 569,7 460,0 431,5
Transport morski 0,7 0,7 0,6 0,6
Transport $rodladowy wodny 1,4 1,4 1,5 1,6
Transport lotniczy 4,6 50 7,7 7,8

Zrédto: na podstawie, Maly rocznik statystyczny Polski 2015, Gtowny Urzad
Statystyczny, Warszawa 2015, s. 318.

Transport intermodalny jest wcigz, mimo wielu promujgcych inicjatyw
podejmowanych przez UE oraz panstwa czionkowskie, niekonkurencyjny
w stosunku do transportu drogowego i to zaréwno pod wzglgdem cenowym, jak
rowniez jakosci ustug. Relatywnie niska efektywnos$¢ funkcjonowania terminali
intermodalnych oraz brak ujednoliconych oraz kompatybilnych na poziomie
migdzynarodowym systemow informacyjnych w ladowych i morsko-ladowych
fancuchach intermodalnych naleza do podstawowych barier ograniczajgcych
rozw0j transportu intermodalnego w Europie.

Niewystarczajaca zdolno$¢ obstugowa, dlugi czas operacji przetadun-
kowych, czgsty brak kompatybilno$ci migdzy taborem a wyposazeniem do
obstugi jednostek intermodalnych, zbyt maty zakres nowoczesnych systemow
informacyjnych dla klientéw terminali — to gltéwne stabe strony terminali
intermodalnych w Europie.

Rozwoj gospodarczy, zapotrzebowanie na ushugi transportowe w relacjach
Wschod-Zachod, znoszenia cet oraz ograniczen ilosciowych w przewozach
migdzy panstwami sprzyjaja popytowi na przewozy tadunkow i pasazerow
(tabele 3.3 3.4).

Rozwoj transportu samochodowego w Polsce po 1989 roku, kiedy zostaty
dokonane zmiany ustrojowe i przeobrazenia gospodarcze, a w konsekwencji
nastgpita zmiana kierunkéw polskiego handlu zagranicznego, wptynal na
dlugoterminowe planowanie polityki transportowej panstwa. Liberalizacja rynku
sprawita, ze w 1989 roku liczba matych i $rednich firm powigkszyla si¢ niemal
dwukrotnie — do 860 tys.'”*. Obecnie zaréwno przedsigbiorstwa prywatne, jak
1 panstwowe $wiadczg swoje ustugi dla wszystkich ustugobiorcow na réwnych
prawach.

121 por, L. Mindur, Przewozy miedzynarodowego transportu drogowego w Polsce po
transformacji gospodarczej, [w:] Logistyka 4/2015, s. 1427.
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Na uwage zastuguje podkreslenie, ze w przewozach mi¢dzynarodowych
tadunkéw transportem samochodowym wykonywanych przez polskich
przewoznikow w Unii Europejskiej stanowia 25%, co lokuje Polske na pierwszej
pozycji przed Hiszpania i Niemcami. W 2014 r. okoto 30 tys. polskich
przedsigbiorstw trudnigcych si¢ zarobkowym towarowym transportem drogo-
wym posiadato licencje wspolnotowe i dysponowato ok. 164,5 tys. pojazdow
samochodowych. Dodatkowo w migdzynarodowych przewozach osob funkcjo-
nuje 3,5 tys. przedsiebiorstw, posiadajacych 12 tys. pojazdow. Transport
samochodowy jest zatem jednym z wazniejszych czynnikoéw kreujacych wzrost
konkurencyjnosci gospodarki Polski'?.

Zaprezentowane tabele, wykresy i analizy dotyczace transportu, $wiadcza,
7e jest to dziedzina, ktora przez ostatnie lata jest w cigglym rozwoju, a pozycja
jej sie umacnia. Przychody firm transportu samochodowego to 89 960 min zi
w 2013 roku, a wigc jest t0 znaczaca kwota w stosunku do budzetu ogétem za
2013 1, ktory wynosi 279 151 mln zt'%. Jest tez znaczacym pracodawca. Daje
prace 730 000 osobom, czyli 5% wszystkich zatrudnionych (w liczbie tej jest
transport i gospodarka magazynowa)*?*.

Nalezy podkresli¢, ze transport drogowy jest czynnikiem koordynujacym
1 integrujacym poszczegdlne elementy gospodarki w jedng catos¢. Wynika to
rowniez z podstawowych funkcji, jakie spelnia transport drogowy w gospodarce
i realizacji zadan w ramach dziedzin i sektorow bezpieczenstwa narodowego:
konsumpcyjnej — oznaczajacej mozliwo$¢ zaspokajania potrzeb przewozowych
poprzez $wiadczenie ustug przewozu, produkcyjnej — oznaczajacej mozliwosci
zaspokajania potrzeb produkcyjnych poprzez §wiadczenie ustug przewozowych,
a tym samym stworzenia warunkoéw dla takiej dziatalnosci wytworczej oraz
funkcjonowania rynku produkcji, integracyjnej — ktora pozwala integrowac
panstwo i spoleczenstwo poprzez ustugi transportowe (jest ona bardzo waznym
czynnikiem wyrownywania szans dla r6znych regionow kraju).

Obserwujemy w Polsce rozwdj sieci komunikacyjnych, szczegodlnie jest to
widoczne w transporcie drogowym. Na koniec 2014 r. Polska posiadata
3025,7 km drog szybkiego ruchu, w tym 1553,2 km autostrad (wykres 3.1) oraz
1472,7 km drég ekspresowych'®. Mimo znacznego wzrostu dhugosci autostrad
w 2014 r. jest to nadal jeden z najnizszych wskaznikow w Unii Europejskiej
(na 1000 km? powierzchni kraju dhigo$é autostrad stanowita niespetna 5 km,
natomiast na 100 tys. ludnosci kraju przypadato 3,6 km, podczas gdy w 2011 r.
$rednia dla 28 krajow UE wyniosta odpowiednio 16 km i 14 km)™®.

122 Tamze, s. 1427.

12 Rocznik Statystyczny Rzeczypospolitej Polskiej 2014, Glowny Urzad Statystyczny,
Warszawa 2015, s. 537, 647.

122 Tamze, s. 239 1 241.

125 Raport roczny za 2014 r., 30 grudnia 2014 r., Generalna Dyrekcja Drég Krajowych
i Autostrad, http://www.gddkia.gov.pl/pl, 20.03.2015.

126 EY Transport In figures. Statistical Pocketbook 2014, s. 76.
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Whykres 3.1

Dtugos¢ autostrad w Polsce w latach 2010-2014, w km
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Zrédlo: opracowanie wilasne na podstawie Transport, wyniki dziatalnosci.
Roczniki statystyczne GUS, Warszawa 2004-2014.

Transport samochodowy nalezy do najlepiej rozwijajacych si¢. Dzieje sig
tak dlatego, ze jest to transport szybki, tatwy w uzyciu, korzystny w przewozie
0s0b na male odlegtosci, umozliwia dostawg towaru bezposrednio do odbiorcy
(od drzwi do drzwi), mozna si¢ nim dosta¢ wszedzie tam, gdzie nie ma dostepu,
np. kolej, statek. Charakteryzuje si¢ duza predko$cig przewozows, tatwym
przystosowaniem pojazdow samochodowych do roznych postaci tadunkow,
fatwoscia dostosowania potencjalu przewozowego do zmieniajacych si¢
w czasie 1 przestrzeni zadan przewozowych. Spadajace ceny samochodow
roOwniez majag wplyw na rozwdj transportu drogowego. Ilos¢ pojazdow
samochodowych i ciggnikow, zarejestrowanych na dzien 31.12.2014 roku,
wzrosta w poréwnaniu z rokiem 2005 prawie ogétem o prawie 10 min sztuk
(tj. o okoto 60%), w tym samochodow osobowych okoto 8 mln, a samochodow
ciezarowych, ciggnikow siodtowych, balastowych, rolniczych 1,5 min szt. —
tabela 3.5.

Transport, to nie tylko rozwoj i postep, ale rowniez sfera, z ktora sa
zwigzane wypadki, do ktoérych dochodzi nie tylko na polskich drogach, o czym
si¢ czegsto zapomina, rowniez na terenie firm w tzw. transporcie wewngtrznym.
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Analiza wypadkow obejmuje skutki: dla ludzi, gospodarki, mienia, infra-
struktury (w tym krytycznej), srodowiska, infrastruktury’.
Tabela 3.5

Stan pojazdow samochodowych i ciagnikow (w tys. szt.) zarejestrowanych
na 31.12.2014r.

Wyszczegblnienie 2005 2010 2013 2014
Ogotem, w tym: 16816 23037 25684 26472
Samochody osobowe 12339 17240 19389 20004
Autobusy 80 97 103 106

Samochody ci¢zarowe i ciggniki 2305 2982 3242 3341
siodlowe

Ciagniki balastowe i rolnicze 1243 1566 1633 1669
Motocykle 754 1013 1153 1190

Zrodto: opracowano na podstawie, Maly rocznik statystyczny Polski 20135,
Glowny Urzad Statystyczny, Warszawa 205, s. 323.

Skutki dla ludzi — pod uwage bierze si¢ przede wszystkim potencjalng ilos¢:
ofiar $miertelnych, rannych lub powaznie chorych (wymagajacych hospita-
lizacji, ewakuowanych). Ponadto, wskazuje si¢ skutki dla zycia codziennego.
W zakresie skutkéw posrednich moga by¢ tez wskazane skutki spoteczne (np.
mozliwy wzrost bezrobocia), jak rowniez skutki zwigzane z trwalg niezdolnoscia
do pracy oraz skutki psychiczne.

Porownujac rozne gatezie transportu w UE, w konteksécie ryzyka $mierci
pasazera okazuje si¢, ze najbezpieczniejszym jest transport lotniczy. Natomiast
najwiecej ludzi ginie w transporcie drogowym — tabela 3.6.

Tabela 3.6

Ryzyko wystapienia ofiar $miertelnych w zaleznosci od rodzaju transportu,
w EU w latach 2008 -2012

Rodzaj transportu wybrany przez Liczba ofiar §miertelnych na miliard
uzytkownika pasazerokilometrow
Pasazer linii lotniczych 0,06
Pasazer kolei 0,13
Uzytkownik autobusy 0,20
Uzytkownik samochodu osobowego 3,14
Dwukotowy z silnikiem 48,94

Zrodho: Railway safety performance in the European Union 2014, European Railway
Agency, s. 13.

2T Ocena ryzyka na potrzeby zarzqdzania kryzysowego Raport o zagrozemiach
bezpieczenstwa narodowego, Rzadowe Centrum Bezpieczenstwa, Warszawa 2013, s. 13.
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Wykres. 3.2

Ios¢ wypadkéw drogowych na 10 tys. pojazdow samochodowych
i ciggnikow zarejestrowanych
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Zrédto: opracowanie wiasne na podstawie Rocznik Statystyczny
Rzeczypospolitej Polskiej 2014,
Glowny Urzad Statystyczny, Warszawa 2015, s. 548.

Wykres 3.3
Wazniejsze przyczyny wypadkow drogowych
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Zrédho: opracowanie whasne na podstawie Rocznik Statystyczny
Rzeczypospolitej Polskiej 2014,
Glowny Urzad Statystyczny, Warszawa 2015, s. 548.

Skutki dla gospodarki, mienia, infrastruktury — nalezy bra¢ pod uwage,
ze moga by¢ to zarowno skutki krotkotrwale, jak i dlugoterminowe. W ana-
lizie skutkow dla mienia, w tym infrastruktury, okresla sie¢ ,,zakldcenia” lub
,»Zhiszczenia”, jakie moga wystapic.
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Analizujac skutki dotyczace mienia, nalezy zwrdci¢ uwage na skutki
bezposrednie i posrednie (efekt domina) lub skutki odtozone w czasie. O ile jest
to mozliwe wskazuje si¢ szacunkowe koszty strat oraz koszty odbudowy.

Skutki dla srodowiska — w ramach analizy skutkéw dla §rodowiska, oprocz
okreslenia niekorzystnego wptywu danego scenariusza na $rodowisko, nalezy
wskaza¢, ktore skutki sg odwracalne/odnawialne, a ktore powoduja catkowite
zniszczenie/degradacje S$rodowiska. Przy opisie tych skutkow wazne jest
wskazanie mozliwych przedziatéw czasowych.

Polska w ujeciu negatywnym jest krajem przoduzjqcym w UE w dziedzinie
wypadkow, czego potwierdzeniem sa dwa wskazniki' 8

Pierwszy. Najwigksza liczbe osdb zabitych w 2013 roku odnotowano we
Wtoszech — 3385 0sob, w Polsce — 3357 oraz w Niemczech — 3339.

Drugi. Najwyzszy wskaznik zabitych na 100 wypadkéw odnotowano
w Polsce — 9,4 oraz w Rumunii — 7,5, za§ najwyzszy wskaznik rannych na
100 wypadkéw zanotowano na Cyprze — 145,9, we Wloszech — 142,0 oraz
w Hiszpanii — 139 4.

Wykres 3.4
Ofiary wypadkéw drogowych
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Zrédho: opracowanie whasne na podstawie Rocznik Statystyczny
Rzeczypospolitej Polskiej 2014,
Glowny Urzad Statystyczny, Warszawa 2015, s. 548.

Ostatnie dane zaprezentowane przez Glowny Urzad Statystyczny oraz
Komende Glowng Policji dotyczace wypadkow w ruchu drogowym obejmujg:
ogolne dane o motoryzacji, czasie i miejscu powstawania wypadkow, rodzaju

128 por. Wypadki drogowe w Polsce w 2014 roku, Komenda Gtéwna Policji, Biuro
Prewencji i Ruchu Drogowego, Wydzial Ruchu Drogowego, Warszawa 2015, s. 80.

83



wypadkow, przyczyny i sprawcy wypadkow, ofiary wypadku, bezpieczenstwo
0sOb pieszych i innych niechronionych uczestnikéw ruchu, nietrzezwych
uczestnikow ruchu drogowego, wypadki ze skutkiem $miertelnym. Przyktadowe
dane zostaly zaprezentowane na wykresie 3.2, 3.3, 3.4.

Bezpieczenstwo transportu determinuja nastgpuj ace podstawowe wskazniki:
czynnik ludzki, $rodek transportu, srodowisko'®. To one decyduja o poziomie
bezpieczenstwa na drogach.

Czynnik ludzki jest powszechnie uznawany za najwazniejszy, a jego
dzialanie najczeséciej wptywa na powstawanie zdarzen nadzwyczajnych. Przy-
czynami tego moga by¢: zly stan zdrowia, niewystarczajace zdolnosSci
przewidywania i wnioskowania, niewystarczajaca wiedza i doswiadczenie, rozne
przejsciowe stany emocjonalne, presja czasu, nienormalne stany psychiczne.

W procesie transportowym cziowiek wystepuje jako: uczestnik aktywny
(kierowca samochodu, pilot samolotu, sternik, dyspozytor, podrozujacy itp.)
oraz uczestnik pasywny (przygodny przechodzien, czlowiek zagrozony
wypadkiem drogowym itp.).

Srodek transportu wptywa na bezpieczefstwo poprzez swoje whasciwosci.
Sa one okre§lone przez zbiér czynnikdéw konstrukcyjnych i eksploatacyjnych
oraz dbatos¢ (systematyczne przeglady) o srodek transportu i jego konserwacje.

Srodki transportu w obszarze bezpieczenstwa transportu nalezy rozpatrywacé
W kontekscie: bezpieczenstwa aktywnego, umozliwiajacego prewencje i naprawe
btedoéw czynnika ludzkiego lub tez innych wskaznikow ruchu (urzadzenia
techniczne utatwiajace panowanie nad $rodkiem transportu i podwyzszajace jakosé¢
oraz szybkos$¢ reagowania kierowcy wiacznie z czynnosciami decyzyjnymi),
bezpieczenstwa pasywnego wplywajacego na powstanie i wielkos¢ skutkoéw
niebezpiecznego zdarzenia (urzadzenia techniczne i elementy pasywne, ktorych
celem jest ochrona cztowieka w momencie wypadku i bezposrednio po nim).

Srodowisko to zbior organizacyjnych, technicznych, spoteczno-psycho-
logicznych i innych warunkow oddziatujacych na cztowieka i $rodek transportu.
Stworzenie optymalnego $rodowiska do realizacji transportu jest sprawa
obejmujaca wiele dyscyplin fachowych i naukowych. Podstawowe elementy
tworzace $srodowisko w transporcie to: obiekty transportowe (drogi transportu
i obiekty na nich terminale transportowe itp.), urzadzenia transportowe (urza-
dzenia zabezpieczajace, urzadzenia pomocnicze i serwisowe, oznakowanie
drog itp.), systemy kierowania w transporcie (systemy informacyjne, systemy
zautomatyzowane, organizacja kierowania ruchem itp.), otoczenie drog transportu
(przeszkody, przewezenia, obiekty rozpraszajace uwage itp.), warunki meteoro-
logiczne (czas przewozu, pora roku, aktualny stan drog transportu itp.), prawo
transportowe (ustawy i1 przepisy prawne, wewngtrzne zasady eksploatacji itp.).

1297 Molkova, Hodnoceni kvality v dopravnim a piepravnim procesu, DF JP Pardubice
2009, s. 15.
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Nie bez przyczyny w najwazniejszych dokumentach dotyczacych systemu
bezpieczenstwa narodowego (tj. w Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej z 2003, 2007, 2014, Strategii Rozwoju Systemu
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022) wiele miejsca
poswieca si¢ zapobieganiu katastrofom, wypadkom komunikacyjnym, dzigki
korzystaniu z nowoczesnej infrastruktury transportowej, z unowoczesnionych
parkow taborowych oraz z integralnych systemow zarzqdzania przewozami
obnizajq sie koszty w gospodarce, przyczyniajgc sie jednoczesnie do obnizenia
presji na srodowisko™

W Biatej Ksigdze szczegbdlng rangg nadano kontroli bezpieczenstwa ruchu
drogowego i ochrony transportu — poprzez monitorowanie przestrzegania
przepisow obowiazujacych w zakresie wykonywania transportu drogowego
i przewozu 0s6b i rzeczy, majace na celu eliminowanie wszelkich negatywnych
zjawisk w transporcie drogowym, a takze zadania z zakresu przestrzegania
przepisow porzadkowych, ochrony zycia i zdrowia ludzi oraz mienia na
obszarlzsci kolejowym (np. Inspekcja Transportu Drogowego, Straz Ochrony
Kolei)™.

Transport kolejowy

Polska posiada wyjatkowo dobre i dogodne warunki geograficzno-prze-
strzenne do rozwoju transportu ladowego, w tym kolejowego. Analizujac sytuacje
transportu kolejowego po 1989, mozna stwierdzié, iz jego rozw6j i modernizacja
nie byly tak widoczne jak w przypadku transportu samochodowego. Ztozylto sie
na to kilka powodow, a miedzy innymi t0, ze koniec XX wieku charakteryzowat
si¢ spowolnieniem gospodarczym, procesami urynkowienia gospodarki, trans-
formacja ustrojowa, prywatyzacja, wahaniem kursu zltotego, przewaga importu
nad eksportem, silnym zadtuzeniem zagranicznym.

Sytuacja ekonomiczna Polski spowodowata, ze transport kolejowy
maksymalnie eksploatowano — byt w miare nowoczesny i integrowal dziaty
i galezie gospodarki wieloletnimi wigzami kooperacji. Zamrozono inwestycje,
remonty i modernizacje w tym obszarze. Transport kolejowy w tym okresie
charakteryzowat si¢ wysokim nasyceniem kadrowym. Zatrudnienie w tym
transporcie i jego otoczeniu byto wysokie. W wyniku takiej polityki rozwoju
transportu gatezig transportu, ktora najbardziej tracita byt transport kolejowy.
Ograniczone naktady i opoOznienia rozwojowe byly takze przyczyna btedow
w strukturze inwestycji, szczegdlnie w infrastrukturze kolei. W efekcie nastapit
gwaltowny wzrost dekapitalizacji srodkéw trwatych™?,

B0 por. Strategia Bezpieczerstwa Narodowego Rzeczypospolitej Polskiej, \Narszawa
2014, pkt. 23.

31 por. Biata Ksiega Bezpieczenstwa Narodowego... op. cit., s. 179.

132 por. W.J. Rogalski, Transport kolejowy jako ogniwo w taricuchu dostaw gospodarki
polskiej, [w:] Logistyka 2014/6, s. 13697.
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Wiek XXI to okres, kiedy w dalszym ciggu na pierwszym planie byt
transport samochodowy w zwiazku z EURO 2012, transport kolejowy
modernizowano w miar¢ przydzielanych i posiadanych $rodkéw finansowych
W sposoOb niewystarczajacy, o czym $wiadczy Informacja o wynikach kontroli
Bezpieczenstwo ruchu kolejowego w Polsce, przeprowadzonej przez NIK
w 2013 roku. Okazato sig, ze pod wzglgdem bezpieczenstwa w transporcie
kolejowym Polska znajduje si¢ na jednym z ostatnich miejsc w Europie. Ogolny
poziom bezpieczenstwa w ruchu kolejowym, okreslany miernikiem wypad-
kow'®, jest gorszy tylko w Rumunii, za$ miernik cigzkosci wypadkow jest
w Polsce najgorszy w Europie™®.

Do dokonania oceny stanu bezpieczenstwa ruchu kolejowego jest brana pod
uwage liczba zaistniatych wypadkow kolejowych oraz analiza ich przyczyn
i skutkdéw, a takze wystepujacych zagrozen. Liczba wypadkoéw kolejowych jest
pochodng m.in. wielkosci wykonywanych przewozow, intensywnosci ruchu
kolejowego, stanu technicznego eksploatowanej sieci linii kolejowych oraz stanu
technicznego pojazdow kolejowych.

W 2014 roku licencjonowane przewozy towarowe realizowato 67 przedsig-
biorcéw. Licencjonowana dzialalnoé przewozowa realizowaly miedzy innymi***:
— trzy spotki Grupy PKP: PKP Cargo SA, PKP LHS Sp. z 0.0. (na wydzie-

lonej organizacyjnie linii szerokotorowej) oraz PKP Energetyka Sp. z o0.0.

(przewozy wytacznie na wilasne potrzeby utrzymaniowo-naprawcze infra-

struktury energetycznej);

— sze$¢ spotek Grupy CTL: CTL LOGISTICS SA, CTL Rail Sp. z o.0.,
CTLTrain Sp. z 0.0., X-TRAIN Sp. z o.0.,, CTL Express Sp. z o.0.,
CTL Reggio Sp. z0.0.;

— sze$¢ spotek Grupy DB Schenker: DB Schenker Rail Polska SA, DB
Schenker Rail, SPEDKOL Sp. z o0.0., DB Schenker Rail Zabrze SA,
DB Schenker Rail COALTRAN, Sp. z 0.0., NZTK Wola Sp. z o.0,,
DB Schenker Rail Rybnik SA;

— osiemnastu przewoznikow towarowych: PUK KOLPREM Sp. z o.0,
POL-MIEDZ TRANS Sp. z 0.0., LOTOS KOLEJ Sp. z 0.0., TRANSODA
Sp. z 0.0., KP ,KOTLARNIA” SA, ZIK Sandomierz S.J., RAIL POLSKA

133 Liczba ofiar znaczacych wypadkow wyrazonej w FWSI (FWSI — przyjeta w prawie
unijnym umowna miara liczby ofiar wypadkow, w ktorej zabici uwzglgdniani sa z waga 1,
a ciezko ranni z waga 0,1) w stosunku do pracy eksploatacyjnej mierzonej w milionach
pociagokilometrow (FWSI/mln pociagokilometrow).

B34 Informacja o wynikach kontroli bezpieczeristwo ruchu kolejowego w Polsce, KIN-
4114-01/2012 Nr ewid. 73/2013/1/12/003/KIN, s. 8.

135 por. A. Szymonik, Ekonomika transportu dla potrzeb logistyka(i), Teoria i Praktyka,
Difin, Warszawa 2013, s. 99; Ocena Funkcjonowania Rynku Transportu Kolejowego
i Stanu Bezpieczenstwa Ruchu Kolejowego w 2014 roku,

www.utk.gov.pl/, 28.10.2015.
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Sp. z 0.0., KOLEJ, BALTYCKA S.A., ORLEN KOL-TRANS Sp. z 0.0,
GATX Rail Poland Sp. z o0.0., EURONAFT TRZEBINIA Sp. z o.0,
Lubelski Wegiel Bogdanka SA, PTK Koltar, Tarnéw Sp. z 0.0., STK
Wroctaw SA, MAJKOLTRANS Sp. z o.0., Freightliner PL, Sp. z 0.0,
Hagans Logistics Sp. z 0.0., ITL Polska Sp. z 0.0. oraz CEMET SA,

— sze$¢ spotek realizujacych wylacznie przewozy bezposrednio zwigzane

z budowa, utrzymaniem i modernizacja infrastruktury kolejowej: DOLKOM

Sp. z o0.0., Przedsigbiorstwo Napraw Infrastruktury Warszawa Sp. z 0.0,

Pomorskie Przedsiebiorstwo Mechaniczno-Torowe Sp. z 0.0., PNiUIK

w Krakowie Sp. z 0.0., PRKil Wroctaw SA oraz PRK KRAKOW SA.

Wedhug kryterium masy najwigkszy udzial w rynku transportu kolejowego,
w 2014 r., posiada Grupa PKP Cargo 47,94%, na kolejnych miejscach sg: Grupa
DB Schenker 18,55%, Grupa PKP LHS 4,66%. W 2014 r. udziat przewoznikow
wg wykonanej pracy przewozowej na pierwszym miejscu jest Grupa PKP Cargo
56,69%, na drugim Lotos Kolej 8,87%, na trzecim PKP LHS 7,06%.

W tym samym czasie infrastruktura kolejowa w Polsce zarzadzato 9 pod-
miotow, przy czym podstawowa sie¢ tej infrastruktury (93,2%) jest zarzadzana
przez PKP PLK SA.

Jednym z istotnych czynnikdéw obnizajacych poziom bezpieczenstwo ruchu
kolejowego w Polsce jest niezadowalajacy stan techniczny ok. 27% infra-
struktury kolejowej, co wynika gtdwnie z wieloletniego jej niedofinansowania.
W zakresie nawierzchni stan ten ilustrujg dane na wykresie 3.5.

Wykres. 3.5

Stan techniczny nawierzchni kolejowej na dzien 31.12.212

m Dobra m Dostateczna
Niezadowalajaca ® Zta (V=0 km/h)

23%

Zrodto: Informacja o wynikach kontroli bezpieczenistwo ruchu kolejowego w Polsce,

KIN-4114-01/2012 Nr ewid. 73/2013/1/12/003/KIN, s. 17.
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Przewozy tadunkéw w Polsce

Tabela 3.7

Wyszczegblnienie 2005 2010 2013 2014
W milionach 228216 308073 347887 349587
tonokilometrow

Transport kolejowy 49972 48795 50881 50083

Zrodto: Maly rocznik statystyezny Polski 2015, Gtowny Urzad Statystyczny,
Warszawa 205, s. 317.

Tabela 3.8
Tabor kolejowy w Polsce

Wyszczegdlnienie 2005 2010 2012 2013
Lokomotywy elektryczne 1865 1905 1849 1838
Lokomotywy spalinowe 2520 2358 2264 2194
Elektryczne zespoty 1341 1213 1226 1268
spalinowe

Wagony towarowe 103234 89270 91483 87726
Wagony do przewozu 4495 3795 3356 3083
podréznych

Zrédto: opracowanie whasne na podstawie Rocznik Statystyczny Rzeczypospolitej
Polskiej 2014, Gtéwny Urzad Statystyczny, Warszawa 2015, s. 542.

Tabela 3.9
Przewozy w milionach pasazerokilometréw w Polsce
Wyszczegoblnienie 2005 2010 2013 2014
W milionach 56183 47985 50088 51603
pasazerokilometrow
Transport kolejowy 18157 17921 16797 16061

Zrodto: Maly rocznik statystyezny Polski 2015, Gtowny Urzad Statystyczny,
Warszawa 205, s. 318.

Na przestrzeni kilku ostatnich lat w Polsce nastgpil liczbowy wzrost
przewozonego tadunku w tonokilometrach (tabela 3.7) i taboru (tabela 3.8),
co ma wptyw na kondycje i ilo§¢ przedsigbiorstw trudnigcych si¢ przewozami
kolejowymi.

Analizujagc tabele 1 dane umieszczone w Roczniku statystycznym
Rzeczypospolitej Polskiej 2014 i Malym roczniku statystycznym Polski 2015,
nasuwaja si¢ wnioski, ze w 2014 roku: transportem kolejowym w Polsce
przewozono zaledwie 14,0% ogétu przewozonych ladunkow (w tonokilo-

88



metrach) oraz ze w 2013 nastapil znaczy spadek liczby wagondéw towarowych
1 do przewozu 0sob.

W przewozach w milionach pasazerokilometrow w Polsce transportem
kolejowym, poréwnujac rok 2014 z 2005, mozna zauwazy¢, ze utrzymuje si¢ on
na niezmienionym poziomie. W 2014 roku na 51603 mln pasazerokilometrow,
na kolej przypadto 16061, co stanowi 31% ogoétu pasazerokilometréw —
tabela 3.9.

Zaprezentowane wielkosci w sposob niekwestionowany argumentuja,
ze bezpieczenstwo transportu Kkolejowego to fundamentalny element jego
sprawnego funkcjonowania w czasie przewozu tadunkow i pasazerow.

Transport kolejowy jest drugim, po samochodowym, w kontekscie ilosci
przewozonych tadunkéw 1 pasazerdw, a na pewno pierwszym w obszarze
bezpieczenstwa i dbatosci o Srodowisko. Jednak z przykroscig nalezy stwierdzic,
ze z danych Europejskiej Agencji Kolejowej (ERA, European Railway Agency)
wynika, ze jedna piata $miertelnych ofiar wypadkéw na kolei w Unii
Europejskiej (UE) ginie na polskiej sieci w sytuacji, gdy ludnos¢ Polski stanowi
tylko jedng trzynasta populacji UE.

Tabela 3.10

Ekonomiczne skutki wypadkéw kolejowych w Polsce w 2012 r.

Ekonomiczne skutki Catkowity koszt Wzgledny koszt
z podziatem na: wszystkich wszystkich wypadkow
wypadkoéw (PLN) [w PLN na mil poc.km]
Liczbe zabitych i ciezko rannych 166.966.852,50 760.669,03

pomnozong przez warto$¢
zapobiegania ofiarom w ludziach
(VPC™®)

Szkody w $rodowisku 299.200,00 1.363,10

Koszty szkdd materialnych 18.774.545,29 85.533,24
w pojazdach kolejowych
lub infrastrukturze kolejowej

Opoznienia spowodowane 525.980,00 min.
wypadkami

Zrédto: Informacja o wynikach kontroli bezpieczeristwo ruchu kolejowego w Polsce,
KIN-4114-01/2012 Nr ewid. 173/2013/1/12/003/KIN, s. 23.

W 2012 r. ekonomiczne skutki dla polskiego spoteczenstwa, wynikajace
z liczby ofiar $miertelnych i 0sob cigzko rannych, wyrazone w VPC™' (wartos¢

138 yPC (warto$é zapobiegania ofiarom w ludziach) — dla ofiary $miertelnej przyjeto
341 tys. €, a dla osoby ciezko rannej 46,5 tys. €.

1¥7\/PC (warto$¢ zapobiegania ofiarom w ludziach) — warto$é, jaka spoleczenstwo
ponosi w zwigzku z ofiarami wypadkow, ktora nie stanowi podstawy do rekompensaty
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zapobiegania ofiarom w ludziach) oszacowano na ok. 167 min zt, za$ z tytutu
szkdd materialnych w pojazdach kolejowych i infrastrukturze kolejowej na
18,8 min zt (szacunek ten dotyczy wylacznie wypadkow powstalych z winy
zarzadey infrastruktury kolejowej, tj. Spotki PKP Polskie Linie Kolejowe (PKP
PLK SA)™® — tabela 3.10.

Tabela 3.11

Zestawienie przyczyn zdarzen i wypadkow kolejowych, w Polsce
w latach 2011 i 2012

Kategoria Liczba Liczba Ofiary Ofiary Ofiary Ofiary
wypadku wypadkéw | wypadkow | wypadku |wypadku —| wypadku —| wypadku
— zabici zabici ciezko | —ciezko
ranni ranni
2011r. 2012r. 2011r. 2012r. 2011r. 2012r.
Kolizje 58 42 3 16 7 63
Wykolejenia 154 107 2 0 34 0
Na przejazdach 243 259 62 60 51 40
i przejsciach
Z udziatem 0s6b 370 271 251 186 118 89
Pozary 4 1 0 0 0 0
Inne 0 4 0 0 0 3
Razem 829 684 318 262 210 195

Zrédto: Informacja o wynikach kontroli bezpieczenstwo ruchu kolejowego w Polsce,
KIN-4114-01/2012 Nr ewid. 73/2013/1/22/003/KIN, s. 60.

dla uczestnikow wypadkow, podawana corocznie w Biuletynie Informacji Publicznej na
stronie Prezesa Urzedu Transportu Kolejowego. Ustalana jest w oparciu o badania
preferencji w ramach projektu HEATCO - Developing Harmonised European
Approaches for Transport Costing and Project Assess. Na VPC sktada sie warto$¢
bezpieczenstwa, tj. warto$¢ gotowosci do ptacenia (WTP Willingness to pay) oparta na
badaniach preferencji przeprowadzonych w Rzeczypospolitej Polskiej oraz posrednie
i bezposrednie ekonomiczne koszty wypadkow oszacowane w Rzeczypospolitej
Polskiej, na ktore sktadaja si¢ koszty leczenia i rehabilitacji, koszty sadowe, koszty
poniesione przez Policj¢, koszty prywatnych dochodzen zwiazanych z wypadkami,
koszty akcji ratunkowej i koszty ubezpieczenia, a takze straty w produkcji (warto$¢
towarow 1 ustug, ktére moglyby powsta¢, gdyby wypadek si¢ nie wydarzyl), wg
Dyrektywy Komisji 2009/149/WE z dnia 27 listopada 2009 r. zmieniajacej dyrektywe
2004/49/WE Parlamentu Europejskiego i Rady w odniesieniu do wspdlnych
wskaznikow bezpieczenstwa oraz wspdlnych metod obliczania kosztow wypadkow —
Zakacznik 1 Wspdlne wskazniki bezpieczenstwa, pkt 5 (Dz.U.UE.L.2009.313.65).

38 Informacja o wynikach kontroli bezpieczerstwo ruchu kolejowego W Polsce, KIN-
4114-01/2012 Nr ewid. 73/2013/1/12/003/KIN, s. 8.
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Zgodnie z Ustawq z dnia 28 marca 2003 r. o transporcie kolejowym
bezpieczenstwo jest $ciSle zwigzane z iloscia nieszczg$liwych zdarzen, do
ktérych zaliczamy: wypadki'®, powazne wypadki'®, incydenty'***?,

Analizujac zestawienie przyczyn i liczbe zdarzen w transporcie kolejowym
w latach 2011 1 2012, mozna stwierdzi¢, ze maja one tendencje spadkowe,
bowiem wypadkow byto mniej o 145, a liczba ofiar wypadkow zmniejszyta si¢
0 71 — tabela 3.11. Powodow do radosci jednak nie ma, bowiem w analogicznym
okresie w catej UE — 27 panstw, w 2012 roku ofiar §miertelnych byto 1133
(w Polsce 262), powaznie rannych 1016 (w Polsce 195), co argumentuje, ze
w obszarze bezpieczenstwa w ruchu kolejowym jest jeszcze wiele do zrobienia.

Bezpieczenstwo komunikacyjne w transporcie kolejowym jest zalezne od
trzech grup czynnikow, tj. technicznych (zwigzanych z infrastruktura kolejowa,
w tym ze stanem drogi kolejowej, systemami sterowania ruchem — np. czuwak
aktywny, samoczynne hamowanie pociggdow, hamowanie obszarowe, systemami
telekomunikacyjnymi, systemami zasilania oraz z taborem kolejowym),
prawnych (zwigzanych z wdrazaniem aktoéw prawa europejskiego, krajowego,
instrukcji wewnetrznych i procedur, ktorych bezwzgledne przestrzeganie
minimalizuje ryzyko dojscia do wypadku kolejowego — zatacznik 3.1) oraz
kadrowych (kompetencji, kwalifikacji oraz dos$wiadczenia i doskonalenia
zawodowego personelu kolejowego).

3.3. Telematyka w bezpieczenstwie procesow transportowych

Telematyka transportu jest to dzial wiedzy o transporcie, integrujacy
informatyke i telekomunikacje w zastosowaniach dla potrzeb zarzadzania
i sterowania ruchem w systemach transportowych, stymulujacy dziatalno$é
techniczno-organizacyjng umozliwiajaca podniesienie efektywnosci i bezpie-
czenstwa eksploatacji tych systemow. Poszczegélne rozwigzania telematyczne
wspotpracujg ze soba, czesto pod kontrolg czynnika nadrzgdnego.

139 \Wypadek — niezamierzone nagle zdarzenie lub ciag takich zdarzen z udzialem
pojazdu kolejowego, powodujace negatywne konsekwencje dla zdrowia ludzkiego,
mienia lub $rodowiska; do wypadkow zalicza sie w szczegolnosci: kolizje, wykolejenia,
zdarzenia na przejazdach, zdarzenia z udzialem o0séb spowodowane przez pojazd
kolejowy bedacy w ruchu, pozar pojazdu kolejowego.

140 Powazny wypadek — wypadek spowodowany kolizja, wykolejeniem pociagu Iub
innym podobnym zdarzeniem: z przynajmniej jedng ofiarg $miertelng lub przynajmniej
pigcioma cigzko rannymi lub powodujacy znaczne zniszczenie pojazdu kolejowego,
infrastruktury kolejowej lub $rodowiska, ktore moga zosta¢ natychmiast oszacowane
przez komisj¢ badajaca wypadek, na co najmniej 2 miliony euro, majacy oczywisty
wplyw na regulacje bezpieczenstwa kolei lub na zarzadzanie bezpieczenstwem.

! Incydent — kazde zdarzenie inne niz wypadek lub powazny wypadek, zwiazane
z ruchem pociggdéw i majace wplyw na jego bezpieczenstwo.

142 Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym, s. 13.
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Telematyka w procesach transportowych jest utozsamiana z takim
pojeciami, jak Inteligentne Systemy Transportowe i Inteligentny Transport.

Inteligentne  Systemy Transportowe (ITS) obejmujg szeroki zakres
rozwigzan technologicznych majacych na celu poprawe transportu poprzez
zwigkszenie mobilnosci i bezpieczenstwa w ruchu drogowym. Systemy te tacza
w sobie wiele elementow i dziatan majacych na celu usprawnienie lub poprawe
szeroko rozumianego transportu w zakresie komunikacji, prewencji, sterowania
i zarzadzania ruchem, wykrywania zdarzen, dozoru czy tez eliminacji
wykroczen drogowych itd. W sktad systemu ITS wchodza miedzy innymi:
centra zarzadzania ruchem, zintegrowane systemy zarzadzania ruchem, systemy
sterowania ruchem, w tym sterowania sygnalizacjami $wietlnymi, systemgf
zarzadzania transportem publicznym, systemy monitoringu wizyjnego CCTV'®,
systemy monitoringu wizyjnego ARTR', systemy nadzoru predkosci, znaki
zmiennej tresci, systemy dynamicznego wazenia pojazdow, systemy mierzenia
wysokosci pojazdow, systemy informacji parkingowe;j.

Inteligentny Transport (IT) — to wspotpracujace ze soba dwa uktady:
inteligentna droga oraz inteligentny pojazd, czyli pojazd wyposazony w urza-
dzenia utrzymujace ciagla, szczegoélnie bezprzewodows, wymiang informacji
Z urzadzeniami zainstalowanymi nad/pod droga lub jej poboczem.

Kazdy system telematyczny w transporcie mozna opisa¢ poprzez okreslenie
jego struktury™®: funkcjonalnej (obstuguje elektroniczne transakcje w ramach
platnoéci za korzystanie z infrastruktury drogowej, dostarcza informacji
W Sytuacjach zagrazajacych zyciu i zdrowiu uczestnikéw ruchu drogowego,
zarzadza ruchem, w tym nie tylko ruchem na drogach miejskich i zamiejskich,
ale takze w przypadku zdarzen nadzwyczajnych w ruchu drogowym -—
incydentow, wspomaga zarzadzanie operacjami transportu publicznego, w tym
takze taborem transportowym, wspomaga kierowcoéw prowadzacych pojazdy —

13 Skrot CCTV pochodzi od angielskich stow: Closed Circuit TeleVision i oznacza
telewizj¢ potaczong w ukladzie zamknigtym. Ogolnie przez system CCTV rozumiemy
zespot wspotpracujagcych urzadzen do odbioru, przetwarzania, przekazywania oraz
archiwizacji 1 wy$wietlania obrazu oraz dzwigku w obiektach monitorowanych. W sktad
systemu CCTV wchodza: kamery przemystowe, obiektywy, urzadzenia rejestrujace
obraz, monitory, zasilacze, przewody transmisyjne lub systemy bezprzewodowe, [w:]
System telewizji przemystowej, http://www.it-site.pl/cctv.htm, 17.07.2014.

Y ARTR shizy do rozpoznawania i wyszukiwania pojazdow samochodowych
identyfikowanych na podstawie numerdw rejestracyjnych. System rejestruje pojazd,
wraz z oznaczeniem czasu i miejsca jego pobytu, oraz automatycznie rozpoznaje
i przypisuje numery rejestracyjne samochodu z numerami wpisanymi w systemie jako
poszukiwane, [w:] P. Szmigiel, A. Szmigiel, M. Stawowy, Wybrane metody identyfikacji
pojazdow w systemie telematyki transportu http://www.czasopismologistyka.pl, 17.07.2014.
K. Bartczak, Technologie informatyczne i telekomunikacyjne jako podstawa
tworzenia systemow telematycznych w transporcie, [W:] Wspélczesne procesy i zjawiska
w transporcie, USz, Szczecin 2006, ss. 14-17.
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nawigacja, wspomaga informacyjnie pasazeréw przed i w czasie podrdzy,
wspomaga przestrzeganie przepisow prawnych dotyczacych poruszania si¢ po
drogach, wspomaga zarzadzanie operacjami transportowymi), fizycznej
(ksztaltowana jest przez centra systemu, czyli miejsca, gdzie gromadzi si¢
zebrane dane i je przetwarza za pomoca komputeréw, np. centra sterowania
ruchem — TCC, centra informacji — TIC, centra zarzadzania fadunkami i po-
jazdami itp., pobocza drogi, czyli miejsca, gdzie istnieja urzadzenia do pomiaru
ruchu, zbierania optat, dostarczania informacji kierowcom itp., pojazdy, czyli
miejsca, bedace srodkami transportu, gdzie zainstalowano odpowiednie systemy
elektroniczne — poktadowe, zdolne do elektronicznej wymiany informacji
z otoczeniem, urzadzenia osobiste, bedace w posiadaniu kierowcy lub pasazera,
ktore umozliwiajag im elektroniczng tgczno$¢ z innymi elementami systemu
telematycznego, urzadzenia zainstalowane na jednostkach tadunkowych, np.
kontenerach, naczepach, ktore majg mozliwos¢ elektronicznego przekazywania
lub odbierania informacji z otoczeniem, kioski, czyli urzadzenia dostgpne
w miejscach publicznych, ktére umozliwiaja w ograniczony sposob dostep
do zasoboéw informacji zgromadzonych w bazach danych w systemie trans-
portowym), komunikacyjnej (poszczegoélne fizyczne miejsca systemu telema-
tycznego, potaczone pomiedzy soba elektronicznie w ramach okre§lonego
systemu taczno$ci — utworzenie odpowiedniej struktury komunikacyijnej systemu
telematycznego w transporcie wymaga doboru odpowiednich technologii
informatycznych i telekomunikacyjnych, ktére sg ogdlnodostgpne na rynku
komercyjnym).

Monitorowanie samochodowych $rodkow transportowych

Rozw¢j transportu (w roku 2014 w Polsce bylo 26472 tys. szt
zarejestrowanych pojazdow samochodowych i ciggnikow oraz okoto 26000 firm
transportowych'*®) oraz nowych technologii informatycznych, telekomuni-
kacyjnych umozliwia wprowadzanie zintegrowanych uslug, polegajacych na
ciagglym okres$laniu polozenia pojazdéow oraz automatycznym nadzorowaniu
przewozow w transporcie krajowym i migdzynarodowym.

Narastajace zatloczenie na drogach i szlakach kolejowych, zmienne warunki
pogodowe, rézne — pojawiajace si¢ nagle — zdarzenia na drogach i na kolei maja
duzy wplyw na jakos¢ i bezpieczenstwo wykonywania zadan transportowych.
Coraz wazniejsza w transporcie oraz w akcjach poszukiwawczych i ratunko-
wych staje si¢ tgcznos¢ ruchoma.

Wiele firm, w tym polskich, produkuje wiele urzadzen, ktore w potaczeniu
z innymi technikami i technologiami stanowig system ustalania pozycji i danych
pojazdu, ktore pozwalaja na: automatyczne przekazywanie informacji o trasie
przejazdu srodka transportowego (staly monitoring); odnalezienie pojazdu, ktory

Y8 Matly rocznik statystyczny Polski 2015, Gtéwny Urzad Statystyczny, Warszawa 2015,
s. 323, K. Bentkowska-Senator, Z. Kordel, Polski transport samochodowy w taricuchach
dostaw, [w:] Logistyka 3/2012, s. 115.
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np. zostal skradziony; zdalne unieruchomienie pojazdu, np. w przypadku
kradziezy; przekazywanie informacji zwigzanych z transportem materiatow
niebezpiecznych odpowiednim stuzbom w celu ograniczenia prawdopo-
dobienstwa katastrofy i zapobiegania jej skutkom; optymalizowanie kosztow
przewozowych i eksploatacyjnych (dane w czasie rzeczywistym o predkosci,
czasie pracy, postojach, a takze planowanie tras przejazdu ze wzgledow
bezpieczenstwa, tj. natezenia ruchu, remontéow, warunkéw atmosferycznych,
stanu nawierzchni); zarzadzanie przewozami w trybie on-line (eliminowanie
pustych przebiegow i niewykorzystanej przestrzeni tadunkowej, szybka reakcja
w przypadku nieprzewidzianych zdarzen, takich jak wypadki czy kradziez);
efektywne wykorzystanie $rodkow transportu i potencjatu ludzkiego (przy-
gotowanie w odpowiednim czasie roztadunku, szybkie reagowanie na zaburze-
nia w planowaniu transportow).
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Rys. 3.1. Schemat satelitarnego systemu $ledzenia pojazdu

Zrodto: W. Szulc, Elektroniczne metody monitorowania ruchomych Srodkéw transportowych,
http://www.zabezpieczenia.com.pl/, 17.07.2014.

W praktyce do monitorowania ruchomych srodkow transportu wykorzystuje
si¢ systemy ogolnie dostepne na rynku, wykorzystujace satelitarny, globalny
system pozycjonowania GPS (Global Positioning System), w potaczeniu
z pakietowg transmisja danych GPRS (ang. General Packed Radio System) oraz
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GSM (Global System for Mobile Communication) cyfrowej telefonii

komorkowej dziatajacej na czestotliwosci 900 MHz.

Dziatanie obecnych satelitarnych systemow monitorowania pojazdow
wykorzystujacych GPS jest mozliwe dzigki zastosowaniu kombinacji zaawan-
sowanych technik satelitarnych, telekomunikacyjnych oraz informatycznych.
Satelitarne systemy monitorowania pojazdow sa zbudowane z czterech
podstawowych podsysteméw (rys. 3.1)":

— lokalizacji — wykorzystuje 24 amerykanskie satelity wojskowe NAVSTAR
systemu GPS, dokfadno$¢ systemu wynosi okoto 25 m (90% pomiarow),
a po zastosowaniu stacji referencyjnej sredni btad wynosi okoto 5 m;

— odbioru i przetwarzania danych — zainstalowany w obiekcie ruchomym, do
jego zadan nalezy m.in. odbieranie sygnatow satelitarnych (sygnaty te, po
przetworzeniu ich przez mikroprocesor, sa danymi w postaci wspotrzgdnych
geograficznych oraz parametru predkosci, informacje te wraz z raportami
0 stanie obiektu sg przesytane do stacji monitorowania);

— transmisji danych — wykorzystuje konwencjonalne oraz trankingowe sieci
radiowe (np. PMR — Private Mobile Radio, PAMR — Public Access Mobile
Radio), telefonie komodrkowa (GSM - Global System for Mobile
Communications, UMTS — Universal Mobile Telecommunications System),
w tym pakietowa transmisj¢ danych, jak rowniez tacznos¢ satelitarng
(podsystem ten odpowiada za zagwarantowanie dwustronnej lacznosci
pomiedzy monitorowanym obiektem a centrum monitoringu);

— zarzadzania, odpowiedzialny za ciagle nadzorowanie obiektu oraz
zarzadzanie nim, zardbwno w trakcie jego przemieszczania sie, jak rowniez
W czasie postoju.

Przedstawiony system zapewnia, podobnie jak wigkszo$¢ innych, opisanych
w dalszym ciagu rozwiazan'*: lokalizowanie obiektow transportowych w czasie
rzeczywistym z wykorzystaniem GPS; monitorowanie obiektow z wykorzy-
staniem szczegotowych, cyfrowych planéw miast oraz map drogowych Polski
i Europy; catodobowy dostgp do biezacych i archiwalnych informacji
o lokalizacji obiektéw; tanie i szybkie przesytanie danych dzieki wykorzystaniu
pakietowej transmisji danych GPRS; aktywacje trybu alarmowego przez system
czujnikow ruchu w przypadku nieprzewidzianego przechylu lub przemie-
szczenia pojazdu; skuteczne, calodobowe zabezpieczenie przed kradzieza
pojazdu i tadunku; montaz dokonywany w sposob uniemozliwiajacy osobom
niepowotanym dostep do odbiornika GPS i zapewniajacy jego niewykrywal-
no$¢; zarzadzanie flota pojazdow; wspomaganie rozliczen kosztow eksploatacji

147 por, W. Drewek, Monitorowanie tadunkéw niebezpiecznych w transporcie drogowym,
[w:] Logistyce 5/2011, s. 515.

8 por. W. Szulc, Elektroniczne metody monitorowania ruchomych srodkéw transpor-
towych, http://www.zabezpieczenia.com.pl/, 17.07.2014.
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srodkow transportu przez zautomatyzowang wymiang danych (ta cecha nie jest
powszechna wérdd innych opisywanych systemow).

System monitorowania

(min. 3)

/

Pozycja
predkosc

Stacja GSM Dane?

N

A 4 Dane? > GPRS Dane?
Pojazd (rejestrator N

GPS)
Dane? @ Dane?

Rys. 3.2. Algorytm komunikacji pomigdzy obiektem transportowym a systemem
monitorowania (centrum nadzoru)

Zrodto: W. Szulc, Elektroniczne metody monitorowania ruchomych srodkéw transportowych,
http://www.zabezpieczenia.com.pl, 17.07.2014.

Strukture algorytmu komunikacji obiektu transportowego (ruchomego
srodka transportowego) z systemem monitorowania (centrum nadzoru) przed-
stawiono narys. 3.2.

Algorytm obejmuje trzy gléwne bloki: system monitorowania (centrum
nadzoru), stacj¢ GSM, pojazd (ruchomy obiekt transportowy).

System monitorowania, w celu nawigzania tacznosci z wybranym obiektem
transportowym, taczy si¢ droga internetowg lub poprzez SMS ze stacjg GSM za
pomoca specjalnego terminala. Nastgpnie pojazd (wyposazony w sterownik
lokalizacji i transmisji) wysyla potrzebne informacje do stacji GSM dwiema
wariantowymi drogami, tj. przez GPRS albo przez SMS. Stacja GSM wysyla
zebrane dane do stacji monitorowania (centrum monitorowania).

Wszystkie dane do komputera oznaczonego liczbg 11 sptywajg od czuj-
nikow, ktore sa rozmieszczone w roznych czesciach srodka transportu (rys. 3.3).
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1 — czujnik wykrywania i identyfikacji kontenerow, 2 — czujnik stabilno$ci tadunku,
3 — czytnik autoryzacji, 4 — czujnik wypadku, 5 — czujnik temperatury, 6 — identyfikator
przyczepy, 7 — czujnik otwarcia zbiornika paliwa, 8 — modut GSP, 9 — modut GSM,
10 —satelity, 11 — komputer.

Rys. 3.3. Schemat satelitarnego systemu $ledzenia pojazdu

Zrédto: W. Drewek, Monitorowanie ladunkéw niebezpiecznych w transporcie drogowym,
Logistyka 5/2011, s. 516.

Czujnik wykrywania i identyfikacji kontenerow — stwierdzenie obecnosci
kontenera uaktywnia czytnik transponderowy RFID umieszczany z tylu kabiny
pojazdu. W zaleznosci od sposobu tadowania, kazdy kontener zostaje wypo-
sazony w jeden lub dwa transpondery RFID. Czytnik identyfikuje unikalny kod
przypisany kazdemu z nich. Zebrane informacje o obecno$ci (z czujnika obec-
nosci) oraz unikalnym kodzie (czytnik transponderow) kontenera sg przekazy-
wane do jednostki centralnej (komputera), skad wraz z informacja 0 pozycji
geograficznej pojazdu i czasie trafiaja do dyspozytora (czy kierowcy)***.

Czujnik stabilnosci tadunku (moze by¢ zamontowanych kilka) pozwala na
stwierdzenie jego fizycznej obecnosci na pojezdzie, czy tadunek znajduje si¢
w takim potozeniu, w jakim zostat utozony podczas zatadunku. Po zatadowaniu
pojemnik (opakowanie) zostaje ,,wykryty” — fale odbijajace si¢ od powierzchni
opakowania potwierdzaja jego obecnos¢ i odlegltos¢ od krawedzi skrzyni
fadunkowej lub $cian kontenera. Czujnik petni funkcj¢ kontrolng i aktywujaca
w stosunku do czytnika RFID. Czytnik identyfikuje kod przypisany kazdemu

czujnikowi™.

S Modut identyfikacji kontenerow i pojemnikow typu dzwon,
http://elte.systemygps.com.pl/, 10.07.2014.

150°Zob. W. Drewek, Monitorowanie tadunkéw niebezpiecznych w transporcie drogowym. ..,
op. cit., s. 516.
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Czujniki wypadku wysytajg do systemu GPS/GSM sygnal alarmowy
o zdarzeniu, podajac wspotrzedne. Przez wypadek nalezy rozumie¢ zderzenie
lub przewrdcenie si¢ pojazdu w dowolnej osi. Natychmiast po jednym
z wymienionych zdarzen jest przesylany sygnat alarmowy do jednostki
centralnej, ktora wysyla komunikat na serwer dyspozytora i na nr tel. 112.

Czujnik otwarcia korka wlewu paliwa — zabezpieczenie korka wlewowego
paliwa do samochodéw cigzarowych i maszyn — jest urzadzeniem montowanym
na wlewach bakéw paliwa, w celu monitorowania i kontrolowania stanu
otwarcia lub zamknigcia wlewu paliwa. Dzialanie urzadzenia jest oparte na
technologii radiowej kontroli dostgpu (RFID), wiec jakickolwiek proby
ingerencji skutkuja sygnalizacja naruszenia z powiadomieniem SMS lub email.
Montaz polega na zastgpieniu dotychczasowego korka specjalnym odlewem
przymocowanym na state do wlewu paliwa™".

Czujnik temperatury, np. chtodni samochodu — dane trafiajg do systemu i w
polaczeniu z pozostalymi informacjami o monitorowanym pojezdzie sa cennym
materialem do analizy. Zamontowanie takiego czujnika do samochodu chtodni
pozwala na ciagla kontrole temperatury przewozonych towarow. Z jednej strony,
mamy niezalezng i zdalng kontrole pracy agregatu, z drugiej strony, pozwala
na uchronienie si¢ przed oskarzeniami kontrahentéw o przewozenie towardow
w nieodpowiednich warunkach. Zastosowanie cyfrowego czujnika zapewnia
duzg doktadno$¢ pomiaru i nie wymaga zadnych dodatkowych kalibracji.

Czujnik przyczepy — identyfikator w postaci chipu, montowany w gniezdzie
zkacza spiralnego, laczacego przyczepe (naczepg) z ciagnikiem. Stosowany
w przypadkach, gdy mozliwe jest wymienne uzywanie przyczep (naczep).
Umozliwia tworzenie zestawien pracy przyczep.

Czujnik otwarcia, najczesciej transponderowy (chip o unikatowym numerze
odczytywany drogg radiowg), umozliwia kontrolg otwarcia klap, drzwi itp.

Identyfikacja systeméw monitorowania i lokalizacji pojazdow

Wspotczesne systemy nawigacji satelitarnej z racji ich powszechnosci
1 uzyteczno$ci mozna podzieli¢ na systemy o zasiggu: ogoélnoswiatowym
(zapewniaja mozliwos¢ lokalizacji dowolnego obiektu z doktadnoscia rzedu
100 m, z prawdopodobienstwem 98%) — GPS NAVSTAR (Global Positioning
System), GLONASS (Global Navigation Satellite System); systemy o zasiggu
regionalnym: EGNOS (European Geostationary Navigation Overlay System),
bedacy rozszerzeniem regionalnym systemow globalnych w celu poprawienia
doktadnosci pozycjonowania obiektow (zwigkszenie doktadnosci do okoto
5-10 m), EUTELTRACS (Eutelsat Transport Ranging and Communication
Services).

131 por, A. Szymonik, Ekonomika transportu dla potrzeb logistyka(i) Teoria i Praktyka,
Difin, Warszawa 2013, s. 189.
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System GLONASS (Global Navigation Satellite System albo 77TOHACC,
Iobanvras nasueayuonnas cnymuukoeas cucmema) jest rosyjskim odpo-
wiednikiem amerykanskiego systemu GPS NAVSTAR. Oba systemy dzialaja na
zasadzie biernego pomiaru.

EGNOS jest europejskim system satelitarnym, wspomagajacym systemy
GPS i GLONASS, a w przysztosci GALILEO™. Najwazniejsze zadania to
transmisja poprawek roznicowych i informowanie o awariach systemu GPS.
System znacznie zwigkszy doktadno$¢ i wiarygodno$¢ pozycji uzyskiwanej
z GPS, co bedzie miato szczegdlne znaczenie dla lotnictwa. Odpowiednikami
EGNOS w Ameryce Pomnocnej jest WASS (Wide Area Augmentation System),
w Indiach — GAGAN (GPS Aided Geosynchronous Augmented Navigation
System), a w Japonii — MSAS (Multi-functional Satellite Augmentation
System)*3.

EGNOS - program budowy zostat zatwierdzony przez Rade Unii
Europejskiej w 1994 roku. W ciaggu czterech lat opracowano wymagania
techniczne dla systemu. W tym czasie na orbicie umieszczono dwa satelity
telekomunikacyjne, ktore pdézniej wykorzystano do emisji poprawek EGNOS.
W 2003 roku ukonczono prace nad pierwszym elementem segmentu naziemnego
systemu — w niemieckim miescie Langen otwarto pierwsza stacj¢ kontrolng
EGNOS, w wersji 1 ruszyt w lipcu 2005 roku. Rok p6zniej udostgpniono wersje
2.1, ktora dawala dostep w czasie rzeczywistym do mierzonych poprawek.
W 2008 r. system w wersji 2.2 objal swoim zasiegiem réwniez czg$¢ Afryki.
Oficjalne ogtoszenie pelnej operacyjnosci ustugi otwartej (Open Service)
nastapito 1 pazdziernika 2009 roku. Obecnie segment naziemny EGNOS sktada
sie¢ z 34 stacji pomiarowo-obserwacyjnych RIMS (jedna z nich od 27 wrze$nia

152 System Galileo jest europejskim odpowiednikiem amerykanskiego systemu GPS
NAVSTAR oraz rosyjskiego GLONASS). Jest on z zatozenia systemem cywilnym, nad
ktoérym kontrolg sprawowac bedzie migdzynarodowe grono specjalistow, gwarantujace
cigglto$¢ jego pracy. Galileo bedzie systemem radiolokacyjnym, pozwalajagcym na
okre§lanie potozenia punktéw i poruszajacych si¢ obiektow wraz z parametrami ich
ruchu w dowolnym miejscu na powierzchni Ziemi, niezaleznie od pogody, pory dnia
i nocy. Zasada jego dziatania bedzie oparta na pomiarze drogi przebytej przez sygnat od
satelity poruszajacego si¢ po Scisle zdefiniowanej orbicie do anteny odbiornika.
Lokalizacja obiektow na powierzchni Ziemi be¢dzie zatem polegata na okresleniu czasu
potrzebnego fali elektromagnetycznej na przebycie drogi migdzy satelita a uzytko-
wnikiem. System Galileo sklada¢ si¢ bedzie z trzech nastgpujacych segmentow:
kosmicznego (30 satelitow), naziemnego (dwa komponenty kontroli satelitow i catosci
misji systemow), uzytkownika (wszystkie gatezie transportu, zarzadzanie przesytaniem
energii elektrycznej, finanse, bankowo$¢, ubezpieczenia, nawigacja osobista, poszu-
kiwanie i ratownictwo, zarzadzanie w sytuacjach kryzysowych, zarzadzanie $rodowi-
skiem, rolnictwo i ryboldwstwo).

3 por. J. Januszewski, Stacje segmentu naziemnego nawigacyjnych systemow
satelitarnych i systemow je wspomagajgcych, wn.am.gdynia.pl/, 18.07.2014.
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2004 r. pracuje w Centrum Badan Kosmicznych PAN w Warszawie), 4 stacji
kontrolnych (MCC), 6 stacji transmitujacych (NLES) oraz 2 stacji kontrolno-
testowych (w Tuluzie i Torrejon). Zgodnie z danymi publikowanymi przez
administratoréow systemu, EGNOS umozliwia wyznaczenie pozycji z doktad-
noscig 3 m w poziomie i 4 m w pionie. Niezawodnos$¢ rozwigzania wynosi
za$ 99%.

System wspomagania satelitarnego EGNOS, dzigki zwigkszeniu efekty-
wnosci pracy GPS NAVSTAR i GLONASS, przyczyni si¢ do™*: polepszenia
koordynacji ruchu i bezpieczenstwa w transporcie drogowym, kolejowym, czy
zegludze §rdédladowej; sprawniejszego funkcjonowania shuzb porzadkowych,
policji, stuzby zdrowia, komunikacji miejskiej, taksowek, firm przewozowych
czy turystow, dla ktorych znajomo$¢ pozycji i1 parametréw ruchu jest takze
bardzo wazng informacja; dokladnego okreslania czasu dostarczania przesytek,
co wplynie na poprawe obstugi klienta, dzigki mozliwosci informowania go
o ewentualnych opoznieniach i ich powodach; latania bez uwzgledniania tuneli
powietrznych; redukcji czasu lotu, jak i zuzycia paliwa, a tym samym
zmniejszenia zanieczyszczen powietrza; pewniejszego wykonywania manewrow
ladowania niezaleznie od warunkow pogodowych, redukujac wystepujace
opoznienia, odwotania lotdow czy ladowania na lotniskach alternatywnych;
zwigkszenia przepustowosci paséw startowych, a takze bezpieczenstwa na
lotniskach i ladowiskach; usprawnienia naziemnej kontroli lotow, obstuge
zwickszajacego si¢ ciagle ruchu lotniczego, redukujac jednoczesnie infra-
strukture naziemna; usprawnienia w sektorze morskim nawigacji, zarzadzania
i administrowania ruchem statkow, wykonywania manewrow portowych,
analizowania wypadkoéw i katastrof, eksploracji i eksploatacji dna morskiego,
jak rowniez prowadzenia potowdw; usprawnienia w transporcie naziemnym
optymalizacji szlakow drogowych 1 ich wigkszej kontroli; doktadnego
administrowania pojazdow, poprzez ich ciagle §ledzenie i precyzyjne rejestro-
wanie ich pozycji; szybkiej lokalizacji pojazdow skradzionych czy w prze-
kazywaniu informacji turystycznych; oszczednosci finansowych wtascicieli linii
kolejowych, poprzez eliminacje koniecznoséci zbgdnego okablowywania torow;
usprawnienia funkcjonowania przejazdow kolejowych; zapewnienia globalnej,
stabilnej (na poziomie kilku nanosekund wzgledem uniwersalnego czasu
koordynowanego UTC™) skali odniesienia czasu (przyczyni si¢ to do lepszej
synchronizacji, a wraz z serwisami GSM i UMTS do powstania wielu nowych
ustug).

1% Tamze.

S UTC - Uniwersalny czas koordynowany, UTC (Universal Time Clock Ilub
Coordinated Universal Time, fr. Temps Universel Coordonné) —wzorcowy czas ustalany
na podstawie TAI (fr. Temps Atomique International), uwzgledniajacy nieregularno$é
ruchu obrotowego ziemi i koordynowany wzgledem czasu stonecznego.
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Inteligentne systemy transportu drogowego

Inteligentne Systemy Transportowe (ITS) obejmujg szeroki zakres
rozwigzan technologicznych majacych na celu poprawg transportu poprzez
zwickszenie mobilno$ci i bezpieczenstwa w ruchu pasazerskim i towarowym.
Oznacza to systemy, ktore stanowig szeroki zbidr réznych technologii
(telekomunikacyjnych, informatycznych, automatycznych i pomiarowych), jak
réwniez technik zarzadzania stosowanych w transporcie, W celu zwigkszenia
bezpieczenstwa uczestnikow ruchu, zwigkszenia efektywnosci systemu
transportowego oraz ochrony zasobow §rodowiska naturalnego.

Dyrektywa Parlamentu Europejskiego i Rady nr 2010/40/EU z dnia 7 lipca
2010 r. w sprawie ram wdrazania inteligentnych systemow transportowych
W obszarze transportu drogowego oraz interfejséw z innymi rodzajami transportu
nakreslita szes¢ priorytetowych dzialan: zapewnienie dostgpnych na terenie catej
UE ustug w zakresie informacji o podrozy z wykorzystaniem réznych rodzajow
transportu; zapewnienie dostepnych na terenie catej UE uslug informacyjnych
dotyczacych ruchu w czasie rzeczywistym; dane i procedury dotyczace
bezptatnego dostarczania uzytkownikom — w miare mozliwosci — minimalnego
zakresu powszechnych informacji o ruchu, zwigzanych z bezpieczenstwem
drogowym; zharmonizowane zapewnienie interoperacyjnej ustugi eCall*™® na
terenie catej UE; zapewnienie ustug informacyjnych o bezpiecznych i chro-
nionych miejscach parkingowych dla samochodow cigzarowych i pojazdow
uzytkowych; zapewnienie ustug w zakresie rezerwacji bezpiecznych i chro-
nionych miejsc parkingowych dla samochodéw cigzarowych 1 pojazdow
uzytkowych.

Korzysci ptynace z zastosowania inteligentnych systemoéw transportowych
sa roznorakie. Z badan wynika, iz zastosowanie ITS powoduje’’: zwickszenie
przepustowosci sieci ulic $rednio o 22,5%; popraweg bezpieczenstwa ruchu
drogowego (zmnigjszenie liczby wypadkow srednio o 60%); zmniejszenie
CzasOw podrdzy i zuzycia energii (o blisko 60%); poprawe jakosci Srodowiska
naturalnego (redukcje emisji spalin o S$rednio 40%); poprawe komfortu
podrozowania i warunkow ruchu kierowcoéw podrézujacych transportem
zbiorowym oraz pieszych; redukcje kosztow zarzadzania taborem drogowym;
redukcje kosztow zwigzana =z utrzymaniem 1 renowacja nawierzchni;
zwickszenie korzysci ekonomicznych w regionie, w ktérym sg zastosowane
rozwigzania ITS.

Dostep do biezacych informacji jest mozliwy dzigki wykorzystaniu
nowoczesnych technologii, ktore sa widoczne w pojezdzie i na zewngtrznych

156 eCall — ogoInoeuropejski system szybkiego powiadamiania o wypadkach drogowych.
eCall jest zwigzany z inicjatywg eSafety, ktora jest cze$cia kompleksowej strategii
Komisji Europejskiej, zmierzajacej do zachowania bezpieczenstwa na drogach i poprawy
efektywnosci transportu w Europie.

7 Inteligentne Systemy Transportowe, https://neurosoft.pl/, 11.11.2015.
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tablicach czy monitorach. Do nich zaliczamy: GPS — jeden z systemow
nawigacji satelitarnej; DSRC — (Dedicated Short Range Communication —
dedykowana komunikacja krotkiego zasiggu), technika oparta na przesytaniu
danych w krotkim obszarze, wykorzystana w transporcie wysokotonazowym
w celu pobierania optat za przejazdy wyznaczonymi odcinkami drog
(rozwiazanie to znalazto zastosowanie we wprowadzonym od 1 lipca 2012 roku
elektronicznym systemie poboru optat — viaToll); sieci bezprzewodowe
(GSM/EDGE™®, Wi-Fi), podobnie jak technologie wykorzystywane do
tradycyjnego laczenia si¢ z Internetem pozwalaja na szybka komunikacje;
telefonia komorkowa — aplikacje ITS moga przekazywaé dane poprzez sieci
3G™ lub 4G™ (zaleta telefonii komoérkowej jest obraz wideo dostepny
na zywo); systemy tacznosci radiowej (DAB, RDS-TMC)™: urzadzenia do
monitorowania ruchu (sensory, detektory, sterowniki, wideodetektory);
urzadzenia nadzoru telewizyjnego (kamery nadzorujgce); urzadzenia i systemy
monitorowania i pomiaru pogody; zmienne tablice §wietlne; geograficzne bazy
danych (GIS)*% bazy danych drogowych; karty elektroniczne.

W wielu krajach usprawnienie systemu transportowego polega nie tylko na
budowaniu drég, usprawnianiu istniejacych, ale rowniez na zastosowaniu tego,
CO jest zwigzane z nowymi technikami i technologiami (np. czujnik, chipy,
technologie bezprzewodowe itp.).

S EDGE - (Enhanced Data rates for GSM Evolution) — technologia uzywana
w sieciach GSM do przesytania danych.

19 System telefonii komorkowej 3G — umozliwia nieograniczony dostep radiowy do
globalnej infrastruktury telekomunikacyjnej za posrednictwem segmentu naziemnego,
zarowno dla uzytkownikow stacjonarnych, jak i ruchomych. Jest systemem integrujacym
w zamierzeniu wszystkie systemy telekomunikacyjne (teleinformatyczne, radiowe
i telewizyjne).

160 System telefonii komorkowej 4G — technologia oparta o sie¢ radiowa o szybkim
przesyle i wielofunkcyjnych punktach nadawczo-odbiorczych. Gtowng cechg odrdznia-
jaca 4G od swojej poprzedniczki (3G) jest szybkos¢ transferu pomiedzy urzadzeniami.
161 DAB — system (Digital Audio Broadcasting) stworzony jest dla radiofonii naziemnej
i satelitarnej — zarowno do odbiornikow stacjonarnych, jak i ruchomych. Zadaniem DAB
jest: odbieranie programow przez odbiorniki stacjonarne, przewozne i przenosne (antena
pretowa) w otoczeniu powodujacym odbicia i zaniki sygnatu; transmitowanie informacji
dodatkowych (poza programami), w tym wykorzystanie dotychczasowych systemow
RDS (Radio Data System), TMC (Traffic Message Channel) i EWS (Emergency
Warning System); Rozwdj radiotelefonii i telewizji, http://itpedia.pl/, 17.07.2014.

182 G1S (Geographical Information System) — pojecie geograficzny system informacyjny
jest uzywane dla okreslenia skomputeryzowanego systemu umozliwiajagcego zbieranie,
przechowywanie, analiz¢ i obrazowanie danych zwigzanych z okre$long lokalizacja
w $rodowisku geograficznym.
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Inteligentne systemy transportowe w transporcie kolejowym

W transporcie kolejowym waznym instrumentem jest Europejski System
Zarzadzania Ruchem Kolejowym — ERTMS (European Railway Traffic
Management System).

Stanowi on jedno z kluczowych przedsiewzie¢, ktéorego celem jest
zapewnienie jak najwigkszej interoperacyjnosci'® transportu, szczegolnie kolei
w Europie. System ERTMS umozliwia'®*: podniesienie poziomu bezpieczefistwa
ruchu pociagdéw; zwigkszenie zdolnosci przepustowej linii kolejowej; zmniej-
szenie ryzyka wypadkow, odnowg urzadzen tacznosci i dostosowanie
do standardow migdzynarodowych; podniesienie jakosci przewozow w zwigzku
z mozliwos$cig uruchomienia dodatkowych ustug przy jego wykorzystaniu.

ERTMS obejmuje migdzy innymi zunifikowang europejska radiotacznosé
pociggowa GSM-R (Global System for Mobile Communications — Railway)
i zunifikowany europejski system bezpiecznej kontroli jazdy pociggu ETCS
(European Train Control System). Obydwa systemy sa istotnymi sktadnikami
europejskiej polityki likwidacji barier w transporcie, zarbwno w Wymiarze barier
technicznych na sieciach kolejowych wewnatrz granic UE, jak i w zakresie
budowania wspolnego rynku produktow i ustug na rzecz kolei.

ETCS — zapewnia realizacje sygnalizacji kabinowej i ciagly kontrole pracy
maszynisty. Zgodnie z polskimi przepisami prowadzenie pociagu z predkosciag
przekraczajacag 160 km/h wymaga sygnalizacji kabinowej. System ETCS
dostosowuje si¢ do potrzeb linii kolejowej poprzez wdrozenie odpowiedniego
poziomu ETCS. Poziomy pierwszy, drugi i trzeci sg zgodne w dot, co oznacza,
ze pojazd wyposazony w wyzszy poziom moze jezdzi¢ nie tylko po liniach tego
poziomu ETCS, ale takze po liniach poziomow nizszych'®.

GSM-R — jest kolejowa wersjg systemu GSM, pracujagca w pasmie
900 MHz. GSM-R odpowiada funkcjonalnie wersji GSM 2+, udostepniajacej
uzytkownikom, obok kanatu ,rozmownego”, cyfrowy kanal radiowy do
przesytania danych i realizacji funkcji, przewidzianych dla specjalistycznych
zastosowan dla kolei. GSM-R, oprocz realizacji funkcji tacznosci techno-

183 Interoperacyjnos¢  oznacza zdolno§¢ transeuropejskiego  systemu kolei do
bezpiecznego 1 niezakloconego ruchu pociagdw, przy zapewnieniu wymaganych
wielkosci osiggow. W praktyce oznacza to, ze interoperacyjny tabor moze porusza¢ sig
po interoperacyjnej infrastrukturze kolejowej i przemieszcza¢ sie pomiedzy sieciami
kolejowymi poszczegdlnych panstw bez koniecznosci zatrzymywania si¢ na granicach,
wymiany lokomotyw i maszynistow. Cechy te maja zapewni¢ wysoki poziom
bezpieczenstwa oraz jakos¢ ustug, wg M. Kornaszewski, M. Chrzan, Zaangazowanie
Polski we wdrazanie systemu ERTMS na tle wybranych krajow europejskich, Logistyka,
3/2012, s. 169.

184 por. A. Szymonik, International logistics, Lodz University of Technology Press,
Lodz 2014, s. 93.

185 por, A. Szymonik, International ..., op. cit., s. 93.
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logicznej dla kolei, stanowi rowniez medium transmisyjne dla systemu ETCS
poziom 2 i 3, ktorymi sg przesylane zezwolenia na jazde wydawane przez
Radiowe Centrum Sterowania (Radio Block Centre — RBC) poszczegdlnym
pociagom znajdujacym si¢ w obszarze danego RBC. Droga radiowa z uzyciem
systemu GSM-R s3 réwniez przesytane informacje aktualizacyjne w systemie
ETCS poziom 1 wykorzystujacym funkcje radio infill. System GSM-R
w perspektywie kilkunastu lat zastgpi obecnie eksploatowany, przestarzaty
system radiotacznosci analogowej 150 MHZ'®®,
Tabela 3.12

Dtugos¢ linii kolejowych, na ktorych uruchomiono
taczno$é GSM-R w Europie

Kraj Dlugos¢ w km
Niemcy 25 000
Wiochy 11 000
(100 km w tunelach)

Szwecja 8000
Norwegia 4000
Holandia 3500
Francja 3000
Hiszpania 2000
Szwajcaria 1800
Austria 1000

W. Brytania 500

(jest zainstalowana na 12 500)

Czechy 200

Litwa 100

Zrédto. M. Rabsztyn, £gcznosé GSM-R w ruchu miedzynarodowym,
Biuletyn informacyjny, Ministerstwo Infrastruktury, Warszawa 2010, 4/2010, s. 17.

Wedlug UIC Miedzynarodowego Zwiazku Kolei, tgcznos¢ GSM-R jest
w Europie zainstalowana na r6znym poziomie. Przoduja w tym zakresie koleje
niemieckie i wtoskie (tabela 3.12, kraje niewykazane dopiero pracujg nad
budowaniem tego typu sieci).

Towarowe przewozy kolejowe podlegaja nieco innym przepisom,
regulowanym przez PKP, ale coraz czg$ciej wymagane jest monitorowanie
catych sktadow pociggdéw i znajdujacych si¢ w nich towaréw (nie chodzi tu
o sterowanie ruchem kolejowym). Problem dotyczy réwniez bezpieczenstwa
obstugi oraz samych $rodkow transportowych.

System monitorowania srodkow transportowych w ruchu kolejowych moze
mie¢ duze znaczenie w przypadku przewozu tadunkéw cennych badz wyma-

186 Tamze.
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gajacych specjalnego nadzoru z innych wzgleddw (np. strategicznych). Ze
wzgledu na tego rodzaju przeznaczenie w klasie uzytkownikow moga znalez¢
si¢ stuzby celne, policja, SOK (Straz Ochrony Kolei), Straz Graniczna oraz
firmy ochroniarskie, specjalizujace si¢ np. w przewozach pienigdzy, tadunkow
0 charakterze specjalnym (np. materialty promieniotworcze), wegla (np. ze
Slaska w glab kraju) itp. I tutaj cennymi sa te narzedzia, ktore wykorzystuje sig
w telematyce w transporcie drogowym. Do nich zaliczmy systemy*®’: komu-
nikacji elektronicznej, taczace poszczegdlne elementy systemu telematycznego
(sieci rozlegte WAN, sieci lokalne LAN, sieci telekomunikacji ruchomej,
systemy satelitarne); pozyskiwania informacji (czujniki pomiarowe, kamery
wideo, radary); prezentacji informacji dla administratorow systemu telema-
tycznego (systemy GIS, systemy kontroli dostepu); prezentacji informacji dla
uzytkownikow systemu (sygnalizacja $wietlna, radiofonia, technologie
internetowe — WWW, SMS).

Najwazniejszymi funkcjami systeméw telematycznych sg funkcje opero-
wania informacjg. Dotyczy to jej pozyskiwania, przetwarzania, dystrybucji
wraz z transmisjg i wykorzystania w réznorodnych procesach decyzyjnych.
Systemy i aplikacje telematyczne sg konstruowane do okreslonych procesow.

Narzgdziem, ktére ma by¢ szeroko wdrozone i zastosowane w transporcie
kolejowym jest globalny system nawigacji satelitarnej — GNSS (Global
Navigation Satellite System), ktory sklada si¢ z dwoch podstawowych
elementow: segmentu kosmicznego oraz segmentu naziemnego. Ponadto
funkcjonujg szeroko rozumiane segmenty kontrolne, przez niektérych uwazane
za czgéci segmentu naziemnego.

Wedlug analiz  przeprowadzonych przez CER (Wspolnota Kolei
Europejskich) i UIC (Migdzynarodowy Zwiazek Kolei) mozna obecnie wskazaé¢
ponad 40 obszaréw zastosowania systemu GNSS w transporcie kolejowym.
W uproszczenlu mozna je podzieli¢ na pie¢ podstawowych grup™®

GNSS w inzynierii kolejowej, budowie i modermzaql systemow kolejo-

wych, przegladach, diagnostyce i obstudze serwisowej;

— aplikacje komercyjne, rynku masowego, kompleksowej informacji i zarza-
dzania;

— podstawowe systemy bezpieczenstwa;

— aplikacje zwiekszajace bezpieczenstwo — wspomagania kierowania, zabe-
zpieczenia systemow podstawowych;

— automatyzacja proceséw zwigzanych z zarzadzaniem taborem i ruchem
kolejowym, precyzyjna koordynacja, wykorzystaniem GNSS jako zrodia
czasu dla innych systemow.

%7 por, K.B. Wydro, Telematyka — znaczenie terminu,
https://www.itl.waw.pl/czasopisma/TiT1/2005/1-2/116.pdf, 17.07.2014.
%8 por, A. Szymonik, Ekonomika... op. cit., s. 150.
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W praktyce zastosowane systemy GNSS:

— usprawniaja pomiary geodezyjne niezbedne do modernizacji i budowy
szybkich kolei;

— dokonuja oceny jakosci wykonanych prac lub stanu technicznego torowiska;

— dokonuja przegladéw duzych sieci kolejowych, wykonywanych za pomoca
kamer cyfrowych sprzgzonych z odbiornikami systemu GNSS zainsta-
lowanymi na lokomotywach (umozliwia to proste, bezobstugowe doku-
mentowanie stanu sieci kolejowej oraz jej otoczenia);

— doktadnie okreslaja potozenie, szybkosci poruszania si¢ oraz czas, dzieki
temu pasazerowie pociaggu na swoich indywidualnych terminalach pasa-
zerskich lub na ogodlnych monitorach wagonowych beda mogli zobaczy¢
mape pokonywanej trasy ze wskazaniem miejsca, w ktorym si¢ aktualnie
znajduja oraz dowiedzie¢ sie, z jaka predkoscia si¢ poruszaja i czy pociag
jedzie zgodnie z rozkladem jazdy (pasazerowie planujacy przesiadki
dowiedzg sig, czy ich pociagi odjada zgodnie z rozktadem jazdy i z ktorego
peronu, a osoby oczekujace na pociag beda doktadnie informowane o czasie,
jaki pozostat do jego przyjazdu);

— umozliwiajg Sledzenie wagondéw dzigki transponderom RFID i bramkom
wzdhuz trasy pociagu, co pozwala wiascicielom wagonéw, nadawcom
i odbiorcom tadunkéw wiedzieé¢, gdzie sie one znajduja i kiedy dotrg do celu
(jest to tzw. system automatycznej identyfikacji pojazdéw w transporcie
kolejowym AVI — Automatic Vehicle Identification);

— pozwalaja zmniejszy¢ zagrozenie w czasie transportow Srodkow toksy-
cznych, materiatow wybuchowych i tatwopalnych, a takze odpadow
nuklearnych i materialow rozszczepialnych poprzez: nadzorowanie ruchu
fadunku na catej jego trasie, wybdr bezpiecznej trasy i miejsc postojowych,
ograniczenie czasu transportu, wykrywanie nieprawidtowos$ci i zagrozen,
szybka lokalizacje w przypadku wykrycia zagrozenia, skrocenie czasu
reakcji na zdarzenie, uzycie wilasciwych sit i $rodkow do zwalczania
zagrozenia.

3.4. Bezpieczenstwo gospodarki magazynowej

Bezpieczenstwo gospodarcze w systemie bezpieczenstwa narodowego jest
scisle zwigzane z gospodarkag magazynowsa, ktora to pozwala na realizacje
takich procesow, jak: przetadunek kompletacyjny, spedycje, obstuge celna,
magazynowanie, sortowanie. To W magazynach przechowuje si¢ zapasy
o réznym przeznaczeniu i pozniejszym wykorzystaniu. Bez magazynow trudno
wyobrazi¢ sobie funkcjonowanie gospodarki narodowej, dziedzin i sektorow
bezpieczenstwa. O znaczeniu magazynow $wiadczg migedzy innymi zestawienia
liczbowe, opracowane przez Instytut Logistyki i Magazynowania w 2013 roku
(wykresy 3.6 i 3.7), z ktorych wynika, ze w Polsce w 2012 r. catkowita
powierzchnia magazynéw zamknietych wynosita ok. 73,1 mln m® w tym
nowoczesnych 9,7 min m%
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Wykres. 3.6

Wielko$¢ ogotem powierzchni magazyndéw zamknigtych w Polsce
w latach 2007-2012 w min m?

75

73,1
69,4 70,2 12
70 4 65,9
63,6
65
60 -
55 . . . . : .

2007r 2008r 2009r 2010r 2011r 2012r

Zrédto: opracowano na podstawie Logistyka w Polsce Raport 2013,
red. nauk. I. Fechner, G. Szyszka, ILiM, Poznan 2014, s. 118.

Wykres. 3.7
Nowoczesna powierzchnia magazynowa'®® w latach 2007-2013 w tys. m?
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Zrédto: opracowano na podstawie Logistyka w Polsce Raport 2013,
red. nauk. I. Fechner, G. Szyszka, ILiM, Poznan 2014, s. 118.

169 Nowoczesna powierzchnia magazynowa — powierzchnia w obiekcie magazynowym
o nastepujacych parametrach: wysoko$é sktadowania min. 9 m, min. 1 brama na 1000 m?
powierzchni, posadzka w magazynie bezpylna, o wytrzymatosci min. 5 t/m?, system
ppoz. w postaci zraszaczy i klap dymowych, 5-8% powierzchni biurowej, wg Logistyka
w Polsce Raport 2013, red. nauk. I. Fechner, G. Szyszka, ILiM, Poznan 2014, s. 118.
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Magazyny sa $cisle zwigzane nie tylko z produkcjg i ustugami, ale rowniez
z utrzymaniem réznych $rodkéw zaopatrzenia, W tym rezerw strategicznych,
w celu zabezpieczenia potrzeb (resortom sitowym, shluzbom publicznym,
ratowniczym, potrzebujacym pomocy) w zakresie materialowym w czasie
pokoju, kryzysu i wojny.

Srodki zaopatrzenia, przyktadowo w SZ RP, zostaly podzielone na
5 grup'”, ktore gromadzi si¢ w magazynach w celu uzyskania ustalonych
poziomoOw — normatywow.

Gromadzenie zapasOw obejmuje trzy zasadnicze fazy przedsigwziec:
narastanie poziomow zapasow — okres pomigdzy wprowadzeniem danego
rodzaju srodka na uzbrojenie wojsk a osiggnigciem zapasu normatywnego;
utrzymywanie zapaséw — okres gospodarowania zapasami, w tym nadzoro-
wanie wlasciwego rozmieszczenia zapasow, ich stanu jakoSciowego, itp.;
wycofywanie §rodkow zaopatrzenia — okres wycofywania $rodkow
materiatowych nieprzydatnych dla sit zbrojnych (np. zestarzenie techniczne
lub moralne)*"™.

Racjonalny, sprawny i transparentny system rezerw strategicznych wspiera
wykonywanie zadan w zakresie bezpieczenstwa i obrony panstwa, odtworzenia
infrastruktury krytycznej, zlagodzenia zaktocen w ciaglosci dostaw shuzacych
funkcjonowaniu gospodarki i zaspokojeniu podstawowych potrzeb obywateli,
ratowania zycia i1 zdrowia obywateli, a takze wypelnienia zobowigzan
miedzynarodowych Rzeczypospolitej Polskiej'’.

Rezerwy strategiczne to migdzy innymi: surowce, materiaty, urzadzenia,
maszyny, konstrukcje sktadanych wiaduktéw, mostow drogowych i kolejowych,
elementy infrastruktury krytycznej, produkty naftowe, produkty rolne i rolno-
spozywcze, Srodki spozywcze i ich sktadniki, wyroby medyczne, produkty

170 §rodki zaopatrzenia w SZ RP sa podzielone na pieé klas (wg: Doktryna Logistyczna
Sit Zbrojnych Rzeczypospolitej Polskiej DD/4, Sztab Generalny, Warszawa 2004, s. 25).
a) klasa I — $rodki zaopatrzenia przeznaczone do konsumpcji zardwno przez personel,
jak i zwierzgta, wystepujace w jednolitych racjach niezaleznie od lokalnych warunkoéw
bojowych lub terenowych;

b) klasa Il — $rodki zaopatrzenia, na ktore zostaly ustalone tabele nalezno$ci lub
wyposazenia;
c) klasa Il — paliwa, oleje i smary do wszelkich zastosowan z wylaczeniem lotnictwa

oraz bojowe $rodki specjalne wytwarzane na bazie produktow naftowych;

klasa I11A — paliwa lotnicze, oleje i smary stosowane w lotnictwie;

d) klasa IV — $rodki zaopatrzenia, w tym materialy konstrukcyjne i fortyfikacyjne,
dla ktorych nie zostaly ustalone tabele nalezno$ci i wyposazenia;

e) klasa V — érodki bojowe.

Y Doktryna Logistyczna Sit Zbrojnych Rzeczypospolitej Polskiej DD/4, Sztab Generalny,
Warszawa 2004, s. 26.

172 Biata Ksigga Bezpieczenstwo Narodowe Rzeczypospolitej Polskiej, Biuro bezpie-
czenstwa Narodowego, Warszawa 2013, s. 101.
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lecznicze, produkty lecznicze weterynaryjne'”. Rezerwy strategiczne sa $cisle
zwigzane z takimi dziataniami, jak tworzenie, udostepnianie, wymiana, zamiana
— s3 to typowe procesy gospodarki magazynowe;j.

Realizacja gospodarki magazynowej jest uzalezniona od tzw. weztowych
punktéw modalnych'™ sieci logistycznej, ktore w praktyce, w zaleznosci od
czasu powstawania, klasyfikacji, przeznaczenia przybieraly nazwe: budynku
(obiektu) magazynowego, centrum magazynowego, logistycznego centrum
ustug, centrum dystrybucji, parku logistycznego, centrum logistycznego, hubu
logistycznego'™.

Oprocz wymienionych, do wezldéw sieci mozemy zliczy¢ migdzy innymi:
porty morskie, lotnicze, srodladowe, sortowanie paczek, intermodalne terminale
przetadunkowe.

Do najcze$ciej uzywanych nazw w praktyce mozemy zaliczy¢: centrum
logistyczne, centrum dystrybucji, centrum magazynowe, magazyn.

O tym, z jakim weztem mamy do czynienia decyduje zakres ustug przez
niego realizowanych. I tak najczesciej, np.: magazyn — wykonuje przetadunek
kompletacyjny, spedycje, obstuge celng, magazynowanie, sortowanie; centrum
magazynowe — oprocz wymienionych — wykonuje ustugi telekomunikacyjne;
centrum logistyczne — realizuje czynno$ci magazynu, centrum magazynowego
i ponadto prowadzi ustugi finansowe, ubezpieczeniowe, gospodarke opako-
waniami, serwis i naprawy samochodéw oraz urzadzen transportowych,
sprzedaz paliw, ustugi socjalno-bytowe, pomoc medyczna.

Z zakresem czynnoS$ci wykonywanych przez magazyn, centrum
magazynowe, centrum logistyczne zwigzana jest ilo§¢ budynkoéw, budowli,
powierzchnia, stopien mechanizacji, automatyzacji, liczba zatrudnionych i inwe-
storow (centra magazynowe — najczeSciej jeden inwestor — developer, centra
logistyczne — wielu inwestorow).

Podstawowym 1 gtéwnym zadaniem realizowanym w centrach logistycz-
nych jest przetadunek intermodalnych jednostek transportowych (kontenerow,
nadwozi wymiennych i naczep samochodowych), a dodatkowo ma w nim
miejsce $wiadczenie ustug niezwigzanych bezposrednio z logistyka.

W dzialalno$ci centréw logistycznych mozna wyrdzni¢ trzy rodzaje

funkcji'’®: logistyczne (transport, magazynowanie, zarzadzanie zapasami,

173 Ustawa z dnia 29 pazdziernika 2010 r. 0 rezerwach strategicznych, s. 2.

% Mianem punktéw modalnych sieci logistycznych okre§lamy miejsca zatrzymania sie
produktow, tzn. magazyny, punkty i wezly transportowe oraz fabryki, sieci dystrybucji
itd.

Y hub — gtéwny punkt (wezet) przeladunkowy sieci opartej o terminale, potaczone
migdzy sobg komunikacjg drogowa, kolejowa, morska lub lotniczg; huby moga by¢
potaczone z innymi hubami lub terminalami, podczas gdy terminale sg potaczone tylko
z hubami, [w:] Leksykon spedytora, https://www.google.pl/, 22.07.2014.

178 por, A. Szymonik, Eurologistyka, Teoria i Praktyka, Difin, Warszawa 2013, s. 83.
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zarzadzanie zamoOwieniami, przetadunki na terminalu kontenerowym,
pakowanie, kompletacja); pomocnicze (spedycja, obstuga celna, ubezpieczenia,
systemowy obrot zbiorczymi opakowaniami transportowymi wielokrotnego
uzytku, wynajem kontenerow, palet i innych opakowan transportowych, ustugi
informacyjne i informatyczne, promocja i marketing); dodatkowe (techniczna
obsluga pojazdow, sprzedaz paliw, olejow i akcesoriow, naprawa kontenerdéw

i innych opakowan transportowych, ustugi hotelarskie, ustugi gastronomiczne,

ustugi bankowe, ustugi ksiegowo-rachunkowe, ustugi telekomunikacyjne, ushugi

parkingowe).

Z ustug centréw logistycznych niejednokrotnie korzystajg przedsigbiorstwa
produkcyjne, gdzie dokonuja si¢ procesy zwigzane z zaopatrzeniem, montazem
i dystrybucja. W takim przypadku do funkcji realizowanych przez centra
mozemy zliczy¢ sfere'’’: zaopatrzenia (przyjmowanie i magazynowanie
towarow przeznaczonych dla celow produkcji, konsolidacja dostaw zaopatrze-
niowych dla celéw produkcji, kompletacja zestawéw montazowych, dostar-
czanie towarow do przedsigbiorstw produkcyjnych, w tym sekwencyjne dostawy
na linie produkcyjne); produkcji — podmontaz (np. zgrzewanie i spawanie
blach karoseryjnych) i montaz zespolow z dala od podstawowej wytworni;
specjalistycznej obslugi wymagajacej przestrzegania np. unijnych wymogow
HACCP w zakresie transportu (chtodnie samochodowe), przechowywania
(temperatura, wilgotnos¢), dystrybucji zywnosci; koordynacji dziatan miedzy
sfera produkcji a sfera uslug — konfekcjonowanie produktéw, co-manu-
facturing'’®; dystrybucji — montaz koncowy, pakowanie, dostarczanie.

Istotng sferg dla funkcjonowania magazynu jest jego bezpieczenstwo, ktore
na gruncie analizy systemowej mozemy traktowaé jako'™:

— wlasno$¢ magazynu charakteryzujaca jego odporno$¢ na powstanie sytuacji
niebezpiecznych (zagrozen), przy czym uwaga koncentruje si¢ na
zawodnosci bezpieczenstwa magazynu, czyli jego podatnosci na powstanie
sytuacji niebezpiecznych;

— zdolno$¢ do ochrony =zapasow i infrastruktury magazynowej przed
zewnetrznymi zagrozeniami.

Zagrozenia bezpieczenstwa magazynu mozemy podzieli¢ na: zwigzane
z postgpowaniem cztowieka (zte intencje — podpalenia, kradzieze zdepono-
wanych zapasow, niezadowoleni pracownicy, terrorysci, konkurencja, kradziez
informacji o dostawcach i odbiorcach oraz bez zlych intencji — wypadKi
spowodowane ignorancjag 1 nieodpowiedzialnoscig), niezwigzane z poste-
powaniem czlowieka (katastrofa budowlana, awarie: klimatyzacji, transportu

1 Tamze, s. 84.

178 Co-manufacturing polega na montazu towardw z czeéci przesytanych od réznych
producentéw doktadnie na konkretne zamowienia klienta.

1 por. P. Sienkiewicz, Teoria i inzynieria systeméw, [w:] Inzynieria systeméw bezpie-
czenstwa, PWE, Warszawa 2015, s. 9.
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wewnetrznego, regalow, zasilania, systemu informatycznego), Kkatastrofy
naturalne (powodzie, huragany, trzgsienia ziemi)™.

Bezpieczenstwo w magazynie jest zalezne od trzech grup czynnikow, tj.
technicznych, prawnych oraz personalnych — tabela 3.13.

Tabela 3.13

Czynniki decydujace o bezpieczenstwie w magazynie

Czynnik Tresc
Techniczny Wyposazenie i infrastruktura magazynu
Prawny Dokumentacja i jej wdrozenie oraz procedury,

(organizacyjny) minimalizujg ryzyko dojscia do wypadku czy strat
materialnych

Personel Kompetencje, kwalifikacje oraz do$wiadczenie,
doskonalenie zawodowe personelu

Zrodto: opracowanie wiasne.

Czynniki techniczne wplywajace na bezpieczenstwo w magazynach sa
zwigzane z odpowiednim wyposazeniem i infrastrukturg, ktoéra zapewnia
wlasciwe magazynowanie, transport wewnetrzny, kompletacje zamodwien,
sortowanie, ekspedycje oraz wilasciwg ochrone obiektu. To od infrastruktury
rowniez zalezy bezpieczenstwo osob pracujacych w magazynie oraz zasobow
materialnych tam zdeponowanych.

Do infrastruktury zaliczamy: budynki administracyjne (np. biuro zarzg-
dzania i administracji); budynki i budowle magazynowe, umozliwiajace
sktadowanie i ochrone zapaséw; wyposazenie magazynow (regaty, Srodki
stuzace do manipulacji wyrobami, urzadzenia pomiarowo-kontrolne, urzadzenia
przeciwpozarowe i inne); $rodki transportu, stuzace przemieszczaniu produktow
zarbwno wewnatrz przedsiebiorstwa, jak i pomi¢dzy dostawcami i odbiorcami;
urzadzenia do zatadunku i wytadunku; drogi wewnetrzne i drogi dojazdowe,
gtéwnie dla samochodow, ale takze dla wagonow; opakowania, spelniajace
funkcje ochronne, magazynowe, transportowe, manipulacyjne, informacyjne
i reklamowe; jednostki tadunkowe do wielokrotnego uzytku, takie jak palety
czy kontenery; budynki i biura zwigzane z realizacja funkcji pomocniczych
i dodatkowych (np. stacja obstug, stacja paliw, pomieszczenia socjalno-bytowe,
obstuga bankowa, ubezpieczenia); urzadzenia i $rodki zwigzane z bezpie-
czenstwem, takie jak np. instalacja tryskaczowa ESFR'®, otwory wentylacyjne,
wyjécia awaryjne, zasilanie awaryjne — akumulatornia, wykrywacze ognia
i dymu, catodobowa ochrona — monitoring poprzez wykorzystanie systemow

180 Tamze, s. 10.
181 Tryskacz ESFR (Early Suppression Fast Response) — szybkie reagowanie i wczesne
gaszenie.
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sygnalizacji wlaman i napadu, systemu nadzoru wizyjnego, systemu sygnalizacji
pozaru.

W dobie informatyki i elektroniki nie sposdéb poming¢ w wyposazeniu tego,
co wspomaga monitorowanie i kontrolowanie w trybie on-line zgromadzonych
zapasow pod wzgledem ilo$ci, wartosci, rodzajow, terminéw waznosci. Do
pomocnych narzedzi i instrumentéw w tym zakresie zaliczamy: $wietlne
sygnalizatory pobran; RFID (Radio-frequency identification) — technika, ktora
wykorzystuje fale radiowe do przesytania danych oraz zasilania elektronicznego
ukladu stanowiacego etykiet¢ obiektu przez czytnik, w celu identyfikacji
obiektu; systemy glosowe — uzycie technologii glosowych zapewnia tatwy,
dwukierunkowy sposob komunikacji migdzy systemem informatycznym, np.
WMS™2 a jego uzytkownikiem, np. pracownikiem magazynu; czytniki kodow
kreskowych, popularnie nazywanych skanerami — urzadzenia, ktore zamieniajg
swiatto odbite od kodu kreskowego na sygnat elektroniczny, zrozumiaty dla
kasy lub komputera; terminale RF — bezprzewodowa wymiana informacji droga
radiowa on-line, terminale takie sa czgsto wyposazone w skaner kodow
kreskowych; komputery montowane w pojazdach oraz przeno$ne komputery
— maja przewage nad urzadzeniami podrecznymi (wigkszy ekran, wigksza
klawiatura), sa wyposazone w przyjazny dla uzytkownika interfejs GUI'®
(generalnie urzadzenia montowane na pojazdach korzystaja z zewnetrznego
przewodowego lub bezprzewodowego czytnika kodow kreskowych w celu
przetwarzania danych).

W  catodobowej ochronie wspolczesnie najczesciej wykorzystuje sig¢
systemy telewizji dozorowej CCTV (Closed Circuit TeleVision). Jest to zesp6t
srodkéw technicznych i programowych przeznaczonych do obserwacji,
wykrywania, rejestrowania oraz sygnalizowania warunkow wskazujacych na
istnienie niebezpieczenstwa powstania szkod lub zagrozen osob i mienia.
Telewizja CCTV moze stanowi¢ wydzielony system dozorowy lub moze tez
wchodzi¢ przyktadowo w sktad wigkszych systemow sygnalizacji wlamania
i napadu — SSWiN lub systemow kontroli dostepu — SKD.

Do czynnikow technicznych wptywajacych na bezpieczenstwo magazynu
naleza réwniez zabezpieczenie mechaniczne, ktorymi sa wszelkiego rodzaju
state przegrody (konstrukcje, §ciany, bramy, drzwi ppoz., antywlamaniowe),
a ich zadaniem jest dodatkowo ochrona szczegoélnie waznych (cennych Iub
niebezpiecznych) zapasow tam zgromadzonych.

82\WMS, Warehouse Management System — system informatyczny wspomagajacy
zarzadzanie procesami magazynowymi, nadzorujacy racjonalne rozmieszczenie
zapasow, wykorzystujacy techniki automatycznej identyfikacji.

183 GUI graficzny interfejs uzytkownika (Graphical User Interface), czesto nazywany
tez srodowiskiem graficznym — ogblne okreslenie sposobu prezentacji informacji przez
komputer oraz interakcji z uzytkownikiem, polegajace na rysowaniu i obstugiwaniu
podstawowy elementéw, np. okno, pole edycji, suwak, przycisk.
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Do czynnikéw prawnych (organizacyjnych) zaliczamy opracowanie
dokumentacji i jej wdrozenie oraz opracowanie procedur, ktorych bezwzgledne
przestrzeganie minimalizuje ryzyko dojscia do wypadku czy strat materialnych.

Niezwykle wazne w czasie opracowywania dokumentacji jest uwzgled-
nienie, co bedzie w magazynie (rodzaj §rodka zaopatrzenia, zapasu) i jakie sg
przepisy oraz unormowania prawne precyzujace warunki przechowywania
zgromadzonych zasobow. Do dokumentacji zaliczamy: zakres obowigzkow
magazyniera; instrukcje przeciwpozarowg dla magazynu; instrukcje bezpie-
czenstwa i higieny pracy; karte informacyjng magazynu; instrukcje o utrzymaniu
magazynu; instrukcje o obsludze przyrzadow do pomiaru wilgotnosci i tempe-
ratury; instrukcje o wietrzeniu magazyndw; instrukcje o stosowaniu sygnatow
alarmowych i ich rodzajach; plan ewakuacji mienia przechowywanego
w magazynie; sktad grupy awaryjno-ratunkowej (sity i $rodki do ewakuacji
mienia); wykaz ilosciowy wyposazenia magazynu (dotyczy wyposazenia
trwatego); schemat rozmieszczenia sprzetu w magazynie (plan sktadowania);
metryke magazynu z aktualnymi danymi; instrukcje postepowania w przypadku
rozlania substancji niebezpiecznej; regulamin pracy magazynu; imienny wykaz
0s0b uprawnionych do zatwierdzania dokumentow obrotu materiatowego; zapis
temperatury i wilgotnosci (rowniez w formie elektronicznej); wzory plomb;
ksigzke ewidencji os6b wchodzacych do obiektu magazynowego; ksiazke
przegladow kontrolnych magazynu; ksigzke ewidencji mienia przekazanego do
naprawy (konserwacji); ksigzke depozytow; inne (wg potrzeb).

Nie bez znaczenia dla funkcjonowania magazynu maja odpowiednie
procedury, ktore zapewniajg funkcjonowanie magazynu poprzez skuteczne
i sprawne zapobieganie powstawaniu zagrozen oraz reagowanie na wystepujace
zagrozenia, tzn. podejmowanie takich dziatan, ktéore minimalizuja ich
niekorzystne efekty (skutki).

Do typowych procedur organizacyjnych zwigzanych z funkcjonowaniem
magazynu zalicza si¢'®: techniczne warunki eksploatacji magazynu i jego
urzadzen, ochrong przeciwpozarowa, ochron¢ przed wlamaniami, bezpie-
czenstwo pracy personelu, przyjecie i wydawanie dobr materialnych,
inwentaryzacja stanu zapasOw, rozmieszczenie zapasOw Ww Mmagazynie,
ewidencj¢ magazynowa, dokumenty przyje¢ i wydan towardéw, inne czynnosci
informacyjne.

Procedury powinny minimalizowaé ryzyko dojscia do wypadku w maga-
zynie, gdzie przyczynami mogg by¢: problemy z prawidlowa obstugg
podnoénikow w czasie pracy; brawura i hieodpowiedzialne zachowanie
pracownikow; pospiech — presja czasu; zta organizacja pracy — nieprzestrzeganie
regulaminu pracy; brak ostrozno$ci — zdarzenia wywotane nieodpowiednim
zachowaniem innych pracownikéw oraz uzytkownikow drog komunikacyjnych,

1% por. Cz. Skowronek, Z. Sarjusz-Wolski, Logistyka w przedsiebiorstwie, PWE,
Warszawa 2008, s. 141.
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niewygodna pozycja operatora wozka widlowego lub nadmierny wysilek —

niewlasciwa ergonomia wptywajaca na zme¢czenie lub sterowanie.

Realizowane procedury, dotyczace proceséw logistycznych w magazynach
wielkopowierzchniowych, sa wspierane informatycznie przez magazynowy
system informatyczny WMS, ktory realizuje zadania'®: rejestracji przyjec
towarow z dostaw zewnetrznych i zwrotow wlasnych do magazynu oraz wydan
toward0w z magazynu; aktualizacji i1 Zzarzadzania stanami magazynowymi
wg zatozonych kryteriow; wskazywania miejsc sktadowania dostaw, lokalizacji
zapasow 1 kompletacji wydan; generowania dokumentéw dostawy i wydania;
generowania zamoéwien; kontroli zgodno$ci dostawy/wydania z dokumentami;
kontroli zatadunku $rodkéw transportu zewnetrznego; kontroli przebiegu obrotu
magazynowego; identyfikacji i1 lokalizacji towarow; inwentaryzacji stanow
magazynowych; doboru $rodkéw transportu dla realizacji wysytek. Przykta-
dem systemu obstugujacego wszystkie aspekty logistyki magazynowej jest
softwarowy pakiet firmy Swisslog — zatacznik 3.2'%.

Nie bez znaczenia, dla bezpieczenstwa magazynu, Sa opracowane procedury
regulujace odpowiedzialno$¢ materialng pracownikéw za powierzone mienie.
Podstawy prawne dotyczace odpowiedzialnosci sa zawarte w kodeksie pracy
i trzech rozporzadzeniach — zatacznik 3.3.

W kodeksie pracy, zgodnie z art. 124:

— paragraf 1 — ,,pracownik, ktoremu powierzono z obowigzkiem zwrotu albo
do wyliczenia si¢: 1) pieniadze, papiery wartosciowe lub kosztownosci,
2) narzgdzia i instrumenty lub podobne przedmioty, a takze $rodki ochrony
indywidualnej oraz odziez i obuwie robocze, odpowiada w pelnej wysokosci
za szkode¢ powstatg w tym mieniu;

— paragraf 2 — ,pracownik odpowiada w pelnej wysokosci rowniez za szkode
W mieniu innym niz wymienione w § 1, powierzonym mu z obowigzkiem
zwrotu albo do wyliczenia sig”.

Pracownik moze uwolni¢ si¢ od odpowiedzialnosci za szkody w powierzo-
nym mieniu, jezeli wykaze, ze szkoda powstata z przyczyn niezaleznych od niego.

W ramach odpowiedzialnosci majatkowej mozemy wyodrgbni¢ odpowie-
dzialnos$¢ majatkowa jednostkowa i wspolna.

Poza przepisami prawnymi nalezy takze zwraca¢ uwagg, aby magazynierzy,
ktoérzy ponosza odpowiedzialno$¢ majatkowa za powierzone mienie posiadali
odpowiednie wyksztatcenie, kwalifikacje zawodowe i moralne oraz okreslony
staz pracy. Osoby powolywane na stanowisko magazyniera nie powinny mie¢

185 Instrukcja o zasadach i organizacji przechowywania oraz konserwacji uzbrojenia
i sprzetu wojskowego DD/4.22.8, Inspektorat Wsparcia SZ RO, Bydgoszcz 2013, s. 30.
18 A Michalski, Rola zautomatyzowanych centréw logistycznych w nowoczesnych
procesach taricucha dostaw, http://www.logistyka.net.pl, 07.05.2014.
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natogdéw (pijanstwo, hazard) oraz nie powinny by¢ sadownie karane za
kradzieze, oszustwa i inne przestgpstwa gospodarcze.

Dla bezpieczenstwa magazyndéw istotne sg procedury zawarte w planach
fizycznej ochrony magazynow. Optymalnym rozwigzaniem jest podpisanie
umowy z profesjonalnymi firmami typu SUFO (Specjalistyczne Uzbrojone
Formacje Ochrony) w zakresie ochrony osob i mienia, ktoére maja obowiazek
wspotpracy z Policja, Panstwowa Straza Pozarna, Strazg Miejska. Pracownicy
SUFO w ramach swej stuzby maja prawo do: legitymowania (w granicach
chronionych obszaréw) oraz ujecia osob, stosowania sity fizycznej jako srodka
przymusu bezposredniego, stosowania s$rodkow przymusu bezposredniego,
takich jak palka, kajdanki, gaz obezwladniajaco-paralizujacy, paralizator itp.,
uzycia broni palne;j.

Pracownicy tych firm prowadza biezaca kontrole wejscia 1 wyjscia
pracownikéw magazynu i 0oséb postronnych oraz wjazdu i wyjazdu pojazdow
samochodowych z terenu magazynu.

Niezwykle waznym czynnikiem bezpieczenstwa w magazynie jest personel
tam pracujacy. Jest to zespot osob pracujacych w magazynach i wykonujacych
czynno$ci zwigzane bezposrednio z jego dziatalnoscig. Do stanowisk pracy
w magazynach zgodnie z taryfikatorem kwalifikacyjnym naleza: kierownik
magazynu, starszy magazynier, magazynier, robotnik magazynowy. Ilos¢
pracownikow i ich kwalifikacje zaleza od przeznaczenia i wielko$ci magazynu.
Przy doborze pracownikéw nalezy mie¢ ma uwadze: kompetencje, kwalifikacje
oraz do$wiadczenie, a gdy s3a juz zatrudnieni nie zapomina¢ o doskonaleniu
zawodowym personelu.

Wykres 3.8

Wypadki w 2014 r. w transporcie i gospodarce magazynowej
— zestawienie liczbowe

6153
7000 - 6228
6000 -
5000 -
4000 -
3000 -
2000 -
33
1000 - 42
0 — _—
Wypadki Wypadki Wypadki Wypadki
ogétem $miertelne cigzkie lekkie

Zrodto: Wypadki przy pracy w 2014, GUS, Warszawa 2015, s. 28.
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Niezmiernie waznym czynnikiem zwigzanym z bezpieczenstwem jest
przestrzeganie przepisow BHP przez personel magazynu i osob korzystajacych
z niego (np. kierowcy, ktorzy dostarczaja i zabieraja tadunki logistyczne do
i z magazynu). Dane liczbowe (wykresy 3.8 i 3.9), opracowane przez GUS
w zakresie analizy wypadkow, w transporcie 1 magazynowaniu, $wiadcza, ze jest
to istotny problem z punktu widzenia spotecznego i gospodarczego.

Wykres 3.9

Wypadki w 2014 r. w transporcie i gospodarce magazynowej — liczba
dni niezdolnych do pracy spowodowanych wypadkami ogdtem
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Zroédto: Wypadki przy pracy w 2014, GUS, Warszawa 2015, s. 28.

Liczba wypadkéw w transporcie i gospodarce magazynowej wynoszaca
6228 i liczba dni niezdolnos$ci do pracy 275610 Swiadcza o tym, ze w BHP
jest jeszcze duzo do zrobienia w obszarze organizacyjnym i proceduralnym.

Dla os6b organizujacych prace w magazynach i odpowiedzialnych za
bezpieczenstwo pracownikOw magazynu (a nawet bezpieczenstwo o0soOb
trzecich) istotnym jest fakt, ze nie ma oddzielnych przepiséw dotyczacych
bezposrednio bezpieczenstwa i higieny pracy przy magazynowaniu, sktado-
waniu materiatow.

Sytuacja taka powoduje konieczno$é korzystania z wielu aktow prawnych
jednoczesnie, od ogdlnych przepiséw BHP poprzez przepisy branzowe do norm
technicznych, a w wielu sytuacjach z zasad dobrej praktyki magazynowej.
Wymagania og6lne dotyczace szeroko rozumianych prac transportowych
1 magazynowych okresla rozdziat 4 Rozporzadzenia Ministra Pracy i Polityki
Socjalnej z dnia 26 wrzesnia 1997 r. w sprawie ogolnych przepisow bezpie-
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czefstwa i higieny pracy™ . Niezbedna jest takze wiedza na temat identyfikacji
zagrozen 1 stosowania odpowiednich §rodkéw profilaktycznych i korygujacych,
ograniczajacych skutki zagrozen. Wymagania prawne w zakresie budowli
magazynowych, pomieszczen, stosowanych urzadzen transportowych, zasad
sktadowania i magazynowania ré6znego rodzaju materialow okreslaja liczne akty
prawne oraz normy techniczne, w szczegdlnosci obejmujace zagadnienia
bezpieczenstwa z obszaréw™: wymagania budowlane oraz BHP dla
pomieszczen magazyndw, oswietlenie i ogrzewanie magazynéw, wymagania
dla drég magazynowych, ogélne warunki bezpieczenstwa pozarowego,
wyposazenie magazynu — zasady bezpiecznego skladowania, zasady bezpie-
czenstwa dla magazynow otwartych i poétotwartych, zasady BHP podczas
transportu magazynowego, organizacja zmechanizowanych prac magazyno-
wych, magazynowanie gazow technicznych, magazynowanie gazow ptynnych
w butlach, magazynowanie chemicznych materiatéw niebezpiecznych.

Tabela 3.14

Pozary magazyndéw w Polsce w latach 2000-2010

Wyszcze- | S
gblnienie | &

2002
2003
2004
2005
2006
2007
2008

2 12 |sredn
S S | Srednio
N N

Ogotem, [1429]1116|1333|1461{1361|1258|1295(1286|1783|1197|1096| 1329
w tym:
— male 1218| 940(1141|1196|1142|1039|1097|1047|1127| 978| 904| 1075
— $rednie 167| 142| 159| 213| 170| 178| 169| 165| 196| 176| 149 171
— duze 37| 29| 22| 38| 35| 28| 29| 38| 42| 29| 34 33
—b. duze 7 5/ 11| 14| 14| 13 8| 16| 18| 14 9 12

Zrodto: Biuletyny Informacyjne PSP z lat 2000-2010.

Waznym czynnikiem wptywajacym na bezpieczenstwo ludzi i zapasoéw
zgromadzonych w magazynie jest wlasciwa organizacja przeciwpozarowa. To
metodycznie, realistycznie opracowane instrukcje, zgromadzony, sprawny sprzet
ppoz., systematyczne szkolenia daja gwarancje poczucia bezpieczenstwa od
nastepstw ewentualnych pozaré6w w magazynie.

187 Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzeénia 1997 r.
w sprawie ogolnych przepisow bezpieczenstwa i higieny pracy (Dz. U. z 2003 r. Nr 169,
poz. 1650, z pézn. zm.).

188 7ob. L. Zielinski, BHP W MAGAZYNIE, Wydawnictwo Wiedza i Praktyka Sp. z 0.0.,
Warszawa 2015, s. 78.
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Przyczynami pozarow moga by¢: podpalenia przez niezadowolonego
pracownika, konkurencje, nieprzestrzeganie podstawowych przepisOw ppoz.,
niesprawna instalacja elektryczna, grzewcza, klimatyzacyjna, samozapton,
wyladowania atmosferyczne i inne. Liczb¢ pozardw i ich czgstotliwose
prezentujg tabele 3.14 i 3.15.

Tabela 3.15

Czestos¢ pozaréw'™ dla magazynow handlowych (zamkniete i zadaszone)
w Polsce w latach 2000-2009

Czestosé | 2000 [ 2001 | 2002 | 2003 | 2004 | 2005 | 2006 |2009 |Srednio
Czestos¢

pozarow 0,043|0,033|0,0439|0,0465|0,0435|0,0389|0,0404| 0,04 | 0,0295
magazynow

Zrédlo: S. Wieteska, Pozary magazynow jako element zakltocenia funkcjonowania
tancuchéw dostaw, [w:] Logistyka 2/2013, s. 166.

Zaprezentowany material dotyczacy pozaré6w magazynéw wskazuje na
kilka istotnych aspektéw: kazdy pozar to niebezpieczenstwo dla ludzi i débr
materialnych tam zgromadzonych, kazdy pozar to straty i zakldcenie pro-
cesow realizowanych przez gospodarke magazynowa, w tym funkcjonowanie
tancuchoéw dostaw, $rednio w Polsce mamy ok. 1300 pozarow magazynow
w ciggu roku.

3.5. Zapewnienie bezpieczenstwa zywnosciowego

Waga problemu zwigzanego z bezpieczenstwem zywnos$ciowym jest
na tyle istotna, ze zajmuja si¢ nim nie tylko przedsigbiorstwa zwigzane
z jej wytwarzaniem, dystrybucja, ale rowniez najwyzsze wiladze rzadowe,
a potwierdzeniem niech bedzie zapis w Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej 2014: Wzmacnianie bezpieczenstwa zZywnosciowego.
Niezbedne jest wdrozenie polityki rolnej, ktora zwigkszy odpornosé produkcji
rolnej na niekorzystne zjawiska i utrzymanie kontroli nad waznymi dla
bezpieczenstwa panstwa dziatami gospodarki zywnosciowej oraz zagwarantuje
wlasciwy poziom samowystarczalnosci zywnosciowej™™. Jest to argumentem,
7e bezpieczna zywnos¢ to zagadnienie wieloaspektowe i wielokryterialne.

189 przez czesto$é pozaréw magazyndéw rozumiemy relacje ilosci pozaréw magazynow
do stanu ogotem zaewidencjonowanych magazynow w Polsce w danym roku.

190 70b. Strategia bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2014, pkt. 104
i 105.
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Zywnos$é wraz z opakowaniem, tak jak kazdy produkt, powinna zaspokoi¢
potrzeby producentow, logistykow oraz konsumentow poprzez spetnienie
okreslonych cech: fizycznych (np. wymiary, cigzar ulatwiajacych transport
1 magazynowanie), chemicznych (np. sktad surowcow i ich wptyw na organizm,
srodowisko), technologicznych (np. latwos¢ w wytwarzaniu, przechowywaniu),
organoleptycznych (np. przyjaznych w dotyku, w smaku, w wechu), funkcjo-
nalnych (np. tatwo$¢: otwarcia, przygotowania do spozycia, utylizacji,
wygodnych w ,.$ledzeniu”), ekonomicznych (cena, koszt przygotowania,
utylizacji, transportu), estetycznych (np. kolor, ksztalty), bezpieczenstwa (np.
szkodliwos¢, zdrowotnosé, tatwo$é monitorowania jakosci produktu, ochrong
przeciwko ztodziejom, zniszczeniu).

Wszystkie zaprezentowane wymagania sa wazne, ale na szczegdlng uwage
zastuguja te, ktére maja wpltyw na zdrowie i zycie czlowieka oraz dbatosc
o $rodowisko naturalne. Jak pokazuje rzeczywisto$¢ na rynku pojawiajg si¢
produkty, ktore nigdy nie powinny na nim si¢ znalez¢. A oto przyktady.

Pierwszy. W 2012 roku w Czechach produkowano zatruty alkohol, ktory
przez dystrybutorow zostal wprowadzony na ich rynek krajowy, stowacki
i polski, w wyniku czego zmarto 38 0sob, a wiele zostato zatrutych'®".

Drugi. Pod Kaliszem podczas produkcji suszu jajecznego w dwoch firmach
dochodzito do nieprawidtowosci i zaniedban. Przez wiele lat wytwarzany susz
byl watpliwy pod wzgledem jakosci, jak i zawartych w nim zanieczyszczen.
Produkt zawieral migdzy innymi metale cigzkie oraz bakterie z grupy Coli.
Nieprawidtowosci wykryto dopiero w 2012 roku, a susz byt produkowany od
2008. Zabezpieczono okolo 26 ton suszu jajecznego, ktéry byl przeznaczony
do sprzedazy ponad 100 producentéw pasztetow, stodkosci i makarondéw
w Polsce. W sprawie samego suszu pojawil si¢ takze watek mi¢dzynarodowy.
Prowadzi on do Czech i Holandii. Okazuje si¢, ze jeden z podejrzanych w tej
sprawie przedsigbiorcéw zaopatrywat si¢ w towar u mieszkanca wojewodztwa
16dzkiego, ktory z kolei sprowadzat mieszanki jajeczne z zagranicy™.

Trzeci. W Polsce, w roku 2012 wykryto nielegalny obrot sola spozywcza.
Na rynek zamiast soli jadalnej byta wprowadzana tzw. s61 wypadowa, ktora
swym wygladem przypomina so6l spozywcza. Sktad chemiczny soli wypadowej
moze by¢ bardzo niebezpieczny dla zdrowia cztowieka, bowiem moze zawierac
potas lub azotan potasu, ktére moga mie¢ wplyw na akcje serca, a nawet
doprowadzi¢ do jego zatrzymania. Jest ona odpadem technologicznym przy
produkcji chlorku wapnia, ktory nadaje si¢ do utrzymania drég. Zamiast soli

191 70b. Biuletynu Wydzialu Analiz Rzgdowego Centrum Bezpieczeristwa, red. G. Swiszcz,
RCB, Warszawa 2013, s. 7, http://rch.gov.pl/, 12.09.2014.

92 por. A. Kurzynski, Afera jajeczna: W suszu byly bakterie. Zarzuty dla 11 0sob,
http://www.gloswielkopolski.pl/, 24.07.2015.
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spozywczej stosowano s6l wypadowa w 646 cukierniach, restauracjach,
piekarniach, w tym takze piekarniach w hipermarketach Tesco czy Auchan™®,
Zaprezentowane przyktady pozwalaja stwierdzi¢, ze jesli dokiadnie
bedziemy znac¢ skqd pochodzq surowce, kto je transportowal, magazynowat,
gdzie byly uzyte do produkcji, kto dokonat dystrybucji, to zmniejszymy liczbe
podrabianych, szkodliwych wyrobow dla zdrowia i Zycia, ktore bedq docieraly
do klienta. Warunkiem jest stworzenie odpowiedniego bezpiecznego systemu,
na wszystkich etapach produkcji, przetwarzania i dystrybucji z mozliwo$cia

szczegOlowego identyfikowania dostawcOw oraz bezposrednich klientow.

Bezpieczenstwo zywnosciowe w wymogach prawnych i organizacyjnych

W Unii Europejskiej strategia bezpiecznej zywnosci opiera si¢ na trzech
filarach: prawo, doradztwo oparte o badania i praktyczne rozwigzania oraz
kontrola i wdrazanie. Ustawodawstwo w zakresie bezpieczenstwa zywno-
sciowego w UE ma charakter kompleksowy, dotyczy: higieny s$rodkow
spozywczych, higieny w odniesieniu do zywnosci pochodzenia zwierzecego,
organizacji urzedowych kontroli w odniesieniu do produktéw pochodzenia
zwierzgcego przeznaczonych do spozycia przez ludzi, kontroli urzgdowych
przeprowadzanych w celu sprawdzenia zgodnosci z prawem paszowym i Zywno-
$ciowym oraz regulami dotyczacymi zdrowia zwierzat i dobrostanu zwierzat.
Wykaz wazniejszych aktow normatywno-prawnych przedstawia zatacznik 3.4.

Zapewnienie bezpieczenstwa zdrowotnego zywnosci jest zwigzane w wdra-
zaniem systemoOw zarzadzania bezpieczenstwem zdrowotnym zywnosci, jakimi
sa m.in. zasady Dobrej Praktyki Higienicznej — GHP, Dobrej Praktyki
Produkcyjnej — GMP oraz system HACCP. Jest to wymdg prawa okreSlony
m.in. w'*: Ustawie z dnia 25 sierpnia 2006 r. o bezpieczenstwie zywnosci
i zywienia, Rozporzadzeniu Parlamentu Europejskiego i Rady Nr 178/2002
z dnia 28 stycznia 2002 r. ustalajagcego ogélne zasady i wymagania prawa
zywno$ciowego, ustanawiajace Europejski Urzad ds. Bezpieczenstwa Zywnosci
oraz ustanawiajgce procedury w sprawie bezpieczenstwa zywnosciowego.

W $wietle tego ostatniego rozporzadzenia wszyscy operatorzy zywnosci bez
wzgledu na wielkos¢ i profil prowadzonej dziatalnosci od dnia 1 stycznia 2006 .
maja obowigzek posiada¢ wdrozony i funkcjonujacy system HACCP. Skrot
HACCP (Hazard Analysis and Critical Control Point System) oznacza System
Analizy Zagrozen i Krytycznych Punktow Kontroli. HACCP jest narzedziem
zarzadzania bezpieczenstwem zywnosci i uniwersalng metoda systematycznej
oceny mozliwosci wystapienia zagrozen oraz okreslenia metod ich eliminacji
podczas produkcji zywnosci.

198 70b. L. Jachimowicz, Fakty i szczegoly Glownego Inspektora Sanitarnego dotyczqce
dziatan Inspekcji Sanitarnej w sprawie falszowania Zywnosci solg przemystowg,
http://gistest.pis.gov.pl/, 25.07.2015.

1% por. HACCAP, http://www.izz.waw.pl/, 12.06.2015.
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W praktyce funkcjonuja dodatkowe standardy bezpieczenstwa zywno-
sciowego miedzy innymi takie jak: IFS (International Food Standard) —
migdzynarodowy standard bezpieczenstwa zywnos$ciowego opracowany
w 2002 roku przez przedstawicieli niemieckiego handlu detalicznego.
W 2012 roku zostata wydana zaktualizowana wersja ,,IFS Food version 6, ktéra
zacz¢ta obowiazywaé od 1 lipca 2012 r. System IFS jest specyficznym
standardem uznanym i opracowanym dla wszystkich producentow zywnosci,
w glownej mierze na potrzeby sieci handlowych i ich marek wtasnych.
Glownym celem tego systemu jest potwierdzenie bezpieczenstwa i jakoSci
produktu oraz jego zgodno$ci z obowigzujacymi prawami i normami. IFS
ujednolica wymagania i wprowadza przejrzystos¢ w tancuchu dostaw, od
surowca po produkt koﬁcowylgs.

BRC to miedzynarodowy standard (Global Standard) opracowany przez
Brytyjskie Konsorcjum Detalistoéw (British Retail Consortium) wymagany
przez coraz wigksza grupe hiper- i supermarketéw na terenie catej Europy.
Standard opracowano, aby zapewni¢ jak najwyzsza jakos¢ dostarczanych
produktéw. Glowne korzysci z wprowadzenia BRC to'*®: zmniejszenie ilosci
produktéw o niewlasciwej jako$ci; kontrola zarowno dostawcy jak i odbiorcy;
zmniejszenie ilosci audytow przeprowadzanych przez odbiorcow; ujednolicenie
wymagan z zakresu bezpieczenstwa zywno$ci; dokumentacja potwierdzajgca
powtarzalnos¢ produktu o oczekiwanej jakosci. W styczniu 2015 roku zostata
opublikowana wersja 7 Standardu, ktéra obowiazuje od 1 lipca 2015 roku.

Nie bez znaczenia dla zarzgdzania bezpieczenstwem i higieng zywnos$ci ma
norma PN-EN ISO 22000: 2006, ktéra wprowadza ujednolicony i globalnie
zharmonizowany standard w zakresie bezpieczenstwa i higieny zywnosci,
utatwiajac jednoczes$nie wdrozenie systemu HACCP oraz integracj¢ z norma
ISO 9001: 2008.

Norma 22000: 2006 jest mozliwa do zastosowania przez wszystkie
organizacje bezposrednio lub posrednio uczestniczace w tancuchu zywno-
sciowym, tj. producentdow zywnosSci, pasz, zbdz, dodatkow do zywnosci,
rolnikdéw, firmy $wiadczacych ustugi zywieniowe i cateringowe, sprzedawcow
detalicznych i hurtowych, firmy $wiadczace ustugi porzadkowe, transportowe
i dystrybucyjne, dostawcéw wyposazenia, $Srodkéw do mycia i higieny,
materiatbw opakowaniowych oraz innych materialtdbw kontaktujacych sig¢
Z Zywnoscia.

195 por. IFS, http://www.suedzucker.pl/pl/, 12.06.2015, IFS — Lista wymagar audytowych,
Hamilton Poland LTD, Rzeczoznawstwo 1 badania Laboratoryjne, materialy
szkoleniowe, Torun 2012.

196 70b. Globalna norma bezpieczerstwa zywnosci, BRC Global Standard, British Retail
Consortium, London, 2015.
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Zarzadzanie bezpieczenstwem i jakoscig zywno$ci, wg systemu zgodnie
z normg ISO 22000, zawiera specyficzne wymagania dla zapewnienia
bezpieczenstwa zywnosci, a dotyczace™': komunikacji w tancuchu dostaw —
wewngtrznej oraz z dostawcami i Kklientami, aby zapewni¢ identyfikacje
1 nadzorowanie zagrozen bezpieczenstwa; zarzgdzania systemem jakoSci —
stosowany i aktualizowany system powinien by¢ wilaczony do ogoétu dziatan
zwigzanych z zarzadzaniem firmag; monitorowania operacyjnych programoéw
wstepnych — plandw zarzadzania materiatami (np. surowcami, $rodkami
chemicznymi), $§rodkéw zapobiegajacych zakazeniom krzyzowym, kontroli
szkodnikéw, higieny personelu, dostawy mediéw, usuwania odpadow; weryfikacji
zasad HACCP — z naciskiem na analize¢ i monitorowanie $rodkéw nadzoru
zagrozen, jako klucza do skutecznos$ci funkcjonowania systemu.

Dodatkowo dla potrzeb logistyki zostaty opracowane standardy*®®:

IFS Logistics — standardem dla firm, ktéore maja kontakt fizyczny
z produktami zywnosciowymi w opakowaniach (transport, konfekcjonowanie
produktéw zywnosciowych opakowanych, zatadunek, wytadunek, przecho-
wywanie, dystrybucja, sktadowanie palet). Standard ten dotyczy transportu
drogowego, kolejowego, morskiego oraz procesow mrozenia, chtodzenia.

BRC Global Standard Storage and Distribution jest standardem w obszarze
magazynowania i dystrybucji. Dotyczy on procesow logistycznych realizo-
wanych w tancuchach dostaw, do ktorych zaliczamy: magazynowanie,
dystrybucje, transport, ustugi kontraktowe, pakowanie, chtodzenie, zamrazanie,
odmrazanie.

BRC/IoP™® Packaging and Packaging Materials — zawiera wymagania
dotyczace higieny, otoczenia produkcji oraz badan opakowan. W standardzie
zawarte s3 wymagania nie tylko dla materiatow do opakowan zywnosci, ale
takze dla wszystkich producentéw opakowan (m.in. w sektorach: szkta, plastiku,
drewna, papieru, aluminium, stali). Standard okresla dwa poziomy ryzyka
higieny, ktére sa uzaleznione od koncowego przeznaczenia materialu opako-
waniowego. Opakowania przeznaczone dla przechowywania zywnosci beda
mialy najwyzszy poziom ryzyka, a te ,,niezywnos$ciowe” — najnizszy.

IFS Broker — zapewnia standard dotyczacy jako$ci i bezpieczenstwa
produktéw na etapie ich skupu, przechowywania i odsprzedazy przez
importeréw, brokeréw oraz agencji handlowych. Zatem jest stosowany przez
agencje handlowe, importerow, brokeréw lub inne podmioty, ktére zajmuja si¢
posrednictwem w sprzedazy produktéw zywnosciowych.

197 70b. A. Kielesinska, Aspekty prawne bezpieczenstwa zywnosci w logistyce, [W:]
Logistyka 6/2014, s. 13454.

198 70b. Systemy zarzqdzania — Bezpieczeristwem Zywnosci, Dekra, http://www.dekra-
certification.com.pl/, 11.11.2015.

199 |0P (Institute of Packaging) — Instytut Opakowar.
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Korzysci z certyfikacji systemu zarzadzania bezpieczenstwem zywnosSci
t0”: potwierdzenie przestrzegania wymagan prawnych oraz stosowania
standardow higienicznych i bezpieczenstwa zywnosci, w tym zasad HACCP,
zwickszony poziom bezpieczenstwa wprowadzanych do obrotu produktow
zywno$ciowych, wzrost zaufania konsumentow do organizacji, ufatwienie
wspoOtpracy z partnerami w tancuchu dostaw.

Realizacja zawarta w aktach normatywno-prawnych i innych standardach
oraz normach nie bytaby mozliwa bez: system wczesnego ostrzegania dla
powiadamiania o bezposrednim lub posrednim niebezpieczefistwie grozacym
zdrowiu ludzkiemu, pochodzacym z zywnosci lub pokarmu; ocena ryzyka
(oznacza proces wsparty naukowo, skladajacy si¢ z czterech etapow:
identyfikacji zagrozenia, charakterystyki niebezpieczenstwa, oceny oraz
charakterystyki ryzyka) i zarzadzania nim; zrzadzania kryzysem wywotanym
zagrozeniami, ktére definiuje si¢ jako czynnik biologiczny, chemiczny Iub
fizyczny w zywno$ci lub paszy, badz stan Zzywnos$ci lub paszy, mogacy
powodowac negatywne skutki dla zdrowia.

Bezpieczenstwo zywnosciowe w praktyce

Przeprowadzone wywiady z ekspertami odpowiedzialnymi za produkcje
zywno$ci nasuwaja niepodwazalng maksyme, ze dzisiaj produkt do spozycia
bezposredniego lub posredniego ma by¢ smaczny, odpowiednio zbilansowany,
najwyzszej jakosci i $wiezosci. Osiagniecie zaprezentowanych parametrow jest
niezwykle trudne, jak stwierdzili eksperci, ze wzgledu na”®': ciagle zmiany
w zapatrywaniu, produkcji, dystrybucji wywotane nowymi technikami, techno-
logiami, rolnictwem intensywnym (duze zyski, zastosowanie wydajnych
maszyn, wykorzystywanie $rodkow chemicznych, nawozow, srodkow owado-
bojczych itd.); funkcjonowanie, z tendencja rosnacg super i hipermarketow, firm
zbiorowego zywienia oraz punktow ulicznych sprzedajacych zywnos$¢ (positki);
zmiany srodowiskowe — jego funkcjonowanie jest narazone na skazenie (celowe
lub nie), wywotane najczesciej czynnikami cywilizacyjnymi; wydtuzone
fancuchy dostaw, wynikajace z pozyskiwania tanich surowcoéw u globalnych
dostawcow oraz poszukiwania odlegtych rynkow zbytu; dziatania konkurencji
1 to czasami w sposob nietyczny.

Wszystko to sprzyja zwigkszajagcemu prawdopodobienstwu rozprze-
strzeniania si¢ zywnosci o zlej jako$ci, czasami skazonej, niejednokrotnie
zagrazajacej zdrowiu i zyciu czlowieka, a takze negatywnie wplywajacej na
srodowisko naturalne.

W celu zapewnienia najwyzszego poziomu bezpieczenstwa zywno-
sciowego, w badanych firmach byt wdrozony system HACCP oraz system IFS.

200 7oh. PN-EN 1SO 22000 — System zarzadzania bezpieczenstwem zywnosci (HACCP),
Urzad Dozoru Technicznego, http://www.udt.gov.pl/, 08.11.2015.
21 por, A. Szymonik, Bezpieczernstwo Zywnosciowe, [w:] Logistyce 2015/5, s. 1543.
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To one pozwolity opracowaé szereg instrukcji i procedur, ktore zapewniaja,
ze produkowana zywno$¢ jest bezpieczna i1 przyjazna dla czlowieka oraz
srodowiska. Gloéwny cel spelniania wymagan wymienionych norm to:
zaangazowaC wyzsze kierownictwo w odpowiedzialno$¢ za bezpieczenstwo
i jako$¢ zywnosci; podniesienie $wiadomosci I umiejetnos¢ pracownikow,
w zakresie wymagan jakie powinien speinia¢ produkt; uporzadkowanie
kompetencji i obowiazkdéw oso6b odpowiedzialnych za produkcje zywnosci lub
realizacje zywienia.

W obszarze procesow logistycznych istotnych jest kilka zagadnien, ktére
nalezy bra¢ pod uwage, zdaniem ekspertow, by przemieszczany strumien
rzeczowy, poczawszy od surowcow, poprzez produkcje i dystrybucje zywnosci,
byl monitorowany i zarzadzany wlasciwie, a tym samym bezpieczny. A oto
niektore z nich.

Pierwszy. Procedury wyboru dostawcéw powinny by¢ opracowane,
zatwierdzone. Zakupione materialy i ustugi, ktére maja wplyw na bez-
pieczenstwo i jako$¢ zywnos$ci powinny by¢ monitorowane, sprawdzane, a uzyte
do tego mierniki powinny posiada¢ jasne kryteria oceny. Oceny dostawcoOw
powinny by¢ systematycznie analizowane w kontek$cie zagrozen i rodzajow
ryzyka.

W czasie realizacji procesow magazynowych szczegélng uwage nalezy
zwréci¢ na: zgodno$¢ przyjmowanych towaréw, w tym opakowan i etykiet,
ze specyfikacja, warunki przechowywania surowcow, potproduktow, produktéw
gotowych, ktore powinny odpowiada¢ odpowiednim wymaganiom i nie dopro-
wadzi¢ do zanieczyszczenia krzyzowego; aktualnos¢ oznakowan, utatwiajacych
wilasciwg gospodarke (pierwsze weszto, pierwsze wyszto — FIFO lub pierwsze
traci wazno$¢, pierwsze wychodzi FEFO).

Drugi. Na podstawie analizy =zagrozeh i rodzajow ryzyka oraz
przeznaczenia wyrobow, firma musi posiada¢ specyfikacje na materiaty
opakowaniowe. Muszg one by¢: zgodne z wymogami, ustawionymi w normach
i ustawodawstwie; przydatne dla kazdego produktu (np. organoleptyczne,
przechowalnicze, bezpieczne dla produktu, czlowieka i Srodowiska); sprzyjaé
procesowi tracebility’®®; dobrze, czytelnie, zgodnie z wymogami, nieusuwalnie
oznakowane; podlega¢ systematycznej, udokumentowanej kontroli.

Trzeci. Niezmiernie waznymi ogniwami w zapewnieniu bezpieczenstwa
zywnosci s3: odpowiednio realizowane konserwacje i naprawy, ktore nie moga
wplynaé negatywnie na produkt; odpowiednio zaprojektowane, przygotowane,
eksploatowane zaplecze socjalne; specjalne szatnie dla personelu, kontrahentow,
0sOb odwiedzajacych; umywalnie, ubikacje w petni zabezpieczajace higiene
(np. bezdotykowe elementy wyposazenia, dezynfekcja rak, odpowiednie

202 Szerzej w podrozdziale 5.5.
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wyposazenie do utrzymania higieny, oznakowanie wyjasniajace wymagania
dotyczace mycia rak, pojemnik otwierany bez uzycia rak).

Czwarty. Wiele uwagi w firmach produkujacych zywno$¢ przywiazuje si¢
do obrony zywno$ci i kontroli zewnetrznych. Do czynno$ci realizowanych
w ramach tego przedsigwzigcia nalezy: wyznaczenie osob, ktére sa odpo-
wiedzialne za obrong zywnosci’®: systematycznie analizowaé zagrozenia
i rodzaje ryzyka z nimi zwigzane; posiada¢ opracowane procedury, ktére sa
systematyczne sprawdzane i testowane w praktyce (np. podczas szkolen czy
dodatkowych treningéw); zabezpieczenie catej firmy przed nieautoryzowanym
dostepem.

Zostaly zaprezentowane tylko niektére obszary, ktére maja wplyw na
bezpieczenstwo zywnosci. Zdaniem ekspertow, najlepsze procedury, instrukcje,
nowoczesne techniki i technologie zdadza si¢ na nic, gdy zawiedzie cztowiek.

23 Obrona zywnosci koncentruje sie na ochronie zasobow zywnosci przed umyslnym
skazeniem réznymi substancjami chemicznymi, biologicznymi lub innymi substancjami
szkodliwymi przez ludzi, ktorzy chca zaszkodzi¢ zakladowi lub populacji. Srodki
celowo zanieczyszczajace produkt moga zawiera¢ zwiazki, ktére naturalnie nie
wystepuja w zywnosci lub nie sa badane z przeznaczeniem do kontaktu z zywnoscia.
Celem atakujagcego moze by¢ zaszkodzenie producentowi zywno$ci, niszczenie
gospodarki danego kraju lub zabijanie ludzi Zamierzone dziatania nie sg zazwyczaj
racjonalne i s trudne do przewidzenia, [w:] K. Godlewska, Forum Mleczarskie Biznes
2/2014 (18), http://www.forummleczarskie.pl/, 20.07.2015.
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4. EKOLOGISTYKA W SYSTEMIE
BEZPIECZENSTWA SRODOWISKA
NATURALNEGO

Srodowisko naturalne, wraz z takimi sektorami jak finansowy, ener-
getyczny, transportowy, infrastruktury (w tym krytycznej), ma wplyw na
bezpieczenstwo gospodarcze. O randze i wadze problemu moga $wiadczy¢
zapisy w ustawach i waznych dokumentach krajowych i UE. Z nich wynika,
ze S$rodowisko naturalne systematycznie i w sposob nieprzerwalny jest
zanieczyszczane i niszczone przez przemyst, transport, rolnictwo, gospodarke
komunalng. Zapobiec temu moze stworzony zintegrowany System bezpie-
czenstwa §rodowiska naturalnego, ktorego celem jest zabezpieczenie Srodowiska
naturalnego przed oddzialywaniem zjawisk (procesow, zdarzen) i ich
negatywnych konsekwencji (skutkow, szkod). Pomocna w tych dziataniach jest
ekologistyka, ktéora wystepuje pod roznymi nazwami (logistyka zwrotna,
logistyka odwrotna, logistyka odpadow, logistyka powtdrnego zagospo-
darowania).

4.1. System bezpieczenstwa Srodowiska naturalnego

Kazdej dziatalnosci ludzkiej towarzyszy powstawanie odpadéw. Poczat-
kowo ludzie w sposob naturalny wyczuwali, i sami podejmowali decyzje, jak
postepowac z odpadami. Jednak z uptywem czasu, kiedy odpadow przybywalo,
nie mozna juz bylo tego problemu zostawi¢ pojedynczemu cztowiekowi, o czym
$wiadczy np. fakt, ze w 1900 r. w Nowym Jorku 100 tys. koni potrzebnych
do obslugi miasta produkowato 2,5 min funtow odchodéw dziennie,
zalegajacych w hatdach si¢gajacych okien pierwszego pigtra. Pierwsza $wiatowa
konferencja na temat planowania miejskiego zakonczyla si¢ przed czasem, bo
zgromadzeni medrcy nie potrafili rozwigza¢ konskiego problemu, a wszelkie
prognozy wieszczyly ponura przyszios¢: Londyn w potowie XX w. miata
pokrywaé ponad dwumetrowa warstwa fajna®®.

Pomimo Ze od wspominanych zdarzen ming¢to ponad 100 lat, to
spoteczenstwo nie uwolnito si¢ od podobnych probleméw. Przyktadem moga
by¢ opakowania i odpady. I tak np. $rednio w krajach Europy Zachodniej,
USA oraz Japonii zuzycie opakowan na 1 mieszkanca waha si¢ w granicach
300-340 EUR, w Polsce ok. 200 EUR®®. Przecietny Polak w ciggu roku

204 por. E. Bendyk, Moloch migjski, [w:] Cywilizacja 2.0 Swiat po rewolucji informa-
tycznej, wydanie specjalne, 8.2011, s. 48.

2 por, W. Wasiak, Przemyst i rynek opakowarn, [w:] Kierunki rozwoju opakowan,
red. nauk. W. Wasiak, Polska Izba Opakowan, Warszawa 2014, s. 33.
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produkuje 250-300 kg $mieci. Francuzi i Wtosi wytwarzajg ich 300-330 kg
na glowe, Amerykanie — 864 kg, a Japonczycy — az 1000 kg. Sa to liczby,
ktore pokazuja skale problemu zwiazanego z ochrong srodowiska®®.

Aktualnie degradacja $rodowiska w gltdéwnej mierze jest powodowana
poprzez”®’: wzrost i koncentracje liczby ludnos$ci, majace wplyw na globalna
mas¢ produktow i uslug niezbednych do zaspokojenia ich potrzeb; wzrost
poziomu konsumpcji bedacy nastepstwem zrdéznicowania i wzrostu wymagan
zyciowych, determinujacy roznorodnos$¢ produktéw i powstajacych odpadow;
rozwoj technologiczny majacy wplyw na: wielko$¢ zuzycia energii, mase
produktéw, ich réznorodnos¢ i termin ich wazno$ci; wzrost zagrozen zwig-
zanych (niezwigzanych) z postepowaniem cztowieka oraz katastrof naturalnych.
Nalezy pamigta¢, ze cywilizacja z jednej strony tagodzi skutki zagrozen
naturalnych i powodowanych przez dotychczasowe rozwiazania zwigkszajace
wygode zycia, lecz z drugiej strony — generuje nowe rodzaje zagrozen.

Srodowisko naturalne, wraz z takimi sektorami, jak finansowy, energe-
tyczny, transportowy, infrastruktury (w tym krytycznej), decyduje i ma wptyw
na bezpieczenstwo gospodarcze, ktore jest jedng z czterech podstawowych
dziedzin bezpieczenstwa narodowego. O randze i wadze problemu mogg
swiadczy¢ zapisy:

—w Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. — art. 74:
1. Wiadze publiczne prowadzq polityke zapewniajgcq bezpieczeristwo ekologiczne®
wspotczesnemu i przysziym pokoleniom.

2. Ochrona srodowiska® jest obowigzkiem wladz publicznych.

3. Kazdy ma prawo do informacji o stanie i ochronie Srodowiska.

4. Wiadze publiczne wspierajg dziatania obywateli na rzecz ochrony i poprawy
stanu srodowiska.

— w Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2014 roku
— pkt. 105:

Ochrona Srodowiska naturalnego. Dziatania zwigkszajgce bezpieczenstwo
ekologiczne bedg sie koncentrowaty na poprawie stanu Srodowiska, zachowaniu

08

206 7oh. K. Nadolski, Globalne wysypisko, http://technowinki.onet.pl/, 15.11.2015.

27 por. R. Zarzycki, M. Imbierowicz, M. Stelmachowski, Wprowadzenie do inzynierii
ochrony srodowiska. Ochrona srodowiska naturalnego, WNT, Warszawa 2007, s. 375.
208 Bezpieczenstwo ekologiczne to zdolnoéé do ochrony wewnetrznych wartosci przed
zagrozeniami lub stan przeciwdzialania spotecznego skutkom przeksztalcen otacza-
jacego srodowiska.

%% Ochrona $rodowiska — rozumie si¢ przez to podjecie lub zaniechanie dzialan,
umozliwiajace zachowanie lub przywracanie réwnowagi przyrodniczej; ochrona ta
polega w szczegdlnosci na: a) racjonalnym ksztattowaniu $rodowiska i gospodarowaniu
zasobami $rodowiska zgodnie z zasada zréwnowazonego rozwoju, b) przeciwdziataniu
zanieczyszczeniom, c¢) przywracaniu elementéw przyrodniczych do stanu wtasciwego,
wg Ustawy Prawo Ochrony Srodowiska z dnia 27 kwietnia 2001 r., art. 3.
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roznorodnosci biologicznej oraz adaptacji do zmian klimatu, w szczegdlnosci
poprzez uwzglednienie koniecznosci zapewnienia odpowiedniego poziomu
inwestycji w zrodta niskoemisyjne. W ramach ochrony srodowiska konty-
nuowane bedg dziatania na rzecz poprawy czystosci powietrza, wod, gleb oraz
wlasciwej gospodarki odpadami. Adaptacja do zmieniajgcych sie uwarunkowan
klimatycznych i hydrologicznych wymaga wdrozenia nowych rozwiqgzan
systemowych, ukierunkowanych miedzy innymi na minimalizowanie skutkow
klesk zywiotowych i ekstremalnych zjawisk pogodowych. Szczegolne znaczenie
w tym kontekscie ma realizacja dziatan przeciwpowodziowych oraz uspra-
wnienie systemu zarzgdzania kryzysowego. Istotne jest tez prowadzenie
kampanii edukacyjnych upowszechniajgcych ochrong srodowiska, zachowanie
roznorodnosci biologicznej oraz adaptacje do zmian klimatu. Gospodarka
wodna musi stac sie priorytetem w skali calej gospodarki kraju.

— w Bialej Ksiedze Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej,
Warszawa 2013, s. 189: Ochrona srodowiska naturalnego (bezpieczenstwo
ekologiczne). Polityka panstwa w zakresie bezpieczenstwa ekologicznego
powinna skupiac¢ si¢ na dwoch obszarach: poprawie jakosci srodowiska oraz
na dziataniach prewencyjnych.

Analiza zaprezentowanych tre$ci wskazuje na kilka istotnych aspektow.

Pierwszy. O $rodowisko nalezy dbaé, poniewaz to ono pozwala nam zy¢
na planecie zwanej Ziemia. Nalezy pamigta¢, Zze wycinanie lasow to mniej
tlenu, zmiany klimatyczne moga oznacza¢ koniec zycia na naszej planecie,
powigkszajagca si¢ dziura ozonowa to brak ochrony przed szkodliwym
promieniowaniem stonecznym, zatrute $rodowisko zagraza wyginieciu flory
i fauny, powoduje alergie i inne choroby. Zadbane i czyste srodowisko przyciagga
turystow i pozwala zy¢ zdrowo oraz wygodnie.

Drugi. Srodowisko naturalne systematycznie i w sposob nieprzerwalny jest
zanieczyszczane i niszczone przez przemyst, transport, rolnictwo, gospodarke
komunalng. W dzialaniach na rzecz poprawy jakosci $rodowiska istotne
znaczenie maja”'®: postepujaca redukcja emisji dwutlenkoéw wegla, siarki i azotu
oraz pylu drobnego przy wytwarzaniu energii w celu wypehienia zobowigzan
traktatu akcesyjnego oraz dyrektyw unijnych; przyjecie rozwigzan sprzyjajacych
oszczednos$ci energii oraz rozwojowi uzyskiwania jej z odnawialnych zrodet
w nowej polityce energetycznej Polski do 2030 r.; podjecie dziatan stuzacych
przygotowaniu do wdrozenia technologii wychwytywania i przechowywania
dwutlenku wegla; utrzymanie lub osiagnigcie satysfakcjonujacego stanu wod
poprzez dokonczenie programu budowy i1 rozbudowy oczyszczalni $ciekow
i sieci kanalizacyjnych dla aglomeracji w ramach unijnego Programu
Operacyjnego Infrastruktura i Srodowisko; opracowanie dla kazdego dorzecza

2 por, Biala Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa
2013, s. 189.
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planu gospodarowania wodami; przygotowanie programu wodno-srodowi-
skowego kraju; ograniczenie zanieczyszczenia powodowanego przez substancje
niebezpieczne pochodzace ze zrodet przemystowych; zwickszenie odzysku
energii z odpadoéw komunalnych; zwigkszenie do ponad 50 proc. ilosci
odzyskiwanych odpadow wytworzonych w gospodarstwach domowych; stwo-
rzenie skutecznego systemu nadzoru nad substancjami chemicznymi dopusz-
czonymi na rynek; usuwanie polichlorkéw bifenylu z transformatoréw i innych
urzadzen oraz usuwanie azbestu.

Trzeci. Ochrona $rodowiska naturalnego jest jednym z najwazniejszych
zadan, ktorego zrealizowania podjal si¢ czlowiek na progu XXI wieku.
Odpowiedzialno$¢ za ochrong srodowiska spoczywa na wtadzach publicznych,
ktére sa zobowigzane zapewni¢ bezpieczenstwo ekologiczne wspdlczesnemu
1 przysztym pokoleniom. Dziatania na rzecz ochrony srodowiska maja charakter
zasiggu krajowego i migdzynarodowego.

Czwarty. Bezpieczenstwo $rodowiska naturalnego wymusza zidenty-
fikowanie niebezpieczenstw (zagrozen), ktore moga spowodowac zakldcenia
(egzystencji, rozwoju) lub utrate wartosci przez ogoét elementéw przyrodniczych,
w tym takze przeksztalconych w wyniku dziatalnosci cztowieka, a w szczego6l-
nosci powierzchni¢ ziemi, kopaliny, wody, powietrze, krajobraz, klimat oraz
pozostale elementy réznorodnosci biologicznej, a takze wzajemne oddzialy-
wania pomiedzy tymi elementami. Po identyfikacji zagrozen, mozna stworzy¢
system bezpieczenstwa $rodowiska naturalnego (SBSN), wyposazajac go
w okreslony potencjal zabezpieczen. Mozna to zrealizowaé przez skuteczne
zapobieganie (przeciwdziatanie), ochrone oraz reagowanie (zapobieganie) na
wystepujace zagrozenia (tzn. podejmowanie takich dziatan, ktore minimalizuja
ich niekorzystne skutki)*'. A zatem SBSN mozna zdefiniowaé jako taki system
dziatania, ktorego celem jest zabezpieczenie (ochrona, obrona) srodowiska
naturalnego przed oddziatywaniem zjawisk (procesow, zdarzen) i ich negaty-
wnych konsekwencji (skutkow, szkod).

Pigty. W systemie bezpieczenstwa $rodowiska naturalnego (SBSN) wyroz-
niamy podsystemy: wykonawczy (sity i $rodki realizujace procesy wykonawcze,
wydzielone np. ze strazy pozarnej, ratownictwa medycznego, policji, wojska),
zarzqdzania (realizuje wszystkie funkcje zarzadzania, tj. planowanie, organi-
zowanie, motywowanie, kontrolowanie, podejmowanie decyzji i koordynowanie
stanowigce o sposobie zapewnienia bezpieczenstwa $rodowisku naturalnemu
przez podsystem wykonawczy), srodowisko naturalne, ktore jest obiektem
oddziatywania, zagrozenia (kazde zjawisko niepozadane z punktu widzenia
niezaktéconego dzialania SBSN).

21 70b. E. Kotodzinski, Modelowanie systeméw bezpieczeristwa, [w:] Inzynieria
systemow bezpieczenstwa, red. nauk. P. Sienkiewicz, PWE, Warszawa 2015, s. 18.
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Koncepcje analizy systemowej bezpieczenstwa $rodowiska naturalnego
przedstawia rys. 4.1.

4 )

- Pz .
Otoczenie systemu
1 bezpieczenstwa
3 A 4 srodowiska
PW naturalnego
2
SN
‘ ‘ ‘ 4
Z
ZE LW
gdzie: 1 N informacje sterujace
2 : dzialania sprawcze
3 informacje z monitoringu §rodowiska naturalnego
4 negatywne oddzialywanie zagrozen

S . ]

PZ —podsystem zarzadzajacy, PW — podsystem wykonawcezy,
SN — érodowisko naturalne, 7 — zagrozenia,

ZE — zagrozenia zewngtrzne, ZW — zagrozenia wewngtrzne.

Rys. 4.1. Koncepcja analizy systemowej bezpieczefstwa srodowiska naturalnego

Zrédto: opracowanie wilasne.

W podsystemie zarzadzania SBSN istotng role odgrywa podsystem
informacyjny, ktory odpowiada za: pozyskiwanie na biezaco danych koniecz-
nych do aktualnej oceny bezpieczenstwa (systematyczne zbieranie danych,
dogtebna i wielokryterialna ich analiza); ocen¢ stanu ilo$ciowego i jakosciowego
wydzielonych sil bedacych w dyspozycji podsystemu wykonawczego; trafng
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prognozg zagrozen i uwarunkowan niezbgdnych do podejmowania decyzji
dotyczacych ochrony srodowiska przed zagrozeniami.

Istotne dla ochrony $rodowiska sg dziatania prewencyjne, ktore obejmuja®™:
monitoring skazen powietrza, wod i gleby oraz prowadzenie doraznych badan
kontrolnych i pomiarowych; informowanie osrodkéw decyzyjnych i ludnosci
o skazeniach, a takze alarmowanie w razie szczegolnego zagrozenia; likwidacje
skutkéw zagrozen w ramach akcji ratowniczych; dziatalno$¢ profilaktyczna
i edukacyjng z zakresu zagrozen zwigzanych z niebezpiecznymi substancjami
oraz przedsiewzigcia przywracajace srodowisko do stanu naturalnego.

Niezmiernie waznym czynnikiem w zarzadzaniu SBSN s3 oceny kryterium
prawdopodobienstwa zaistnienia stanu zagrozenia oraz kryterium konsekwencji
stanu zagrozenia, ktore sg potrzebne do szacowania mi¢dzy innymi naktadow
finansowych na ochrong srodowiska.

Szésty. Bezpieczenstwa Srodowiska naturalnego nie wolno rozpatrywaé
Z pozycji gminy, regionu czy kraju. Wymaga ono koordynacji nie tylko w skali
narodowej, ale i miedzynarodowej. Nalezy pamigtaé, ze bezpieczenstwo
ekologiczne (srodowiskowe) to skladowa bezpieczenstwa narodowego i miedzy-
narodowego. Takie myslenie i dzialanie zostalo wymuszone np. przez zaistniate
przemystowe katastrofy w Sevaso®**, Bhopalu®*, Czernobylu.

Mozemy zatem przyja¢, ze bezpieczenstwo ekologiczne to system
organizacji rzadowych, samorzadowych, instytucji w wymiarze krajowym
1 miedzynarodowym, zarzadzajacych oraz wykonawczych, przeciwdziatajacych
spotecznym skutkom przeksztalcen otaczajacego $rodowiska, ktorych
funkcjonowanie powinno przynie$¢ pozadane efekty w wypadku zagrozen, bez
wzgledu na ich rodzaj i pochodzenie.

212 70b. Biala Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa
2013, s. 190.

2B W zaktadzie ICMESA (Wlochy), gdzie produkowano m.in. Trichlorofenol, nastapila
utrata kontroli nad jednym z procesoéw technologicznych. Skazeniu ulegto okoto 1500 ha
gesto zaludnionego obszaru, ewakuowano 730 osdb, okoto 700 mieszkancow zostato
poszkodowanych w wyniku zatrucia. Zgingto wiele zwierzat, wielkie tereny zostaty
skazone i wykluczone na wiele lat z dziatalnosci gospodarcze;.

21 7 fabryki pestycydow i $rodkéw owadobojczych amerykanskiego koncernu Union
Carbide (Indie) uwolnito si¢ ponad 30 ton par $miertelnie trujacego izocyjanianu metylu.
Gaz uformowal trujaca chmurg, przemieszczajaca si¢ nad miastem. Uwolnienie do
atmosfery duzych iloSci niebezpiecznych, toksycznych substancji chemicznych nie
spowodowalo dramatycznych zniszczen fizycznych w zakladzie i w S$rodowisku.
Natomiast liczba ofiar $émiertelnych i cigzko poszkodowanych byta ogromna — pod tym
wzgledem byla to najwigksza katastrofa na $wiecie. Przemieszczajaca si¢ chmura
izocyjanianu metylu i jego pochodnych spowodowala $mieré 6300 mieszkancow,
a 250 tys. osob zostalo zatrutych. Wielu z nich zostato sparalizowanych, inni stracili
wzrok 1 stuch oraz mieli uszkodzone ptuca i nerki. Skutek skazenia to ponad 6 tysiecy
ofiar $miertelnych. Z miejsca zdarzenia ewakuowano 200 000 ludzi.
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4.2. Zagrozenia ekologiczne

Degradacja $rodowiska na wielka skale rozpoczgta sie od rewolucji
przemystowej, zapoczatkowanej w XVIII wieku w Anglii i Szkocji, kiedy to
nastgpito przejscie od pracy recznej na maszynowa. Jest to okres, kiedy pojawity
si¢ nowe rozwigzania technologiczne (maszyna parowa, telegraf, parowdz, silnik
spalinowy, telefon, zaréwka), ktore spowodowaly rozwdj przemystu, zwigk-
szenie wydobycia surowcow, powstanie i rozwdj kolei, zastosowanie maszyn
parowych w fabrykach, statkach, kolei, transporcie samochodowym, rozwoj
miast zwigzany z masowg migracja ludzi ze wsi do miasta, skoncentrowanie
ludnos$ci w obrebie duzych miast.

Przeobrazenia spoteczne, kulturowe, gospodarcze zapoczatkowane rewo-
lucja przemystowa rozpoczety na wielka skale degradacje i zanieczyszczanie
litosfery, hydrosfery oraz atmosfery. Z perspektywy czasu mozna stwierdzié, ze
negatywne zmiany w $rodowisku si¢ nasilaja, a dowodem tego jest: zanikanie
calych ekosystemow, zanieczyszczanie powietrza, wody, gleby, zmiany klima-
tyczne, szybkie wymieranie gatunkoéw fauny i flory, katastrofy ekologiczne.
Zagrozenie $rodowiska przez powszechnie wystepujaca technike, a glownie
przez motoryzacj¢ zalicza si¢ do najbardziej wspotczesnie odczuwalnych
ucigzliwos$ci rozwoju cywilizacji.

Odbudowa zagrozonego srodowiska jest bardzo trudna. Odtworzenie
wycietego lasu wymaga ok. 100 lat, zbiornikéw wodnych — wielu dziesigtkow

lat, a na odbudowe gleb skazonych metalami ciezkimi trzeba tysiecy lat*™.

Zro6dla zagrozen
W literaturze zrodla zagrozen sa ujmowane w kontekscie przedmiotowym

i podmiotowym?*.

Przedmiotowe — zrodtami zagrozen sg zdarzenia powodowane sitami
przyrody i dzialalno$cia gospodarcza, postrzegane, jako®'’: naturalne — skutki
klesk i katastrof zywiotowych oraz cywilizacyjne — materialne zanieczyszczenia
roznego rodzaju i typu wprowadzane do otoczenia w toku dzialalno$ci

cztowieka.

25 Por. S. Wiackowski, Ekologia ogdlna. Oficyna Wydawnicza Branta, Bydgoszcz
2008, s. 340.

28 por. S. Sladkowski, Bezpieczeristwo ekologiczne Rzeczpospolitej Polskiej, Akademia

Obrony Narodowej, Warszawa 2004, s. 28.

21" por. M. Zuber, Bezpieczenistwo ekologiczne, Dolnoslaska Szkota Wyzsza Wydziat

Nauk Spotecznych i Dziennikarstwa, s. 14, [w:] https://mww.wsiz.rzeszow.pl/, 11.12.2015.
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W tym ujeciu mozna wyréznié réwniez nastepujace grupy rodzajowe?™:

— Dbiologiczne: awarie lub akty sabotazu w laboratoriach i instytucjach
naukowo-badawczych zajmujacych si¢ badaniami bakterii i wirusow,
a w zwiazku z tym i przechowujacych substancje biologicznie niebezpieczne
(wirusy choro6b itp.);

— chemiczne: awarie w zaktadach przemystowych, laboratoriach, magazynach,
sktadowiskach substancji chemicznych, transporcie: kolejowym, drogowym,
morskim, lotniczym, rurociggowym;

— radiacyjne: wypadki i awarie naturalnych Zzrédet promieniowania, w elektro-
wniach jadrowych, w zaktadach posiadajacych substancje radioaktywne;

— pozarowe: budynkéw mieszkalnych, wielkoobszarowe laséw, zaktadow lub
obiektow przemystowych, obiektow uzytecznosci publicznej, magazyndéw
itp.;

— hydrologiczno-meteorologiczne: powodzie, silne wiatry i huragany, dtugo-
trwale wystgpowanie ekstremalnych temperatur, wytadowania atmosfe-
ryczne, susze, intensywne opady atmosferyczne ($niegu lub deszczu),
zjawiska lodowe na rzekach, jeziorach i zbiornikach wodnych itp.;

— uszkodzenia, awarie i Katastrofy infrastruktury technicznej — katastrofy
budowlane, katastrofy gdrnicze, awarie i1 uszkodzenia infrastruktury
technicznej, gazowej, wodno-kanalizacyjnej, oczyszczania miast, elektro-
energetycznej, paliwowej, sieci telekomunikacyjnej i informacyjnej;

— katastrofy komunikacyjne: drogowe, kolejowe, lotnicze, wodne.
Podmiotowe — sg skutkiem dziatan, ktore przez zmiane naturalnego

stosunku cztowieka do biocenoz i biotopow?™® moga doprowadzi¢ populacje do
unicestwienia. Ich zrodtami sg glownie: zatamanie réwnowagi przyrodniczej
jako nastepstwo nadmiernej eksploatacji zasoboéw §rodowiska; zanieczyszczenie
sfer ziemi i otoczenia przez substancje pochodzenia przemystowego, transpor-
towego 1 komunalnego; postgpujaca degradacja ekosysteméw wskutek
zanieczyszczen odpadami toksycznymi oraz katastrof ekologicznych.

NajczeSciej wystepujace zagrozenia naturalne w Polsce

W Polsce wystepuja rozne zagrozenia naturalne. Ich czestotliwose,
nasilenie, czas trwania, prawdopodobienstwo wystapienia sg zalezne od pory
roku. Zestawienie zagrozen wraz z okresem wystgpienia przedstawia tabela 4.1.

218 Tamze, s. 14.

29 Bjocenoza — zesp6l istot zywych, zamieszkujacych jednolity wycinek biosfery,
w ktorym liczba gatunkéw i1 osobnikéw odpowiada przecigtnej mozliwosci zyciowe;.
W kazdej biocenozie wyrdznia si¢ jej dwie podstawowe sktadowe: roslinng i zwierzgca.
Biotyp — zespot osobnikow o tych samych wiasciwosciach dziedzicznych, czyli o takim
samym genotypie, Przykladem moze by¢ flora bakteryjna, zasiedlajaca organizmy
ludzkie. Kazdy czlowiek ma wiele biotypow bakteryjnych wlasciwych wytacznie dla
niego, wyksztatconych w ciggu jego zycia.
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Bywaja okresy, kiedy istnieje ryzyko réwnoczesnego wystgpienia wielu

zagrozen; tym, ktére powoduje najwigksze straty jest powodz. Kolejnym pod
tym wzgledem zagrozeniem sg wichury i tragby powietrzne, a takze silne mrozy.

Powodzie — czasowe pokrycie przez wode terenu, ktory w normalnych

warunkach nie jest pokryty woda, powstale na skutek wezbrania wody
w ciekach naturalnych, zbiornikach wodnych, kanatach oraz od strony morza,
powodujace zagrozenie dla zycia i zdrowia ludzi, $rodowiska, dziedzictwa
kulturowego oraz dziatalnosci gospodarczej™®.

Ze wzgledu na przyczyne wyrdzniamy powodzie?":

opadowe — przyczyng sg silne opady nawalne, czyli o duzym nat¢zeniu lub
rozlewne, wystepujace na duzym obszarze; jednym z grozniejszych, coraz
czesciej wystgpujacych w Polsce rodzajow powodzi opadowej, jest tak
zwana pow0dz btyskawiczna (Flash Flood), okreslana takze jako nagla
powodz lokalna, ktéora powoduje szybkie zalanie lub podtopienie terenu
w wyniku wystapienia intensywnego, krotkotrwatego opadu deszczu,
najczescie] burzowego; Sa to powodzie, ktdre najczesciej wystepuja
w Polsce;

roztopowe — przyczyna jest gwaltowne topnienie $niegu;

sztormowe — przyczyng sg silne wiatry (najczesciej potnocno-zachodnie)
powodujace wezbrania sztormowe wod morskich, wlewajacych sie¢ do wod
srodlagdowych i utrudniajgcych odptyw wody z rzek;

zatorowe — przyczyna jest powstanie zatorow lodowych powodujacych
czesciowe lub catkowite zmniejszenie przepustowosci koryta rzeki;
roztopowo-opadowe — przyczyng jest topnienie S$niegu spotegowane
opadami deszczu;

wywotane awariami budowli hydrotechnicznych lub niewlasciwym
gospodarowaniem wodg na zbiornikach wodnych.

Tabela 4.1
Tabela zagrozen wraz z okresem wystapienia
arosenie/mies]
ARTOZEMETIIESIAC T [ [ v | v [ v v | v [ x| x| x| xa
powodzie 1111111
roztopowe

Powodzie rozto-
powo-opadowe

1 1 1 1

powodzie zatorowe | 1 | 1 | 1 | 1 1

powodzie opadowe 11111 1 1 1] 1

220 Ustawa z dnia 18 lipca 2001 r. Prawo wodne, art. 9.
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powodzie
szturmowe

osuwiska 2 2 2 2

wichury, huragany,
halny

traby powietrzne 2 2 2 1

silne mrozy,
zamiecie, 2 | 2 2
zawieje $niezne

pozary lasow 2 2 2 2 2 2 2

N
N
N
N
N
N

grypa 2 2

susza 3 3 3 3 3

w
w
w
w
w

halny

lawiny $niezne 4 | 4 | 4 4

upat 4 4

Legenda:

1. zagrozenie przynoszace bardzo duze straty finansowe

2. zagrozenie przynoszace duze straty finansowe

3. zagrozenie przynoszace Srednie straty finansowe

4. zagrozenie przynoszace matle straty finansowe
Uwaga: Okreslajac hierarchi¢ zagrozen, wzigto pod uwage potencjalne skutki dla zycia
i zdrowia ludzkiego oraz szacowang wielko$¢ strat finansowych. Okresy wystepowania
zagrozen zostaly wskazane na podstawie danych historycznych. Obserwowane
w ostatnich latach ekstremalne zjawiska pogodowe $wiadcza o istnieniu potencjalnego
ryzyka pojawienia si¢ tych zagrozen réwniez w innych, niewymienionych miesigcach.
Zrodlo: Zagrozenia okresowe wystepujgce w Polsce, aktualizacja, Wydziat analiz RCB,

styczen 2013, s. 3.

Najczegsciej] wystepujacymi powodziami sa powodzie opadowe. Jako
najbardziej zagrozone jej wystapieniem s3 tereny pieciu wojewodztw
potudniowych: matopolskiego, podkarpackiego, $laskiego, opolskiego i dolno-
slaskiego.

W ramach wdrozenia Dyrektywy 2007/60/WE Parlamentu Europejskiego
i Rady z dnia 23 pazdziernika 2007 r. w sprawie oceny ryzyka powodziowego
1 zarzadzania nim (tzw. Dyrektywy powodziowej), w roku 2013 opracowano
Wstepng ocene ryzyka powodziowego. Jej celem bylo wyznaczenie obszarow
narazonych na niebezpieczenstwo powodzi, czyli obszarow, na ktorych istnieje
znaczace ryzyko powodziowe lub na ktérych wystapienie duzego ryzyka jest
prawdopodobne. W Polsce do obszarow narazonych na niebezpieczenstwo
powodzi zakwalifikowano 839 rzek o tacznej dtugosci 27 161 km**2,

W wyniku powodzi wystepuja liczne zagrozenia dla ludzi i ich dobytku
oraz zwierzat. Zniszczona zostaje infrastruktura transportowa (drogi, mosty,

222 Tamze, s. 4.
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wiadukty, tory kolejowe). Uszkodzeniu ulegajg linie telekomunikacyjne,
wodociggowe, gazowe, linie energetyczne. W rezultacie tych strat (ktore trudno
wszystkie wymieni¢ ze wzgledu na ich ilo$¢ i wieloaspektowosci) powstaja
skutki wtérne, do ktorych mozemy zaliczy¢: mozliwa degradacje Srodowiska
naturalnego; mozliwo$¢ miejscowego skazenia srodowiska w wyniku uszkodzen
instalacji 1 urzadzen technicznych i uwolnienia szkodliwych substancji, mozliwy
brak wody pitnej, mozliwy wzrost przestgpczosci o charakterze kryminalnym
oraz zwickszong liczbg przestgpstw i wykroczen pospolitych (kradzieze
z wlamaniem, rozboje, niszczenie mienia); mozliwe wystapienie epidemii,
zamknigcie szkol, szpitali 1 urzedéw administracji publicznej. Nalezy liczy¢ si¢
ze znacznymi stratami finansowymi wyniklymi z poniesionych strat w czasie
powodzi.

Wichury i trgby powietrzne — po powodzi, pod wzgledem zagrozen, sa
kolejnymi, ktore powoduja najwigksze straty. O tym, z jakim charakterem wiatru
mamy do czynienia i z jakim stopniem zagrozenia decyduje jego predkos$¢ na
wysokosci 10 m (zalgcznik 4.1 i 4.2).

Wichury — wiatr wiejacy z predkoscig powyzej 75 km/h. Najczesciej
pojawiaja sie od listopada do marca. Moga powodowac uszkodzenia budynkow,
tamac i wyrywac drzewa.

Trgba powietrzna — wirowy ruch powietrza, powstajacy w chmurze
burzowej, rozwija si¢ do postaci wielkiego rgkawa Iub ogona. Podstawa traby
przy powierzchni ziemi moze liczy¢ do 30 metréw. Traba powietrzna osiaga
wysoko$¢ 800-1500 metrow i moze przemiesci¢ si¢ na odlegtos¢ okoto
50-60 km, z predkoscia 30-40 km/godz. Sita traby jest tak duza, ze moze ona
porwa¢ czlowieka, zwierzeta, elementy budynku, samochody®**.

Wedtug analiz prowadzonych w Instytucie Meteorologii i Gospodarki
Wodnej do rejondow kraju o najwigkszym prawdopodobienstwie wystgpienia
maksymalnych predkosci wiatru w porywach, zwigzanych z ogdlng cyrkulacja
atmosfery, nalezy wschodnia czg$¢ Pobrzeza Stowinskiego od Koszalina
po Rozewie i Hel oraz podtnocno-wschodnia cze¢$§¢ Pojezierza Mazurskiego,
szczegodlnie Suwalszczyzna, a takze Beskid Slaski, Beskid Zywiecki, Pogérze
Slaskie, Beskid Maty, Gorce oraz Bieszczady. Wysokim prawdopodobienstwem
charakteryzuje si¢ takze obszar Mazowsza.

Traby powietrzne najczgéciej pojawiaja si¢ w rejonie Opola i wedruja
poprzez Wyzyng Matopolska i Lubelska, obejmujac szerokim pasem o kierunku
potudniowo/zachodnim — poétnocno/wschodnim Wyzyne Kutnowska, Mazowsze,
rejon Podlasia i Pojezierza Mazurskiego az po Suwalszczyzne. Wiatr halny
wystepuje w rejonie Tatr, natomiast fen w rejonie Karkonoszy®*.

228 Zagrozenia okresowe wystepujgce w Polsce, aktualizacja, Wydzial analiz RCB,
styczen 2013, s. 8.
224 Tamze.
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Skutki silnych wiatrow mogg obejmowaé obszary o roznej powierzchni
zaleznie od charakteru i stopnia zagrozenia. Moga one spowodowac ofiary
w ludziach, naruszy¢ ich zdrowie. Huragany moga spowodowaé zniszczenia
budynkow, infrastruktury telekomunikacyjnej i energetycznej, zaktocenia we
wszystkich galeziach transportu, straty w $rodowisku naturalnym, awarie
w zaktadach przemystowych, potaczone z uwolnieniem niebezpiecznych
substancji, zamknigcia szkot, szpitali, urzedéw administracji publiczne;.

Silne mrozy, zawieje i zamiecie Sniezne, intensywne opady Sniegu, marzngce
opady stanowiag kolejne trzecie najwigksze zagrozenie dla ludzi, $rodowiska
naturalnego, infrastruktury (energetycznej i transportowej) oraz gospodarki
w Polsce. Stopien zagrozenia zalezy od ich intensywnosci i stopnia zagrozenia
(zatacznik 4.3, 4.4, 4.5 4.6).

Skutkiem zjawisk, ktore towarzyszg zimie sg: zwigkszone ryzyko wychto-
dzenia organizmoéw, odmrozenia, zamarzni¢cia, zamarzanie instalacji i urzadzen
hydrotechnicznych, utrudnienia komunikacyjne, nieprzejezdnos¢ drog lokal-
nych, uszkodzenia drzewostanu, uszkodzenia dachow, zagrozenie zycia,
awarie magistrali cieplowniczych, wodociagow, sieci kanalizacyjnej i linii
przesytowych wysokiego napigcia, co moze sparalizowa¢ normalne funkcjo-
nowanie obywateli i gospodarki na zagrozonych obszarach.

Najnizsze $rednie warto$ci temperatur w Polsce majg obszary gorskie.
W nizinnej czg$ci kraju najchlodniejszy jest rejon poéinocno-wschodni,
obejmujacy wojewddztwa suwalskie. W rejonie tym zimy sa ostrzejsze i dtuzsze,
a lata stosunkowo krotkie i niezbyt ciepte.

Oprocz wymienionych zagrozen naturalnych, wystgpuja inne, takie jak:
osuwiska, upaty, pozary laséw, lawiny $niezne, susze. Kazde z nich wystepuje
z réznym natezeniem, a straty sa zalezne od natezenia i stopnia zagrozenia,
jakie ze sobg niosa.

Najczesciej wystepujace zagrozenia cywilizacyjne w Polsce

We wspolczesnych czasach najgrozniejsze sa zagrozenia cywilizacyjne,
ktére poprzez roznego rodzaju i typu materialne zanieczyszczenia sa wpro-
wadzane do otoczenia w toku dziatalnoici czlowieka. Zrodtami zagrozen dla
Polski, towarzyszacych rozwojowi cywilizacyjnemu, sa: katastrofy (drogowe,
kolejowe, morskie, w kopalniach), awarie (w przedsigbiorstwach produkcy;j-
nych, ustugowych i handlowych, linii energetycznych, zapdr i urzadzen
zbiornikéw wonnych, sieci gospodarki komunalnej), skazenia przemystowe
(chemiczne 1 radiologiczne dokonujace skazen organizméw oraz Zywnosci,
atmosfery, gleby, fauny i flory), transport, dziura ozonowa (efekt cieplarniany,
zanik warstwy ozonowej), inne (hatas, wstrzgsy — drgania, kwasne deszcze,
dymy, pyly, ropa naftowa i jej pochodne).

Katastrofa ekologiczna to nowy termin, rozumiany jako trwate, nie-
odwracalne uszkodzenia lub zniszczenia srodowiska, majgce negatywny wptyw
na zycie i zdrowie czlowieka. Katastrofy ekologiczne wigzg si¢ ze zmiang
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struktury i funkcji catych ekosystemoéw. Ze wzgledu na pochodzenie mozna je
podzieli¢ na dwie grupy?®: katastrofy naturalne (okreslane takze jako kleski
zywiotowe) oraz katastrofy antropogeniczne.

Katastrofy naturalne sa powodowane przez sity przyrody wymienione
w tabeli 4.1, np.: powodzie, osuwiska ziemi, ekstremalne temperatury, susze,
pozary duzych kompleksow lesnych.

Drugg grupe stanowig katastrofy antropogeniczne, a wiec te, ktére sa
zwigzane z celowa dzialalno$cig cztowieka lub majg charakter niezamierzony
przez niego, lecz pozostaja w zwigzku z jego dzialalnoscia. Najczesciej
pojawiajg si¢ w wyniku awarii r6znego rodzaju obiektow budowlanych, maszyn,
czego skutkiem jest emisja trujacych gazoéw lub cieczy do $rodowiska.
Katastrofy tego rodzaju moga dotyczy¢ wody, powietrza i ziemi.

Od lat 90. eksperci wyrozniajg cztery gtowne rodzaje zagrozenia ekolo-
gicznego o globalnym charakterze. Sa to”?®: rozprzestrzenianie si¢ substancji
toksycznych niedajacych si¢ biologicznie roztozy¢ — chemicznych lub
radioaktywnych (wybuchy jadrowe, awarie przemystowe), dewastacja flory
i fauny, =zanieczyszczenia gornych warstw atmosfery, ktore powoduja
uszkadzanie warstwy ozonu (dziura ozonowa) i na skutek tego wzrost
przenikania szkodliwych promieni ultrafioletowych, efekt cieplarniany.

Rozprzestrzenianie si¢ substancji toksycznych — moze odbywaé sie
w wodzie, powietrzu, jak i glebie, a ich zrodta w gtéwnej mierze sa:
energetyczne (spalanie paliw), przemystowe (procesy technologiczne w zakta-
dach chemicznych, rafineriach, hutach, kopalniach i cementowniach), komuni-
kacyjne (glownie transport samochodowy, ale takze kolejowy, wodny i lotniczy),
komunalne (funkcjonowanie gospodarstw domowych oraz gromadzenie i uty-
lizacja odpadow i $ciekow, np. wysypiska, oczyszczalnie §ciekow).

Transport samochodowy jest jednym z gtéwnych Zrodet antropogenicznego
zanieczyszczenia powietrza, degradacji srodowiska naturalnego i negatywnego
oddzialtywania na cztowieka. Wskutek spalania paliw w silnikach pojazdow do
powietrza sa emitowane substancje toksyczne, takie jak: tlenek wegla (CO),
weglowodory (HC), tlenki azotu (NOx), aldehydy (RCHO), dwutlenek siarki
(SOy,), zwiagzki otowiu, czgstki state.

Najgrozniejsze dla czlowieka w atmosferze sg gazy i aerozole o czastkach
mniejszych niz mikrometr, ktore fatwo przenikaja do pluc. Glownymi
sktadnikami zanieczyszczen powietrza sa”’: tlenki siarki pochodzace z wegla
i olejow opatowych uzywanych w przemysle, pyly i sadza z przemystu,
na bazie ktorych dochodzi do powstania smogu w miastach, trujace zwiazki
z pojazdéw mechanicznych powodujgce bole glowy, niedyspozycje, a w duzych

225 por, Z. Polcikiewicz, Teoria bezpieczenstwa. WSOWL, Wroctaw 2012, s. 58.

26 Tamze, ss. 59-60.

227 por. N. Wolanski, Ekologia czlowieka. Ewolucja i dostosowanie biokulturowe. PWN,
Warszawa 2008, s. 300.
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stezeniach nawet S$mieré, utleniacze, stanowigce wynik dziatania promieni
stonecznych na niespalone weglowodory i tlenki azotu, a powodujace smog,
ktéry podraznia oczy 1 ogranicza widzialno§¢, tlenki azotu ze spalin
samochodowych oraz powstajace w czasie produkcji przemystowej, otow,
dodawany do benzyny i wydzielany z samochodéw wraz ze spalinami,
akumulowany w ciele — dziata toksycznie.

Dewastacja flory i fauny — to zjawisko, ktore przybiera na sile. Jednym
z czynnikow sg tzw. kwasne deszcze. Szczegoélnie zagrozone tym rodzajem
zanieczyszczen sa obszary przemystowe i duze miasta. Zrédtem kwasnych
deszczOéw zagrazajacych zardwno lasom, jak i zabytkom jest zanieczyszczenie
atmosfery. Zrace opady s3 rezultatem reakcji z udzialem lotnych weglo-
wodorow, dwutlenku siarki, tlenkéw azotu emitowanych przez przemyst,
elektrownie cieplne, transport i rolnictwo. Woda zawarta w chmurach
znajdujacych si¢ nad fabrykami nasyca si¢ emitowanymi do atmosfery
zwigzkami chemicznymi. W tych okolicznosciach zachodza reakcje, ktore
powoduja powstawanie kwasow: z dwutlenku siarki (SO,) tworzy si¢ ostatecznie
kwas siarkowy (H,SO,), z tlenkdéw azotu — kwas azotowy (HNO;). Szkodliwe
substancje przemieszczaja si¢ z wiatrem w postaci zawiesiny i1 opadajac
z czasteczkami wody na ziemi¢, uszkadzaja wiele ekosystemow. Perspektywy
poprawy tego procesu sa watpliwe. Pozytyw wynikajacy ze zmniejszenia emisji
dwutlenku siarki jest niwelowany faktem, ze zanieczyszczenie tlenkami azotu
stale wzrasta ze wzgledu na nasilajacy si¢ ruch samochodowy.

Kwasne deszcze maja destrukcyjny wplyw na roslinnos¢. Powoduja
obumieranie drzew, a takze niszczenie runa leSnego. Liscie drzew ulegaja
uszkodzeniu, co powoduje nadmierne parowanie wody i zaklocenia w procesie
fotosyntezy, skutkiem czego jest mata odporno$¢ tych roslin na warunki
klimatyczne. Poza tym kwasne deszcze zakwaszaja glebe, co przyczynia si¢ do
uaktywnienia glinu i kadmu, a takze nagromadzenia azotandéw i siarczanow.
Korzenie ro$lin maja zmniejszong mozliwo$¢ pobierania wapnia, magnezu
1 potasu, poniewaz wymywaja je kwasne deszcze. Skutkiem tego jest niedobor
niezbednych sktadnikow odzywczych. Korzenie zamierajg, a roslina ginie.

Kwasne deszcze i inne opady przedostaja si¢ takze do jezior, rzek itp.,
zakwaszaja je i powoduja, ze niemozliwe staje si¢ ich wykorzystywanie.
Szkodliwe substancje mogg dostawaé si¢ do wod w dwojaki sposob. Trafiajg
tam wraz z wodg $ciekajaca z okolicznych pol, 1ak i innych terenow, a takze
bezposrednio wraz z opadami atmosferycznymi®®®.

Dziura ozonowa — to kolejny problem XXI wieku w obszarze ochrony
srodowiska. Zjawisku temu towarzyszy zmniejszenie koncentracji ozonu
w ozonosferze, ktora rozcigga si¢ na wysokosci 10-50 km. Przypuszcza sig,

228 70b. B. Zottowski, K. Kwiatkowski, Zagrozone srodowisko, Wydawnictwa
Uczelniane Uniwersytetu Technologiczno-Przyrodniczego w Bydgoszczy, Bydgoszcz
2012, ss. 9-10.
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ze przyczyng powstawania dziury ozonowej sg substancje przedostajgce si¢ do
atmosfery w wyniku gospodarczej dziatalnosci czlowieka, zwlaszcza freony
i halony, a takze tlenki azotu (produkt m.in. spalania paliw w silnikach
samolotow i rakiet).

Problem z dziura ozonowa pojawit si¢, gdy freonu oraz innych
fluoropochodnych metanu i etanu zaczgto uzywac do produkc;ji aerozoli.

Ozonosfera pochtania bardzo szkodliwe dla wszystkich zywych orga-
nizmow promieniowanie ultrafioletowe (UV). Niszczenie warstwy ozonowej
prowadzi do zmniejszania si¢ efektywnosci pochtaniania promieni UV.
W wyniku tego organizmy s3a narazone na zwigkszone promieniowanie
ultrafioletowe.

Nadmiar promieni UV moze doprowadzi¢ do zaktocenia rownowagi catych
ekosystemow. Promieniowanie ultrafioletowe przenika wode do kilku metrow
wglab (w przypadku wod czystych nawet do kilkunastu metrow). Powoduje to
zamieranie szczegdlnie wrazliwych organizméw ro§linnych i1 zwierzecych
tworzacych plankton. Zmniejszy si¢ wiec wystepowanie ryb zywiacych sie
planktonem oraz ryb drapieznych.

Promieniowanie ultrafioletowe wptywa réwniez niekorzystnie na rosliny.
Wisréd roslin, ktore wykazuja reakcje na promienie UV, ponad dwie trzecie
gatunkoéw jest na nie wrazliwe. Nalezy przy tym zaznaczyC, ze s3 to giownie
gatunki roslin uprawnych i przemystowych. Zwigkszanie si¢ nat¢zenia
promieniowania ultrafioletowego na Ziemi odbije si¢ z pewnoscia na gospodarce
czlowieka. Zmniejszenie liczebno$ci populacji ryb na skutek zaniku planktonu
doprowadzi do znacznie mniejszych potowoéw na okreslonym terenie. Ucierpi
wiec rybactwo i rybolowstwo.

Promieniowanie ultrafioletowe moze roéwniez negatywnie wplywac
bezposrednio na ludzi. Poprzez wytwarzanie pigmentéw w skorze, czlowiek
tylko w niewielkim stopniu jest zdolny do obrony. Nadmierne promieniowanie
UV moze ostabia¢ u ludzi system immunologiczny i tym samym zmniejszac
odporno$¢ na infekcje i choroby, wsrod ktorych najgrozniejsze sa z pewnoscia
choroby nowotworowe, a szczegolnie nowotwory skory (np. czerniak). Ponadto
promieniowanie ultrafioletowe powoduje podraznienie spojowek, a przez to
wystepowanie licznych chordb oczu, glownie zaémy. Promienie UV powoduja
takze przyspieszenie procesow starzenia sie skory”®.

Efekt cieplarniany to zjawisko ocieplenia atmosfery (klimatu) wywotane
wzrostem zanieczyszczen zwigzkami chemicznymi, glownie dwutlenkiem
wegla.

Promieniowanie stoneczne docierajace do Ziemi odbija si¢ od atmosfery,
chmur i od powierzchni planety. Pozostala jego cze$¢ przenika przez atmosfere

29 70b. B. Zottowski, K. Kwiatkowski, Zagrozone srodowisko, Wydawnictwa
Uczelniane Uniwersytetu Technologiczno-Przyrodniczego w Bydgoszczy, Bydgoszcz
2012, ss. 9-10; Dziura ozonowa, http://ekoproblemy.2ap.pl/, 28.11.2015.
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i dociera do powierzchni Ziemi, gdzie zostaje pochlonig¢ta. Ziemia natomiast
wysyla energic w postaci promieniowania cieplnego (promieniowanie
podczerwone o dluzszej dlugosci fali niz promieniowanie $wietlne), ktore
jest pochtaniane przez atmosfere, a doktadniej przez obecne w niej gazy
zwane gazami cieplarnianymi. Cze$¢ tego promieniowania jest wyemitowana
w przestrzen kosmiczng, pozostata za$ ulega odbiciu i wraca w kierunku Ziemi.
Ciepto to ogrzewa atmosfere, powierzchni¢ ladéw 1 oceandéw, dzigki czemu
warunkuje istnienie odpowiednich warunkéw temperaturowych do rozwoju
zycia.

Ot6z w trakcie wymiany Stonce-Ziemia-przestrzen kosmiczna niektore gazy
reaguja jak szyba: umozliwiaja przejécie $wiathu stonecznemu, zatrzymuja
jednak podczerwien. W cieplarni promienie Stonca, padajac przez szyby,
ogrzewaja rosliny, ktore z kolei wypromieniowujg cieplo pozostajace
w znacznej cze¢$ci we wnetrzu szklarni. Gdyby proces ten nie zachodzit,
temperatura powierzchni Ziemi wynositaby 18°C. Zaburzeniem jest wigc nie
samo zjawisko, lecz jego nasilenie si¢ w wyniku dziatalno$ci cztowieka.

Swiatlo stoneczne (§wiatto widzialne) swobodnie przechodzi przez
atmosfere. Pewna jego czgs¢ jest natychmiast odbita przez chmury, czastki state
w atmosferze i jasne powierzchnie. Reszta jest pochlaniana przez podioze
1 ogrzewa Ziemig. Gazy cieplarniane w atmosferze spowalniajg emisj¢ ciepta do
przestrzeni kosmicznej.

Promieniowanie sloneczne docierajace do powierzchni Ziemi jest
pochtaniane przez roslinnos$¢, glebe i wode oraz odbijane i kierowane do
gornych warstw atmosfery. Gazy, takie jak dwutlenek wegla, tlenki azotu, metan
i zwigzki fluoropochodne zatrzymuja odbite promienie i powoduja ich wtérng
emisj¢ w kierunku Ziemi. Pozostala cze$§¢ promieni opuszcza atmosfere.
Zjawisko wtérnej emisji pozwala na zachowanie rownowagi energetycznej
Ziemi 1 ustalenie $redniej temperatury, ktora wynosi 15°C. Wzrastajace
w atmosferze stezenie gazoéw odpowiedzialnych za powstawanie efektu
cieplarnianego, przede wszystkim CO,, przyczynia si¢ do nasilenia zjawiska
wtornej emisji i podwyzszenia $redniej temperatury na Ziemi.

Zrodtami gazow, wywotujacych efekt cieplarniany, sa spalane kopalne
surowce energetyczne (wegiel, ropa naftowa). Efekt cieplarniany jest
wzmacniany ubytkiem lasow tropikalnych i pozarami sawanny. Szacuje si¢, ze
corocznie ok. 6 mld ton CO, uwalnia si¢ do atmosfery. Cze$¢ z niego jest
pochlaniana przez ekosystemy le$ne, np. lasy europejskie wychwytuja od 70 do
105 min ton rocznie. Zatem zalesienie $wiatowych zasobdw terendéw moze
znacznie ograniczy¢ postepujacy efekt cieplarniany. Polska rowniez ma udziat
w emisji CO,, co obrazuje tabela 4.2.
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Tabela 4.2

Catkowita emisja dwutlenku wegla w Polsce (w milionach ton)

Wyszczegblnienie 2011 r. 2012 . 2013r. 2014 .
Dwutlenek wegla 339,98 326,0 3311 316,8

Zrodto: Environment, Ochrona $rodowiska 2014, GUS, Warszawa 2014, s. 231.

Nadzieja na zatrzymanie efektu cieplarnianego byto podpisanie poro-
zumienia klimatycznego przez 195 delegacji roznych krajéw z 12 na 13 grudnia
2015 roku w Paryzu.

Glowny cel zawarty w porozumieniu klimatycznym to ograniczenie
wzrostu temperatury na $wiecie do ponizej 2°C i dazenie do nawet 1,5°C.
Z naukowych analiz opublikowanych przez BBC wynika, ze jesli kraje nie
podjelyby zadnych dziatan, do 2100 r. temperatura wzrostaby az o 4,5°C.
Naukowcy przewiduja jednak, ze postanowienia z Paryza doprowadza do
zmniejszenia globalnego ocieplenia tylko do 2,7°C. Obrany cel, jakim sg
2°C, oznacza wiec, ze kraje muszg wyjatkowo si¢ zmobilizowaé. Kwestig
wiazaca prawnie wszystkie kraje (i budzaca wczes$niej najwiekszej emocje)
bedzie redukowanie emisji dwutlenku wegla i innych gazéow cieplarnianych do
atmosfery. W Paryzu ustalono takze, ze do 2020 r. kraje rozwini¢te majg tacznie
przeznacza¢ na walke ze zmianami klimatycznymi 100 mld dolarow rocznie.
Zobowigzaly si¢ takze do wudzielania pomocy finansowej biedniejszym
panstwom rozwijajacym si¢. Kraje $wiata ustality takze w umowie, ze beda
spotykac sie¢, co pigc lat, aby kontrolowa¢ wypetnianie postanowien, oszacowac
osiagniety postep i wypunktowac to, co jeszcze nalezy zrobi¢*,

Hatas — pojecie subiektywne, okres$lajace niekorzystne oddzialywanie
dzwigkoéw ztozonych o rdznej czgstotliwosci. Wedtug Polskiej Normy hatasem
jest dzwiek o dowolnym charakterze akustycznym, niepozadany w danych
warunkach i przez dana osobe”®'. Powodowany jest przede wszystkim przez
srodki transportu: ruch drogowy, ruch kolejowy, ruch samolotowy oraz
pochodzacy z obszaréw dziatalnosci przemystowe;j.

Ochrona przed hatasem polega na zapewnieniu jak najlepszego klimatu
akustycznego Srodowiska, tj. zespotu zjawisk akustycznych na danym obszarze,
w szczegolnosci poprzez utrzymanie poziomu hatasu ponizej wartosci
dopuszczalnej lub na tym poziomie oraz na zmniejszeniu poziomu hatasu do co
najmniej dopuszczalnego, jesli nie jest on dotrzymany.

20 por, A. Gersz, Szczyt klimatyczny w Paryzu: Paristwa przyjely historyezne porozumienie,
http://www.polskatimes.pl/, 13.12.2015.
281 por. B. Raczkowski, BHP w praktyce, ODiDK, Gdansk 2010, s. 257.
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Trendy hatasu s$rodowiskowego w Polsce wskazujg z jednej strony na
wzrost zagrozenia hatasem komunikacyjnym, z drugiej — na ograniczenie
wzrostu i wystgpienie tendencji malejacych w zakresie hatasu przemystowego.

Przeprowadzone w 2013 r. pomiary monitoringowe hatasu przemystowego
objety kontrola 1137 obiektow emitujacych hatas, z czego 37% przebadanych
zaktadow przekroczyto dopuszczalne warto$ci. Do najbardziej ucigzliwych
branz w porze dziennej zalicza sie: przemyst rozrywkowy, tartacznictwo,
obrobke drewna oraz lotnictwo; w porze nocnej: gornictwo, produkcje alkoholu,
suszarnie, obrobke plastyczng oraz przemyst rozrywkowy.

Tendencje wzrostowe hatasu komunikacyjnego odnosza si¢ przede
wszystkim do hatasu drogowego i hatasu lotniczego. Wzrost zagrozenia hatasem
drogowym w ostatnich latach zwigzany jest gtownie z powstajacymi nowymi
drogami, mostami, obwodnicami i autostradami oraz szybkim wzrostem liczby
pojazdéw w Polsce.

Hatas drogowy stanowi zagrozenie przede wszystkim na terenach
zurbanizowanych i jest odczuwany przez coraz wigksza liczbe mieszkancow,
zwlaszcza w $§rodowisku miejskim. Sposrod 338 km drég skontrolowanych
w 2013 r., zaledwie dla 15 km drég emisja hatasu drogowego miesci si¢
w przedziale do 60 dB (tj. emisji niepowodujacej przekroczen dopuszczalnych
poziomow dzwieku w porze dziennej na terenach mieszkalnych przylegtych do
drog). Na 98% skontrolowanych drég poziom hatasu zostal przekroczony.

W przypadku hatasu lotniczego obserwuje si¢ trendy wzrostu poziomu
hatasu wskutek rozwoju ruchu lotniczego. Hatas ten charakteryzuje sie
oddziatywaniem na duze powierzchnie terenu oraz wysokimi poziomami emisji,
a takze brakiem efektywnych zabezpieczen srodowiska.

Zarzadzanie zagrozeniami ekologicznymi

Zagrozenie, ktore godzi w zycie lub zdrowie duzej liczby 0sob, mienie
w znacznych rozmiarach albo srodowisko na znacznych obszarach winno by¢
zidentyfikowane oraz opisane na mapie ryzyka®> i mapie zagrozen®*. Kazda taka
analiza powinna udzieli¢ odpowiedzi na pytanie: co ztego i gdzie moze si¢ stac?

W celu sporzadzenia raportu czastkowego dla okreslonego zagrozenia
mogacego mie¢ negatywny wplyw miedzy innymi na §rodowisko, opracowano
algorytm (rys. 4.2), ktory wymaga ujednoliconych informacji w obszarach:
zagrozenia, zapobieganie, przygotowanie, reagowanie, dane historyczne, wykazy
i wnioski.

232 Environment, Ochrona srodowiska 2014, GUS, Warszawa 2014, s. 45.

233 Mapa ryzyka — nalezy przez to rozumie¢ mape lub opis przedstawiajacy potencjalnie
negatywne skutki oddziatywania zagrozenia na ludzi, $rodowisko, mienie i infra-
strukture, wg Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, art. 3.

2 Mapa zagrozeh — nalezy przez to rozumie¢ mape przedstawiajaca obszar
geograficzny objety zasiggiem zagrozenia z uwzglednieniem réznych scenariuszy
zdarzen wg Ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym, art. 3.
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Rys. 4.2. Algorytm opracowania raportu czastkowego dla zagrozen naturalnych
i cywilizacyjnych §rodowiska naturalnego

Zrodlo: por. Procedura opracowania raportu czgstkowego do Raportu o zagrozeniach
bezpieczenstwa narodowego, RCB Rzadowe Centrum Bezpieczenstwa, Warszawa 2010, s. 6.

Zagrozenia

Identyfikacji podlegaja wszystkie rodzaje zagrozen, ktdére mogag oddzia-
lywaé negatywnie na $srodowisko. Zagrozenia moga by¢ takze identyfikowane
poprzez analiz¢ danych historycznych i/lub statystycznych z wykorzystanie
szacowan eksperckich, badan terenowych, modeli matematycznych, analizy
,case study”, wynikow danych z systemow monitoringu, oceny sytuacji mied-
zynarodowej. Waznym elementem w czasie identyfikacji zagrozen jest ustalenie
kryteridw oceny ryzyka, a w szczegoélnosci prawdopodobienstwa wystapienia
zagrozenia oraz skutkow (konsekwencje) takiego zagrozenia. Dla prawdo-
podobienstwa wybrano skale jako$ciowa (opisowa) od 1 — bardzo rzadkie do
6 — wielce prawdopodobne. Dla skutkéw proponuje si¢ podobne rozwigzanie
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z tym jednak, ze nalezy dla szeSciu skali (od A — nieistotne do E — katastrofalne)
dopasowal parametr najblizszy rzeczywisto§ci w kategoriach (Z — zycie,
M — mienie, S — srodowisko).

Na bazie dwoch zestawien prawdopodobienstwa wystapienia zagrozenia
i jego skutkdw opracowuje si¢ matryce ryzyka. Dla kazdego zagrozenia dla
srodowiska w matrycy ryzyka okresla si¢ warto$é ryzyka®®: minimalne (kolor
niebieski), mate (kolor zielony), srednie (kolor zoétty), duze (kolor czerwony),
ekstremalne (kolor brunatny). Na tej bazie wprowadzono 4 kategorie akceptacji
ryzyka: akceptowane (A) — niewymagane sg zadne dodatkowe $rodki bezpie-
czenstwa, akceptowane sg aktualne rozwigzania i przypisane im sily i $rodki,
dziatania monitorujace; dopuszczalne) (T) — nalezy dokonaé oceny alternatyw
czy wprowadzenie niewielkich zmian organizacyjnych, prawnych badz
funkcjonalnych nie przyczyni si¢ do poprawy bezpieczenstwa lub jego poczucia;
warunkowo tolerowane (WT) — nalezy wprowadzi¢ dodatkowe $rodki
bezpieczenstwa w terminie 6 miesigcy, nalezy ulepszy¢ stosowane rozwigzania;
nieakceptowane (N) — nalezy podja¢ natychmiastowe dziatania w celu
zwickszenia bezpieczenstwa, wprowadzi¢ dodatkowe/nowe rozwigzania.

Zapobieganie — szereg przedsigwzigé, ktorych realizacja eliminuje badz
zmniejsza prawdopodobienstwo wystapienia zagrozenia i skutki jego oddzia-
lywania na $rodowisko. Etap ten obejmuje miedzy innymi czynno$ci: prawne
(ustawy, rozporzadzenia, wytyczne), organizacyjne (wydzielenie zasobow
ludzkich, finansowych, sprz¢towych, prowadzenie prac badawczych i transferu
technologii, stworzenie klimatu ogoélnie spolecznego przeciwdziatajacego
zagrozeniom), proceduralne (oddalenie zagrozenia od tego, co ma by¢
chronione, zapobieganie uwolnieniu zagrozenia, ktére juz istnieje, wspot-
dziatanie w szerokim pojeciu).

Przygotowanie — polega na podejmowaniu dziatan planistycznych,
dotyczacych sposobow reagowania na czas wystgpienia réznego rodzaju
zagrozenia s$rodowiska, umozliwiajacych wplyw na ich przebieg w celu
zmniejszenia negatywnych skutkow tych zdarzen. Faza ta obejmuje rowniez
dziatania majace na celu powigkszenie zasobow sit 1 srodkéw niezbednych do
efektywnego reagowania, zarzadzanie, organizowanie i prowadzenie szkolen,
¢wiczen i tremngow z zakresu reagowania na potencjalne zagrozenia
srodowiska”®. Przygotowanie obejmuje: opracowanie planéw, algorytmow
(scenariuszy) 1 procedur dziataf, organizacje¢ systemow lacznosci i komunikacji,
organizacja systemOw monitorowania, organizacj¢ | utrzymanie systemow

2% Procedura opracowania raportu czastkowego (integralna czes¢ z arkuszem kalku-
lacyjnym) do Raportu o zagrozeniach bezpieczeristwa narodowego — Rozporzadzenie
Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach
bezpieczenstwa narodowego (Dz. U. Z 2010, Nr 83, poz. 540).

2% Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
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ostrzegania i alarmowania, szkolenia specjalistyczne i doskonalenie umie-
jetnos$ci, informowanie ludno$ci cywilne;.

Reagowanie — dziatania po wystgpieniu zagrozen naturalnych i cywili-
zacyjnych dla $rodowiska. Etap ten wymaga wczesniejszego okreslenia zasad
reagowania i hierarchizacji dziatan w przypadku wystapienia zagrozenia. Celem
jest niesienie pomocy i ograniczenie wtornych zniszczen. Reagowanie wymaga
wlasciwej 1 profesjonalnej znajomosci problemu, a takze nowoczesnych,
niezawodnych $rodkéw tacznoéci oraz dokladnych danych z monitoringu
obszaréw zagrozonych.

4.3. Ekologistyka w ochronie Srodowiska

W Polsce w 2013 roku wytworzono 142 min ton odpadéw, z czego 8%
stanowity odpady komunalne (11 min ton). Gtéwnym zrodtem odpadoéw
w 2013 r. byly, podobnie jak w latach poprzednich: gérnictwo i wydobywanie
(ok. 52% ilosci wytworzonych odpadow ogoétem), przetworstwo przemystowe
(20%) oraz wytwarzanie i zaopatrywanie w energi¢ elektryczng (17%).
W ostatnim dziesiecioleciu najwickszy udziat w ilosci odpadéw wytworzonych
stanowity odpady powstajace przy poszukiwaniu, wydobywaniu, fizycznej
i chemicznej przerdbee rud i innych kopalin (57% w 2013 r.) oraz odpady
z procesOw termicznych (23%). Z ogodlnej ilosci odpaddéw wytworzonych
w 2013 r. 69% odpadoéw poddano odzyskowi, 25% unieszkodliwiono przez
sktadowanie, 3% unieszkodliwiono w sposob inny niz sktadowanie oraz
ok. 2% odpadoéw poddano czasowemu magazynowaniu.

Ogolna ilo$¢ odpadow dotychczas sktadowanych (nagromadzonych) na
sktadowiskach wiasnych zaktadow i obiektach unieszkodliwiania odpadow
(hatdach, stawach osadowych) do 2012 r. systematycznie zmniejszata sig,
w roku 2013 nastapil nieznaczny wzrost (o ok. 1%) do poziomu 1,7 mld ton.
llos¢ odpadéw komunalnych wytworzonych w 2013 r. zmniejszyla si¢
w stosunku do 2012 r. 0 7% i wyniosta 11,3 min ton. Oznacza to zmniejszenie
z 314 kg w 2012 roku do 293 kg w 2013 r. odpadow wytworzonych na
jednego mieszkanca Polski. Jest to jeden z najnizszych wskaznikow wsrod
krajow europejskich. Srednia ilo§¢ odpadow komunalnych na jednego
mieszkanca UE w 2012 r. wyniosta 492 kg. Najwigcej odpadéw komunalnych
w przeliczeniu na 1 mieszkanca wytworzyly: Dania 668 kg, Cypr 663 kg,
Luksemburg 662 kg oraz Niemcy 611 kg. Z ogdlnej ilosci wytworzonych
odpadéw komunalnych w UE, 34% unieszkodliwiono poprzez skladowanie,
27% poddano recyklingowi, 24% unieszkodliwiono termicznie oraz 15%
poddano kompostowaniu 3,

7 Environment, Ochrona ..., op. cit., s. 42.
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Problemy gospodarowania odpadami coraz czg¢$ciej znajdujg si¢ w kom-
petencjach os6b zajmujacych si¢ w przedsiebiorstwach logistyka. Nalezy
zaznaczy¢, ze odpady to nie tylko co$ co jest gorszej jakosci, co jest odpadem
dziatalno$ci cztowieka lub systeméw gospodarczych, badz mato lub catkowicie
nieprzydatne do dalszego uzytku. Nie wolno zapominaé, ze dla jednych co$ jest
odpadem, a dla drugich stanowi zasob do wykorzystania.

Odpady zachowuja specyficzne cechy, sa dobrem bedacym w obrocie
towarowym, o czym $wiadczg miedzy innymi ogoélnopolskie gietdy odpadow.
Zdaniem ekspertow w najblizszych latach rynek obrotu odpadami moze si¢
podwoi¢. Uzyskiwanie energii ze spalania $mieci staje si¢ coraz czestsza
praktyka np. w Szwecji i w Danii. W Holandii, ktora jest najwigkszym impor-
terem $mieci w Unii Europejskiej, odpady staly si¢ waznym zrédlem energii
i oszczedno$ci.

W rozwinietych krajach UE, a takze w Szwajcarii i Norwegii pracuje
obecnie ponad 400 instalacji odzyskujacych energie z odpadéw komunalnych.
Spalaja one obecnie na terenie UE 70 min ton/rok odpadéw komunalnych,
dostarczaja energie elektr)éczna, dla okoto 13 mln mieszkancéw, a ciepto dla
12 min mieszkafcow miast®>®.

Jest to zapewne argument, aby nasze spoteczenstwo wyzbyto si¢ niecheci
?Od sp%ls%rni odpadow, ktore maja by¢ budowane w okolicach, gdzie mieszkaja
udzie .

Zagospodarowanie odpadéw jest $cisle zwigzane ze zréwnowazonym
rozwojem, ktory zaspokaja podstawowe potrzeby wszystkich ludzi oraz
zachowuje, chroni i przywraca zdrowie i integralnosé ekosystemu Ziemi,
bez zagrozenia mozliwosci zaspokojenia potrzeb przyszlych pokolen i bez
przekraczania dlugookresowych granic pojemnosci ekosystemu Ziemi**™®

Narzedziem pomocnym w zagospodarowaniu odpadéw okazata si¢ logistyka,
ktéra do niedawna byla postrzegana jako koncepcja, ktéra miata usprawniac
wylacznie przeptyw strumienia rzeczowego od zrodta pozyskania (np. surow-
cow) poprzez produkcje wyrobow i dostarczenie ich finalnemu odbiorcy.

To nowe zastosowanie logistyki w zarzadzaniu przeptywami odpadow
w uniwersalnej istocie nosi nazwe ekologistyki. W literaturze przedmiotu jest
rowniez okre§lana jako logistyka: zwrotna, odwrotna, utylizacji, odpadow,
odwrdcona, pozostatosci oraz logistyki powtdrnego zagospodarowania.

%8 por. K. Blumenthal, Generation and treatment of municipal waste, [w:] Eurostat:
Statistics in Focus, 31/2011. Eurostat, 2011.

%9 Do konca 2015 roku przy znacznym poziomie wsparcia finansowego z Unii
Europejskiej, powstanie 26 duzych zakltadéow zagospodarowania odpadow. W tym
gronie znajdzie si¢ sze$¢ spalarni a 13 funkcjonujacych juz zakladéw zostanie
zmodernizowanych, Akademia odpadowa, http://www.akademiaodpadowa, 11.12.2015.
#0por, R.K. Stappen, A Sustainable World is Possible. Der Wise Consensus:
Problemlosungen fiir das 21 Jahrhundert. Impuls — dokument Manuskript 1.2/2006,
ss. 27-28.
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Czasami ekologistyka jest utozsamiana z logistyka zielona (green logistics),
co jest bledem, jako ze ta druga jest Scisle zwigzana z wykorzystaniem
przyjaznych $rodowisku zasobow wiacznie z ich transformacja sprzyjajaca
cztowiekowi, a nieszkodzacg istniejagcemu srodowisku.

Ekologistyka obejmuje ogot proceséw zarzadzania przeptywami odpadow
(w tym rowniez produktéw petnowartosciowych i uszkodzonych, ale uznanych
przez ich dysponentow za odpady), a takze informacji (zwigzanych z tymi
przeptywami), od miejsc ich powstawania (pojawiania si¢ W systemie
logistycznym) do miejsca ich przeznaczenia w celu ich ponownego uzycia,
odzyskania wartosci (poprzez naprawe, recykling lub przetworzenie) lub
wlasciwego ich unieszkodliwienia i dlugoterminowego sktadowania w taki
sposob, by przeplywy te byly efektywne ekonomicznie i minimalizowaty nega-
tywny wplyw na $rodowisko naturalne cztowicka®'. W nawiazaniu do powyz-
szych ustalen ekologistyke mozna okreslié jako zintegrowany system, ktory®:

— opiera si¢ na koncepcji zarzadzania recyrkulacyjnymi przeplywami strumieni
materialow odpadowych w gospodarce oraz przeplywami sprzgzonych
z nimi informacji;

— zapewnia gotowos$¢ 1 zdolno$¢ efektywnego gromadzenia, segregacji,
przetwarzania oraz ponownego wykorzystania odpadow wg przyjetych
zasad technicznych i procesowych, spelniajacych wymagania normowe
i prawne ochrony $rodowiska;

— umozliwia podejmowanie technicznych i organizacyjnych decyzji

w kierunku zmniejszania (minimalizacji) tych negatywnych skutkow

oddzialywania na $rodowisko, ktore towarzysza realizacji procesOw

zaopatrzeniowych, przetworczych, produkcyjnych, dystrybucyjnych i serwi-
sowych w logistycznych tancuchach dostaw.

3WaZnym procesami w gospodarce odpadami, ktore wspomaga ekologistyka

— selektywne zbieranie, w ramach ktorego dany strumien odpadow, w celu
ulatwienia specyficznego przetwarzania, obejmuje jedynie odpady charakte-
ryzujace si¢ takimi samymi wlasciwo$ciami i takimi samymi cechami;

— magazynowanie (wstepne przez ich wytworce, tymczasowe przez prowa-
dzacego zbieranie, magazynowanie zasadnicze przez prowadzacego
przetwarzanie odpadéw);

— odzysk, ktorego gtdownym wynikiem jest to, aby odpady shuzyly uzytecz-

nemu zastosowaniu przez zastgpienie innych materiatbw — w prze-

ciwnym przypadku zostatyby one uzyte do spelnienia danej funkcji, lub

w wyniku ktorego odpady sa przygotowywane do spetnienia takiej funkcji

w danym zaktadzie Iub ogblnie w gospodarce;

! por. D. Kiperska-Moron, S. Krzyzaniak, Logistyka. Biblioteka Logistyka, Poznan
2009, s. 435.

22 por. Z. Korzen, Ekologistyka, Biblioteka Logistyka, Poznan 2001, ss. 18-19.

23 Ustawy z dnia 14 grudnia 2012 r. o odpadach, art. 3.
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— odzysk energii, termiczne przeksztatcanie odpadéw w celu odzyskania energii;

— recykling, odzysk, ktéry polega na powtdrnym przetwarzaniu substancji lub
materiatlow zawartych w odpadach w procesie produkcyjnym w celu
uzyskania substancji lub materiatu o przeznaczeniu pierwotnym lub o innym
przeznaczeniu, w tym tez recykling organiczny, z wyjatkiem odzysku energii;

— przetwarzanie, tj. odzysk lub unieszkodliwianie, w tym przygotowanie
poprzedzajace odzysk lub unieszkodliwianie;

— spalanie odpadow przez ich utlenianie w specjalnie wybudowanych spalarniach;

— unieszkodliwianie odpadéw — rozumie si¢ przez to proces niebgdacy
odzyskiem, nawet jezeli wtornym skutkiem takiego procesu jest odzysk
substancji lub energii.

Nalezy zaznaczy¢, ze ekologistyka przede wszystkim wspiera dziatania
zapobiegajace powstawaniu odpadow, a pdzniej dopiero przygotowania do
ponownego uzycia, recykling, inne procesy odzysku oraz unieszkodliwianie.

Zatem mozemy podsumowaé, ze ckologistyka to przede wszystkim
selektywne zbieranie, transport, magazynowanie, skladowanie, recykling,
unieszkodliwianie, sprzedaz i spalanie odpadow.

Ekologia w polaczeniu z procesami logistycznymi tworzy sie¢ ekologistyki
(rys. 4.3), w ktorej mozemy wyrdzni¢ trzy poziomy:

— pierwszy: zaopatrzenie, produkcje, dystrybucje (podsystemy w przedsie-
biorstwach produkcyjno-ustugowych), detalistow oraz aglomeracje wytwa-
rzajace odpady komunalne — ogolnie sa to wytworcy odpadow®;

— drugi: selektywne zbieranie, magazynowanie, sktadowanie — wspierane
srodkami transportu;
trzeci: procesy odzysku“™ — (np. spalanie odpadow, odzysk energii, odpady
zielone, unieszkodliwianie odpadow, segregacja, sprzedaz odpadow,
recycling, termiczne przeksztatcenie odpadow).

245

2 Wytwoércy odpaddw — rozumie si¢ przez to kazdego, ktorego dziatalno§é lub

bytowanie powoduje powstawanie odpadow (pierwotny wytworca odpadow) oraz
kazdego, kto przeprowadza wstgpng obrobke, mieszanie lub inne dzialania powodujace
zmiang charakteru lub sktadu tych odpaddéw; wytworce odpadow powstajacych
w wyniku $wiadczenia ustug w zakresie budowy, rozbiorki, remontu obiektow,
czyszczenia zbiornikow lub urzadzen oraz sprzatania, konserwacji i napraw jest
podmiot, ktory $wiadczy ustuge, chyba ze umowa o $wiadczenie ustugi stanowi inaczej,
wg Ustawy z dnia 14 grudnia 2012 r. o odpadach, art. 3.

2% 0dzysk — rozumie si¢ przez to jakikolwiek proces, ktorego gtéwnym wynikiem jest
to, aby odpady shuzyly uzytecznemu zastosowaniu przez zastgpienie innych materialow,
ktére w przeciwnym przypadku zostalyby uzyte do spetnienia danej funkcji, lub
w wyniku, ktérego odpady sg przygotowywane do spelnienia takiej funkcji w danym
zaktadzie lub ogdlnie w gospodarce, wg Ustawy z dnia 14 grudnia 2012 r. o odpadach,
art. 3.
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5. TECHNOLOGIE WSPOMAGANIA ZARZADZANIA
BEZPIECZENSTWEM SYSTEMOW
LOGISTYCZNYCH

Zarzadzanie bezpieczenstwem logistyki na potrzeby bezpieczenstwa
gospodarczego to nie tylko teoria, ale i praktyka, ktéra sprowadza si¢ miedzy
innymi do wdrozenia nowoczesnych rozwigzan utatwiajacych zapobieganie,
przygotowanie, reagowanie na zagrozenia procesOw logistycznych realizo-
wanych na rzecz podmiotdéw (instytucji) bezpieczenstwa. Tymi narzedziami sg
systemy informatyczne oparte o technologie internetowe. Pozwalaja one
prognozowa¢ i okresla¢ miejsce sktadowania zapasoéw, planowaé potrzeby
materialowe, dobiera¢ transport, tras¢ przejazdu, obniza¢ koszty, zarzadzac
infrastruktura (w tym magazynowa) i S$rodkami trwalymi, co usprawnia
realizacje przedsiewzieg¢ na rzecz podmiotow bezpieczenstwa. Niezwykle
pomocnym narze¢dziem w optymalizacji i skutecznosci procesow logistycznych
realizowanych na rzecz bezpieczenstwa gospodarczego jest automatyczna
identyfikacja, ktora pozwala w trybie on-line $ledzi¢ wyroby (czeéci,
komponenty) — co, ile, i gdzie mamy sktadowane, zabezpieczaé¢ krytyczng
infrastrukture, w tym dostepu do budynkow oraz systemow, w tworzeniu
nowych poziomdéw bezpieczenstwa dla konsumentow w sektorze bankowym
i zr6znicowanych ustug opartych na szybkim oraz skutecznym uwierzytelnianiu
klienta w miejscu uzytkowania. Nie bez znaczenia w dzisiejszych czasach dla
bezpieczenstwa gospodarczego sa: jakos¢, odpornos¢ na zakldcenia, uzytecznosc
1 terminowos¢ informacji.

5.1. Informatyczne wspomaganie

Do zbioru determinantéw beZPieczeﬁstwa gospodarczego zliczamy szeroko
rozumiany postep cywilizacyjny2 J Wiodacymi czynnikami tego postepu sa
technika i technologia, ktore to przyczyniaja si¢ do powstawania coraz to
lepszych rozwigzan i nowych produktow. Niektore z nich moga by¢ pomocne
w zarzadzaniu bezpieczenstwem systemow logistycznych dziatajgcych na korzysc¢
podmiotow bezpieczenstwa. Do nich mozemy zaliczy¢ programy informatyczne.

Programy te, wykorzystywane w systemach logistycznych, mozna podzieli¢
na trzy kategorie: uniwersalne (modut obstugujacy konkretny proces logistyczny
lub systemy wielomodutowe dla okreslonych ogniw w relacji dostawca —
odbiorca), specjalizowane (przeznaczone np. dla proceséw integrujacych
fancuch), pomocnicze (wspomagajace prace roéznych dziatéw firmy, a takze

8 5zerzej w podrozdziale 1.3 — Determinanty i funkcje zarzqdzania bezpieczeristwem
gospodarczym.
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zarzadzajace dokumentami, kontaktami z klientami, ulatwiajgce obliczanie
kosztow lo gistycznych247).

Programy informatyczne w logistyce nie tylko utatwiaja planowanie
procesOw, ale takze dostarczajg niezbednych danych w trybie on-line, do podej-
mowania decyzji, w przypadku wystapienia zaktocen w przeptywie strumienia
rzeczowego.

W praktyce mozna spotka¢ typowe systemy informatyczne wspomagajace
procesy logistyczne. Do nich mozemy zaliczy¢ systemy: efektywnej obstugi
konsumenta (ECR — Efficient Consumer Response), zarzadzania relacjami
z klientem (CRM — Consumer Relationship Management), zarzadzania tancu-
chem dostaw (SCM - Supply Chain Management), planowania zasobow
dystrybucji (DRP — Distribution Resources Planning), faczacy funkcje
kalendarzowe i bazy danych (CM - Contact Management), zarzadzania
magazynem (WMS — Warehousing Management System), =zarzadzania
transportem (TMS — Transport Management System), planowania potrzeb
logistycznych (LRP — (Logistics Requirements Planing), zarzadzania $rodkami
trwatymi (EAM — Enterprise Asset Management).

Do systeméw wspomagajacych rowniez zarzadzania logistyczne naleza
systemy i niektore moduly takich rozwigzan, jak: planowania potrzeb
materiatowych (MRP — Materials Requirement Planning), planowania zasobow
produkcyjnych (MRP 1l — Manufacturing Resources Planning), zarzadzania
zasobami przedsi¢biorstwa (ERP — Enterprise Resource Planning), pozwalajace
wykonywaé ztozone operacje planistyczne i symulacyjne wraz z optymalizacja
(APS — Advanced Planning System).

Identyfikacja systemow informatycznych wykorzystywanych w systemach
logistycznych wskazuje, ze producenci systemdéw coraz wigksza wage przy-
wigzuja do budowy skalowalnych aplikacji, czyli takich, ktore beda ,,rosty”
wraz z dhugoscia i pojemnoscia tancucha dostaw. Zazwyczaj proponuja swoim
klientom nowa aplikacje, zewnetrznie bardzo podobng do oferowanej dotych-
czas, ale znacznie rozbudowang funkcjonalnie, wykorzystujaca nowoczesna,
wydajng bazg danych. Dzigki temu uczestnicy tancucha dostaw decydujacy sie
na zakup i wdrozenie programu odpowiedniego do aktualnej sytuacji, moga
w przysztosci tatwo wymieni¢ oprogramowanie, gdy tylko jego potrzeby
wzroan24

Nowy program jest zblizony w obstudze, korzystajacy z niego pracownicy
nie muszg si¢ wigc uczy¢ go od nowa. Ponadto znacznie skraca si¢ czas
1 obnizajg koszty wdrozenia systemu. Wazng tendencja w systemach wspoma-

7 Por. J. Szoltysek, Typologia obszaréw stosowania logistyki — propozycja rozwigzania,
[w:] Gospodarka Materiatowa i Logistyka, 2010/8, ss. 2-6.

% Zob. Harry K.H. Chow, K.L. Choy, W.B. Lee, Felix T.S. Chan, Design of a
knowledge-based logistics strategy system, Expert Systems with Applications, Volume
29, Issue 2, August 2005, pp. 272-290.
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http://www.sciencedirect.com/science/article/pii/S0957417405000540
http://www.sciencedirect.com/science/article/pii/S0957417405000540
http://www.sciencedirect.com/science/article/pii/S0957417405000540
http://www.sciencedirect.com/science/article/pii/S0957417405000540
http://www.sciencedirect.com/science/journal/09574174
http://www.sciencedirect.com/science/journal/09574174/29/2
http://www.sciencedirect.com/science/journal/09574174/29/2

gajacych zarzadzanie przedsigbiorstwem jest systematycznie wzrastajaca ich
elastyczno$¢. Nowoczesne oprogramowanie mozna coraz tatwiej modyfikowac.

Wyniki prowadzonych badan wskazaty, ze warunkami koniecznymi infor-
matycznej integracji w obrebie wielonarodowych i kooperatywnych tancuchow
dostaw s3a”*: technologie informatyczne istniejace w przedsigbiorstwach
1 tancuchach dostaw, jednolity standard identyfikacyjny, automatyczna identy-
fikacja, elektroniczna komunikacja, w tym elektroniczna wymiana danych,
zintegrowany system informatyczny, zabezpieczenie przeptywajacych infor-
macji przed in%erench 0sOb nieupowaznionych oraz zagwarantowanie ich
wiarygodnoéci25

Warunkiem zbudowania sieci powigzan zewnetrznych firm w ramach
lancucha dostaw, na co wskazuja takze wyniki badan wtasnych, jest posiadanie
przez nie odpowiedniej klasy systemow informatycznych. Powinny to by¢
systemy klasy ERP, dajace mozliwo$¢ rozszerzenia prowadzenia dziatalnos$ci
0 e-biznes, a wiec rozwigzania ERP II, ktore uwzgledniajg takze zewnetrzne
elementy srodowiska biznesowego. 70% firm zachodnich i wickszo$¢ cztonkoéw
NATO (Niemcy, Turcja, USA, Kanada, Wielka Brytania, Hiszpania, Portugalia,
Francja, Wtochy, Holandia i inne) stosuje systemy informatyczne klasy ERP, co
utwierdza, ze w firmach polskich powinny by¢ wdrazane systemy informatyczne
tej klasy®".

Kompleksowa integracja systemow informatycznych moze by¢ realizowana
wedtug réznych strategii zaleznych od rodzaju prowadzonego biznesu. Celem
takiej integracji jest optymalizacja calego tancucha dostaw, a nast¢pnie
poszczegdlnych uczestnikow. Speinienie tego warunku wymaga, aby system
informacyjny zapewnial: mozliwo§¢ pozyskiwania informacji w kazdym
zadanym miejscu przeptywu wzdhuz tancucha logistycznego, dostepnosé
informacji dla wszystkich wspodtpracujacych partneréw, doktadno$¢ infor-
macji, zadowalajaca szybkos¢ przepltywu informacji i jej aktualnos$¢, mozliwos¢
przetwarzania informacji dla wspierania procesu decyzyjnego, mozliwosé
automatyzowania czynno$ci zwigzanych z wytwarzaniem, pozyskiwaniem
i przetwarzaniem informacji oraz podejmowaniem decyzjizsz.

29 por. A. Szymonik, Technologie informatyczne w logistyce, Difin, Warszawa 2010,
s. 102.

%0 70h. P. Edwards, M. Peters, G. Sharman, The effectiveness of information systems in
supporting the extended supply chain, Journal of Business Logistics Volume 22, 2001,
Issue 1, pp. 1-27.

! Tamze, s. 103.

%2 por. X. Zhu, X. Li, Q. Yao, Y. Chen, Challenges and models in supporting logistics
system design for dedicated-biomass-based bioenergy industry, Bioresource Technology,
Volume 102, Issue 2, 2011, pp. 1344-1351; M. Jedynak, Efektywnosé systemdéw
logistycznych, [w:] Zeszyty Naukowe Uniwersytetu Szczecinskiego, Finanse. Rynki
finansowe. Ubezpieczenia 2008/14, ss. 51-56.
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System efektywnej obslugi odbiorcy (klienta) ECR

ECR — (Efficient Consumer Response), tancuch dostaw zorientowany
na klienta, odbiorcg. ECR to nowoczesna strategia obstugi tancucha dostaw na
bazie partnerstwa jego uczestnikow, polegajaca na zsynchronizowanym
zarzadzaniu podaza i popytem przy zaangazowaniu technologii wspomagajacych
przeptyw produktow, informacji i srodkow finansowych, w celu podnoszenia
konkurencyjnosci calego tancucha dostaw oraz maksymalizacji korzysci
wszystkich uczestnikow tancucha przy wzroscie zadowolenia ostatecznego
odbiorcy®.

Wspdlne dazenie do maksymalizowania wydajnosci catego tancucha,
zamiast tradycyjnego koncentrowania si¢ na wydajnosci poszczegdlnych jego
ogniw, prowadzi do zmniejszenia kosztow catkowitych systemu, poziomu
zapasow i1 zaangazowanego kapitatu, przy jednoczesnym podniesieniu wartosci
dla ostatecznego klienta.

Ich dzialania skupiaja si¢ na stosowaniu nowoczesnych metod zarzadzania
i $srodkow technicznych w celu skrocenia czasu wedréwki produktu od linii
produkcyjnej (magazynu, dystrybutora) do odbiorcy oraz obnizenia kosztow.
W wyniku tych dziatan klient otrzymuje propozycje, ktorg jest sklonny
zaakceptowac przy zadowalajacym go poziomie obstugi.

W praktyce koncepcja ECR stanowi podstawe budowania nowoczesnej
strategii zarzadzania tancuchem dostaw, wedtlug ktorej producenci, dystry-
butorzy, detalisci i dostawcy ustug (logistycznych, informatycznych, badaw-
czych) wspolpracuja ze sobg w celu lepszego, szybszego i bardziej efektywnego
zaspokojenia potrzeb odbiorcy.

Wspolne dazenie do maksymalizowania wydajnosci catego tancucha
warto$ci, zamiast tradycyjnego koncentrowania si¢ na wydajnosci poszcze-
gblnych jego ogniw, prowadzi do zmniejszenia kosztéw catkowitych systemu,
poziomu zapasOéw i zaangazowanego kapitatu, przy jednoczesnym podniesieniu
warto$ci dla ostatecznego odbiorcy.

Realizacja strategii ECR zaklada wykorzystanie nowoczesnych metod
zarzadzania i nowych technologii w celu skrocenia czasu wedréwki produktu
od linii produkcyjnej (magazynu, dystrybutora) do odbiorcy.

Koncepcja ECR wspiera si¢ na trzech filarach®": zapewnienie wymaganego
poziomu obstugi, eliminacja kosztow, ktére nie dodajg wartosci, maksymalizacja
efektow 1 eliminacja barier w catym tancuchu dostaw.

23 Por. A. Baraniecka, ECR Efficient Consumer Response, Laricuch dostaw zorientowany
na klienta, IliM, Poznan 2004, s. 22; A. Rushton, P. Croucher, P. Baker, Handbook
of Logistics and Distribution Management (4th Edition), Kogan Page Publishers, 2010,
s. 203.

24 por. ECR w praktyce, ecr.pl, 17.01.2015.
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System zarzadzania relacjami z klientem CRM

Jednym z systemoé6w wspomagajacych dziatalnos¢ firmy (dystrybutora,
magazynu itp.) jest system zarzadzania relacjami z klientami (Customer
Relationship Management — CRM). Do funkcji systeméw CRM zaliczamy?:
gromadzenie i przetwarzanie danych archiwalnych dotyczacych wspotpracy
Z odbiorca, kontaktéw, zlecen, zamowien, dziatalnosci przedstawicieli handlo-
wych 1 pracownikow bedacych w bezposrednim kontakcie z odbiorca;
automatyzacje organizacji i kierowania dostawa; konfigurowanie zlecen
(produktéow) na indywidualne zyczenie klienta — systemy CRM wspomagaja
posrednikow w miejscu sprzedazy 1 umozliwiaja zestawienie wybranych
elementow produktow i ustug; przygotowanie ofert; wyszukiwanie odpo-
wiednich danych; sporzadzanie analiz i prognoz dotyczacych sprzedazy i rynku,
zarzadzanie dziatami wsparcia technicznego i telefonicznymi punktami obstugi
klienta (call center); dbanie o klienta, odbiorce obstugiwanego (obstuga serwisu
i ewentualnych reklamacji, wsparcie techniczne); komunikacja z rynkiem —
poszukiwanie kontaktow z partnerami handlowymi; administracja — dzienna
organizacja zadan (terminy, kontakty, raportowanie, prezentacje).

Oprogramowanie CRM sktada si¢ z 3 elementow (rys. 5.1)*°: operacyjnego
CRM (stuzy do konsolidacji danych o kliencie, odbiorcy — jego potrzebach,
zachowaniach czy historii wspotpracy); komunikacyjnego CRM (obejmuje
wylacznie rozwigzania wspomagajace kontakt z klientem, odbiorca), anali-
tycznego CRM (pomaga zrozumie¢ dziatania klienta, odbiorcy, podejmowane
podczas kontaktu z organizacja, realizuje wszystkie procesy kontaktu z klientem,
odbiorcg oraz wszystkie inne zachodzace w organizacji, majace jakiekolwiek
znaczenie z punktu widzenia klienta, odbiorcy).

CRM rozwinigty o nowe technologie internetowe, tzw. e-CRM, pozwolit na
rozszerzenie zakresu zarzgdzania relacjami z klientem, odbiorca o sie¢ Internet
oraz ograniczanie kosztow z tym zwigzanych®’.

Nie tylko w tradycyjnej gospodarce klient jest w centrum zainteresowania.
Sieciowy CRM, tak jak tradycyjny, jest zorientowany na klienta, petni te same
funkcje, chociaz wymaga odrgbnych zasad postgpowania, innej technologii.
Zmienit si¢ catkowicie sposob obstugi klienta.

2% Zob. Wstep do informatyki..., op. cit., s. 444; K. Halicka, Wykorzystanie systeméw
CRM w logistyce obstugi klienta, [w:] Ekonomia i Zarzadzanie, nr 4, 2010, ss. 49-59.

2% por. A. Lotko, Zarzgdzanie relacjami z klientem, Politechnika Radomska, Radom
2003, s. 67.

27 70b. A. Szymonik, Informatyka dla potrzeb logistyka (i), Difin, Warszawa 2015,
S. 76.
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IVR (Interactive Voice Response) — nazwa systemu, umozliwiajacego interaktywna
obstuge osoby dzwonigcej,

CTI (Computer Telephony Integration) — system integrujacy telefon sieci publicznej
z komputerem,

ACD - automatyczna dystrybucja potaczen, rozdziela on automatycznie potaczenia
przychodzace pomiedzy dostgpnymi w danym momencie agentami, przypisanymi i wy-
szkolonymi do obstugi np. infolinii,

OLAP (On-Line Analytical Processing) — efektywna technologia przetwarzania danych
analitycznych.

Rys. 5.1. Architektura CRM

Zrodto: J. Stasienko, Sytsem informatyczny wspomagajgcy zarzqdzanie relacjami
z klientami, s. 228, http://Kis.pwszchelm.pl/publikacje/V/Stasienko.pdf, 24.08.2014.

System zarzadzania lancuchem dostaw SCM

Zarzadzanie tancuchem dostaw SCM (Supply Chain Management) —
rozwigzania informatyczne, ktore stuzg przedsigbiorstwu, podmiotowi bezpie-
czenstwa do zarzadzania sieciowym tancuchem dostaw. Wewngtrzne SCM
obejmuje zagadnienia zwigzane z zaopatrzeniem, produkcja i dystrybucja.
Zewnetrzne SCM integruje przedsigbiorstwo, podmiot bezpieczenstwa z jego
dostawcami i klientami>®.

%8 7ob. S.L., David, X. Chen, J. Bramel, The Logic of Logistics: Theory, Algorithms,
and Applications for Logistics and Supply Chain Management, 2nd ed. New York, NY:
Springer, 2004.
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Rozwigzania SCM wykorzystuje si¢ przede wszystkim w fazie projekto-
wania produktu, wyboru zrodet zaopatrzenia, przewidywania popytu na wyroby
oraz sterowania ich dystrybucja. Zawieraja bowiem specjalistyczne narzedzia,
ktére umozliwiaja nadzor nad poszczegolnymi dziataniami logistycznymi firmy.

Podsumowujac, nalezy stwierdzi¢, ze model zarzadzania tancuchem dostaw
opiera si¢ na o$miu wzajemnie uzupetiajacych si¢ procesach biznesowych,
ktore sa wspierane narzedziami informatycznymi®®: zarzadzanie relacjami
z klientem, zarzadzanie obstuga klienta, zarzadzanie popytem, realizacja
zamowien, zarzadzanie przeptywami produkcyjnymi, zarzadzanie relacjami
z dostawcami, rozw¢j i sprzedaz produktu, zarzadzanie reklamacjami.

System zarzadzania tancuchem dostaw pozwala na opracowanie przejrzy-
stych zasad kooperacji migdzy organizmami (instytucjami), podmiotami
bezpieczenstwa uczestniczacymi w procesie produkcji i dystrybuciji towarow”®.

Wydajno$¢ catosci przedsigbiorstwa, podmiotu bezpieczenstwa nie jest
rozpatrywana jedynie z punktu widzenia globalnej roznicy przychodow
i kosztéw, ale rowniez zaspokojenia potrzeb potrzebujacych. Optymalizowana
jest rowniez efektywno$¢ wytwarzania i dystrybucji kazdego produktu,
ewentualnie kanatu dystrybucji produktu lub zaopatrzenia w materialy.

Nalezy juz na wstepie zaznaczy¢, ze nie mozna wdrozy¢ SCM bez
opanowania produkcji, gospodarki magazynowej 1 wlasnej gospodarki
materialowej, jednym stowem, bez wdrozenia systemu zarzadzania zasobami
przedsi¢biorstwa (ERP). Tak wigc, dzigki metodzie SCM, firmy, podmioty
bezpieczenstwa uzyskaly narzedzie do zarzadzania nie tylko tym, co dzieje si¢
wewnatrz ich organizmu, lecz takze na zewnatrz. Dzigki SCM mozna zarzadzac
nie tylko procesami w samej instytucji, podmiocie bezpieczenstwa, lecz takze
poza nig w tancuchu dostaw.

Podczas implementacji SCM w bardziej szczegdtowy sposob traktowane sg
funkcje planowania i realizacji tancucha dostaw. SCM umozliwia opracowanie
modelu calej sieci dostaw oraz wszystkich jej ograniczen. Nastepnie za pomoca
tego modelu mozna zsynchronizowac¢ dziatania i zaplanowac przeplyw
materialow w catym tancuchu dostaw. Na tej podstawie dostosowuje si¢ podaz
do popytu oraz tworzy mozliwe do realizacji plany zwigzane z zaopatrzeniem,
produkcja, zapasami i transportem.

W planowaniu SCM uwzglgdnia si¢ wiele lokalizacji, ich wzajemne
zaleznosci, globalny fancuch logistyczny i partnerow danej firmy, podmiotu
bezpieczenstwa. Proces wspolpracy na skale globalng jest nowoscig dla
wiekszych firm, podmiotéw bezpieczenstwa i wymaga wprowadzenia zmian
organizacyjnych.

29 por., Strategie tancuchow dostaw, red. nauk. M. Ciesielski, J. Dlugosz, PWE,
Warszawa 2010, s. 25.
200 70b. J. Majewski, Informatyka dla logistyki, ILiM, Poznan 2002, s. 60.
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Obejmuje nie tylko realizacje, ale i planowanie strategiczne, taktyczne oraz
operacyjne. W rezultacie SCM ma wplyw na procesy biznesowe nawet na
najnizszym poziomie.

Planowanie w czasie rzeczywistym, zaawansowane metody symulacji
i mozliwosci optymalizacji za pomoca SCM gwarantuja calkowicie nowy
przeptyw proceséw, inny niz w przypadku systemu ERP. Uzytkownicy SCM
muszg wigc gruntownie zapozna¢ si¢ z funkcjonowaniem catego tancucha
dostaw.

System planowania zasobéw dystrybucji DRP

Metoda DRP (DRP — Distribution®®* Resources Planning) jest definiowana
jako system okre$lajacy popyt na zapasy w poszczegdlnych centrach dystrybucji
przedsicbiorstwa, podmiotu bezpieczefistwa®®.

Gromadzi on informacje na temat tegoz popytu, przekazuje je do produkcji
i systemu materiatowego.

Prognozowanie rozpoczyna si¢ od najnizszego szczebla kanatu dystrybucji,
a wiec np. magazynu. Poprzez sumowanie harmonograméw potrzeb nizszych
szczebli uzyskuje si¢ ilosciowy rozktad popytu dla ogniw potozonych wyzej
w strukturze. Ten typ planowania pozwala na sporzadzenie dos¢ doktadnych
prognoz popytu, jak rowniez zaplanowanie wlasciwego poziomu zapasow
i miejsca ich skladowania w ramach wszystkich ogniw zintegrowanego
lancucha.

Metoda DRP stanowi zwierciadlane odbicie MRP (Material Requirements
Planning), wykorzystuje tez te same co MRP zasady operacyjne®®: rozktad
czasowy zapotrzebowania w obrebie systemu dystrybucji firmy, potrzeby brutto,
ktére wynikaja z zapotrzebowania na wyrob finalny, potrzeby netto dla
otwartych zamoéwien, czyli rzeczywiste potrzeby w danym okresie (po
uwzglednieniu posiadanych zapaséw i dostaw w drodze), sktadanie zamowien
uzupetniajacych w sytuacji wystepowania rzeczywistej potrzeby (na poziomie
rownym potrzebom netto lub okreslonym przez producenta), synchronizacja
zapotrzebowania, ktora dotyczy precyzyjnego okreSlenia terminu ztozenia
zamowienia na konkretng ilo§¢ wyrobu (znajac czas realizacji zamowienia przez
dany magazyn oraz dtugo$¢ cyklu produkcyjnego produktu).

Dane dotyczace popytu sa przekazywane do systemu informacyjnego
obstugujacego produkcje oraz do systemu planowania potrzeb materiatowych
(systemy MRP).

%1 por. A. Langevin, D. Riopel, Logistics Systems: Design and Optimization, Springer,
2005, s. 85.

262 70h. Logistyka dystrybuciji, pod red. K. Rutkowskiego, Difin, Warszawa 2001, s. 159.
283 por. Logistyka w przedsiebiorstwie, przewodnik do ¢wiczen, pod red. G. Radziejowskiej,
Gliwice 2001, s. 53.
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Prognozowanie zapotrzebowania rozpoczyna sie od najnizszego ogniwa
w kanale dystrybucji (np. podmiotu bezpieczenstwa). Potrzeby nizszych szczebli
zostaja zsumowane, uzyskujac tym samym wielko$¢ popytu w ujeciu iloscio-
wym dla ogniw wystepujacych wyzej w hierarchii.

Zastosowanie przedstawionego systemu, poza znaczna precyzja w progno-
zowaniu popytu, zapewnia rowniez zaplanowanie wlasciwego poziomu i miejsca
sktadowania zapasow w obrebie calego zintegrowanego tancucha dystrybucji.
Zsumowane wielko$ci popytu z poszczegdlnych centrow dystrybucyjnych,
okreslone samodzielnie lub przez klientow, odbiorcow dla przyjetych okresow
w przysziosci, tworzag harmonogram popytu na zapasy i sg przekazywane
do ogniwa w lancuchu, ktéore zajmuje si¢ produkcja. Po porownaniu
Z przygotowanymi uprzednio przewidywaniami, dotyczacymi wielkoSci
produkcji, dokonuje si¢ niezbednych dostosowan przy rownoczesnym uwzgled-
nieniu potrzeb odbiorcéw i ograniczonych zdolno$ci produkcyjnych. Na tej
podstawie mozliwe jest opracowanie plandw produkcji i zarazem planow
zapotrzebowania materiatlowego.

Opracowywany jest rowniez plan dystrybucji obrazujgcy rozktad dostaw
do poszczegdlnych ogniw dystrybucyjnych zgodnie ze zglaszanym przez nie
zapotrzebowaniem.

System zarzadzania magazynem WMS

Magazynowy system informatyczny WMS (Warehouse Management
System) — program informatyczny do zarzadzania strumieniem rzeczowym
W magazynach, centrach dystrybucji, zwany potocznie przez logistykow
systemem do obstugi magazynu wysokiego sktadu. Wspomaga on realizacje,
kontrolg i sterowanie przeptywem przez magazyn oraz dostarcza informacji
o tym przeptywie i tworzenie dokumentacji towarzyszacej temu przeptywowi>>*.

Rozwigzania WMS nierzadko maja budowe¢ modutowsa. Ich podstawg jest
program gtowny, ktoéry odpowiada za takie aspekty, jak zarzadzanie
sktadowaniem czy zarzadzanie towarami. W kwestii architektury WMS istotne
sg moduly majace za zadanie okreslanie maszyn sktadujacych. Na glowne
moduty systemow Warehouse Management System sktadajg sie takie elementy,
jak®®: obstuga dostaw, nadzor wejsciowy, obshuga wysylek, nadzor wyjsciowy,
wspomaganie spedycji, zmiany wewnatrz magazynu, inwentaryzacja, raporty,

24 Por. Stownik terminologii logistycznej, red. nauk. M. Fertsch, ILiM, Poznan 2006,
s. 99; A. Ramaa, K.N. Subramanya, T.M. Rangaswamy, Impact of Warehouse
Management System in a Supply Chain, [w:] International Journal of Computer
Applications (0975 — 8887), VVolume 54, No. 1, September 2012.

2> por. I. Pisz, T. Sek, W. Zielecki, Logistyka w przedsiebiorstwie, PWE, Warszawa
2013, s. 237, 238; J. Majewski, Informatyka dla logistyka, ILiM, Poznan 2002, s. 69
i nastgpne.
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konfekcjonowanie, klasyfikacja towarow wg metod ABC oraz XYZ, co pozwala
na zarzadzanie miejscem w magazynie i przy$piesza operacje wejscia/wyjscia.

Systemy WMS posiadajg szereg funkcji, sktadajacych si¢ na ich specyfike
i trafnie opisujacych mechanizm ich dziatania.

Bedzie to miedzy innymi®®®: maksymalne wykorzystanie miejsca w maga-
zynie, redukcja czasu poswigconego na wykonywanie dzialan dotyczacych
dostarczania i zamawiania towaréw, podniesienie obrotu zapasow oraz
aktywow, udoskonalenie jakosci ustug wykonywanych przez producentow,
redukcja mozliwych do popetnienia bteddéw, dzieki zaawansowanej kontroli
I szybkiemu rozwigzywaniu ewentualnych problemow pomig¢dzy producentami
i dostawcami, duza elastyczno$¢ i mobilno$¢ wymiany danych z Systemem,
utatwiony dostep do danych, catkowity nadzér nad zamowieniami, mozliwo$¢
zarzadzania ruchem magazynowym, ulatwienie tworzenia dokumentacji
w zakresie przygotowania towarow do wysyliki oraz automatyzacja tego procesu,
mozliwo$¢ wykorzystania technologii kodow kreskowych lub RFID, za pomoca
ktorych sa znakowane towary i jednostki logistyczne, mozliwos$¢ zapisywania
stanow magazynowych wg okre§lonych lokalizacji, partii czy dat przydatnosci,
automatyzacja procesu inwentaryzacji.

W firmach $wiadczacych ushugi logistyczne systemy WMS stanowia
czesto technologie wspierajaca dziatanie systemu zarzadzajacego klasy ERP.
Pomigdzy tymi systemami powinna funkcjonowaé sprawna wymiana danych,
oparta na ujednoliconych standardach przekazywania informacji. Nowe
klasy oprogramowania zapewniaja zwykle obstuge zréznicowanych danych
W poszczegodlnych podsystemach informatycznych przedsigbiorstw i swobodne
przenoszenie ich z modutu do modutu. To z kolei pozwala na catkowite
automatyzowanie ruchu produktow w magazynach z wykorzystaniem oprogra-
mowania WMS.

Niektorzy dostawcy systemoéw ERP oferuja funkcjonalnos¢ WMS jako
jeden z modutéw integralnie wbudowanych w pakiet ERP lub obstuguja ja
czgsciowo w ramach modutdéw gospodarki magazynowe;.

System zarzadzania transportem TMS

System zarzadzania transportem TMS (Transportation Management
System) to oprogramowanie, ktore pozwala przewoznikom branzy TSL na
przetwarzanie w formie elektronicznej danych niezbednych do efektywnego
zarzadzania transportem267.

System TMS wspdlpracuje z system zarzadzania flotg FMS, ktory
odpowiada za przetwarzanie danych, takich jak informacje o stanie pojazdu,
czasie jazdy i odpoczynku, czasie zaladunku i rozladunku, czasie obstugi

26 por, A. Szymonik, Informatyka dla...., op. cit., s. 82 i 83.
267 7ob. M. Verwijmeren, Software component architecture in supply chain management,
[w:] Computers in Industry, Volume 53, Issue 2, February 2004, ss. 165-178.
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serwisowej, zachowaniu si¢ kierowcy na drodze badz stopniu i stanie zatadunku
lub roztadunku. Sercem systemu FMS jest otwarta struktura baz danych. Za
zbieranie niezbednych informacji na temat kierowcy, pojazdu i ladunku
odpowiada komputer poktadowy?®.

Glowne funkcje realizowane przez TMS, przy wspdludziale FM
optymalizacja dostaw poprzez: konsolidacj¢ zamowien, planowanie transportu
i dostaw, zarzadzanie kierowcami, flota pojazdéw i dostawcami ustug trans-
portowych, monitoring zdarzen transportowych, obsluga nietypowych zlecen
spedycyjnych, dzigki funkcji definiowania cech dla réznych branz, wedtug
indywidualnych potrzeb, pelna obsluga zamoéwien w tancuchu dostaw; obstuga
umow dotyczacych zadan transportowych oraz floty transportowej, przygo-
towanie analiz i raportow, mozliwo$¢ definiowania przez uzytkownika cennikéw
na ustugi transportowe oraz rozliczanie uslug transportowych, raportowanie
kosztow transportu, selekcjonowanie przewoznikow, w tym najbardziej
popularnych, i optymalizowanie tras na podstawie wydrukow poréwnawczych
kosztow, *latwa integracja z systemami nadrzgdnymi ERP/WMS, wybor
dostepnych samochodow (domyslnie wszystkie), wybdr zamowien (domyslnie
wszystkie na dany dzien), dlugo$¢ roztadunku (globalnie lub dla klienta),
maksymalna ilo$¢ postojowych punktow na trasie, maksymalny czas pracy
kierowcy i tolerancja przekroczenia czasu pracy, maksymalna tadowno$¢
pojazddéw i tolerancja przekroczenia fadownosci pojazdu.

System przechowuje i ostrzega o uplywie terminéw zwigzanych m.in. z:
ubezpieczeniem OC, AC, NW, przegladami technicznymi i gwarancyjnymi, data
legalizacji tachografu, zdarzeniami, np. wymiang opon itp., waznoscig doku-
mentow.

269.
S

Planowanie potrzeb logistycznych LRP

LRP (ang. Logistic Resources Planning) — system planowania potrzeb
(zasobow) logistycznych integruje funkcje modutow MRP i DRP, poniewaz
dostarczane w ich obrebie informacje wzajemnie si¢ dopetniaja. Zastosowanie
takiego rozwigzania wynika z tendencji charakteryzujacych nowoczesng
logistyke, polegajacych na odstgpieniu od wykorzystywania metod optyma-
lizacyjnych dla duzych ilo§ci zapaséw oraz zorientowania na elimi-
nacje tychze zapaséw oraz skracanie cyklu realizacji zamowienia. Ws$rdod
podstawowych zalet stosowania LRP wyroznia si¢ mozliwo$¢ obnizenia
poziomu kosztow ponoszonych przez poszczegélnych partnerow tancucha

28 por. A. Szymonik, Informatyka..., op. cit., s. 83.

29 por, I. Pisz, 1. Lapunka, Systemy transportowe wspomagajgce realizacje projektow
logistycznych w branzy transport spedycja logistyka, [w:] Logistyka 2013/5, s. 362
i nastgpne.
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dostaw, dzigki dokonywanym na biezaco korektom prognoz popytu, co wplywa
réwniez na popraw¢ poziomu obstugi klientow?™®

W systemie LRP dane obrazujace prognoz¢ popytu w poszczegdlnych
punktach sprzedazy z uwzglednieniem rozkladu czasowego zapotrzebowania
w poszczegolnych ogniwach sieci dystrybucyjnej sa przekazywane w formie
harmonogramu do firmy produkcyjnej. Znajduje tutaj zastosowanie modut DRP.
Wskazane dane sa wykorzystywane na tym etapie do planowania potrzeb
materiatowych na ustalony okres, co z kolei stanowi obszar zastosowania MRP.
Modut MRP umozliwia redukcj¢ poziomu zapasow materialowych do
zapotrzebowania wynikajacego z gltownego harmonogramu produkcji, ktory
powinien odzwierciedla¢ aktualny popyt rynkowy. W ten sposob réwnoczesnie
redukowane sa poziom zapasow materiatlowych oraz wielko$¢ zapasow
dystrybucyjnych®™.

System zarzadzania Srodkami trwalymi EAM

Systemy EAM (Enterprise Asset Management — zarzadzanie majatkiem
firmy) stuza wsparciu utrzymania ruchu w firmach produkcyjnych, zarzadzania
najemcami, umowami czy powierzchniami. Ich zadaniem jest takze pomoc
w nadzorowaniu dlugofalowa warto$cig nieruchomosci, a takze zrowno-
wazonym rozwojem czy tez inicjatywami ekologicznymi272

Najogolniej mozna stwierdzi¢, ze EAM utatwia (rys. 5.2): prowadzenie
ewidencji majatkiem, zarzadzanie majatkiem, prowadzenie inwentaryzacji.

Systemy EAM maja przewage nad modutami bedacymi cze$ciami skia-
dowymi systemu ERP, jako ze one tylko pozwalajg na ewidencje sktadnikoéw
majatku oraz generowanie odpowiednich dokumentow, pomijajac takie procesy,
jak dalsza obstuga aktywow 1 inwentaryzacja majatku. Pobiezne traktowanie
dwodch ostatnich elementéw czesto moze przyczynia¢ si¢ do niewlasciwego
wykorzystania posiadanych $rodkow trwatych i wyposazenia, przynoszac tym

samym straty w przedsicbiorstwie®’.

2% por, Yan-yan Li, W. Long, The Integration Model of Supply Chain Resource Allocation:
LRP, International Asia Conference on Industrial Engineering and Management
Innovation (IEMI12012) Proceedings, May 2013, ss. 1279-1285.

2L 7ob. A. Szymonik, Zarzqdzanie dystrybucjg, WSOWL, Wroctaw 2015, ss. 52-59.

22 por. A. Sinha, R.N. Lahiri, S. Chowdhury, S.P. Chowdhury, Y.H. Song, Complete IT
solution for Enterprise Asset Management (EAM) in Indian power utility business,
Universities Power Engineering Conference, 2007. UPEC 2007. 42nd International, 4-6
Sept. 2007, ss. 645-650.

2por. K. Jagodzifiska, Zarzqdzanie majqtkiem przedsiebiorstwa — Czy warto
rozbudowa¢ posiadany system ERP? http://www.insoftconsulting.pl/, 12.01.2015.
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Rys. 5.2. Obszary odpowiedzialnosci EAM
Zrédto: A. Szymonik, Informatyka dla...., op. cit., s. 86.

Najpopularniejszymi systemami EAM, ktore zostalty wdrozone w firmach
np. z branzy metalowej sg systemy producentow: IFS, SAP, Neuron oraz
Junisoftex. Wykorzystuje si¢ je w obszarach®’*: gospodarki zakupowej i maga-
zynowe]j (do obstugi zapotrzebowan zakupoéw, dostepu do stanéw magazy-
nowych, np. czgéci zamiennych czy materialow eksploatacyjnych), zarzadzania
majatkiem ruchomym, w tym srodkami trwalymi (rejestr, wyposazenie, koszty,
lokalizacje, numery inwentarzowe), zarzadzania powierzchniami lub najemcami
(tj. powierzchniami, przypisaniem wyposazania i zasobéw do powierzchni,
lokali, najemcow, umowami najmu, przeprowadzkami, optymalizacja powierz-
chni), obslugi zgloszen (np. incydentéw, problemow, rezerwacji zasobow),
zarzadzania pojazdami (tj. rejestrem, danymi technicznymi, rejestrowymi,
ubezpieczeniowymi, serwisem, wyposazeniem), zarzadzania pracami plano-
wanymi (np. pracami planowanymi — prewencyjnymi), utrzymania majatku,
pracami konserwacyjnymi, umowami serwisowymi i organizacji.

5.2. Elektroniczna platforma logistyczna

Widoczny na przestrzeni ostatnich lat dynamiczny rozwdj dziatalnosci
przedsigbiorstw logistycznych, przewozowych oraz deweloperdéw, oferujacych
wcigz nowe lokalizacje i kolejne powierzchnie magazynowe o0 wysokim
standardzie w Polsce i w Europie powoduje, iz coraz bardziej widoczna staje si¢

274 70b. Efektywne zarzqdzanie aktywami, http://www.4metal.pl, 18.01.2015.
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konieczno$¢ opracowania i wdrozenia instytucjonalnej formy zarzadzania
popytem i podaza ustug logistycznych w skali miedzynarodowe;.

Tego typu narzgdzie bedzie niewatpliwie pomocne, gdy wystapia duze
potrzeby w zwiazku ze stratami, szkodami, jakie wystgpily po zdarzeniach
kryzysowych.

Jednoczeénie, wraz z rozwojem gospodarki i idgcymi w $lad za tym
zmianami koncepcji organizacji przedsigbiorstw, zmniejszylo si¢ znaczenie
hierarchicznych struktur wielu firm na rzecz struktur sptaszczonych; nie-
porownywalnie zwigkszyla si¢ zarazem automatyzacja systemu pracy i roli
menedzerow.

Realizacja transakcji biznesowych aktualnie jest rozpatrywana z punktu
widzenia podej$cia procesowego, czyli jednej z najistotniejszych charakterystyk
zorientowanego rynkowo zarzadzania przedsigbiorstwem. Funkcjonowanie
w praktyce takich struktur wymusza potrzeb¢ poszukiwania nowych rozwigzan
umozliwiajagcych kompleksowa obstluge wszystkich plaszczyzn wspodtpracy
partneréw gospodarczych, w tym podmiotéw bezpieczenstwa, a szczegdlnie?:
wymagan informacyjnych, wymagan standaryzacyjnych, zapotrzebowania na
narzedzia i dokumenty, wymagan bezpieczenstwa, wymagan ochrony prawnej.

Proba rozwigzania problemu w zakresie szeroko rozumianej logistyki jest
stworzenie platformy elektronicznej, kojarzacej podmioty oferujace zaréwno
ustugi, jak i informacje wspomagajace dziatalno$¢ transportowo-logistyczno-
magazynowo-spedycyjng z firmami szukajacymi mozliwosci realizacji tego typu
ustug w okre$lonym czasie i miejscu. Oferta takiej platformy bytaby udoste-
pniana na okre§lonych warunkach dostepowych w formie ustugi 0 charakterze
publicznymm.

Elektroniczna Europejska Platforma Logistyczna (EPL) $wiadczytaby
ustugi specjalistyczne w zakresie organizacji, planowania, kontroli i realizacji
transakcji w zakresie transportu, logistyki, magazynowania i dystrybucji
oraz spedycji. Ponadto jej zadaniem byloby udostepnianie wiedzy i informacji
z szeroko rozumianego obszaru TSL (Transport, Spedycja, Logistyka),
$wiadczenie ustug wymiany danych i dokumentéw, a takze ustug ASP
(Application Service Provider), polegajacych na udostepnianiu za posred-
nictwem Internetu dowolnego oprogramowania, w tym na przyktad zintegro-
wanego systemu zarzgdzania przedsi¢biorstwem klasy ERP, czy specja-
listycznych programow optymalizacji planowania tras transportowych.

S Por. E. Kulinska, Wspomaganie zarzgdzania procesami logistycznymi — elementy
metody ebXML, [w:] Komputerowo zintegrowane zarzgdzanie, tom |, Wydawnictwa
Naukowo-Techniczne, Warszawa 2005, s. 698.

% por. K. Kolinska, I. Jelen, M. Cudzito, Elektroniczna platforma logistyczna jako
narzedzie wzbogacenia procesu edukacyjnego, [w:] Logistyka, 2011/6, ss. 1669-1679;
B. Sliwczynski. Elektroniczna Platforma Logistyczna — internetowe srodowisko pracy
logistyka, [w:] Logistyka, 2/2010, ss. 20-23.
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Trzeba w tym miejscu zwroci¢ uwage na fakt, iz automatyzacja proceséw
biznesowych jest dzi§ jednym z najwazniejszych wyzwan dla firm. Jednakze
powazng przeszkoda dla jej sprawnego funkcjonowania jest wykorzystywanie
wielu réznigcych si¢ znacznie od siebie rozwigzan informatycznych, zaréwno
przez ustugodawcéw 1 producentdow, jak 1 ich klientow. Kupujacy sa
Zainteresowani taka automatyzacja zamoéwien, dzieki ktorej mogliby sktadaé
zamowienia jednocze$nie do réznych dostawcow w formie zunifikowanej,
obejmujacej okreslone, wspolne dla wszystkich standardy. Gtéwna determinanta
tych dzialan pozostawataby oczywiscie odpowiednia jako$¢ i terminowos¢
realizacji ztozonego zamowienia za okreslong ceng. W praktyce ustugobiorcy
przy wyborze dostawcOw najczedciej sa zainteresowani wczesniejszym
dostepem do ich katalogow informacyjnych dla zapewnienia spdjnej
specyfikacji produktowej, oznaczen partii produktow itd. Z kolei sprzedawcy,
chcac dotrze¢ do jak najwigkszej liczby odbiorcoéw, staraja si¢ maksymalnie
uprosci¢ procedury zamawiania oferowanych produktéw, zwlaszcza stan-
daryzowanych, oferujac zarazem mozliwo$¢ $ledzenia nadawanych przesytek
przez klientow. Dodatkowo w coraz wigkszym stopniu wykorzystuje si¢
koncepcje zarzadzania zapasami’’ odbiorcy, co umozliwia automatyczne
generowanie zamowien w sytuacji, gdy poziom zapasu (produktu lub surowca)
bedzie mniejszy od poziomu minimalnego. Generalnie dostawcy daza do
ustanowienia maksymalnej liczby potaczen elektronicznych, aby uczestniczy¢
w jak najwiekszej ilosci rynkow elektronicznych.

Dzicki wykorzystaniu rozwigzan oferowanych przez wspotczesne
technologie informacyjne i komunikacyjne (ICT - Information and
Communication Technologies) w zakresie szeroko rozumianej logistyki
i transportu, ale i wielu innych branz, wydaje si¢ wrecz konieczne opracowanie
i wdrozenie otwartej, elektronicznej platformy logistycznej o zasiegu
miedzynarodowym. Nabiera to szczegdlnego znaczenia w obecnej sytuacji, gdy
mamy do czynienia z bardzo rozcztionkowanym rynkiem z wielo$cia narzedzi
i wersji informatycznych oraz informacyjnych, ktére z trudem mogag
komunikowaé¢ si¢ miedzy soba, a dotychczasowe wysitki w sprawie
wprowadzenia ujednoliconych (ujednolicajacych si¢) modeli i standardow nie
przyniosty szczegdlnych rezultatow ze wzgledu na znaczne koszty ich
przystosowania do wielu juz istniejacych rozwigzan.

27" Zarzadzanie zapasami przez dostawce (VMI — Vendor Managed Inventory) — sytuacja
w ktorej dostawcy monitoruja poziom zapaséw w magazynie swoich odbiorcow,
w oparciu o prognozy sprzedazy i dane sprzedazowe odbiorcy, utrzymujac
i rozwijajac dostepnos$¢ produktow w tancuchu dostaw, Stownik terminologii logistycznej,
ILiM, Poznan 2006, s. 247.
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Wplywaja na to rowniez pewne ograniczenia, dotyczace tych rozwiazan?”,
jako ze wigkszo$¢ powstalo, aby zaspokoi¢ potrzeby firm prywatnych i ulepszy¢
ich organizacj¢ wewnetrzng. Rozwigzania te czgsto sa przystosowane do
indywidualnych potrzeb pojedynczego przedsigbiorstwa i zwykle brakuje im
funkcjonalno$ci wsparcia wspotpracy miedzy firmami. Kolejnym utrudnieniem
jest fakt, iz znaczna ilo$¢ proponowanych aplikacji ICT jest zwigzana
z podazowa czeScia sektora logistycznego, czyli na przyktad dos$¢ tatwo jest
znalez¢ narzedzie stuzace do zarzadzania flotg lub planowania i monitorowania
przewozow, za§ mozliwosci dotyczace struktury i organizacji czesci popytowej
logistyki sg trudno dostepne. Wigkszos$¢ rozwigzan ICT, ze wzglgdu na swoja
ztozono$¢ 1 koszty, jest dostepna tylko dla duzych i $rednich przedsiebiorstw.
Sprawia to, iz wigkszo$¢ firm matych i mikro pozostaje poza glownymi
nurtami innowacji. Kolejna barierg w wielu rozwigzaniach ICT jest fakt
nieuwzgledniania trudnosci zwigzanych z réznorodnoscig praw i ograniczen
wystepujacych w roznych krajach oraz w roznych $rodkach transportu.
Istniejace rozwigzania ICT nie biorg tez pod uwagg barier wynikajacych z r6éznic
kulturowych i jezykowych.

Ciekawym przyktadem rozwigzania z zakresu platformy elektronicznej jest
system zbudowany dla General Motors (GM) przez Schneider Logistics.
Uruchomione aplikacje obstugujg gospodarke czeSciami zamiennymi, obejmujac
zasiggiem 3200 dostawcow, 25 centrow dystrybucyjnych oraz 9 tys. amery-
kanskich dileréw GM. W ramach tej ogromnej sieci jest transportowanych
16 min przesytek rocznie. System wspiera zarzadzanie procesami logistycznymi
— od ztozenia zamdéwienia do harmonogramowania i realizacji wysyiki.

Umozliwia m.in. dostgp w czasie rzeczywistym do informacji o biezacym
statusie zamawianych cze$ci, okreslenie priorytetow realizacji zamowien i przy-
spieszenie wysylki, jesli tylko doszto do sytuacji wyczerpania si¢ zapasu danej
czgsci u dilera, oraz automatyczng konsolidacje przesylek. Podstawowe
korzysci, jakie odniost GM z wdrozenia systemu, to przede wszystkim redukcja
kosztow osiagnieta dzieki automatyzacji procesow rezerwacji wysylek,
obnizenie poziomu utrzymywanych zapasé6w na skutek radykalnego zmniej-
szenia niepewnosci co do rzeczywistych dat dostaw oraz podniesienie poziomu
obstugi klientow dzigki dostepnosci do precyzyjnej i wiarygodnej informacji®”®.

Wychodzac naprzeciw potrzebom wsparcia dziatalnosci logistycznej
przedsigbiorstw (zwlaszcza sektora MSP), Instytut Logistyki i Magazynowania
(ILiM) w Poznaniu udostgpnil Elektroniczng Platform¢ Logistyczng (EPL).
Internetowe Srodowisko wspoélpracy i zarzgdzania wspolnym tancuchem dostaw

28 por. F. Bonfatti, Gdy marzenia sie spelniajq — wizja platformy e-logistycznej, [w:]
Logistyka 2/2009, s. 16.

29 por, P. Dura, E-logistyka oraz zaawansowane systemy planowania i harmonogramowania
APS, Dziat Doradztwa Gospodarczego Deloitte & Touche, http://www.mspstandard.pl/,
14.01.2014.
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umozliwia przedsicbiorcom definiowanie r6l w tancuchu — np. dostawcy,
odbiorcy, operatora logistycznego, przewoznika — wykorzystujac wiele funkcji
operacyjnych, m.in. przyjmowania i potwierdzania zaméwien, planowania tras
transportowych i doboru pojazdow, sledzenia dostaw. Ogolny schemat $rodo-
wiska operacyjnego wykorzystania Elektronicznej Platformy Logistycznej
w tancuchu dostaw przedstawiono na rys. 5.3.

Elektroniczna platforma logistyczna
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Rys. 5.3. Elektroniczna platforma logistyczna

Zrodto: A. Szymonik, Informatyka dla..., op. cit., s. 99.
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Elektroniczne wsparcie wspotpracy partnerow obejmuje szerszy kontekst
obstug spotecznos$ci logistycznej, udostepniajac mechanizmy tworzenia i obstugi
klastrow logistycznych, dostgp do bazy wiedzy logistycznej czy prowadzenia
wideokonferencji wsrod wielu rozproszonych partneréw jednoczesnie.

Organizacj¢ funkcji operacyjnych platformy EPL podporzadkowano
w znacznym stopniu logice procesow obstugi logistycznej realizacji
zamowienia. Podstawa obstugi przeptywu produktéw i tadunkow jest wiele
danych podstawowych, zgromadzonych w globalnej bazie danych produktow
identyfikowanych wg standardow GS1 oraz w tworzonym na platformie EPL
wewngtrznym katalogu produktow obshugiwanych przez przedsigbiorstwo oraz
w katalogu partnerow-kontrahentow powigzanych z baza danych przedsig-
biorstw zarejestrowanych w EPL (w tym odbiorcow i dostawcéw ushug
logistycznych), w bazie danych ustug logistycznych i zasobow logistycznych —
stanowigcej parametryczny opis infrastruktury magazynowej i terminalowo-
przetadunkowej, floty transportowej, systeméw informatycznych itp. oraz w sto-
wnikach opakowan, no$nikdw magazynowych, jednostek transportowych itp.

Modelowa EPL sktadataby si¢ z nastgpujacych elementow: bazy danych
(obejmujacej na przyktad wykaz firm oferujacych ustugi, rozktady jazdy, stawki
frachtowe); narzgdzi obstugi (ztozonych na przyktad z portalu wiedzy, serwiséw
informacyjnych); finansowego modutu rozliczeniowego (na przyktad wzory
dokumentow, ptatnosci elektroniczne); modutu planowania (zawierajacego na
przyktad planowanie tancuchéw dostaw, poréwnywanie ofert pod wzgledem
cen, czasu i potencjatu realizacji zamowienia, zakresu oferowanych ustug);
modutu transakcyjnego (umozliwiajacy na przyktad zlozenie zlecenia,
potwierdzenie transakcji), a takze modutu operacyjnego (monitorowanie dostaw
1 ich status, instrukcje transportowe, zatadunkowe, $ledzenie polozenia przesytek
w transporcie).

Przyktadowa dokumentacja technologiczna wymagan oprogramowania
i analizy procesowej w zakresie administrowania kontami firm i uzytkownikow,
obejmowataby takie elementy, jak: obstuga statusow kont firm i uzytkownikow,
rejestracja firmy, rejestracja uzytkownikéw indywidualnych, rejestracja
uzytkownikow firmowych, przypominanie haset, zmiana statusu kont, edycja
kont, wyszukiwanie firm uzytkownikow, usuwanie kont, weryfikacja firmy,
uzytkownicy firmowi, nadawanie uprawnien uzytkownikom firmowym, uzyt-
kownicy zewnetrzni i ich role w platformie, zarzadzanie rolami w platformie,
zaktadanie uzytkownikow wewnetrznych, prawa redaktorow, prawa operatorow
systemu platform, nowe konto/konta, logowanie do system, profile uzytkownikow.

Natomiast w obrebie na przyklad planowania tras przejazdu i harmo-
nogramow przewozowych moglyby si¢ tam znalez¢ takie elementy, jak: obstuga
bazy srodkow transportu, wyszukiwanie danych w bazie $rodkdéw transportu,
zarzadzanie danymi w bazie $rodkow transportu, import danych do bazy
srodkéw transportu, eksport danych z bazy srodkow transportu, baza punktow
odbioru i dostawy, baza relacji biznesowych spedytor — przewoznik, zlecenia
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transportowe, generowanie trasy, wizualizacja trasy, wydruk wygenerowanej
trasy, raporty o warunkach na danej trasie, tabela odlegtosci, stownik typow
opakowan transportowych.

Konstrukcja platformy, prezentowanej na tym rysunku, pod wzgledem
technologicznym bytaby otwarta na architekture SOA (Service Oriented
Architecture), z mozliwo$cia wspotpracy z innymi platformami oferujacymi
ustugi sieciowe, a wymiana ustug na tej platformie moglaby si¢ odbywaé za
pomocg Web Serwisow.

5.3. Automatyczna identyfikacja

Pelne zgromadzenie danych niezbednych do zarzadzania elektronicznym
przeptywem w systemach logistycznych jest mozliwe dzieki nowoczesnym
narzedziom pozwalajacym na zbieranie, analizowanie i przesylanie danych
wewnatrz kazdej firmy i instytucji oraz w ich relacjach z otoczeniem blizszym
i dalszym.

W praktyce gospodarczej narzedziem tym jest automatyczne gromadzenie
danych ADC — Automatic Data Capture (wczesniejsze okreslenia: Al, Auto ID,
AIDS). ADC to automatyczne, bezpoSrednie wprowadzanie danych do
komputerowych systemow informatycznych lub innego sprzetu sterowanego
mikroprocesorem za pomoca specjalnych urzadzen (bez uzycia klawiatury)2 0
Urzadzenia te w postaci czytnikow lub skanerow zapewniaja szybkie
i bezbledne wprowadzenie danych do systemu. W praktyce, systemy ADC to
miedzy innymi:

— $wietlne sygnalizatory pobran;

— OCR (Optical Character Recognition) — zestaw technik lub oprogra-
mowanie stuzace do rozpoznawania znakow i catych tekstow w pliku
graficznym o postaci rastrowej”® (zadaniem OCR jest zwykle rozpoznanie
tekstu w zeskanowanym dokumencie)zsz;

— RFID (Radio-frequency identification) — technika, ktéra wykorzystuje fale
radiowe do przesylania danych oraz zasilania elektronicznego uktadu

280 por. 1. Kudelska, A. Ponikierska, Analiza technik automatic data capture w organizacji
przeplywu materiatéw przez magazyn, [W:] Logistyka 2009/2, ss. 48-49.

%81 Grafika rastrowa — prezentacja obrazu za pomoca pionowo-poziomej siatki
odpowiednio kolorowanych pikseli na monitorze kolorowym, drukarce lub innym
urzadzeniu wyjéciowym.

282 por. Suruchi G. Dedgaonkar, Anjali A. Chandavale, Ashok M. Sapkal, Survey of
Methods for Character Recognition, [w:] International Journal of Engineering and
Innovative Technology (IJEIT) Volume 1, Issue 5, May 2012, ss. 180-189.
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stanowigcego etykiete obiektu przez czytnik, w celu identyfikacji obiektu
(technika umozliwia odczyt, a czasami takze zapis uktadu RFID)%;

— systemy glosowe — uzycie technologii glosowych zapewnia tatwy,
dwukierunkowy sposob komunikacji migdzy systemem informatycznym, np.
WMS? a jego uzytkownikiem, np. pracownikiem magazynu, ktory
kompletuje towar do wydania z magazynu (zamiast zlecen na papierze czy
instrukcji wys$wietlanych na ekranach terminali przeno$nych pracownicy
magazynu Korzystaja z najbardziej naturalnej formy komunikacji, jaka
jest glos);

— czytniki kodoéw kreskowych, popularnie nazywane skanerami, sa urza-
dzeniami, ktore zamieniaja $wiatlo odbite od kodu kreskowego na
sygnal elektroniczny, zrozumiaty dla kasy lub komputera (w zaleznoS$ci
od rodzaju mechanizmu odczytu rozréznia si¢ czytniki kodow laserowe
i diodowe/CCD);

— terminale RF — bezprzewodowa wymiana informacji droga radiowa on-line,
terminale takie czgsto sg wyposazone w skaner kodow kreskowych;

— komputery montowane w pojazdach oraz przenos$ne komputery — maja
przewage nad urzadzeniami podrgcznymi (wigkszy ekran, wigksza
klawiatura), sa wyposazone w przyjazny dla uzytkownika interfejs GUI?®®
(generalnie urzadzenia montowane na pojazdach korzystaja z zewnetrznego
przewodowego lub bezprzewodowego czytnika kodoéw kreskowych w celu
przetwarzania danych).

ADC stuzy do usprawniania m.in. nast¢gpujacych operacji: przyjmowania

i wydawania materialdow oraz towar6w z automatyczng kontrolg dostaw,

ewidencjonowania obrotéw z automatyczng aktualizacja stanéw magazynowych,

sktadowania i przemieszczania materiatléw i towarow z automatyczng rejestracja
ich lokalizacji (skad, dokad i gdzie), pobierania i kompletacji dostaw do
produkcji lub zuzycia oraz towaro6w na zewnatrz przedsigbiorstw czy instytucji

z automatyczng kontrolg wydan, przeprowadzania inwentaryzacji itp.

283 por. Maloni M., DeWolf, F., Understanding radio frequency identification (RFID)
and its impact on the supply chain. Penn State Behrend — RFID Center of Excellence,
available at, www. ebizitpa. org/Education/Operations/RFID/RFIDresearchPSU. pdf
(accessed April 2, 2007).

84 \WMS, Warehouse Management System — system informatyczny wspomagajacy
zarzadzanie procesami magazynowymi, nadzorujacy racjonalne rozmieszczenie
zapasow, wykorzystujacy techniki ADC.

285 GUI graficzny interfejs uzytkownika (Graphical User Interface), czesto nazywany
tez srodowiskiem graficznym — ogblne okreslenie sposobu prezentacji informacji przez
komputer oraz interakcji z uzytkownikiem, polegajace na rysowaniu i obstugiwaniu
podstawowych elementow, np. okno, pole edycji, suwak, przycisk.
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W zaleznosci od konkretnych potrzeb do ADC wykorzystuje si¢ nastepujace
grupy technik®®: optyczne (kody kreskowe, rozpoznawanie znakow graficznych,
pisma, obrazu), magnetyczne (tasmy magnetyczne, rozpoznawanie atramentu
magnetycznego), elektromagnetyczne (w tym elektroniczne metki odczytywane
droga radiowa — RFID), biometryczne (rozpoznawanie glosu, odciski palcow,
teczowki oka itd.), dotykowe (karty inteligentne), glosowe (stuchawki i mikrofon
oraz informatyczny syntezator mowy ludzkiej).

Kazda z tych technik pozwala zbiera¢ i przesyla¢ dane do systemow
informatycznych, ktére je analizujg, przechowuja i udost¢pniajg zaintere-
sowanym. W praktyce wykorzystuje si¢ czesto rozwigzania mieszane, 1aczac
rozne techniki w jeden system, przygotowany na bazie specjalistycznych
projektow w oparciu o technologie informatyczne.

Kody kreskowe

Wsréd technik optycznych kody kreskowe sa powszechnie wykorzysty-
wane, zwlaszcza w logistyce, jako metoda najlatwiej dostepna i najtansza, a tym
samym zalecana jako podstawowa technika ADC do usprawniania zarzadzania
Iogistyczne90287. Do tej pory opracowano kilkaset rodzajow i odmian kodoéw
kreskowych (kody liniowe, w tym zredukowane, dwuwymiarowe, ztozone,
kompozytowe), ale tylko kilka z nich znalazto powszechne zastosowanie, przede
wszystkim w logistyce, pelnigc funkcje uniwersalnych, mig¢dzynarodowych
standardow.

W logistyce kody kreskowe wykorzystuje si¢ do: identyfikacji towarow,
wykonywania operacji magazynowych, znakowania produktow, $ledzenia
przesytek, rejestrowania dokumentow w systemie logistycznym i ewidencji
srodkow trwatych systemu logistycznego.

Zastosowanie kodow kreskowych pozwala przede wszystkim na radykalny
wzrost szybko$ci wprowadzania danych do systemu komputerowego oraz
eliminacje btedow.

Budowa i wykorzystanie kodow kreskowych w oparciu o miedzynarodowe
standardy spowodowato, Zze sa one chetnie wykorzystywane w systemach ADC.

Rozwigzania ADC oparte na kodach kreskowych wystepuja w ukladzie
stacjonarnym — komunikowanie z baza danych systemu informatycznego poprzez

286 Zob. Kody kreskowe i inne globalne standardy w biznesie, red. nauk. E. Hatas, ILiM,
Poznan 2012, s. 196.

%7 por. S. Hong-ying, The Application of Barcode Technology in Logistics and
Warehouse Management, Education Technology and Computer Science, 2009, [w:]
ETCS '09. First International Workshop on (Volume:3), ss. 732-735.

DOI: 10.1109/ETCS.2009.698
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media typu $wiattowod czy kabel oraz mobilnym — komunikowanie z bazg danych
systemu informatycznego poprzez lacza radiowe (WLAN?®, standard Wi-Fi’®®).

Systemy stacjonarne przesytaja dane na zasadzie odczyt — zapis. Sg one
skonstruowane do pracy samodzielnej. Wyposaza si¢ je w specjalne statywy lub
obudowy umozliwiajace przytwierdzenie ich do podtoza. Czgsto stosowane
w boksach kasowych ze wzgledu na swobodg pracy kasjera i mozliwo$¢
skanowania kodow niezaleznie od utozenia (w pionie, w poziomie oraz pod
skosem).

Systemy mobilne — (przenosne) urzadzenie elektroniczne pozwalajace na
przetwarzanie danych bez konieczno$ci utrzymywania przewodowego potacze-
nia z siecig. Urzadzenie mobilne moze by¢ przenoszone lub przewozone.

Systemy ADC sa zbudowane ze skanerow (czytnikow kodow kreskowych),
terminali, drukarek. Skanery mozemy podzieli¢ na: stacjonarne, bezprze-
wodowe, przeno$ne (mobilne). Czytniki kodow kreskowych moga czyta¢ kody:
jednowymiarowe, 1D — czytniki laserowe lub diodowe, dwuwymiarowe 2D —
skanery wizyjne (imagery).

Tam gdzie priorytetem jest mobilnos¢ i niezaleznosc, idealnym rozwig-
zaniem jest stosowanie przenoSnych (mobilnych) terminali®® komputerowych
(zwanych réwniez kolektorami danych®) wyposazonych w  skaner kodow
kreskowych lub tagéw RFID. Kolektory danych posiadaja wbudowane: czytnik
kodow kreskowych, klawiaturg, wyswietlacz LCD, pamig¢é oraz system
operacyjny np. Windows CE lub Windows Mobile. Przeznaczone sa do
gromadzenia, przechowywania i transmisji danych.

W skfad systemu ADC wchodzag drukarki stuzace do umieszczania na
etykietach kodow kreskowych i informacji w nich zawartych, ktore nastgpnie sa
wykorzystywane do oznakowania odpowiedniego przedmiotu czy produktu.
Dostepne sg drukarki o roznych parametrach technicznych.

Elektroniczne oznakowanie produktu

W zakresie oznaczania produktow (w tym i opakowan) nastgpil przetom,
kiedy to zastosowano nowy sposéb nazwany elektronicznym oznakowaniem
produktu EPC (Electronic Produkt Code). Zamiennie uzywa si¢ Synonimow

288 WLAN - sie¢ bezprzewodowa (Wireless LAN) zrealizowana bez uzycia przewodow,
zasigg do 100 m.

289 Wi-Fi — sieci bezprzewodowe oparte na standardach 802.11, zasieg do 10 m.

2% Terminal (terminal — koncowka) to urzadzenie pozwalajace czlowiekowi na prace
z komputerem lub systemem komputerowym.

1 Kolektory danych to przeno$ne, kieszonkowe, komputery PDA (Personal Digital
Assistant), palmtopy wyposazone w zintegrowany czytnik kodow kreskowych,
klawiaturg, wyswietlacz LCD oraz pami¢é. Przeznaczone sg do gromadzenia,
przechowywania i transmisji danych.
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znacznik RFID (Radio Frequency IDentification), identyfikator radiowy RFID,
tag, transponderzgz.

Pierwsze zastosowania RFID sigegaja czasow Il wojny $Swiatowe;.
Wynaleziony w Wielkiej Brytanii system IFF (ldentification, Friend or Foe)
stuzyt do identyfikacji samolotow i mozna $miato nazwaé go poprzednikiem
RFID.

W 1948 roku powstala praca Harrego Stockmana, ktora zapoczatkowata
koncepcje pasywnych systemoéw RFID. W latach 50-60. poprzedniego stulecia
naukowcy w Stanach Zjednoczonych, Europie i Japonii prowadzili badania nad
wykorzystywaniem fal radiowych do zdalnego identyfikowania przedmiotow.
Pierwsze komercjalizacje technologii RFID dotyczyly systemow zabezpie-
czajacych przed kradzieza. Lata 90. XX w. to okres, w ktérym RFID stalo si¢
czescig codziennego zycia i dziatalnosci gospodarczej. Od tego czasu na $wiecie
powstato juz tysigce firm pracujacych nad rozwojem i zastosowaniami
technologii RFID*2.

Do znanych firm globalnych, ktére rozpoczely wdrazanie technologii RFID
do elektronicznego znakowania produktow mozna zaliczy¢: Wal-Mart, Target,
Albertsons, Metro, Tesco, Max&Spencer, Procter&Gamble, Gilette. Technologia
RFID zastapi w nieodleglej przysztosci system kodow paskowych stuzacy do
znakowania towaréw, co podniesie wydajno$¢ transportu, magazynowania oraz
procesu sprzedazy towarow. Przyktadem udanego wdrozenia takiego systemu
jest amerykanska sie¢ handlowa Wal-Mart. Obecnie RFID znajduje coraz
szersze zastosowania w logistyce, transporcie publicznym, systemach zabezpie-
czef, a takze na rynku platnosci elektronicznych?.

System identyfikacji radiowej zawiera baze, do ktorej jest dotaczona antena
wypromieniowujgca energi¢ niezbedna do zasilania transpondera. Ta sama
antena stacji bazowej sluzy do komunikacji z transponderem RFID,
umozliwiajac odczyt i zapis danych do/ze znacznika. Stacja bazowa jest
podiaczona do komputera zewngtrznego poprzez interfejs przewodowy. Stacja
bazowa, komunikujgc si¢ z transponderem, uzywa interfejsu radiowego.
Obwody nadajnika i odbiornika nastrojone s3 na t¢ samg czgstotliwose.
Uzywane transpondery RFID mozna podzieli¢ na dwie grupy: tylko do odczytu
RO (Read-Only) oraz do odczytu i zapisu RW (Read-Write). Te drugie maja
mozliwo$¢ modyfikowania zawartoSci.

Natomiast ze wzgledu na zasilanie, transpondery dzielimy na: aktywne —
posiadaja wilasne zrodto zasilania, ktore dostarcza energii do ukladu

22 por. C. Bolan, A Review of the Electronic Product Code Standards for RFID
Technology, proceedings of the 7th International Network Conference, University of
Plymouth, UK, 8-10 July 2008, ss. 171-178.

2% 7ob. A. Szymonik, Zarzqdzanie zapasami i laricuchem dostaw, Difin, Warszawa
2013, s. 275.

2% Tamze.
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mikroprocesorowego oraz przekaznika z anteng, pasywne — nie maja wlasnego
zrédla zasilania, energie elektryczng potrzebng do chwilowego zasilenia uktadu
mikroprocesorowego pobieraja z pola elektromagnetycznego emitowanego
przez czytnik, semipasywne — sa rodzajem kompromisu pomig¢dzy tagami
pasywnymi a aktywnymi. Zasieg oddzialywania zalezy rowniez od zakresu fal
radiowych stosowanych w uktadach RFID, co obrazuje tabela w zatgczniku 5.1.

EPC jest tak zbudowany, ze mozliwe jest identyfikowanie wszystkich
pojedynczych produktow i towarow w tancuchu dostaw. Do najczeSciej
stosowanych tagéw zaliczamy te, ktore sa produkowane w standardzie GS1. Do
nich zliczamy: SGTIN (Serialized Global Trade Identification Number) —
Seryjny Globalny Numer Jednostki Handlowej, SSCC (Serial Shipping
Container Code) — Seryjny Numer Jednostki Logistycznej, SGLN (Serialized
Global Location Number) — Seryjny Globalny Numer Lokalizacyjny, GRAI
(Global Returnable Asset Identyfier) — Globalny Identyfikator Zasobow
Zwrotnych, GIAI (Global Individual Asset Identyfier) — Globalny Indywidualny
Identyfikator Zasobow.

Ustugi
podstawowe Standardy
wymiany danych
Interakcje zwigzane EPCgloba] yo EgC ¥
z ushugami HPZ%
< Wymiana danych o EPC >
Standardy
infrastruktury EPC

Subskrybent EPC ¢lobal Subskrybent EPC global

< Wymiana fizycznych obicktéw posiadajacych tagi EPC > Standardy fizycznej
w

ymiany obiektéw EPC

Rys. 5.4. Architektura EPCglobal

Zrodto: EPCglobal — The EPC global Architecture Framework,
Final Version of 1 July, 01.02.2014.
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Dla logistycznej funkcji identyfikowania opakowan =z produktami,
najczesciej sposrod wymienionych wystepuja dwa pierwsze identyfikatory:
SGTIN i SSCC.

W $wiecie biznesu zostata stworzona przez GS1sie¢ EPCglobal, oparta na
globalnych standardach. Zachgca ona dostawcow rozwigzan do tworzenia
oprogramowania i sprzetu, ktory postuguje si¢ interfejsami zbudowanymi
wylacznie na tych standardach. Architektura EPCglobal jest opisana w sposob
otwarty 1 niekomercyjny. Wszystkie interfejsy pomiedzy elementami sieci
EPCglobal sg okreslone jako otwarte standardy i rozwijane gltownie przez
spotecznos¢ zwigzang z Procesem Rozwoju Standardow EPCglobal. Architektura
EPCglobal jest zaprojektowana w ten sposob, by moc funkcjonowaé we
wszystkich istniejacych strukturach i standardach branzowych. Wszelkie prace
zwigzane z rozwojem standardow odbywajg si¢ za posrednictwem grup
roboczych EPC, ktore dziataja zardbwno na poziomie biznesowym, jak
i technicznym?®>.

Rozrézniamy trzy podstawowe grupy standardow (rys. 5.4)*°: fizycznej
wymiany obiektéw EPC, wymiany danych EPC, infrastruktury EPC.

Specyfikacja EPC w standardzie GS1 wyréznia cztery typy zdarzen®’:

Pierwszy — Object Event (identyfikacja obiektow) — dotyczy faktu
zaobserwowania pewnej grupy kodow EPC, nie mowi nic o relacjach migdzy
obiektami.

Drugi — Aggregation Event (agregacja danych) — dotyczy faktu zaobser-
wowania pewnej grupy kodow EPC, np. produktéw przyporzadkowanych do
palety, albo zmian czy zdarzen dotyczacych takiej grupy, np. zaladunek czy
roztadunek.

Trzeci — Quanity Event (identyfikacja ilosci) — dotyczy faktu zaobser-
wowania pewnej grupy kodoéw EPC reprezentujacych jednag klase¢ obiektow,
np. 10 puszek napoju i zmian zachodzgcych w tej grupie (zmiana ilosci).

Czwarty — Transaction Event (identyfikacja transakcji) — dotyczy
przyporzadkowania obserwacji do transakcji biznesowej lub zmiany w takim
przyporzadkowaniu, np. przekazanie towaru firmie transportowej, przyjecie na
magazyn w centrum dystrybucji.

Analizujac przydatno$¢ stosowanych obecnie koddéw kreskowych oraz
RFID, mozna doj$¢ do nastepujacych wnioskow:

— ilo$¢ informacji, jakie mozemy pozyska¢ on-line o tadunku logistycznym
jest znacznie wigksza w przypadku zastosowania EPC, jako ze mozemy

2% Zob. P. Kazmierczyk, J. Majewski, EPC Global — wprowadzenie, http:/rfid-
lab.pl/epc/, 23.03.2014.

2% 70b. A. Szymonik, Zarzqdzanie zapasami ... op. cit., s. 278.

27 por. Kody kreskowe i inne globalne standardy w biznesie, red. nauk. Hatas E., ILiM,
Poznan 2012, s. 126.
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dane umiesci¢ w samy znaczniku, jak i w systemie informatycznym,
natomiast np. etykieta logistyczna z kodem kreskowym informuje o tadunku
logistycznym, np. palecie, a nie o jej zawartosci’*;

— w przypadku odczytu kodu kreskowego trzeba dotrze¢ z czytnikiem do
opakowania (lub odwrotnie), co znacznie wydluza czas odczytu i angazuje
pracownika (powigksza koszty), a tych niedogodnosci nie mamy
w przypadku EPC, gdzie wszystko odbywa si¢ automatycznie, a wigec bez
udziatlu cztowieka;

— w czasie odczytu kodu kreskowego jesteSmy pewni, czy wyrdb jest czy go
nie ma, np. na regale, co stwierdza operator i czytnik; natomiast
w przypadku RFID moze doj$¢ do sytuacji, ze brak informacji z czytnika
mozna zinterpretowac jako brak towaru albo ze zawiodl ktory$ element
systemu identyfikacji radiowej (spowodowane to moze by¢ np. brakiem
facznosci pomigdzy stacja bazowa i transponderem, zaktéceniami w roz-
przestrzenianiu si¢ fal radiowych, zbyt duzg odlegltoscig tag — stacja bazowa,
uszkodzonym elementem elektronicznym, brakiem zasilania, niewlasciwy
system rozpoznawania i identyfikacji);

— EPC zabezpiecza przed produktami podrabianymi (ilos¢ informacji
umieszczona w bazie pozwala na kodowanie danych o wyrobie), a ponadto
utatwia identyfikowanie i $ledzenie w calej globalnej sieci dostaw
pojedyncza sztuke opakowan, np. dla celéw traceability®®;

—  EPC umozliwia odczyt wielu etykiet jednocze$nie, co nie jest mozliwe
w przypadku kodéw kreskowych;

2% por. A. Szymonik, Information Technologies in Logistics, Lodz University of
Technology, monographs 2012, ss. 98-99.

2% Traceability to zdolnos¢ $ledzenia (odtworzenia historii) przeptywu débr w ltancu-
chach i sieciach dostaw, wraz z rejestracjg parametrow identyfikujacych te dobra oraz
wszystkie lokalizacje objete przeplywem. Zapewnienie bezpieczenstwa dostarczanych
na rynek produktow wigze si¢ z rejestrowaniem i gromadzeniem danych na ich temat
na kazdym etapie tancucha dostaw zywnosci, a wigc na poziomie kazdego
z przedsigbiorstw biorgcych udzial w tym tancuchu. Ma to istotne znaczenie, zwlaszcza
w sytuacji, gdy z jaki§ wzgledow dany produkt musi zosta¢ wycofany z tancucha
dostaw. Zgodnie z wymogami prawa (m.in. Rozporzadzenie (WE) nr 178/2002) wymog
traceability jest obligatoryjny dla branzy zywnosciowej i od 1 lipca 2013 r.
kosmetycznej (Rozporzadzenie (WE) nr 1223/2009). Jednym z najwazniejszych
elementéw procesu traceability jest wycofanie towaréw z rynku (Recall). Najczesciej
system $ledzenia ruchu i pochodzenia produktow jest wykorzystywany do lokalizowania
wadliwej lub niebezpiecznej zywnosci, farmaceutykéw lub innych niebezpiecznych dla
klientow produktéw znajdujacych si¢ w obrocie, [w:] G. Sokotowski, Traceability &
Recall, http://www.gs1pl, 22.06.2013.
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— EPC — usprawnia np. zarzadzanie bagazami na lotniskach w poréwnaniu
z kodami kreskowymi, ktore mozna sczyta¢ w granicach 70-80% (EPC
pozwala sczytaé bagaz w granicach 99,3%);

— RFID likwiduje kolejki kasowe, pod warunkiem zastosowania dobrych
i niezawodnych systeméw identyfikacji radiowych (wielokierunkowych
anten bazowych);

— kody kreskowe jeszcze dtugo beda uzywane w logistyce z powodu swojej
niezawodnos$ci (jezeli transponder umiescimy bezposrednio np. na opako-
waniach metalowych, to zasieg jego dzialania wynosi zero®""), powszechno-
$ci i stosunkowo niewielkich kosztach wdrazania i eksploatacji.
Przedstawiona analiza z jednej strony wykazuje zalety kodow kreskowych,

ale i pokazuje, ze przed RFID w logistce, nie ma ucieczki, jako ze

przysztosciowa technika i technologia dajg coraz lepsze i tansze rozwigzania,

a korzysci zastosowania identyfikacji radiowej sg niepodwazalne (np. szybkos¢,

odczyt bez udzialu cztowieka, zabezpieczenie produktéw przed podrabianiem).

Obecnie najlepszym rozwigzaniem w przypadku wartosciowych ,,przesytek”

i ,,terminowych” jest stosowanie jednocze$nie etykiety zawierajacej tag RFID

oraz nadrukowany kod produktu.

Rozpoznawanie znakéw metoda optyczna

Analizujac systemy identyfikacji druku i1 pisma tatwo zauwazyC, ze
rozwijaja si¢ one wraz z postepem w elektronice i informatyce. Wyrdzniamy
trzy rodzaje technik rozpoznawania tekstu OCR, ICR, OMR.

OCR (Optical Character Recognition) — technologia umozliwiajgca
przetworzenie zeskanowanego tekstu do formy cyfrowej302. OCR rozwija si¢
w dwoch kierunkach. Z jednej strony sa opracowywane coraz to lepsze metody
rozpoznawania pisma (réwniez recznego) i wtedy juz méwi si¢ o technice ICR,
z drugiej tworzone sa specjalne czcionki utatwiajace odczyt, tj. OCR-A i OCR-
B. Do rozpoznawania uzywa si¢ programow, ktore dziataja w oparciu o obrazy
przesytane ze skaneréw i kamer cyfrowych. Specjalnych czcionek uzywa si¢
zwykle tam, gdzie istnieje potrzeba czestego, szybkiego i prostego odczytu
informacji.

3% por. J. Ejsymont, Czy nowa technologia EPC zastapi kody kreskowe, [w] Logistyka
6/2006, s. 85.

301 Zoh. Automatyczna identyfikacja w systemach logistycznych, red. nauk. S. Kwasniewski,
P. Zajac, PW, Wroctaw 2004, s. 137.

%02 por. D. Berchmans, S.S. Kumar, Optical character recognition, [w:] An overview
and an insight, Control, Instrumentation, Communication and Computational
Technologies (ICCICCT), 2014 International Conference on 2014, ss. 1361-1365.
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W obrgbie systemow OCR wyrdzniamy technologie: kodow kreskowych,
pisma maszynowego i magnetycznego®®, pisma blokowego®*.

ICR to skrét od Intelligent Character Recognition, czyli inteligentne
rozpoznawanie znakow. Podstawowym zadaniem tego systemu jest rozpoznanie
znakéw  alfanumerycznych zapisanych odrecznie, czyli rozpoznanie pisma
re;cznego305. Do rozpoznawania sg uzywane mechanizmy sieci neuronowych.

OMR oznacza Optical Mark Recognition — optyczne rozpoznawanie
znacznikow. Polega na rozpoznawaniu znakdéw innych niz alfanumeryczne, np.
p6l wyboru lub kodéw kreskowych®®. Czytniki OMR znacznie utatwiaja analize
duzej iloSci zestandaryzowanych formularzy oraz umozliwiaja kontrole
poprawnos$ci ich wypetnienia. System ten wymaga specjalnie przygotowanych
formularzy oraz skanerow czytajacych wybrane rodzaje zaznaczen
umieszczanych w $ci§le okreslonych miejscach formularza. Oprogramowanie
systeméw OMR zauwaza obecno$¢, badz brak, zaznaczenia w okreslonych
miejscach formularza i przetwarza ten sygnal na zapis komputerowy,
uwzgledniajac potozenie tych znakow. Technologia jest przydatna przy
gromadzeniu danych pod warunkiem, iz s3 one stosunkowo proste (np.
odpowiedzi na pytania typu Tak, Nie lub odpowiedzi z zamknictego typu
wyboru), a formularze sg dobrze przygotowane. Technika OMR nie zdaje
egzaminu, gdy mamy do czynienia z duzg iloScig tekstu. W takich sytuacjach
techniki OCR lub ICR sa bardziej przydatne.

Systemy OCR, ICR i OMR znajdujg zastosowanie na réznych polach.
Z tego wzgledu ich skuteczno$¢ musi by¢ badana wedlug odmiennych
kryteriow. Jesli przyja¢ za podstawowe kryterium odsetek prawidtowo
odczytanych 1 przeanalizowanych danych, to najbardziej skuteczne sg techniki
OMR (nawet 99,9%), mniej skuteczne sg systemy OCR, a najwigkszym
procentem blednych interpretacji cechujg si¢ systemy ICR. Dwa ostatnie
systemy (OCR i ICR) rowniez mogg osiggac¢ okoto 99% skutecznosci, ale tylko
w bardzo $cisle okre$lonych, niemal ,laboratoryjnych”, warunkach oraz po

recznej edycji bledow™”.

%3 pismo magnetyczne jest pisane szczegélnym gatunkiem atramentu, zawierajacym
sproszkowane substancje magnetyczne, uzywane do rgcznego wypetniania formularzy
i drukow, ktore sa odczytywane za pomoca specjalnych czytnikow pisma.

%04 Pismo blokowe — typ pisma posredni miedzy pismem zwyktym a technicznym; nie
posiada wigzan migdzyliterowych.

%05 por. P. Ogden, Applying intelligent character recognition in the “real world”, [w:]
Document Image Processing and Multimedia (Ref. No. 1999/041), IEE Colloguium on,
1999, ss. 11/1-11/4.

%% por. J.L. Pérez-Benedito, E.Q. Aragén, J.A. Alriols, L. Medic L., Optical Mark
Recognition in Student Continuous Assessment, IEEE Revista Iberoamericana de
Tecnologias del Aprendizaje, 2014, Volume: 9, Issue: 4, ss. 133-138.

%7 A Szymonik, Informatyka dla ..., op. cit., s. 273.
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Komunikacja glosowa

Systemy glosowe znalazty zastosowanie szczegdlnie w magazynach
(poczynajac od matych magazynéw spozywczych, a konczac na wielko-
powierzchniowych hurtowniach farmaceutycznych czy narzedziowych), w ktorych
czesto dokonuje si¢ kompletacji.

Glownym no$nikiem informacji w systemach glosowych sa komunikaty
glosowe przesylane pomigdzy operatorem i systemem informatycznym WMS.

Zadania do wykonania sg generowane przez system zarzadzajacy
magazynem i za pomoca sieci radiowej transmitowane do terminala glo-
sowego®® (przytwierdzonego do paska), w ktorym dziata oprogramowanie
rozpoznajace mowe.

Operator otrzymuje z systemu polecenia glosowe i glosem potwierdza ich
wykonywanie, zgodnie z zaprojektowanym scenariuszem.

Metody biometryczne

Biometria to matematyczno-statystyczne metody badania prawidtowosci
kierujacych zmiennoscia populacji organizméw zywych®®. Biometria to rowniez
rozpoznawanie 0sOb na podstawie jego specyficznych cech fizycznych
i behawioralnych. Do cech tych zalicza si¢ charakterystyki linii papilarnych,
ksztattu twarzy czy dtoni, tgczowki oka, pisma rgcznego, jak rowniez mowy,
czy sposobu chodzenia, a nawet uktad zyt nadgarstka.

Biometria jest wykorzystywana przede wszystkim jako kontrola dostepu
do chronionych pomieszczen lub identyfikacji uzytkownikow korzystajacych
z okreslonych urzadzen (np. komputer), danych, informacji. Coraz czgsciej
systemy biometryczne wspomagajg wyszukiwanie wybranych oso6b oraz
rejestracje czasu pracy.

Wraz z rozwojem roznorodnych technik i technologii powstajg niezawodne
systemy, umozliwiajagce identyfikowanie ludzi na podstawie charaktery-
stycznych dla nich cech. Przeprowadzaja one weryfikacje lub identyfikacje
osoby w sposob catkowicie zautomatyzowany. Specjalistyczna aparatura,
wspomagana komputerowo, automatycznie pobiera dane istotne dla procesu
rozpoznawania, poddaje je obrobce oraz porownuje ze wzorcem z bazy danych.

%% Terminal glosowy to rozwigzanie umozliwiajace dialog miedzy pracownikami
magazynu a systemem zarzadzania magazynem. Urzadzenie laczy w sobie szybkie
i precyzyjne rozpoznawanie komend glosowych z odpornoéciag i niezawodno$cia
wymagang w trudnych warunkach przemystowych, [w:] Efektywnosé w zasiegu glosu,
http://synergia-it.pl/, 20.01.2016.

399 Por. W. Kopalifiski, Stownik wyrazéw obcych, http:/iwww.slownik-online.pl/kopalinski/,
01.04.2014; A.K. Jain, A. Ross, S. Prabhakar, An introduction to biometric recognition,
[w:] IEEE Transactions on Circuits and Systems for Video Technology, Volume 14
Issue 1, January 2004, ss. 4-20.
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W praktyce funkcjonuje wiele typow systemow biometrycznych, do ktorych
mozemy zaliczy¢*™;

Rozpoznawanie odcisku palca (Fingerprint Recognition) — system tego typu
sktada si¢ ze skanera, ktorego zadaniem jest pobranie danych do analizy oraz
z oprogramowania, ktére zapisuje charakterystyczne dane naszego odcisku palca
w specyficznym formacie. Informacja ta jest umieszczana w bazie danych jako
wzorzec i porownywana z nowo wprowadzanymi przez skaner odciskami za
kazdym razem, kiedy uzytkownik chce uzyskac dostep do systemu. Uzytkownik
bedzie rozpoznany, nawet gdy palec bedzie skaleczony lub brudny. Wigkszo$¢
systemow wprowadza do bazy danych wigcej niz jeden palec jako
zabezpieczenie na wypadek, gdyby system z jakich§ przyczyn nie rozpoznat
uzytkownika. W chwili obecnej rozpoznawanie odcisku palca jest najbardziej
rozpowszechniong technologia biometryczng.

Rozpoznawanie twarzy (Face Recognition) — ksztalt twarzy, wszystkie jej
elementy (nos, oczy, usta itd.) oraz wzajemne relacje pomiedzy nimi (odleglos¢,
proporcje, itp.) tworza bardzo unikalng strukture dla systeméw biometrycznych.
Zasada dziatania systemu jest analogiczna jak w przypadku rozpoznawania
odcisku palca. Kamera rejestruje obraz twarzy, a pozniej program wybiera
szczegdtowe informacje, ktore poréwnuje z zarejestrowanym w bazie danych
wzorcem. W procesie rozpoznawania twarzy sa uzywane dwie technologie.
Pierwsza z nich poréwnuje rozmiary poszczegolnych elementow twarzy i relacje
migdzy nimi. Na przyktad dtugo$¢ nosa i rozstaw zrenic. Druga metoda
porownuje najbardziej charakterystyczne dane z obrazu przestanego z kamery
(np. rozmiar nosa) z wzorcem twarzy zapisanym w bazie danych. System
rozpoznawania twarzy jest niezawodny, lecz ze wzglgdu na wysoki koszt sprzetu
oraz skomplikowany sposob konfiguracji systemu nie jest rozpowszechniony.

Rozpoznawanie teczowki oka (Iris Recognition) — teczowka oka jest ztozona
z bardzo duzej iloéci punktéw charakterystycznych i unikalnych dla kazdej
osoby. Dla systeméw biometrycznych jest niemal idealnym zrodtem danych.
Kamera skanuje obraz tgczoOwki uzytkownika i przesyta probke do analizy.
Program poréwnuje przestane dane z zapamig¢tanym wzorcem i na podstawie
rezultatu identyfikuje uzytkownika.

Rozpoznawanie siatkéwki oka (Retina Recognition) — jest to prawdo-
podobnie najbardziej zaawansowany i bezpieczny system biometryczny. Obraz
siatkowki, ktora umiejscowiona jest z tylu oka jest bardzo trudny do
uchwycenia. Podczas wpisywania uzytkownika do systemu musi on skierowac
wzrok na specyficzny punkt i utrzymaé¢ go w tym stanie przez kilka sekund,
zanim kamera zarejestruje poprawnie obraz tgczowki. Jedyna rzecz jaka jest
rejestrowana to uklad naczynek krwionosnych. Uktad ten jest unikalny dla

319 por. J. Zaworski, Systemy biometryczne — Monitor 01/10/2002,
http://www.infolinia.com/monitorarticle, 01.04.2014.
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kazdej osoby, tak wiec identyfikacja na tej podstawie jest bardzo dokladna.
Systemy rozpoznawania siatkdwki 1 teczowki oka oferuja najwicksze
bezpieczenstwo systemu ze wzgledu na unikalne zrodta danych, z ktérych
korzystaja, a takze ze wz%lf;du na jakos$¢ urzadzen do odczytu (specjalistyczne
kamery do odczytu oka)31 .

Rozpoznawanie geometrii reki (Hand Geometry) — w tym systemie
uzytkownik kladzie r¢ke na czytniku zgodnie z zalecanym przez producenta
urzadzenia ulozeniem. Czytnik rejestruje tréjwymiarowy obraz palcow
i dloni. Zapamigtany obraz jest zapisywany w bazie danych jako wzorzec.
System rozpoznawania geometrii r¢ki jest jednym z najbardziej doktadnych
i powszechnie wykorzystywanych systemow biometrycznych. Juz podczas
olimpiady w 1996 roku byt zastosowany do kontroli bezpieczenstwa w calej
olimpijskiej wiosce®*2,

Rozpoznawanie geometrii palca (Finger Geometry) — system dziala
analogicznie jak poprzedni. Czytnik rejestruje tréjwymiarowy obraz jednego Iub
dwéch palcow®™®

Rozpoznawanie linii ditoni (Palm Recognition) — system bardzo podobny
w dziataniu do systemu rozpoznajacego odcisk palca. W tym przypadku
rejestrowane przez skaner sg linie na wewngtrznej stronie dtoni

Rozpoznawanie glosu (Voice Recognition) — w metodzie tej rejestrowany
jest dzwigk glosu uzytkownika, a takze jego jezykowe nawyki (akcent, intonacja
itp.) oraz wszystkie inne charakterystyczne dla niego wady wymowy mogace
utatwic¢ proces identyfikacji. Najwigkszy problem wystepujacy przy tego typu
rozwigzaniach to tatwos$¢ z jakg system moze by¢ oszukany za pomoca gtosu
nagranego na tasmie. Bardziej zaawansowane rozwigzania wymagajg od
uzytkownika wypowiedzenia dtuzszych i trudniejszych kwestii niz typowo imi¢
i nazwisko. Czesto wymagane jest tez wypowiadanie innych sentencji za
kazdym razem, kiedy uzytkownik loguje sie¢ do systemu. Proces ten wydtuza
istotnie czas weryfikacji i wptywa na wydajnos¢ catego systemu. Kolejna wada
tego rozwigzania jest duza czulo$¢ systemu na wszelkie zmiany w glosie
uzytkownika spowodowane na przyktad przezigbieniem czy tez nadwyrezeniem

31por. R. Choras, Retina recognition for biometrics, [w:] Digital Information

Management (ICDIM), 2012 Seventh International Conference on, 2012, ss. 177-180.

2 por. O. Ayurzana, B. Pumbuurei, K. Hiesik, A study of hand-geometry recognition
system, [w:] Strategic Technology (IFOST), 2013 8th International Forum on, 2013,
Volume 2, ss. 132-135.

383 por. S. Malassiotis, N. Aifanti, M.G. Strintzis, Personal authentication using 3-D
finger geometry, [w:] IEEE Transactions on Information Forensics and Security, 2006,
Volume 1, Issue, 1, ss. 12-21.

31 por. H Zhang, D. Hu, A Palm Vein Recognition System, [w:] Intelligent Computation
Technology and Automation (ICICTA), 2010 International Conference on 2010, Volume
1, ss. 285-288.
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strun glosowych. Inna wada to fakt, Zze na prace systemu istotny wplyw maja
wszystkie dzwiegki. Zaleta jest stosunkowo niski koszt implementacji dla duze;j
liczby uzytkownikow, jako ze urzadzenia, z ktorymi system pracuje to telefony
lub bardzo proste mikrofony. Sa to wigc rzeczy juz zainstalowane lub takie,
ktorych koszt zakupu jest niski>™

Rozpoznawanie podpisu (Signature Recognition) — jest to najlatwiej
akceptowany system przez wszystkich uzytkownikow. Wynika to z naszych
nawykow 1 przyzwyczajen. Odkad pamigtam, wiasnoreczny podpis na
wszelkiego rodzaju dokumentach stuzyt jako forma weryfikacji tozsamosci. Ten
system wykracza daleko poza prosta analize podpisu. Oprocz ksztaltu podpisu
1 jego tresci, sprawdza roéwniez nacisk pidra, szybko$¢ pisania, miejsca,
W ktorych pidro zostaje uniesione. Rejestrowane jest to wszystko dzigki uzyciu
specjalnie do tego celu skonstruowanego piora i tabletu. Dane po przetworzeniu
sa zapisywane w bazie jako wzorzec do poroéwnan. Gléwny problem tego
systemu to fakt, ze nasz podpis zmienia si¢ w miar¢ uptywu czasu. Baza danych
wymaga wigc statej aktualizacji lub przechowywania odpowiednio duzej liczby
pr(’)bek316.

Systemy biometryczne w praktyce moga by¢ wykorzystywane w naste-
pujacych dziedzinach naszego zycia: w sluzbie zdrowia, gdzie identyfikacja
pacjentow odbywata si¢ poprzez wprowadzenie karty mikroprocesorowej
(rozwaza sig, by do uwierzytelniania posiadacza karty wykorzysta¢ jego cechy
biometryczne), w zabezpieczeniu krytycznej infrastruktury, w tym dostepu
do budynkéw i systemOéw, w tworzeniu nowych poziomdéw bezpieczenstwa
dla konsumentéw w sektorze bankowym i zr6znicowanych ustug opartych na
szybkim oraz skutecznym uwierzytelnianiu klienta w miejscu uzytkowania.

5.4. Elektroniczna wymiana danych

Przestankami do zastosowania elektronicznej wymiany danych (EDI)
byty®"’: wzrastajace zainteresowanie logistyka, szczeg6lnie w kwestiach zwia-
zanych ze skroceniem czasu realizacji zamowien, globalizacja transakcji
handlowych, wymuszajaca uzgodnienie ogdlnoswiatowego standardu dokumentow

oraz rozwoj technologii komputerowych i obnizenie kosztow ich wykorzystania.

315 por. A. Gupta, N. Patel, S. Khan, Automatic speech recognition technique for voice
command, [w:] Science Engineering and Management Research (ICSEMR), 2014
International Conference on, 2014, ss. 1-5.

318 por, M.D. Deore, S.M. Handore, A survey on offline signature recognition and
verification schemes, [w:] Industrial Instrumentation and Control (ICIC), 2015
International Conference on, 2015, ss. 165-169.

317 |_ogistyka dystrybucji..., op. cit., s. 223.
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Elektroniczna wymiana danych to elektroniczna transmisja standardowo sfor-
matowanych danych migdzy systemami informatycznymi partneréw handlowych
przy minimalnym udziale cztowieka®.

Nowoczesna telekomunikacja oferuje roznorodne mozliwosci transmisji
komunikatow EDI przy wykorzystaniu publicznych sieci telekomunikacyjnych,
poprzez prywatne sieci $wiadczace dodatkowe ustugi, tzw. sieci VAN (Value Added
Network) czy Internet. System EDI jest zbudowany z elementow powigzanych
w logiczna siec (rys. 5.5).

Wspdlnym jezykiem w EDI sa standardy, ktore stanowig zbidr danych i kodow,
stuzacych do tworzenia komunikatéw zrozumialych dla zainteresowanych stron,
bedacych w sieci komputerowej. Wsrdod komunikatow standardowych wyrézniamy
cztery podstawowe grupy, co obrazuje zatacznik 5.23°.

2. Eonwerter EDI

finternet, formularze)

‘(lD 3 Standardy
= == “"’"f) EDI
=j i —"Suy Ml

1. "Wewnetreny system
uiytkownila / \

5 Partnerzy handlow Partnerzy handlowi

0
o]

Rys. 5.5. Standardy EDI
Zrodto: Kody kreskowe, I1iM, Poznan 2000, s. 227.

Najpopularniejszymi obecnie standardami EDI s3: ANSI X12 oraz
UN/EDIFACT (Electronic Data Interchange For Administration, Commerce
and Transport), posiadajace akceptacje Rzadu Federalnego USA i Organizacji
Narodow Zjednoczonych.

W USA gléwnym standardem jest X12, a w pozostatych krajach EDIFACT.
Obecnie wszystkie organizacje odpowiadajace za standaryzacje EDI podjety
decyzje o migracji do standardu EDIFACT.

318 Kody kreskowe i inne globalne standardy w biznesie, red. nauk. Hatas E., ILiM,
Poznan 2012, s. 141.

19 por, Kody kreskowe i inne globalne standardy w biznesie, red. nauk. Hatas E., ILiM,
Poznan 2012, ss. 145-147.
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Komunikaty (dokumenty) standardu EDIFACT umozliwiajg przesytanie
informacji niezb¢dnych do realizacji transakcji handlowych. Komunikaty te
mozna podzieli¢ na trzy grupy>>:

— komunikaty handlowe (katalog cenowy, zamowienie, faktura), ktore
umozliwiajag wymiane¢ informacji pomiedzy sprzedajacym i kupujacym;
— komunikaty transportowe (zlecenie transportowe, awizo dostawy) uzywane

w celu organizacji dostawy towaru;

— komunikaty finansowe (przelew, informacja o ruchu na koncie) uzywane do
realizowania ptatnosci i informowania o ruchach pieni¢znych.

W ostatnich latach intensywnie rozwija si¢ standard dokumentéw
elektrycznych tworzonych z wykorzystaniem jezyka XML (eXtensible Mark-up
Language), ktéry jest uniwersalnym metajezykiem, umozliwiajacym zapisy-
wanie danych wraz z ich strukturg. Funkcjonalnos$¢ ta jest realizowana przez
uzycie znacznikow (tagéw) oraz ich atrybutow, w ktéorych sa zapisywane
konkretne wartosci. Pod tym wzgledem sposob zapisu struktury dokumentu
XML-owego jest zblizony do stosowanego w jezyku HTML systemu
znacznikow. Od czasu definicji standardu XML 1.0 w 1998 r. obserwuje si¢ jego
stale rosngcg popularnos¢, gtéwnie w aplikacjach webowych oraz w zasto-
sowaniach wymiany danych migdzy systemami.

Koncepcyjnie XML jest bardzo zblizony do EDI i w pewnym sensie
stanowi jego rozszerzenie. Z racji swojej uniwersalnosci umozliwia zar6wno
obieg danych w ramach systemu jednego przedsigbiorstwa, jak i wielu
przedsiebiorstw. Do glownych zalet XML naleza®*": elastyczno$é — latwiejsze
zmiany w strukturze komunikatu, niezalezno$¢ od platformy sprzetowej
i systemu operacyjnego — brak koniecznosci instalacji sieci prywatnych lub
VAN, jak w tradycyjnym EDI, integracja z technologiami internetowymi,
dostepno$¢ narzedzi programistycznych, niskie koszty, mozliwos¢ integracji
Z innymi systemami EDI.

Pomimo powyzszych cech, technologia XML obecnie nie jest jeszcze
dostatecznie dojrzala, by catkowicie zastgpi¢ EDI. Podstawowa wada XML jest
brak jednolitej specyfikacji formatow danych, w przeciwienstwie do dobrze
udokumentowanego stownika EDI.

Niewatpliwym atutem XML jest zapis struktur w przejrzystej tekstowej
postaci, umozliwiajacej szybki 1 wygodny wglad w struktur¢ dokumentu.
Stanowi to glowny aspekt przemawiajacy na korzy§¢ XML wszedzie tam, gdzie
W procesie przetwarzania i interpretacji danych wystepuje czynnik ludzki. Ma to
znaczenie przede wszystkim w systemach interaktywnej wymiany danych
miedzy uzytkownikiem a siecig.

20 Tamze.
%21 A. Szymonik, Informatyka dla ..., op. cit., s. 124.
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5.5. Traceability w logistyce

Traceability, inaczej system TTC (Track, Trace and Control), ktory daje
mozliwo$¢: $ledzenia (przesledzenia) drogi produktu, od momentu jego
powstania z surowcoéw, do momentu gdy trafi on do ostatniego klienta
w tancuchu dostaw oraz rejestracji parametréw identyfikujacych te dobra oraz
wszelkich lokalizacji objetych przeptywem.

System TTC stosujemy miedzy innymi w branzy zywno$ciowej, farmacji,
sektorze kosmetycznym.

Stosowanie traceability w wymienionych obszarach zostalo wymuszone
rozporzadzaniami Komisji UE i ustawami krajowymi (zatacznik 5.3).

Traceability pozwala identyfikowa¢ dokladnie procesy strumienia
rzeczowego realizowanego na rynku dostawcoéw i odbiorcow, pod warunkiem,
7ze wszyscy uczestnicy beda stosowaé te same reguly i unormowania, np.
w oparciu o standardy GS1 i wymagania Unii Europejskie;j.

Do podstawowych standardow GS1 zaliczamy: identyfikacje jednostek
handlowych (towaréw) — GTIN (Global Trade Item Number), identyfikacje
jednostek logistycznych — SSCC (Serial Shipping Container Code),
identyfikacje lokalizacji — GLN (Global Location Number), opis standardéw
(kody kreskowe, EPC, komunikaty elektroniczne eCom® i inne).

Wymienione standardy definiuja i zapewniaja, ze®®: wszystkie $ledzone
towary lub tadunki sa rozpoznawalne dzigki tym samym zastosowanym
identyfikatorom, identyfikacja pozostaje na towarze/tadunku przez caly czas
jego S$ledzenia, wszystkie lokalizacje (punkty modalne) sg identyfikowane
numerem GLN w catym tancuchu dostaw, dane o produktach i ich fizycznym
przeplywie s3 gromadzone i udost¢pniane wg uzgodnionych regut miedzy
partnerami handlowymi (np. przez GDSN**, komunikaty EDI, rozwigzania
internetowe EPC 1S°%).

Model funkcjonowania systemu tracebility, w tancuchu dostaw, w praktyce
przedstawia rys. 5.6.

322 GS1 eCom to zbidr standardowych komunikatéw elektronicznych, ktore pozwalaja
firmom na szybkie, sprawne i doktadne przesytanie danych biznesowych migdzy
partnerami handlowymi droga elektroniczna, w postaci: klasycznych komunikatow
Elektronicznej Wymiany Danych — EDI lub w postaci dokumentéw XML.

323 Kody kreskowe i inne globalne standardy w biznesie, red. nauk. ILiM, Poznan 2012,
E. Hatas, s. 337.

%24 GDSN (Global Data Synchronisation Network) — sie¢ globalna synchronizacji
danych.

% EPC IS PC Information Service — serwer umozliwiajacy uzytkownikom wymiane
danych migdzy parterami handlowymi w oparciu o kody EPC. Serwer utrzymuje dane
dotyczace EPC, czyli dziata jako repozytorium dla EPC i zwigzanych z nimi informacji.
Serwer ten uzywa jezyka PML.
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Rys. 5.6. Model funkcjonowania systemu treacebility w tancuchu dostaw

Zrodlo: opracowanie wlasne.

Podstawowymi elementami modelu s3: detaliSci — punkty sprzedazy
(1A...1IN), centrum dystrybucji (2), producent (3), dostawca surowcow (4),
firmy transportowe, ktore fizycznie dostarczajg surowce i wyroby odbiorcow,
system informacyjny zapewniajacy przepltyw informacji pomi¢dzy ogniwami
fancucha dostaw.

Jesli model tancucha dostaw funkcjonuje bez zaktocen, to przeptyw
strumienia rzeczowego odbywa si¢ zgodnie z zaméwieniami, ktore sktadaja
kolejno detali$ci/punkty sprzedazy (1A...1N) do centrum dystrybucji (2), ono do
producenta (3), a ten z kolei do dostawcy surowcow (4).

W przypadku pojawienia si¢ trudno$ci z jakoScia wyrobow, zostajg
uruchomione wczes$niej opracowane procedury, ktore pozwalaja na szybkie
podjecie dziatan, by eliminowaé powstajgce zaklocenie. Dzigki zastosowanym
standardom i odpowiednim technologiom informatycznym, w przypadku
dostarczenia do konsumenta koncowego wadliwego wyrobu, sa podejmowane
czynnosci, i tak®?:

326 7ob. G. Sokotowski, Traceability — bezpieczeristwo i $ledzenie przephywu produktéw
w tancuchach dostaw, w oparciu o standardy GS1 i wymagania UE, ILiM, Poznan 2014,
materiaty z Webinar — 06.01.2014.
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detalista — punkt sprzedazy (1A):

v' identyfikuje nazwe wadliwego produktu, jego numer (GTIN), dostawce
(GLN), numer serii produkcyjnej (1Z 10),

v’ przekazuje sygnat do dystrybutora produktu (2),

v' zabezpiecza wszystkie produkty dotyczace zidentyfikowanej partii przed
dalszg sprzedaza;

centrum dystrybucji (2):

v identyfikuje wszystkie produkty (GTIN) dotyczace wadliwej serii

produkcyjnej, ktore aktualnie posiada (IZ 10),

sygnalizuje problem do dostawcy partii produktow (GLN),

informuje odbiorcow (GLN) o wadliwej partii produktow (SSCC, 1Z 10),
zabezpiecza wadliwg parti¢ produktow przed dalsza dystrybucja;

roducent (3):

identyfikuje surowce zwigzane z anomaliami i identyfikuje ich dostawce
(GLN),

sygnalizuje mu zaistniaty problem,

zabezpiecza jeszcze niewystane partie produktow wytwarzanych ze
zidentyfikowanych surowcow przed dalsza sprzedaza,

v informuje odbiorcéw (GLN), do ktorych zostaty wystane wadliwe partie
produktu (SSCC, 1Z 10);

dostawca surowcow (4):

v’ analizuje powod problemu — znajduje i potwierdza przyczyne,

v" informuje wszystkich odbiorcow (GLN) o istocie problemu i ujawnia
numer partii surowcow (I1Z 10),

v' identyfikuje wszystkie towary wystane z tych partii dostaw (SSCC),

v’ zabezpiecza pozostale surowce z tych partii przed dalszym uzyciem;

producent (3) — na podstawie danych historycznych:

v'odszukuje wadliwe partie produktow, wyprodukowane w przesztosci,

v' identyfikuje numery SSCC pudel i palet zawierajace partie produktow,
ktore majg by¢ wycofane,

v' identyfikuje odbiorcow (centrum dystrybucji 3) wadliwych wyrobow
(GLN) i dostarcza im informacje dotyczace produktow, ktore maja byé
zwrocone (SSCC, GTIN, 1Z 10);

centrum dystrybucji — na podstawie dodatkowych danych otrzymanych od

producenta 3):

v' identyfikuje pudta i palety (GTIN, SSCC), ktore majg by¢ zwrdcone,

v' usuwa i zwraca wadliwe produkty z terenu centrum dystrybucyjnego
(GTIN, SSCC),

v' dostarcza detalistom i punktom sprzedazy (1A...1N) numery SSCC i/lub
numery GTIN oraz numery partii wystanych artykutow, ktore majg by¢
usunigte;

AS-BENENAN

AN
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— detalista — punkt sprzedazy (1A....IN):
v' detalisci identyfikujg podejrzane produkty (znajac GTIN, numer partii
1Z 10) i zwracaja je do dostawcy — centrum dystrybucji (2).

System $ledzenia coraz czg$ciej jest rowniez stosowany w: przed-
sigbiorstwach produkcyjnych, z sektora OEM*¥', branzy motoryzacyjnej (np.
identyfikacja cze$ci/komponentow stosowanych w sektorze motoryzacyjnym —
prowadzony przez GS1 Niemcy), sektorze finansowym (np. identyfikacja
globalnych transakcji — prowadzony przez GS1 US, a wiec w USA), branzy
gastronomicznej (poprawa bezpieczenstwa zywnosci), stuzbie zdrowia (np.
obstudze chorego, ewidencji srodkow trwatych).

Treacebility to roéwniez system automatycznego S$ledzenia partii pro-
dukcyjnej (rys. 5.7).

Proces Kontrola Wyréb
technologiczny jakosci gotowy

R =

00" 0 o T— /@

Surowiec

Rodzaj, partia,

Biezaca informacija

Polepszenie

producent, o etapie produkceii. jakosci dzicki Dostep do pelnej
dostawca, data Rejestracja scistej kontroli historii produktu
przyjecia i sterowanic parametrow

Rys. 5.7. Treacebility w $ledzeniu partii produkcji
Zrodlo: A. Szymonik, Informatyka dla ..., op. cit., s. 129.

Wykorzystujac etykiety kodow kreskowych lub RFID, system rejestruje
wszystkie operacje wykonywane na danej partii lub produkcie i dzigki temu jest
mozliwe®®: odtworzenie genealogii produktu (kto, kiedy, na ktorej maszynie,
z jakiego surowca, przy jakich parametrach procesu), kontrolowanie popra-
wnos$ci przebiegu procesu (czy zostaly wykonane wszystkie czynno$ci, we

%27 OEM (Original Equipment Manufacturer), producent oryginalnego wyposazenia —
przedsigbiorstwo sprzedajace pod wlasng markg produkty wytworzone przez inne firmy.
Termin jest mylacy, gdyz OEM nie zawsze jest wytwodrcg, a nawet nie jest producentem,
lecz czasem tylko sprzedawca sprzgtu dla uzytkownika koncowego, cho¢ zdarza si¢ tez,
Ze jest jego projektantem.

328 7ob. A. Szymonik, Informatyka ..., op. cit., s. 129.

188



wlasciwej kolejnosci i odstgpie czasowym), wyszukanie numerow wszystkich
partii, dla ktorych zachodzi podejrzenie nieprawidtowosci.

W przedsicbiorstwach produkcyjnych do treacebility wykorzystuje si¢
migdzy innymi systemy informatyczne klasy MES (Manufacturing Execution
Systems) — System Realizacji Produkcji329. System ten wykorzystuje odpo-
wiednie technologie informatyczne, oprogramowanie, elementy automatyki,
dane zbierane bezposrednio ze stanowisk produkcyjnych. Caty proces dzieje si¢
W czasie rzeczywistym, co umozliwia ich transfer do obszaru biznesowego®®.

Dzigki funkcjonalnoséci systemu mozna uzyska¢ natychmiastowy sygnat
zwrotny o stopniu wykonania produkcji, podejmowaé na biezaco wilasciwe
decyzje i reagowacé na biezaco na nieprawidtowos$ci pojawiajace si¢ w czasie
procesu produkcyjnego. Pozyskane dane z procesu produkcyjnego pozwalajg
na analiz¢ kluczowych wskaznikow efektywnosci produkcji i uzyskanie
prawdziwego obrazu wykorzystania zdolnosci produkcyjnych.

Do przyktadowych funkcji systemu klasy MES mozemy zaliczy¢®:
Sledzenie przeptywu, genealogie produkcji, $ledzenie i wizualizacje produkcji
w toku w czasie rzeczywistym, $ledzenie rzeczywistego czasu i wydajnosci
pracy maszyn i ludzi, $ledzenie przestojow, rejestracje przyczyn przestojow,
planowanie wykonania zlecen produkcyjnych i kontrole ich wykonania na
poziomie operacyjnym, aktualizacj¢ standOw magazynow materiatow, pot-
produktow, produktéow finalnych, zbieranie informacji o jako$ci produkcji,
generowanie automatycznych raportéw, analiz¢ zgromadzonych informacji,
rozliczenia kosztéw produkc;ji.

5.6. Bezpieczenstwo procesow informacyjnych

Zarzadzanie bezpieczenstwem gospodarczym w systemie bezpieczenstwa
narodowego w kontekscie logistyki nie jest mozliwe bez zapewnienia
informacyjnej ciaglosci dziatania®. Takze funkcjonowanie bezpieczenstwa
logistyki na korzy$¢ podmiotu bezpieczenstwa jest w znacznym stopniu
uzaleznione 0d narastajagcych i nabierajacych na sile zagrozen dla proceséw

3 por. 1. Chao, Q. Li, Manufacturing Execution Systems (MES) assessment and
investment decision study, [w:] Systems, Man and Cybernetics, 2006. SMC'06. IEEE
International Conference on, 2006, VVolume: 6, ss. 5285- 5290.

30 por. Z. Banaszak, S. Klos, J. Mleczko, Zintegrowane systemy zarzqdzania, PWE,
Warszawa 2011, s. 179.

%! Tamze, ss. 180, 181.

%2 por. P. Zaskorski, Informacyjna cigglosé dzialania determinantq bezpieczeristwa
organizacji, [w:] Nie-bezpieczny $wiat Systemy Informacja Bezpieczenstwo, AON,
Warszawa 2015, s. 450.
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informacyjnych, dotyczacych gromadzenia, analizowania, przechowywania
i udostgpniania danych.

Pod pojgciem bezpieczenstwa informacyjnego mozna rozumie¢ ogoét metod,
srodkow i procedur majacych na celu niedo;g)uszczenie do zniszczenia, utraty,
kopiowania i modyfikacji tresci inforrnacji3 3, Bezpieczenstwo w kontekscie

, . , . . . . . , 334
zasobow 1 proceséw informacyjnych jest rozumiane przez siedem atrybutow™>".

1. Dostgpnos¢ — 0znacza niczym nieograniczong mozliwos$¢ korzystania
z informacji w procesie informacyjnym przez uprawnionych do tego uzytko-
wnikow. Informacja powinna by¢ zatem dostepna dla os6b upowaznionych
w okreslonym miejscu i czasie. Naruszenie dostepnos$ci moze by¢ efektem
dzialan nieupowaznionego uzytkowania, bledow popetnionych przez osobe
zaangazowang W realizacje procesu informacyjnego, a takze wynikiem awarii,
zaktoceniem transmisji, bledow oprogramowana. Utrata dostepnosci moze by¢
skutkiem zdarzen losowych, jak i dziatan celowych.

2. Poufnos$¢ — oznacza niedostepnos$¢ informacji dla wszystkich podmiotow
nieuprawnionych. Jednym ze sposoboéw zapewnienia poufnosci jest szyfrowanie
danych. Utrata poufnosci moze by¢ skutkiem zaréwno niewlasciwego
zabezpieczenia, jak i celowego ataku. Procesom informacyjnym, w ktoérych
ujawnienie informacji byloby kosztowne, przypisuje si¢ odpowiednio wysoki
poziom bezpieczenstwa.

3. Integralno$¢ — informacja nie moze zosta¢ zmieniona lub zniszczona
przez osoby do tego nieuprawnione. Integralno$¢ moze by¢ naruszana poprzez
nieuprawnionego uzytkownika, btedy lub zaniedbania os6b odpowiedzialnych
za realizacje procesu informacyjnego. Utrata integralnosci moze by¢ skutkiem
bledow w procesie przetwarzania informacji, zaktocen, wirusow, bledow
oprogramowania.

4. Niezawodnos$¢ — spojnos¢, zamierzone zachowania.

5. Autentycznos¢ — wlasciwos$¢ zapewniajaca tozsamos$¢ informacji zgodna
z deklaracja, autentycznosc, jest efektem kontroli czy kto$ lub co$ jest tym lub
czyms, za kogo sie podaje.

6. Tajnos¢ — stopien ochrony danych.

7. Rozliczalnos¢ — wiasciwo$¢ zapewniajaca, ze dziatanie podmiotu moze
by¢ jednoznacznie przypisane tylko temu podmiotowi.

333 Por. M. Palega, Bezpieczeristwo informacji w logistycznym systemie informatycznym
klasy CRM, [w:] Logistyka 2014/3, ss. 4931-4936.

%4 por. J. Ejdys, A. Lulewicz, J. Obolewicz, Zarzqdzania bezpieczeristwem w przed-
sigbiorstwie, PB, Biatystok 2008, s. 157.
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Bezpieczenstwo procesu informacyjnego jest zapewnione, jezeli istnieje
mozliwo$¢ sprawnego i poufnego gromadzenia informacji, ich przetwarzania,
przetrzymywania, przesytania®°, wykorzystujac $rodki bezpieczenstwa, czyli
zabezpieczenia technologiczne i s$rodki organizacyjne, ktore mozna zasto-
sowa¢ dla komputerow, programéw, danych, procesow i ich uzytkownikéw
w celu zapewnienia ochrony interesow przedsigbiorstwa oraz poufnosci
indywidulanej®*.

Zagrozenia

Przy swobodnym przeplywie informacji i wysokiej dostgpnosci wielu
zasobow, osoby korzystajace z sieci informatycznych musza zrozumie¢ wszelkie
mozliwe zagrozenia, ktdre nalezy utozsamial z potencgalnymi incydentami,
ktorych skutkiem sa szkody dla podmiotu bezpieczenstwa®'.

Wilamanie si¢ do systemow nastgpuje z wielu powodow, najczesciej w celu
uzyskania poufnych danych (z reguly dla korzysci materialnych), osiagniecia
uznania w kregu wilasnej spotecznosci lub zakldcenia pracy serwera w sieci
technikami DoS (Denial of Service)338.

Przy probie penetracji systemu dzialania przebiegaja w sposob
systematyczny, zazwyczaj metoda kolejnych krokow. Na kroki te sktadajg sig:
rozpoznanie systemu, wejscie do systemu, wykorzystanie stabych punktow
systemu, uzyskanie dostgpu do zasobow, opanowanie systemu lub wypro-
wadzenie z niego interesujacych hackera informacji, zatarcie sladéw wlamania
i pozostawienie w systemie luki umozliwiajgcej ponowne wlamanie.

Zagrozenia te mogg przyjmowac rozne formy, ale wynikiem wszystkich jest
pewna utrata prywatnos$ci i by¢ moze zniszczenie informacji oraz zasobow, ktore
mogg prowadzi¢ do strat materialnych.

Wedtug danych opublikowanych przez IDC** iloé¢ wlaman oraz
przestepstw komputerowych gwattownie roénie, a okoto 80% wszystkich atakow
przeprowadzajg partnerzy, obecni i byli pracownicy. Wykres 5.1 przedstawia
liczbe ujawnionych, udanych wiaman do systeméw, a wykres. 5.2 — liczbg
incydentow zglaszanych w latach 2005-2011.

% por. M.E. Whitman, H.J. Mattord, Reading and cases in the management of
information security, Thomson Course Technology, Boston 2006, s. 142.

336 por. P. Sienkiewicz, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji
i firmie, AON, Warszawa 2008, ss. 89-90.

3" Por. T. Kaczmarek, G. Cwiek, Ryzyko kryzysu a cigglos¢ dzialania. Business
continuity management, Difin, Warszawa 2009, s. 271.

8 por. V.D. Katkar, S.V. Kulkarni, Experiments on detection of Denial of Service
attacks using ensemble of classifiers, [w:] Green Computing, Communication
and Conservation of Energy (ICGCE), 2013 International Conference on, 2013,
ss. 837-842.

%9 IDC (International Data Corporation) — organizacja zajmujaca si¢ badaniem rynku,
specjalizuje si¢ w technologiach ICT.
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Wykres 5.1

Liczba udanych atakow hackerskich
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Zrodlo: opracowanie whasne na podstawie Hakerzy kosztujg nas co roku 100 milionéw zlotych,
http://interaktywnie.com/biznes/artykuly/, 22.07.2014.

Wykres 5.2
Liczba incydentow zglaszanych w latach 2005-2011
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Zrodlo: A. Szymonik, Informatyka dla ..., op. cit., s. 169.

Coraz czesciej do publicznej wiadomos$ci podaje si¢ informacje o spusto-
szeniach, jakie wynikaja z kradziezy danych. A oto przyktady>*:

%0 B Mszyca, D. Szyller, M. Fabjanski, Cyberprzestepcy ukradli dane klientéw UPS,
http://www.ekonomia.rp.pl/, 30.01.2015.
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1. United Parcel Service (UPS)**! poinformowata, ze w wyniku dziatan cyber-
przestepcow doszto do wycieku danych w 51 oddziatach firmy na terenie
Stanoéw Zjednoczonych. Problem dotyczy okoto 105 tys. transakcji. Wedtug
przedstawicieli UPS w efekcie wlamania do systeméw komputerowych
firmy mogto dojs¢ do kradziezy danych kart kredytowych i debetowych jej
klientéw, ich nazwisk, adresdéw pocztowych i e-mailowych. Cyberprze-
stepcy przeprowadzili operacj¢ pomigdzy 20 stycznia a 11 sierpnia 2014.

2. W kwietniu 2014 roku, firma Community Health Systems, ktora zarzadza
206 szpitalami w 29 amerykanskich stanach poinformowala, ze cyber-
przestepcy wykradli dane 4,5 mln pacjentdow. Wsrdd nich znajdowaly sig
m.in. nazwiska pacjentow, ich adresy, daty urodzenia, numery telefonow czy
numery Social Security. Wedlug zapewnien Community Health Systems,
hupem hakerow nie padlty numery kart kredytowych pacjentéw ani ich doku-
mentacja medyczna. Za atakami stoja najprawdopodobniej chinscy hakerzy.

3. Lupem cyberprzestepcow padio 1,2 mld haset i loginéw oraz ponad 500 min
adresow e-mail. O sprawie poinformowat jako pierwszy ,,New York Times”,
powotujac sie na raport zajmujacej si¢ bezpieczenstwem Hold Security
z amerykanskiego Milwaukee. Firma nie ujawnia konkretnych nazw stron,
z ktorych wykradziono dane, ale wiadomo, ze problem dotyczy 420 tys.
stron internetowych. Hakerzy nie atakowali tylko amerykanskich firm, ich
celem byly wszystkie witryny, na jakie mogli si¢ wtamac, poczynajac od
przedsiebiorstw znajdujacych sie na liScie Fortune 500, a konczac na bardzo
matych stronach.

Z danych opublikowanych w sierpniu 2014 roku przez New York Times
wynika, ze kradziez danych jest coraz bardziej kosztowna dla podmiotow, ktore
dotyka ten proceder. Powotujac si¢ na wspolny raport Ponemon Institute oraz
IBM gazeta wskazuje, ze w ujeciu rok do roku przecigtna strata wynikajaca
z takiej kradziezy wzrosta o 15 proc. O ile w 2013 r. byla to kwota $rednio
3,1 min dol., to w 2014 wynosi ona juz 3,5 min dolarow.

Do czynnikow sprzyjajacych powstawaniu zagrozen bezpieczenstwa
informacji nalezy zaliczy¢™: rozproszenie zasobow teleinformatycznych na
duzym terenie, eksploatowanie nielicencjonowanego sprzetu komputerowego,
eksploatowanie ,,pirackiego” oprogramowania (systemowego i uzytkowego),
stosowanie do ochrony informacji niewtasciwych $rodkéw ochrony (mecha-
nizmoéw programowych 1 urzadzen technicznych), stosowanie sprzetu i oprogra-
mowania niesprawdzonego na obecno$¢ tzw. ,,pluskiew” programowych i sprzeg-
towych (nalezy stosowaé sprzet i oprogramowanie od uznanych dostawcow lub

%1 UPS to jedna z najwigkszych na §wiecie firm zajmujacych si¢ przewozem przesylek

i logistyka.
2 A, Szymonik, Informatyzacja zarzqdzania logistycznego, Bellona, Warszawa
2005, s. 117.
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rekomendowanych przez jednostki certyfikujace), nieche¢ uzytkownikow i pro-
jektantow do stosowania $rodkow ochrony informac;ji.

Ataki na sieci informatyczne sg prowadzone w réoznych miejscach (rys. 5.8).
Dotycza one zard6wno obszaréw gromadzenia, przetwarzania, przechowywania,
ale takze przesylania i udostepniania informacji i danych.

Nie jest mozliwe, by opisa¢ kazdy atak sieciowy, bowiem jest ich cala gama
I wystepuja pod r6zna postacig. Taktyka dzialania jest zmienna i zalezy od umie-
jetnosci hackera oraz rodzaju atakowanego celu, a takze od jego stabych punktow.

Zagrozenia dla systemu informacyjnego pod wzgledem zrddta pochodzenia
mozna podzieli¢ na**: losowe (np. temperatura, wilgotno§¢, zanieczyszczenia,
zaklocenia systemu zasilania, kataklizmy, wojna, btedy operatora, bledy
administratora, wadliwa konfiguracja systemu, zaniedbania, defekty struktury,
sprzgtu); intencjonalne (§wiadome i zamierzone).

Jednym z podstawowych rodzajow atakéw jest wyszukanie konkretnego IP
za pomocg skanera sieciowego, a nastepnie gdy juz ,,ofiara” bedzie upatrzona,
skorzystanie z calej palety narzedzi do wltamania si¢. Ogélnie mozna podzieli¢
atak na: pasywny i aktywny.

Pasywny — polega na przechwytywaniu okreslonych pakietow danych, ktore
przeptywaja siecig. Przewaznie stosuje si¢ do tego sniffery, jak rowniez ich
zaawansowane modyfikacje, automatycznie ,,thumaczace” pakiety. Ataki takie sg
bardzo trudne do wykrycia, teoretycznie jest to mozliwe, ale nie sposob
przewidzie¢ czasu podstuchu sieci i skutecznie si¢ broni¢. Programy
wykrywajace sniffery troche ,,0pdzniaja” przeptyw informacji, ale dla
masowego uzytkownika jest to prawie niezauwazalne. Z drugiej strony
cztowiek, ktory z kazdym kliknigciem myszki chcial sprawdza¢ czy nie jest
podstuchiwany mogtby czu¢ duzy dyskomfort pracy.

Zbieranie, gromadzenie, - - Zbieranie, gromadzenie,
przetwarzanie, (ochrona) Kanat informacyjny przetwarzanie, (ochrona)
informacji. Internet informaciji.

Ataki pasywne Ataki pasywne Ataki pasywne
i aktywne i aktywne i aktywne

Rys. 5.8. Uproszczony schemat informacyjny z miejscami narazonymi
na ataki aktywne i pasywne

Zrédto: opracowanie wilasne.

%3 por. A. Szymonik, Technologie informatyczne w logistyce, Placet, Warszawa 2010,
s. 171.
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Aktywny — polega na bezpos$rednim naruszeniu bezpieczenstwa naszego
systemu poprzez atak, wykorzystujacy stabe luki systemu operacyjnego lub
jakiego$ uruchomionego programu. Jako przyklad moze postuzy¢ tutaj
mechanizm udostgpniania plikow i folderow. Czgsto zdarza sig, ze uzytkownik
nie stosuje zadnego hasta, co jest zacheta dla hackera i zwyktym niedbalstwem.
Tego rodzaju atak stosuja réwniez konie trojanskie, ktére podrzucone
niepostrzezenie do komputera ofiary praktycznie otwieraja nieograniczony
dostep do niego.

Innym podziatem jest ich klasyfikacja na ataki skierowane i losowe.

Atak skierowany — w przypadku tego rodzaju ataku mamy do czynienia
z konkretnym komputerem o wiadomym IP (uzyskanym np. dzigki skanowaniu
sieci) lub okre$long grupa (siecig) komputerow. Wartosciowe informacje przy
tego rodzaju ataku uzyskujemy dzicki samemu mechanizmowi DNS*** (np.
tracert, whois itd.). Jest to skomplikowana procedura i zwykle podstawowe
srodki zapobiegawcze moga nie by¢ skuteczne. Ataku skierowanego nie planuje
si¢ ad hoc, trzeba pozna¢ ofiare, znalez¢ jej stabe punkty. Dlatego tez, aby
wykry¢ dziury, trzeba si¢ wczu¢ w hackera i sprawdza¢ po kolei nie-
zabezpieczone miejsca naszego systemu. Rowniez wazne jest, by nie pobiera¢
oprogramowania z niewiadomego zrodta, bo nigdy nie wiadomo co jest
»przyczepione” do naszego pliku .exe (instalki — wykonywalnego).

Atak losowy — jest najczesciej stosowany przez hackeréw, gdyz jedynym
(gtownym) kryterium jego wyboru jest skanowanie sieci i szukanie takiego IP
(komputera), ktory jest stabo zabezpieczony.

W sieciach komputerowych techniki atakow mozna sklasyfikowa¢ w trzech
kategoriach®*: sieciowe, na system operacyjny, na aplikacje.

Ataki sieciowe dotyczg infrastruktury komunikacyjnej, a ich celem moga
by¢ urzadzenia sieciowe, takie jak rutery i przelaczniki, a takze protokoty
warstwy sieci na serwerze (warstwa 3).

Celem ataku sieciowego jest zazwyczaj uzyskanie uprawnien pozwa-
lajacych na manipulowanie ustawieniami konfiguracyjnymi, majacymi wpltyw
na trasowanie ruchu komunikacyjnego. Ataki w warstwie 3 lub nizszej — czgsto
sg to ataki typu DoS (Denial of Service) — dotycza modutéw oprogramowania
sieciowego na serwerze. W tym przypadku celem jest zatamanie serwera lub,
Co najmniej, znaczne spowolnienie jego pracy.

Nowa odmiang DoS jest technika DDoS (Distributed Denial of Service),
w ktorej szereg agentdw rozproszonych w sieci przypuszcza taki atak DoS na
wybrany serwer. Moduty agentow sg rozsytane przez hakera do opanowanych
przez niego komputeréw — najczgsciej w Internecie — i uaktywniane w odpo-

%4 DNS petni funkcje systemu informacji o adresach oraz thumaczy adresy symboliczne

(np. www.katowice.com.pl/) na adresy IP.
%% vademecum teleinformatyka 11, Praca zbiorowa, wydanie specjalne Networld, Wyd.
IDG Poland S.A., Warszawa 2002, s. 177.
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wiednim czasie dla wykonania skoordynowanego ataku na wybrany cel,
podjecia dziatan oszustwa, spenetrowania cudzych zasobow badz przejecia nad
nimi kontroli**.

Ataki na system operacyjny wykorzystuja caty szereg bledow i luk
w powszechnie stosowanych systemach operacyjnych. Najczesciej wykorzy-
stywany jest atak na konto super uzytkownika (root w systemach Unix czy admi-
nistrator w systemach Microsoft Windows). Taki uprzywilejowany uzytkownik
posiada uprawnienia do wykonania wszystkich operacji w systemie — moze wiec
mie¢ dostep do wszystkich plikow (fgcznie z systemowymi) i urzadzen, tworzy¢
nowych uzytkownikéw i nadawac im uprawnienia.

Wigkszo$¢ technik uzyskiwania uprawnien superuzytkownika wykorzystuje
tzw. efekt przepelnienia bufora. Technika ta pozwala hackerowi na wpro-
wadzenie swojego kodu do innego programu pracujacego na komputerze
1 wykonaniu go w kontekScie uprawnien przewidzianych dla tego programu.
Zazwyczaj taki podrzucony kod zaktada konto nowego, uprzywilejowanego
uzytkownika. Umozliwia to hackerowi legalne wejscie do systemu przez
zalogowanie si¢ jako ten nowy uzytkownik.

Ataki aplikacyjne — wraz z rozwojem Internetu pojawily si¢ powszechnie
stosowane aplikacje, takie jak serwery webowe, serwery poczty elektronicznej
czy serwery DNS. Takie aplikacje sg idealnym celem, poniewaz — z definicji —
sg nastawione na ciagle oczekiwanie na komunikacj¢ wchodzaca z Internetu,
a uzytkownicy zewnetrzni moga uzyskiwac¢ do nich dostep z kazdego miejsca
W SI€ecCl.

Na pierwszy ogien idg przewaznie serwery webowe. Do ataku na serwer
webowy sa wykorzystywane odpowiednio przygotowane zlecenia HTTP,
uznawane za legalne z punktu widzenia zapory ogniowej, ale przygotowane do
wykorzystania slabych punktow serwera i uzyskania dostgpu do poufnych
informacji zgromadzonych w bazach danych lub wykonania wlasnego programu
na zaatakowanym serwerze webowym.

Inne sposoby atakow sg zwigzane z programami CGI (Common Gateway
Interface). Programy te sa podstawowym $rodkiem do implementacji aplikacji
webowych. Serwer webowy po otrzymaniu zlecenia CGI wywotuje odpowiedni
program, przekazujac do niego otrzymane parametry. Bledy projektowe,
popetniane czgsto na etapie tworzenia takich programoéw, zwlaszcza w zakresie
kontroli zakresu danych, stwarzajg okazje do atakow.

Innym przypadkiem sg serwery DNS, po opanowaniu ktérych mozna tatwo
manipulowa¢ baza adresowa Internetu, kierujac poufne informacje pod podmie-
nione adresy fizyczne.

Nie jest mozliwe by opisa¢ kazdy atak sieciowy, ktory wystepuje pod
réznymi postaciami i technikami dzialania. Moze on by¢ przeprowadzony na

346 7ob. M. Szmit, M. Gusta, M. Tomaszewski, 01 zabezpieczeri przed atakami w sieci
komputerowej, Helion, Gliwice 2005, s. 155.
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rézne sposoby w zalezno$ci od rodzaju atakowanego celu oraz od jego stabych
punktow.

Gloéwne rodzaje atakow:

1. Przepetnienie bufora (Buffer overflow)™" — jest popularng metoda ataku
na serwery internetowe. Jest ono mozliwe, gdy oprogramowanie serwera
aplikacji zawiera bledy logiczne, ktore moga by¢ wykorzystane przez
wlamywacza do wysylania tancuchéw danych o rozmiarach przekraczajacych
bufor wejsciowy. Mozna w ten sposob uzyskiwac¢ uprawnienia do zasobow
serwera 1 wykonywaé wlasne programy na serwerze. Wyszukiwanie hostow
podatnych na tego typu ataki odbywa si¢ zwykle metoda skanowania portow,
umozliwiajacg znalezienie komputeréw, na ktorych jest uruchomiona dana
ustuga, a w dalszej kolejnosci wykorzystanie stabych punktow (luk) w zabezpie-
czeniach systemu operacyjnego.

2. Wirusy, robaki i konie trojanskie — specyficzna grupa programow, ktore
w zlej intencji udostepniajg, zmieniajg lub usuwajg dane zarazonego komputera.
Sa zazwyczaj niewielkie, co utrudnia ich wykrycie, ale w kodzie zawieraja
funkcje i polecenia mogace zaszkodzi¢ wlascicielowi zarazonego komputera —
od szpiegowania i przechwytywania danych osobistych po usuwanie plikow
z dysku. Dzieli si¢ je na trzy podstawowe grupy: trojany (konie trojanskie),
robaki i wirusy**.

Wirusy to programy zajmujace si¢ reprodukcjg i przenoszeniem si¢ na inne
komputery. Infekujg pliki lub bootsektory no$nikéw danych. Przemieszczajg sie
niezauwazone na dyskietkach, dyskach, przez sieci komputerowe (takze Peer-to-
Peer), poczta elektroniczng lub przez zwykte pobieranie plikoéw z Internetu.
Umieszczajg swoje kopie w roznych miejscach na dysku i dziatajg na rozne
sposoby>*.

Robak (worm) to program, ktérego gtéwnym celem jest rozprzestrzenianie
si¢ za posrednictwem sieci komputerowej. Po przemieszczeniu robak dalej sig¢
przemieszcza (jezeli jest taka mozliwo$¢, np. wykorzystanie os6b z ksigzki
adresowej programu pocztowego i wystanie do nich swojej kopii) oraz moze
wykona¢ okreslone przez jego autora zadania.

Konie trojanskie to szkodliwe programy, ktore nie potrafia si¢
automatycznie kopiowac. Sg one tworzone w celu uzyskania zdalnego dostepu
do komputerow bedacych celem ataku. Po zainstalowaniu konia trojanskiego
haker moze zdalnie korzysta¢ z komputera i wykonywac¢ praktycznie dowolne
operacje. To, jakie operacje sa mozliwe, zalezy od wlasciwosci konia
trojanskiego oraz uprawnien uzytkownikow skonfigurowanych na zaatako-
wanym komputerze. Czesto bedzie to: modyfikowanie plikow, kradziez danych

347

%7 por. Vademecum teleinformatyka Il..., op. cit., s. 180.
8 por. A. Szymonik, Technologie informatyczne ..., op. cit., 176.
9 Tamze.
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(danych osobowych, kart kredytowych, haset itp.), rejestrowanie sekwencji
klawiszy, instalowanie innego oprogramowania (w tym szkodliwego)**.

3. Malware (MALicious software, ztosliwe oprogramowanie) — to wszelkie
aplikacje, skrypty, ktorych intencja jest ztosliwe, szkodliwe badz przestepcze
dzialanie. Malware stanowi jedno okre§lenie na wszelkie rodzaje ztosliwych
kodow, takich jak np. wirusy, robaki, trojany, spyware. Istnieje bardzo wiele
réoznych rodzajow zto§liwego oprogramowania oraz sposobow ich dziatania
i rozpowszechniania si¢. Chociazby w zaleznosci od sposobu rozprzestrzeniania
si¢ 1 infekcji czy w zaleznosci od skutkow, jakie wywotuja, czyli te grozniejsze
1 mniej niebezpieczne. Ztosliwe programy czgsto majg postaé mieszang,
czyli tacza w sobie kilka réznych funkcji (tzw. hybrydowe), np. moga
rozpowszechnia¢ si¢ jak robak i zawiera¢ funkcje trojana oraz infekowac
na rézne sposoby. Do malware zaliczamy wiele rodzajow ztosliwych
kodow, takich jak: virus, worm, spyware, adware, trojan, rootkit, backdoor,
keylogger®.

4. Sieci botnet — sie¢ komputerow ztozona z maszyn zainfekowanych
szkodliwym backdoorem, ktory umozliwia cyberprzestgpcom zdalng kontrolg
nad zainfekowanymi komputerami (moze to oznacza¢ kontrolowanie pojedyn-
czej maszyny, niektorych komputerow tworzacych sie¢ lub cala siec’)35 .

Botnety posiadaja potgzng moc obliczeniowa. Stanowig potgzng cyberbron
i skuteczne narzedzie do nielegalnego zarabiania pieniedzy. Wiasciciel botnetu
moze kontrolowa¢ komputery tworzace sie¢ z dowolnego miejsca na §wiecie —
z innego miasta, panstwa, a nawet kontynentu. Internet jest skonstruowany
w taki sposéb, ze jest mozliwe kontrolowanie botnetu anonimowo.

Komputery zainfekowane botem moga by¢ kontrolowane bezposrednio albo
posrednio. W przypadku posredniej kontroli, cyberprzestgpca ustanawia
potaczenie z zainfekowang maszyng i zarzadza nig za pomocg wbudowanych do
programu bota polecen. W przypadku bezposredniej kontroli, bot taczy sie¢
z centrum kontroli lub z innymi maszynami w sieci, wysylta zadanie, a nastepnie
wykonuje zwrdcone polecenie.

Wiasciciel zainfekowanej maszyny zwykle nawet nie podejrzewa, ze
komputer jest wykorzystywany przez cyberprzestepcow. To dlatego komputery
zainfekowane botem i potajemnie kontrolowane przez cyberprzestepcow
nazywane sg rowniez zombie. Sieci zlozone z zainfekowanych maszyn sg

%0 Tamze.

%1 7ob. M. Szmit, M. Tomaszewski, D. Lesiak, I. Politowska, 13 najpopularniejszych
sieciowych atakoéw na twoj komputer, Helion, Gliwice 2008, s. 77.

%2por. M., Feily, A. Shahrestani, S. Ramadass, A Survey of Botnet and Botnet
Detection, [w:] Emerging Security Information, Systems and Technologies, 2009.
SECURWARE '09. Third International Conference on, 2009, ss. 268-273.
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okreslane jako sieci zombie. Wigkszo$¢ maszyn zombie to komputery PC
uzytkownikéw domowych®®,

5. Fatszowanie adresu IP (IP Address Spoofing)™" — technika ta polega na
podszywaniu si¢ osoby nieuprawnionej pod zaufane adresy IP w celu przejscia
przez system ochrony opierajacy si¢ wylacznie na adresach komputerowych IP.
Wigkszo$¢ $cian ogniowych wykrywa i1 zapobiega przekazywaniu pakietow
z fatszywym adresem zwrotnym™",

6. Latwe hasta®® — programy do famania hasel sa zdolne do wyprobowania
tysigcy kombinacji haset w ciggu minuty i moga wykorzystac¢ fakt niewtasciwie
wybranego hasta w celu przejecia konta uzytkownika lub, w gorszym
przypadku, administratora. Aby si¢ przed tym zabezpieczy¢, stosuje si¢ polityke
wymuszania zmian haset i uzywania haset ,,trudnych” (tzn. w postaci fraz, a nie
pojedynczych wyrazow, z wykorzystaniem znakow specjalnych). Hasta stosuje
si¢ tez dla ruterow, przetacznikdbw i innego wyposazenia infrastruktury
sieciowej.

7. Uprowadzenie sesji (Session Hijacking) odgadujagc numer
sekwencyjny IP, wlamywacz przejmuje istniejace polaczenie migdzy dwoma
komputerami i gra role jednej strony takiego potaczenia. Legalny uzytkownik
zostaje rozlaczony, a wlamywacz ,,dziedziczy” mozliwo$¢ dostepu do danych
w aktualnej sesji. Mozliwos¢ taka stwarza niewlasciwa implementacja
randomizacji (zabieg polegajgcy na losowym przypisaniu podmiotow do grupy
badanej lub kontrolnej tak, by glowne charakterystyki obu grup byly takie same)
numerdw sekwencyjnych w stosie protokotéw TCP/IP systemu operacyjnego

8. Namierzanie sieci (Network Snooping) — ten rodzaj ataku jest przez wielu
uwazany za najbardziej wyrafinowang metode ataku. Do jej przeprowadzenia
wykorzystuje si¢ rdéznego rodzaju analizatory sieci, dzigki ktérym potencjalny
wlamywacz wybiera taka metodg¢ ataku, ktéora w danym przypadku bedzie
najbardziej efektywna. Bardzo czesto Network Snooping sprowadza si¢ do
analizowania protokotéw czy $ledzenia ruchu sieciowego — wlamywacz szuka
najstabszego punktu danej sieci czy serwera pod katem stosowanych
zabezpieczen, aby nastgpnie wykorzysta¢ 6w staby punkt za posrednictwem

354

357

%3 Zob. M. Szmit, M. Tomaszewski, D. Lesiak, I. Politowska, 13 najpopularniej-
szych ..., op. cit., s. 114.

%4 vademecum teleinformatyka Il ..., op. cit., s. 180.

%5 por. J. Bi, B. Liu, J. Wu, Y. Shen, Preventing IP source address spoofing, [w:]
A two-level, state machine-based method, Tsinghua Science and Technology, 2009,
Volume 14, Issue 4, ss. 413-422.

%56 Tamze, s. 180.

37 Tamze, s. 180.

%8 por. W. Yongle, Ch. JunZhang, Hijacking spoofing attack and defense strategy based
on Internet TCP sessions, [w:] Instrumentation and Measurement, Sensor Network and
Automation (IMSNA), 2013 2nd International Symposium on, 2013, ss. 507-509.
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okreslonej techniki wtamaniowej, np. sniffing (podstuch sieciowy). Tak wigc
Network Snooping jest bronig, ktéra przygotowuje do przeprowadzenia innego
skutecznego ataku. Odmiang Network Snoopingu jest technika zwana
probkowaniem (ang. probe) polegajaca na przeprowadzeniu wywiadu oraz
uzyskiwaniu dostepu do obiektu i badanie jego charakterystyki. Dzialanie to jest
na tyle niebezpieczne, iz pozostaje praktycznie niezauwazalne, gdyz jest
przeprowadzane poprzez legalne formy dostgpu. W ten sposob sg zbierane
wrazliwe informacje wystawione na $§wiatto dzienne, przez co dziatanie takie nie
jest wychwytywane przez standardowe systemy zabezpieczen. Wprawny intruz
przygotowujacy atak zazwyczaj potrzebuje przeprowadzenia jednorazowego
badania systemu, by wstgpnie oszacowac¢ metody przeprowadzenia skutecznego
ataku na system*®.

9. Tylne drzwi (Back Door) — aplikacja, ktora umozliwia swojemu autorowi
wielokrotny nieautoryzowany dostgp do zdalnego systemu po uprzednim
zdobyciu na nim praw administratora (badz adekwatnie od sytuacji,
przydzielenie odpowiednich praw ,,ztosliwej aplikacji”)360. Moga to by¢ np.
konta uzytkownika z uprawnieniami administratora. Jednym ze sposobow
wprowadzenia tylnego wejscia do systemu jest utworzenie konta lub procesu
umozliwiajgcego uruchomienie innych programéw z uprawnieniami super
uzytkownika. Liczba mozliwych tylnych wejs¢ dla kazdej platformy jest
praktycznie nieograniczona. Zastapienie jednej z ustug konkretnym programem,
czy tez podstawienia z uprawnieniami superuzytkownika, umozliwi przejecie
kontroli nad systemem®*,

10. Odmowa ustugi (DoS-Denial of Service)*** — Atak typu DoS — Denial of
Service jest jednym ze skuteczniejszych sposoboéw unieruchomienia serwera
sieciowego. Gtownym celem takiego ataku jest czesciowe zablokowanie dostepu
do wybranych ustug, np. www czy e-mail, lub catkowite unieruchomienie
serwera. W skrajnych przypadkach dochodzi nawet do zupelnego zawieszenia
pracy systemu — co wymaga podniesienia takiego systemu poprzez fizyczng
interwencje administratora, czyli ,reset”. Atak ten polega na wysytaniu
w krotkim czasie bardzo duzej ilosci zapytan do serwera sieciowego. Serwer
na kazde zapytanie stara si¢ odpowiedzie¢, hacker natomiast, nie czekajac na

%9 Por. P. Krawaczyhski, D. Zelek, Rodzaje i klasyfikacia wilamarn oraz atakéw
internetowych, http://hackme.pl/, 30.01.2015.

%0 por. K. Alminshid, M.N. Omar, Detecting backdoor using stepping stone detection
approach, [w:] Informatics and Applications (ICIA), 2013 Second International
Conference on, 2013, ss. 87-92.

! Tamze.

%2 por, Vademecum teleinformatyka Il ..., op. cit., s. 186; Z. Fu, Mitigating Distributed
Denial-of-Service Attacks, [w:] Application-Defense and Network-Defense Methods,
Computer Network Defense (EC2ND), 2011 Seventh European Conference on, 2011,
ss. 59-59.
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odpowiedz ze strony serwera, ciggle wysyla kolejne zapytania. Doprowadza to
do sytuacji, w ktorej serwer jest wrecz ,.zalany” zapytaniami i nie nadaza
z odpowiedziami. Wzrasta obciazenie systemu i kiedy ilo$¢ zapytan przekroczy
mozliwosci obliczeniowe serwera, nastgpuje jego blokada.

11. Inzynieria spoteczna, inzynieria socjalna™ ", socjotechnika — w bezpie-
czenstwie teleinformatycznym zestaw metod majgcych na celu uzyskanie
niejawnych informacji przez cyberprzestepce. Hackerzy czgsto wykorzystuja
niewiedze badz tatwowiernos$¢ uzytkownikow systemow informatycznych, aby
pokona¢ zabezpieczenia odporne na wszelkie formy ataku. Wyszukujg przy tym
najstabszy punkt systemu bezpieczenstwa, ktérym jest cztowiek.

Komputerowi oszusci czesto podaja si¢ za inne osoby, aby wyludzi¢ od
swoich ofiar cenne dane. Cracker moze na przyktad poda¢ si¢ za administratora
banku i przesta¢ ofiarom adres swojej strony, ktéra tudzaco przypomina strone
banku internetowego. Dzigki opanowaniu inzynierii socjalnej oszust wie,
ze przecietny uzytkownik nigdy nie sprawdza, czy strona jego banku jest
oznaczona kldodka symbolizujaca nawigzanie bezpiecznego potaczenia.
Nieostrozni klienci pozostawiajg internetowemu ztodziejowi swoje dane, ktore
ten moze wykorzysta¢ do oczyszczenia ich kont z pienigdzy. Dziatanie opisane
w tym przyktadzie jest okreslane nazwa ,,phishing”.

Wielkie korporacje wydaja ogromne sumy na zapewnienie sobie infor-
matycznego bezpieczenstwa. Koszty obejmuja zakup wyspecjalizowanej
infrastruktury (np. zapora sieciowa) oraz zatrudnianie najlepszych admini-
stratorow dbajacych o stale aktualizowanie oprogramowania. Jednak wszystkie
wydatki na bezpieczenstwo moga okazac si¢ bezowocne, jezeli kazdy pracownik
firmy nie zostanie poddany szkoleniu uczacemu go technik obrony przed
inzynierig socjalng.

Stosowanie technik inzynierii spolecznej jest przestepstwem $ciganym
przez prawo polskie. Podszywanie si¢ pod inng osob¢ oraz przejmowanie
informacji niejawnych jest zagrozone kara pozbawienia wolnosci. Instytucje
publiczne oraz firmy musza wprowadza¢ systemy uwierzytelniania oséb
kontaktujacych si¢ z pracownikami firm elektronicznych. Konieczne jest ciggle
podnoszenie kwalifikacji wszystkich pracownikow posiadajacych dostep do
informacji niejawnych w zakresie zasad bezpieczenstwa teleinformatycznego™".

System zarzadzania bezpieczenstwem informacji

System zarzadzania bezpieczenstwem informacji mozna zdefiniowa¢ jako
zestaw skoordynowanych dziatan (planowanie, organizowanie, motywowanie,
kontrolowanie, koordynacje, decydowanie) dotyczacych zasobéw informacyj-

%3 por. F. Mouton, M.M. Malan, Leenen L., H.S. Venter, Social engineering attack
framework, [w:] Information Security for South Africa (ISSA), 2014, ss. 1-9.

%4 7ob. A. Kwasniewski, Czlowiek pietq achillesowq, http://www.nowebiuro.pl,
30.01.2015.
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nych podmiotu bezpieczenstwa (finanse, personel, technologie informatyczne,
telekomunikacyjne, procedury, bazy: danych, modeli, wiedzy, dokumentoéw)
z zamiarem osiggni¢cia celow (tj. pozadanego poziomu bezpieczenstwa
informacji, poufno$ci, integralnosci, dostgpnosci, rozliczalnosci, autentycznosci,
wiarygodnosci) w sposob sprawny i skuteczny>®.

A zatem system zarzadzania bezpieczenstwem informacji obejmuje: funkcje
zarzadzania, zasoby (aktywa) informacyjne, struktur¢ organizacyjna, polityki,
zasady, procedury, procesy.

Ochrona informacji niejawnych winna by¢ realizowana w ramach jednego
dobrze przemyslanego Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI), dopasowanego do kultury, specyfiki dziatania okreslonego podmiotu
bezpieczenstwa.

Istnieje wiele sposobow na ochrong przed czyhajacymi zagrozeniami oraz
na dostosowanie si¢ do wymogow prawnych. Ogdlnie mozna je wszystkie
okresli¢ terminem ,,zarzadzanie bezpieczenstwem informacji”.

Aby zapewni¢ bezpieczenstwo przetwarzanych informacji, firmy i urzedy sa
zobligowane przestrzega¢ ustaw, rozporzadzen oraz norm, a wszystkich tych
dokumentéw obecnie w Polsce istnieje ponad 200. Niektore z nich zostaty
wymienione w zalaczniku 5.4.

ISO/IEC 27001 — norma migdzynarodowa, ktéra zostatla opracowana
14 pazdziernika 2005 r. na podstawie brytyjskiego standardu BS 7799-2 jest
specyfikacja systemow zarzadzania bezpieczenstwem informacji na zgodnosc,
z ktoérag mogg by¢ prowadzone audyty, na podstawie ktorych sg wydawane
certyfikaty.

Norma PN-ISO/IEC 27001 stosuje znany juz dobrze model ,,Planuj —
Wykonuj — Sprawdzaj — Dziataj” (PDCA), ktory jest stosowany do calej
struktury procesow SZBI. Proces wdrazania SZBI zostal przedstawiony na
rys. 5.9 i zdefiniowany jako®®:

Planuj - prace rozpoczynajg si¢ od okreSlenia zakresu, strategii oraz
polityki systemu zarzadzania bezpieczenstwem informacji, wyznaczajgcych
kierunek dziatania w zakresie ochrony informacji. Po akceptacji dokonuje si¢
analizy ryzyka, ktéora obejmuje inwentaryzacje aktywow, zidentyfikowanie
zagrozen i1 podatnos$ci oraz okreslenie skutkow, jakie mogg przynie$¢ dla firmy.
Wynikiem prac tego etapu jest dokumentacja systemu zarzadzania bezpie-
czenstwem informacji zawierajgca plan postgpowania z ryzykiem oraz deklaracje
stosowania mechanizmow kontroli ryzyka.

%5 7ob. E. Schetina, K. Green, J. Carlson, Bezpieczeristwo w sieci, HELLION, Gliwice
2002, s. 258.
%8 por, A. Szymonik, Informatyka ..., op. cit., s. 181.
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Wykonuj — na tym etapie dokonuje si¢ wdrozenia zabezpieczen i procedur
zapewniajacych sprawne dzialanie systemu zarzadzania bezpieczenstwem
informacji dotyczacych m.in.: zarzgdzania ryzykiem, zarzadzania eksploatacja,
zarzadzania zasobami, wykrywania incydentow zwigzanych z bezpieczenstwem
informacji, reagowania na incydenty. Rowniez przygotowuje si¢ oraz prze-
prowadza cykl szkolen dla personelu z zakresu wdrozonych procedur, jak
i $wiadomosci bezpieczenstwa informacji w firmie.

Sprawdz — w ramach implementacji procedur zwigzanych z monitoringiem
i przegladem systemu zarzadzania bezpieczenstwem informacji wykonuje si¢
plan okresowych kontroli funkcjonalnych i przegladow ryzyka, jak rowniez przy
zaangazowaniu audytu wewngtrznego opracowuje si¢ plan audytow.

Drzialaj — ten etap cyklu PDCA jest w calo$ci obstugiwany przez struktury
wewngtrzne firmy, powolane w celu zarzadzania bezpieczenstwem informacji.
Na podstawie wynikow audytow, przegladow oraz okresowych kontroli podej-
muja dziatania korygujace i usprawniaja system zarzadzania bezpieczenstwem
informacji.

Cele, strategia, zakres, polityka
bezpieczenstwa, analiza ryzyka (aktywa,
zagrozenia, podatno$é, skutki),
dokumentacja zawierajaca plan
postgpowania z ryzykiem i kontroli

Planuj

v
Wdrozenie zabezpieczen i procedur
dotyczacych zarzadzania ryzykiem,

eksploatacjy, zasobami, wykrywaniem

ireagowaniem na incydenty

!

/ Plan okresowych kontroli funkcjonalnych
i przegladéw ryzyka, plan audytow

Wykonaj |€

N

Sprawdz

\
Na podstawie wyniku Kontroli, audytow
— dzialania korygujace i usprawniajace

\
Dzialaj |&

Rys. 5.9. Procesy wdrazania i zarzadzania bezpieczenstwem informacji

Zrédlo: opracowano na podstawie ISO/EC 27001 oraz J. Gryz, Zarys podstaw teorii
bezpieczenstwa, AON, Warszawa 2010, s. 63.
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W normie ISO/IEC 27001 wyrozniono jedenascie obszaréw, majgcych
wplyw na bezpieczenstwo informacji w organizacji: polityka bezpieczenstwa,
organizacja bezpieczenstwa informacji, zarzadzanie aktywami, bezpieczenstwo
zasobow ludzkich, bezpieczenstwo fizyczne i $rodowiskowe, zarzadzanie
systemami i sieciami, kontrola dostepu, zarzadzanie ciagtoscia dziatania, pozy-
skiwanie, rozwdj 1 utrzymanie systemow informatycznych, zarzadzanie incyden-
tami zwigzanymi z bezpieczenstwem informacji, zgodno$¢ z wymaganiami
prawnymi i wlasnymi standardami.

Na uwage zastuguje obszar zwigzany z polityka bezpieczenstwa oraz
bezpieczenstwem fizycznym i srodowiskowym.

Polityka bezpieczenstwa informacji (information security policy) jest
zbiorem spdjnych, precyzyjnych i zgodnych z obowigzujacym prawem przepisow,
regut i procedur, wedtug ktorych dana organizacja buduje, zarzadza oraz
udostepnia zasoby i systemy informacyjne i informatyczne367. Okresla ona,
ktore zasoby i w jaki sposdb maja by¢ chronione.

Polityka powinna obejmowa¢ wskazanie mozliwych rodzajéw naruszenia
bezpieczenstwa (jak np. utrata danych, nieautoryzowany dostgp), scenariusze
postepowania w takich sytuacjach i dziatania, ktore pozwolg uniknaé
powtorzenia si¢ danego incydentu. Polityka bezpieczenstwa definiuje ponadto
poprawne 1 niepoprawne korzystanie z zasobow (np. kont uzytkownikow,
danych, oprogramowania).

Istotne jest, aby polityka bezpieczenstwa byta dokumentem spisanym
1 znanym oraz zrozumianym przez pracownikOw organizacji korzystajacych
z zasobow informatycznych. Dotyczy to takze klientow organizacji (uzytko-
wnikow jej zasobow).

Przy projektowaniu polityki nalezy rozwazyé, czy organizacja bgdzie
w stanie ponie$¢ koszty wprowadzania tej polityki w zycie. Podwyzszanie
poziomu bezpieczenstwa organizacji/systemu odbywa si¢ najczesciej kosztem
wygody i efektywno$ci dziatania. Opierajac si¢ na zalecanych modelach czy
standardach w tej dziedzinie, nalezy wigc pami¢ta¢ o dostosowaniu rozwigzania
do specyfiki organizacji, tak aby nada¢ jej cechy ulatwiajace zastosowanie
w praktyce. Podstawowym zadaniem jest przeprowadzenie analizy ryzyka
i ustalenie akceptowalnego poziomu ryzyka.

Tworzac polityke bezpieczenstwa informacji, nalezy mie¢ na uwadze cele
firmy, ktore nalezy osiggnaé. Do nich zaliczmy miedzy innymi®®: zagwaran-
towanie prawnych wymagan ochrony informacji, zagwarantowanie poufnosci,
integralnosci, dostepnos$ci przetwarzanych informacji, bezpieczenstwo informacji

%7 Por. N. Palega, M. Knapinski, Polityka bezpieczeristwa informacji narzedziem ochrony
zasobow informacyjnych w dziatalnosci logistycznej firm, [w:] Logistyka 2013/6,
ss. 678-681.

%8 por. T. Polaczek, Audyt bezpieczeristwa informacji w praktyce, Helion, Gliwice 20086,
ss. 48-52.
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strategicznych, zagwarantowanie zaufania publicznego 1 prestizu przedsie-

biorstwa, bezpieczenstwo procesu ciaglosci funkcjonowania przedsiebiorstwa,

redukcje kosztow.

Polityka bezpieczenstwa informacji powinna zawieraé wytacznie ogdlny
opis wybranych strategii i dotyczy¢®*: metod osiagniccia optymalnego poziomu
bezpieczenstwa, rol i odpowiedzialno$ci w procesie tworzenia bezpieczenstwa,
zarzadzania przez systemy jakosciowe, rozwoju poszczegolnych polityk, bezpie-
czenstwa wymiany informacji, standaryzacji i spetnienia norm, bezpieczenstwa
informacji w otoczeniu wewnetrznym i celowym przedsigbiorstwa, reakcji
na incydenty.

Bezpieczenstwo fizyczne ma za zadanie zabezpieczenie przed dostepem
0s6b nieuprawnionych do informacji niejawnych.

Wedlug K. Lidermana w ramach bezpieczenstwa fizycznego wyszczego6l-
niamy nastepujace zagadnienia®®: organizacja i systemy kontroli dostepu,
zabezpieczenia przeciw wilamaniom (konstrukcje antywlamaniowe, urzadzenia
alarmowe), systemy i procedury zapewniajace cigglo$¢ pracy urzadzen skla-
dowych sieci, instalacje 1 utrzymywanie systemOw zabezpieczen przeciw-
pozarowych.

System s$rodkow bezpieczenstwa fizycznego obejmuje stosowanie roz-
wigzan organizacyjnych, wyposazenia i urzadzen stuzacych ochronie informacji
niejawnych oraz elektronicznych systeméw pomocniczych wspomagajacych
ochrone informacji niejawnych. W zaleznos$ci od poziomu zagrozen, okre-
slonego w wyniku przeprowadzenia analizy, o ktérej mowa, stosuje si¢
odpowiednig kombinacje nastepujacych $rodkéw bezpieczenstwa fizycznego®*:
— personel bezpieczenstwa — 0soby przeszkolone, nadzorowane, a w razie

konieczno$ci posiadajace odpowiednie uprawnienie do dostepu do
informacji niejawnych, wykonujace czynnosci zwiazane z fizyczng ochrona
informacji niejawnych, w tym kontrole dostgpu do pomieszczen lub
obszaréw, w ktorych sa przetwarzane informacje niejawne, nadzor nad
systemem dozoru wizyjnego, a takze reagowanie na alarmy lub sygnaty
awaryjne;

— bariery fizyczne — $rodki chronigce granice miejsca, w ktorym sa
przetwarzane informacje niejawne, w szczegolnosci ogrodzenia, S$ciany,
bramy, drzwi i okna;

— szafy i zamki — stosowane do przechowywania informacji niejawnych lub
zabezpieczajace te informacje przed nieuprawnionym dostepem;

%9 B. Ciecifiska, J. Lunarski, R. Pertowski, K. Stadnicka, Systemy zarzqdzania
bezpieczenstwem w przedsigbiorstwie, PRz, Rzeszow 2006, s. 251.

$0por, K. Liderman, Podrecznik administratora bezpieczeristwo teleinformatyczne,
MIKOM, 2003, s. 204.

' Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
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system kontroli dostepu — obejmujgcy elektroniczny system pomocniczy lub

rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania

dostepu do pomieszczenia lub obszaru, w ktérym sa przetwarzane
informacje niejawne, wylacznie przez osoby posiadajace odpowiednie
uprawnienia;

system sygnalizacji wlamania i napadu — elektroniczny system pomocniczy

stosowany w celu realizacji procedur ochrony informacji niejawnych oraz

podwyzszenia poziomu bezpieczenstwa, ktory zapewniaja bariery fizyczne,

a w pomieszczeniach i budynkach zastgpujacy lub wspierajacy personel

bezpieczenstwa;

system dozoru wizyjnego — elektroniczny system pomocniczy stosowany

w celu biezacego monitorowania ochronnego lub sprawdzania incydentow

bezpieczenstwa i sygnaldow alarmowych przez personel bezpieczenstwa,

system kontroli 0osob i przedmiotow — obejmujacy elektroniczny system
pomocniczy lub rozwigzanie organizacyjne polegajace na zwracaniu si¢

o dobrowolne poddanie si¢ kontroli lub udostepnienie do kontroli rzeczy

osobistych, a takze przedmiotow wnoszonych lub wynoszonych — stosowany

w celu zapobiegania probom nieuprawnionego wnoszenia na chroniony

obszar rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub

nieuprawnionego wynoszenia informacji niejawnych z budynkow lub
obiektow.

Tworzy si¢ nastepujace strefy ochronne®?

strefe ochronng I — obejmujaca pomieszczenie lub obszar, w ktorych

informacje niejawne o klauzuli ,,poufne” lub wyzszej sa przetwarzane w taki

sposéb, ze wstep do tego pomieszczenia lub obszaru umozliwia uzyskanie
bezposredniego dostgpu do tych informacji; pomieszczenie lub obszar
spelmajq nastt;puj ace wymagania:
wyraznie wskazana w planie ochrony najwyzsza klauzula tajnosci
przetwarzanych informacji niejawnych,

v’ wyraznie okre$lone i zabezpieczone granice,

v wprowadzony system kontroli dostepu zezwalajgcy na wstep 0sob, ktore
posiadajg odpowiednie uprawnienie do dostepu do informacji nieja-
wnych w zakresie niezb¢dnym do wykonywania pracy, pehienia stuzby
albo wykonywania czynno$ci zleconych,

v wstep mozliwy jest wylgcznie ze strefy ochronnej;

strefe ochronng Il — obejmujaca pomieszczenie lub obszar, w ktorym

informacje niejawne o klauzuli ,,poufne” lub wyzszej sg przetwarzane w taki

sposob, ze wstep do tego pomieszczenia lub obszaru nie umozliwia
uzyskania bezposredniego dostepu do tych informacji; pomieszczenie lub
obszar spetniajg nastgpujace wymagania:
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v wyraznie okre$lone i zabezpieczone granice,

v wprowadzony system kontroli dostepu zezwalajacy na wstep osob, ktore
posiadaja odpowiednie uprawnienie do dostgpu do informacji
niejawnych w zakresie niezbednym do wykonywania pracy, petnienia
stuzby albo wykonywania czynno$ci zleconych,

v wstep mozliwy jest wylgcznie ze strefy ochronnej;

— strefg¢ ochronng III — obejmujaca pomieszczenie lub obszar wymagajacy
wyraznego okreslenia granic, w obrebie ktorych jest mozliwe kontrolowanie
0s6b i pojazdow;

— specjalng strefe ochronng — umiejscowiong w obrebie strefy ochronnej I lub
strefy ochronnej |1, chroniong przed podstuchem, spetniajaca dodatkowo
nastepujgce wymagania:

Klucze i kody dostepu do szaf, pomieszczen lub obszarow, w ktorych sa
przetwarzane informacje niejawne, moga by¢ udostepnione tylko tym osobom,
ktérym posiadanie kluczy lub znajomo$¢ koddéw sg niezbedne do wykonywania
obowigzkéw stuzbowych. Kody zmienia si¢ co najmniej raz w roku, a takze
w przypadku kazdej zmiany skladu osob znajacych kod oraz zaistnienia
podejrzenia, ze osoba nieuprawniona mogta pozna¢ kod, gdy zamek poddano
konserwacji lub naprawie.
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6. MODEL ZARZADZANIA BEZPIECZENSTWEM
GOSPODARCZYM | LOGISTYCZNYM
NA POTRZEBY SYSTEMU BEZPIECZENSTWA
NARODOWEGO

Modelowanie tak zlozonego rzeczywistego sytemu dynamicznego, jakim
jest system logistyczny w polaczeniu z systemem gospodarczym i systemem
bezpieczenstwa narodowego jest bardzo skomplikowane, chociaz mozliwe.
Pomocne w budowaniu modelu rzeczywistego opartego o przedstawiong teorie
sa zaprezentowane badania przeprowadzone w firmach z wykorzystaniem
kwestionariusza ankietowego Niezwykle pomocne w interpretacji wynikow byty
rowniez rozmowy z ekspertami, logistykami duzych firm. Badania pozwolity na:
uzyskanie ocen, okreslajacych aprobatg lub dezaprobate modelu oceanowego
w zaleznosci od typu i rodzaju firmy okre$lonej branzy; uzyskanie okreslonych
decyzji niezbednych do zapewnienia stanu pozadanego z uwagi na przyjete
kryterium; przyjecie okreslonego aspektu dociekan: morfologicznych, funkcjo-
nalnych, rozwojowych; okreslenie zaleznosci w kierowaniu w systemach
aktywnych logistycznych.

6.1. Modelowanie systemowe w zarzadzaniu i logistyce

Modelowanie jest szczeg6lng relacja migdzy oryginatem, czyli obiektem
rzeczywistym, a jego obrazem wyrazonym w okreslonym jezyku i postaci
(formie). Modelowanie jest procesem odwzorowania obiektu traktowanego jako
oryginal w jego obraz. Celem opracowania modelu moze by¢ poznanie, czyli
opis (deskrypcja), diagnoza, ocena, prognoza, decyzja, dotyczace badanego
obiektu (systemu) rzeczywistego. Posta¢ modelu zalezy np. od jego prze-
znaczenia (celu badan), ale takze przyjetego jezyka modelowania, kwalifikacji
i kompetencji badacza. W rozdziale szeroko wykorzystano propozycje metodo-
logiczne przedstawione w pracy P. Sienkiewicz, InZynieria systemow kierowania,
PWE Warszawa 1998, ss. 89-132.

Terminu , model” uzywa sie najcze$ciej w dwoch réznych ujeciach dla
oznaczenia:

1) teorii, ktora jest strukturalnie podobna do innej, co umozliwia przechodzenie
od jednej teorii do innej za pomocg zwyklej zmiany terminologii — w tym
znaczeniu model jest §rodkiem poznania;

2) systemu, do ktorego odnosi si¢ pewna teoria dla uproszczonego odzwier-
ciedlenia badanej rzeczywisto$ci — w tym uj¢ciu model jest przedmiotem
poznania.
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Model definiowany jest najczesciej jako:

— ukfad, ktory odzwierciedlajac lub odtwarzajac przedmiot badania, jest
zdolny zastgpowac go tak, ze jego badanie dostarcza nam nowej informacji
0 tym przedmiocie;

— zastepnik oryginatu, przyjeta form¢ reprezentacji, wykorzystywana do
wyjasnienia i przewidywania zachowania si¢ rzeczywistego systemu, przy
czym model musi odwzorowywacé rzeczywisto$¢ w sposob adekwatny do
celu badan;

— pewna idealizacja lub uproszczenie rzeczywistosci.

Sam charakter i stopien uproszczenia zalezy od wiedzy, potrzeb i $wia-
domosci badacza i moze si¢ zmienia¢ w zaleznosci od celu badan. Wspolng dla
teorii i modelu jest wlasciwo$¢é odnoszenia si¢ do rzeczywistosci, postrzeganej
W uproszczonej, abstrakcyjnej formie.

Przyjmujac zalozenie, ze pewien system M jest modelem innego systemu O
(zwanego oryginatem) i jesli miedzy M i O zachodza okreslone wspotzaleznosci
(relacje), to mozliwe jest sformulowanie pewnych wnioskéw co do natury czy
istoty O na podstawie obserwacji M.

Obserwator
Odpowiedz
Whioski
(opinie, decyzje)

A 4
System Model

obserwowany 7 systemu
| Relagje |

—oryginal obserwowanego
Rys. 6.1. Rola modelu w obserwacji systemu

Zrodlo: Wstep do informatyki gospodarczej, red. nauk. Anna Rokicka-Broniatowska, SGH,
Warszawa 2006, s. 49.

Model jest posrednikiem mi¢dzy obserwatorem a systemem obserwowanym
(oryginatem), przy czym o jakosci tego odwzorowania decyduje (rys. 6.1)*":
— stopien zgodno$ci z celem obserwacji;
— zgodno$¢ z potrzebami obserwatora;
— stopien prawidlowos$ci doboru stosowanego rodzaju modelu.

Model charakteryzuje sie:

3 Wstep do informatyki gospodarczej, red. nauk. A. Rokicka-Broniatowska, SGH,
Warszawa 2006, s. 49.
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— wzglednos$cig — obserwator decyduje o waznosci i istotnosci relacji, jakie
wystepuja pomiedzy M i O;

— uzyteczno$cig — wiedza na podstawie M o O pozwala na doskonalenie
funkcjonowania systemu zwanego oryginatem.
Relacje jakie zachodzace pomigdzy O i M maja charakter podobienstwa lub

analogii.

Zasady opisu systeméw dzialania

Okreslenie dziedziny badan systemowych wymaga sprecyzowania:

- ,sfery pozajezykowej”, ktora identyfikuje si¢ z caloksztaltem systemow
rzeczywistych (empirycznych);

- sfery jezykowej”, ktora identyfikuje sie z caloksztaltem systemow
pojeciowych;

— metod powigzania (przechodzenia, przeksztatcania, odwzorowywania) obu
wyzej wymienionych ,,sfer”.

Opis dowolnego systemu rzeczywistego, takiego jak np. dowolny system
gospodarczy (logistyczny) wymaga ustalenia cech parametréw charakteryzu-
jacych obiekt z okre$lonego punktu widzenia, czyli dokonania konceptualizacji.
Konkretnej konceptualizacji odpowiada zawsze pewien obserwator realizujacy
cel badan (projektu, strategii, polityki).

Precyzujac zasady opisu systemow, nalezy wyrozni¢ aspekty charak-
terystyczne dla badan systemowych. Istotne znaczenie we wstepnej fazie opisu
systemow ma eksplikacja pojeé pierwotnych, czyli nadawanie pojeciom
powszednim powszechnie uzywanym, rangi $cistych poje¢ matematycznych.
Jest to zabieg czgsto stosowany w badaniach systemowych. W tym miejscu
celowe jest przytoczenie opinii: ... nalezy przestrzec przed nieostroznym
przenoszeniem rozwazan przeprowadzonych dla konkretnego uscislenia, czyli
eksplikacji danego pojecia na przypadek ogolny, w ktorym pojecie to ma
charakter intuicyjny. Badanie eksplikacji dowodzi, zZe jedno i to samo pojecie
moze mie¢ rozne uscislenia o roznych wlasnosciach. Zmusza to do szczegolnej
ostroznosci wobec wywodow niescistych lub przenoszenia wywodow Scistych na
przypadki, w ktorych wystepujq pojecia intuicyjne. W istocie dziala tu zasada
proporcjonalnosci miedzy scistoscig wywodu i dokladnoscig stwierdzenia ™,

Dyskusja nad poprawnoscia, adekwatnoscia itp. opisu ma sens, gdy
uwzglednia przyjety aspekt badan oraz wlasciwosci zastosowanego jezyka
i metody opisu. Powyzsza uwaga pozwala unikng¢ wielu nieporozumien
formalnych. Z ogdlnej interpretacji twierdzenia K. Goedla o niepetnosci wynika,
ze w jezyku odwzorowujacym dany system, jezeli jest on niesprzeczny, istnieja
wypowiedzi, o ktdrych nie potrafimy orzec, czy trzeba je przyjac czy odrzucié
(tj. nie mozna ich w tym jezyku ani udowodnié, ani uznac¢ za fatszywe).

3% por. J.A. Szrejder, Réwnos¢, podobieristwo, porzqdek, Warszawa 1975, s. 7.
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Do ich oceny potrzebny jest metajezyk, ktorego obiektem jest dany jezyk.
Forma reprezentacji badanych systemow sa modele stosowane do opisu,
wyjasniania i przewidywania zachowania si¢ systemoéw w roznych warunkach.

Migdzy systemem pojeciowym przyjetym jako model danego systemu
rzeczywistego a oryginatem (tj. systemem rzeczywistym) musi zachodzi¢ co
najmniej relacja homomorfizmu, czyli relacja jednoznaczna-dwuczionowa,
przeciwsymetryczna, wyrazajaca wicksze lub mniejsze podobienstwo (struk-
turalne, funkcjonalne) modelu i oryginatu.

Istniejg roznorakie klasyfikacje modeli stosowanych w badaniach (tabele
6.1, 6.2).

Tabela 6.1
Klasyfikacja modeli badawczych
Forma Modele (M) Modele (M) Modele (M)
Warstwa Opisowe (Op) Formalne (F) Matematyczne (Mt)
Modele Zjawiskowe (Z) MOpZ MFZ MMtz
Modele Ocenowe (O) MOpO MFO MMtO
Modele Decyzyjne (D) MOpD MFD MMtD

Zroédto: J. Konieczny, Podstawy eksploatacji urzqdzen, Warszawa 1975, s. 71.

W celu dokonania klasyfikacji podstawowych modeli stosowanych w bada-
niach systemowych organizacji przyjeto trzy kryteria podzialu. Pierwsze
kryterium wyraza cel poznawczy (rezultat modelowania) i pozwala na wyroz-
nienie modeli:

— desygnujacych (wyjasniajacych), ktorych celem jest uzyskanie pozadanego
wyjasnienia istoty cech (zjawisk) systemu;

— ocenowych, ktorych celem jest uzyskanie ocen, czyli wypowiedzi wyra-
zajacych aprobatg lub dezaprobate dla stanu (przesziego, biezacego,
przysztego) systemu;

— decyzyjnych, ktorych celem jest uzyskanie okre§lonych decyzji, nie-
zbednych do zapewnienia stanu systemu pozadanego z uwagi na przyjete
kryterium.

W badaniach systemowych organizacji gospodarczych (logistycznych) sa
stosowane wszystkie wymienione rodzaje modeli, przy czym modele desygnu-
jace (w tym diagnostyczne i prognostyczne) sg podstawowym narzedziem
w teorii systemOw rzeczywistych (organizacji), natomiast modele ocenowe
i decyzyjne w analizie systemowej i inzynierii systemow dziatania.

Ze wzgledu na drugie kryterium podzialu, wyrazajagce forme przekazu
(jezyk modelowania), rozrdznia si¢ modele:

— opisowe, wyrazane w jezyku naturalnym;

— formalne, wyrazane w jezyku logiki, glownie logiki matematycznej;
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— matematyczne, wyrazane w jezyku matematyki (np. teorii mnogosci,
algebry, analizy funkcjonalnej, probabilistyki).
Trzecie kryterium wigze si¢ z przyjmowanym aspektem badan systemo-

wych. Wyr6zniamy trzy podstawowe aspekty:

— morfologii (struktury, budowy) systemu;

— funkcjonowania (zachowania, dziatania) systemu;

— rozwoju (ewolucji, przemian) systemu.

Tabela 6.2

Rodzaje modeli i kryteria ich wyr6znienia

Kryterium jezyka
modelowania

Kryterium
przeznaczenia modeli

Kryterium cech
systemowych

Modele werbalne
(opisowe) wyrazone
W jezyku naturalnym

Modele zjawiskowe,
wyjasniajace sens (istote)
rozpatrywanych zjawisk
realnych

Modele strukturalne,
odwzorowujace struktury
obiektow

Modele ideograficzne
Wwyrazone za pomoca
symboli pozajezykowych,
np. schematy

Modele ocenowe, stuzace
do oceny obiektow,
zjawisk, procesow
z okreslonego punktu
widzenia (w aspekcie)

Modele funkcjonalne,
odwzorowujace dynamike
procesow realizowanych

przez obiekt/ system’

Modele formalne
wyrazone w jezyku
logiki formalnej

Modele prognostyczne,
stuzace do przewidywania
przebiegu okreslonych
zjawisk procesow
w blizszej i dalszej

Modele rozwojowe,
odwzorowujace zjawiska
rozwoju, czyli zmian
ilosciowych i jakosciowych
obiektu/systemu

wspotczesnej matematyki

proceséw decyzyjnych

przysztosci
Modele decyzyjne, Dekalog cech
ngdfieonlztSvmazyflTe stuzace konstytutywnych badan
y 82y do wspomagania realnych systemowych

Zrédto: zob. P. Sienkiewicz, Analiza systemowa, Podstawy i zastosowania, Bellona

Warszawa 1994, ss. 53-54.

Wyrédznione aspekty wyrazajg takze postepujacy stopien poznania systemu:

pierwszy stopien wiaze si¢ z poznaniem budowy systemu (jego elementow
i powigzan (relacji) migdzy nimi), drugi — z poznaniem funkcjonowania
systemu, a wigc realizowanych w nim procesow, trzeci — Z poznaniem praw
rozwoju systemu, czyli okre$leniem kierunkow przemian jego struktur, funkcji,
procesow itp. ,,Zerowy” p0ziom poznania systemu stanowi opis parametryczny
polegajacy na specyfikacji cech systemowych. Poszczegolne poziomy poznania
systemu wyrazaja swoiste ujecie obiektu poprzez opis:

— parametryczny — charakter jakoSciowy;
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— morfologiczny — charakter strukturalny;
— funkcjonalny — charakter procesualny;
— rozwojowy — charakter prognostyczny.
Modele systemow mozna sklasyfikowa¢ ze wzgledu na jezyk,
przeznaczenie, cechy (tabela 6.2).

System rzeczywisty <

Metodologia 4)| Konceptualizacia H Kryteria

badan poprawnosci
svstemowvch v

Model
morfologiczny
(strukturalny)

v

Model
funkcjonalny

Ocena
adekwatnosci

Systemy
pojeciowe

Model
rOZWOjOWY

Model
kompleksowy
systarm
1Zeczywistego

y

Zastosowania modeli systemow w analizie
systemowe] 1 Inzynieril systemow

Rys. 6.2. Ogodlny schemat modelowania systemowego

Zrodlo: opracowanie whasne, P. Sienkiewicz, Inzynieria systeméw kierowania, PWE,
Warszawa 1988, s. 93

Ogolny schemat petlnego cyklu modelowania systeméw, ze wzgledu na
przedmiot i metod¢ odwzorowywania, begdziemy nazywa¢ modelowaniem
systemowym. Jest on procesem tworczym i stanowi taki cigg czynnosci,
w wyniku ktoérych uzyskuje sie, np. matematyczny model ocenowy (decyzyjny)
systemu, nowa strukture, nowy model proceséw realizowanych w badanym
systemie itp. Jezeli uzyskany model dotyczy tylko wybranego aspektu badan,
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to mozna moéwi¢ o modelu czastkowym (jednoaspektowym), jesli za$
wszystkich, to — o modelu kompleksowym (wieloaspektowym). Nalezy zwrocic
uwagg, ze prezentowany schemat modelowania systemowego jest uscislony
0 aspekty: metodologii badan, kryterium poprawno$ci, oceng adekwatnosci,
poje¢ systemowych (rys. 6.2).

Opis morfologiczny systemu jest wyrazem ujecia strukturalnego, w ktorym
sa wykorzystywane takie kategorie, jak: element, sklad, relacje, struktura,
morfologia itp. Opis ten jest stosowany w rozwigzywaniu zadan, w ktorych
istotne znaczenie ma uzyskanie odpowiedzi na pytania:

— jakie elementy tworzg system i jakie miedzy nimi wystepuja réznice?
— jakiego typu powigzania migdzy elementami systemu tworzg jego strukture

(struktury)?

— jaki powinien by¢ najbardziej pozadany sktad tworzonego systemu ze
wzgledu na okres$lone kryterium efektywnosci?
— jakie powinny by¢ najbardziej pozadane relacje miedzy elementami systemu

(struktury) ze wzgledu na okreslone kryterium efektywnos$ci?

— W jaki sposob dana struktura systemu wptywa na realizowane funkcje?
— wjakim kierunku przebiegaé¢ beda przemiany struktur systemu itp.?

Opis morfologiczny charakteryzuje przede wszystkim dazenie do odwzo-
rowania organizacji wewngetrznej systemu, przestrzennego rozmieszczenia
elementow oraz sposobow ich wzajemnych powigzan. W badaniach systemo-
wych wyr6znimy dwa rodzaje wewnetrznych powiazan w systemie:

— sprzg¢zenia miedzy obiektami (elementami systemu);
— oddziatywania miedzy procesami zachodzgcymi w obiektach.

Pierwszy rodzaj powigzan stanowi zasadniczy przedmiot opisu morfolo-
gicznego, drugi natomiast jest przedmiotem opisu funkcjonalnego. Tak wigc
w opisie morfologicznym nie beda nas interesowaly zwiazki czasowe wyste-
pujace miedzy obiecktami. Nie jest to rownoznaczne z zatozeniem o istnieniu
struktur diachronicznych, tj. takich, ktore trwajg bez zmiany niezaleznie od
biegu czasu. Mozemy jednak przyjac, ze w okresie badania (opisu) systemu jego
struktury nie ulegajg zasadniczym zmianom.

Zaktadamy, ze wszystkie systemy rzeczywiste (empiryczne) rozpatrywane
W badaniach systemow dziatania majg struktury synchronistyczne, tj. zmie-
niajgce si¢ w czasie zardbwno w zaleznosci od czynnikow rozwojowych
systemow, jak i od rozwoju czlowieka badajgcego te systemy, jego sposobu
myslenia, narzgdzi badawczych itp.

Ze wzgledu na wlasnosci sprz¢zen miedzy elementami systemu (W tym
systemu logistycznego) wyrozniamy nastepujace rodzaje sprzezen:

— lokalizacyjne, czyli sprzezone sa elementy, ktore musza pozostawaé we
wzajemnych relacjach ze wzgledu na reprezentowane cechy systemowe;

— energetyczne, czyli istniejg sprz¢zenia migdzy elementami, gdy jeden z nich
stanowi podstawe do powstania drugiego;
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— egzystencjonalne, czyli sprzezone sg eclementy, ktorych istnienie jako
elementow systemow jest okre§lone przez relacje z innymi elementami, co
najmniej niedestruktywnie nan wptywajacymi;

— koegzystencjonalne, czyli sprzgzone sg elementy, miedzy kt()rg/mi istnieja
relacje odpowiadajace ich potrzebom (np. relacja wspotdziatania 75).

Do petnego opisu morfologicznego systemu konieczne jest:

— odwzorowanie struktury systemu w postaci grafu ptaskiego lub topo-
logicznego;

— okreslenie stopnia i rzedu grafu, liczby cyklomatycznej, pelnej liczby
chromatycznej itp.;

— wykazanie spdjnosci grafu lub okres$lenie prawdopodobienstwa spojnosci
grafu;

— okreslenie ilosci informacji strukturalnej w systemie;

— okreslenie rodzaju struktury.

Opis funkcjonalny — jest wyrazem ujecia funkcjonalnego (procesualnego,
zdarzeniowego, dynamicznego) systemu, w ktorym znajduja zastosowanie takie
kategorie, jak: czas, stan, zdarzenie, funkcja, proces itp. Opis ten stosuje si¢
podczas rozwigzywania zadan, w ktorych istotne jest uzyskanie odpowiedzi
na ponizsze pytania:

— jakie funkcje i procesy sa realizowane w systemie?

— jakie jest zachowanie si¢ systemu w danych warunkach?

— jaka jest organizacja realizacji procesow (funkcji) przez system?

— jaki powinien by¢ najbardziej pozadany przebieg proceséw w systemie?

— czy struktury systemu odpowiadaja realizowanym procesom w sensie
przyjetego kryterium efektywnosci?

— w jaki sposéb cechy elementéw systemu wplywaja na efektywnos$¢ pro-
cesow itp.?

Opis funkcjonalny wyraza dazenie do odwzorowania funkcji i procesow
systemu, przestrzenno-czasowej organizacji funkcjonowania systemu oraz jego
dynamiki. Celem badan funkcjonalnych jest ustalenie zwigzku przyczynowego,
standw, funkcji i procesow w poszczegdlnych potaczonych ze sobg elementach
lub podsystemach danego systemu. Opis funkcjonalny charakteryzuje (cechuje)
oddziatywania miedzy procesami zachodzacymi w obiektach. Zwigzki wyra-
zajace te oddziatywania mozemy podzieli¢ na:

— wspoltdziatania, czyli powigzania obiektow (ich cech), przy czym moga one
mie¢ charakter kooperacyjny lub konfliktowy;

— funkcjonalne, zapewniajace wlasciwy przebieg proceséw (realizacje
funkcji);

37> Szerzej w podrozdziale 2.3.
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— energetyczne, wyrazajagce oddziatywania energetyczne (energomaterialne)
obiektow;

— informacyjne, wyrazajace oddziatywania informacyjne (informacyjno-
decyzyjne).

Opis rozwojowy — przyjeto, ze dla kazdego systemu rzeczywistego
podstawowe znaczenie majg trzy cechy systemowe wyrazane przez kategorie:
(1) struktura, (2) zachowanie, (3) rozwoj.

W $wietle dotychczasowych wnioskow sformutowanych na gruncie badan
systemowych stwierdza si¢, ze rozwoj niejako zawiera w sobie dwa pozostate
pojecia. Zaktadamy wige, ze rozwdj systemu moze dotyczy¢ rozwoju struktury
systemu i/lub rozwoju procesow. Opis rozwojowy systemu jest wyrazem ujecia
prognostycznego, w ktorym korzysta si¢ z takich pojec, jak: rozwoj, ewolucja,
postep i wzrost. Opis ten jest stosowany w rozwigzywaniu zadan, w ktorych
istotne znaczenie ma uzyskanie odpowiedzi na pytania:

— w jakim kierunku beda przebiega¢ zmiany w strukturze systemu i/lub
zmiany w strukturze dynamicznej systemu?

— w jaki sposob zmiany strukturalne wptywajg na procesy i funkcje systemu?

— w jaki sposob zmiany procesow i funkcji wptywajg na struktury systemu?

— jak nalezy sterowac rozwojem systemu, aby zmiany struktury i procesow
przebiegaly w pozadanym kierunku itp.

Opis rozwojowy charakteryzuje przede wszystkim dazenie do odwzoro-
wania wszystkich zdarzen wywotujacych zmiany oraz przewidywania struktur
1 procesow, ktore beda charakteryzowac system w przysziosci.

Wszystkie systemy, ktorych struktury, elementy, procesy i funkcje ulegaja
zmianom w czasie wskutek wzrostu, starzenia si¢, rozbudowy, ewolucji itp.
nazywamy systemami rozwoju (rozwijajgcymi si¢). Rozwoj systemu bedziemy
charakteryzowa¢ typem dynamiki rozwoju. Wyrdzniono nastgpujace typy
dynamiki rozwoju:

— postepowy rozwdj typu ewolucyjnego, gdy system stopniowo przyjmuje
cechy (stany) korzystniejsze niz cechy (stany) pierwotne;

— wsteczny rozwdj typu ewolucyjnego, gdy system stopniowo przyjmuje
cechy (stany) mniej korzystne (mniej pozadane) niz cechy (stany) pierwotne;

— typu katastroficznego, gdy nastepuje gwalttowny spadek wartosci pozyty-
wnych (korzystnych) cech systemowych;

— typu eksplozywnego, gdy nastepuje gwaltowny wzrost w systemie i przejscie
do dominacji pewnych pozytywnych cech systemowych;

— typu funkcjonalnego, gdy wystepuja fluktuacje warto$ci podstawowych cech
systemowych wokot pewnych wartosci $rednich (kazda zmiana w systemie
wywotujaca jego rozwdj ma okreslone przyczyny i skutki).

Zasadnicze typy przyczyn i skutkow rozwoju przedstawiono w tabeli 6.3.

Podstawa opisu rozwojowego systemu jest znajomos¢ jego opisu morfolo-
gicznego i funkcjonalnego.
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W przypadku konwergencji (zbieznosci) rozwoj systemu polega na dazeniu
do zaniku specjalizacji w systemie, czyli w wyniku rozwoju wszystkie elementy
systemu realizujg procesy elementarne tego samego typu. W przypadku
dywergencji (rozbieznosci) rozwdj systemu wywotuje zjawisko przeciwne, czyli
wszystkie elementy systemu beda realizowaé procesy roéznych typow. Zarowno
dywergencja, jak i konwergencja systemOw wigze si¢ ze zmianami iloSci
informacji funkcjonalnej, lecz w przeciwnych kierunkach.

Tabela 6.3
Klasyfikacja zwiazkow przyczynowych
Skutki Przyczyny
Typ Podtyp Odmiana Wewngtrzne Zewnetrzne
Zmlar_l_a Energetyczna
energii
Zniszczenie Egzogeniczna Energetyczna
struktury
(gwaltowny wzrost | Endogeniczna Energetyczny | Realizator
entropii)
Proces
Wyrownawczy Tensvina Ewentualnie
Zmiana (stopniowy wzrost Y] realizator
struktury entropii)
Egzogeniczna Energetyczna
Komplikacja 9209 informacyjna
struktury Endogeniczna Interakevina
(stopniowy spadek | (spontaniczne YT
. . . Informacyjna | Energetyczna
entropii) zroznicowanie, lub realizator
rozwoj)

Zrbdlo: opracowanie wilasne.

Stwierdzono, ze w zalezno$ci od pojawiania si¢ potrzeb, rozwoj systemu
moze dotyczy¢: (1) tylko proceséw organizujacych dziatanie (sterowanie,
kierowanie, zarzadzanie), (2) tylko procesow roboczych (wykonawcze, energo-
materialne), (3) proceséw zaréwno jednych, jak i drugich®”®. Z poréwnania
potrzeb i rozwoju wynikaja dwa charakterystyczne przypadki: (1) przypadek
rozwoju systemu normalnego w stosunku do potrzeb i (2) przypadek
nienadgzania rozwoju systemu za potrzebami.

Dla badan rozwoju charakterystyczne jest pojecie prognozy rozwoju
systemu (model rozwojowy). NajczeSciej uwaza sie, ze proghoza to wynik

376 7ob. R. Staniszewski, Cybernetyka systeméw projektowania, \Warszawa 1981;
P. Sienkiewicz, 25 wyktadéw. AON, Warszawa 2015.
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opartego na podstawach naukowych przewidywania przebiegu i stanu
mozliwych (prawdopodobnych) zdarzen (rzeczy, faktow, zjawisk), wyrazony
w formie informacji prognostycznej. W opisie rozwojowym bedziemy korzystaé
Z tzw. prognoz rozwojowych systemu.

Prognozq rozwojowg systemu nazywamy wypowiedz opracowang na
podstawie prospektywnego badania zachowania si¢ systemu, zawierajaca miare
zdarzenia losowego opisujacego rozwdj systemu w okreslonych warunkach
1 okreslonym czasie.

System rzeczywisty &

Metodologia H Konceptualizacia H Kryteria

badan poprawnosci
systemowych N

Model
morfologiczny
(strukturalny)

v

Model
funkcjonalny

Ocena
adekwatnosci

Systemy
pojeciowe

N
Model
TOZWO]OWY

N
Model
kompleksowy
systernu
rzeczywistego

/

Zastosowania modeli systemow w analizie
systemowe] 1 InZynieril systemow

Rys. 6.3. Istotne czynniki kompleksowego modelowania systemow

Zrédto: opracowanie wilasne.

Tlo$ciowe prognozy rozwojowe sg Wyznaczane na podstawie matematycz-
nych modeli rozwojowych i modeli symulacyjnych, natomiast jakosciowe
prognozy rozwojowe okresla si¢ najczesciej za pomocg technik heurystycznych,
wsérod ktérych technika ocen ekspertow ma nadal podstawowe znaczenie.
Whnioski dotyczace typu rozwoju systemu moga by¢ opracowywane na podstawie
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symulacyjnego badania rozwoju systemu. Uwazamy, ze w najblizszej przy-
sztosci symulacyjne badania rozwoju systeméw beda mie¢ podstawowe
znaczenie dla analiz rozwojowych i badan prognostycznych.

W celu uzyskania petnego opisu rozwojowego nalezy: zweryfikowa¢ model
strukturalny i model funkcjonalny; opracowac liste mozliwych przyczyn
i skutkow rozwoju systemu; ustali¢ podstawowe cechy i charakterystyki rozwoju
systemu; okresli¢ mozliwosci sterowania rozwojem; wyznaczy¢ strukture
rozwojowa systemu; zweryfikowa¢ model rozwojowy poprzez okreslenie
istotnych czynnikow kompleksowego modelowania systeméw — stopnia pewnosci
prognozy (rys. 6.3).

Kierowanie w systemach aktywnych
Przez pojecie aktywnosci systemu rozumie si¢, ze system:

— dziata we wlasnym interesie, czyli stara si¢ osiagnac¢ wlasne cele;

— ma zdolno$¢ prognozowania;

— zna swoje mozliwosci lepiej niz organ kierujacy wyzszego poziomu,

— jest informowany o zasadach podejmowania decyzji na wyzszych pozio-
mach i korzysta z tej informacji podczas swego dziatania.

O dowolnym systemie powiemy, ze jest aktywny, gdy dziala lub jest
gotowy do dziatania, a zwlaszcza do intensywnych wysitkow zmierzajacych
do urzeczywistnienia przedsigwzigtych celow. Odpowiada to powszechnie
przyjetemu pojeciu aktywnosci’’'. Cecha aktywno$ci wynika z whasnosci
podmiotu dziatania i wlasno$ci obiektu, na ktérym zostaty zlokalizowane cele
podmiotu. Oznacza to, ze jako system aktywny bedzie traktowany dany system
dziatania (organizacja) i system, w ktorym wywotanie okreslonych zmian jest
celem wyroznionego w badaniach obiektu. W zwigzku z tym systemy te
(co najmniej dwa) beda traktowane jako podsystemy aktywnego systemu
dziatania (ASD).

Zgodnie z teza, ze dowolny system jest celowy wtedy i tylko wtedy, gdy
jest aktywny, wynika, ze celowe dziatanie zaklada zdolnos¢ istoty dziatajacej do
przewidywania zarowno przebiegu, jak i skutkow dziatania. Dzialanie jest
celowe, gdy jego kierunek i sposob sa wyznaczane przez uprzednio powzigty
cel. Istota celowego zachowania systemu jest jego ukierunkowany przebieg
zmierzajacy do osiagnigcia okre§lonego stanu koncowego. Zachowanie celowe
zmierza wiec do przeksztalcenia pewnej sytuacji poczatkowej w zamierzong
sytuacje koncowa. Ukierunkowany przebieg zachowania systemu jest zwigzany
z antycypacja, zarowno sytuacji koncowej, jak i dziatania do niej prowadzacego.
Antycypowana sytuacja koncowa okre$lona wyrdznionym stanem rzeczy (lub
zbiorem standéw) jest celem systemu, natomiast antycypowane dziatania —
programem systemu.

377 7ob. T. Pszczotowski, Mala encyklopedia prakseologii i teorii organizacji, \Warszawa

1978, P. Sienkiewicz, Inzynieria systeméw, Warszawa 1983, s. 128.
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Zat6zmy, ze dane sg systemy A i B, przy czym jako interesujacy przedmiot
analizy przyjmujemy system A. Powiemy, Ze cel systemu A jest zlokalizowany
na systemie B, jezeli antycypowana przez A sytuacja koncowa obejmuje
stan (stany), ktorego osiggnigcie oznacza zmiang¢ potencjatu (efektywnosci
potencjalnej) systemu B. Kazda zmiana oznacza bgdz wzrost, badz spadek
warto$ci potencjatu.

Jezeli dziatanie systemu A, ktorego cel jest zlokalizowany na systemie B,
jest skutkiem wcze$niejszego dzialania B na A, to powiemy, ze system A
charakteryzuje reaktywnosé. Jezeli natomiast dziatanie systemu A, ktorego
cel jest zlokalizowany na systemie B, jest podejmowane bez wzglgdu na
zachowanie si¢ systemu B wzgledem niego, to powiemy, ze system A
charakteryzuje aktywnosé¢ sprawcza.

Specyficznos¢ ASD (aktywnego systemu dziatania) pozwala na wyrdznienie
nastgpujacych cech kierowania w systemie A:

— celem kierowania jest projektowanie struktur, procesow, rozwoju i zachowan
(postaw) pozwalajacych na osiaganie celow zlokalizowanych na systemie B,
ocenianych zgodnie z przyj¢tymi kryteriami oceny efektywnosci ASD;

— zapewnienie odpowiedniego poziomu wrazliwo$ci na dzialanie systemu B
i okre§lonego poziomu aktywizacji (gotowosci) systemu A;

— zapobieganie konfliktom w systemie lub usuwanie ich przyczyn (skutkow);

— koordynacja wspotdziatania w ASD (szczegdlnie uzgadnianie planow);

— zdolno$¢ samoregulacji i uczenia sig.

Podstawowa roznica miedzy modelem kierowania w dowolnym systemie
a kierowaniem w ASD (zwlaszcza w systemach konfliktowych) polega na
silniejszym wystepowaniu w ASD mechanizméw utrzymujacych w stanie
wewnetrznej stabilno$ci poszczegdlne jego podsystemy oraz mechanizmu
adaptacyjnego stuzacego do utrzymania rownowagi dynamicznej (w systemach
kooperacyjnych) lub uzyskania przewagi (w systemach konfliktowych, jest to
widoczne w systemach logistycznych). Ponadto w ASD silniej wystepowa¢ bedg
sprzecznosci:

— miedzy konieczno$cia kooperacji z innymi podsystemami oraz zwigzang
z tym konieczno$cia podporzadkowania si¢ sterowaniu centralnemu a potrzeba
zachowania wlasnej autonomii (w systemach kooperacyjnych);

— miedzy potrzeba uzyskania przewagi a konieczno$cia zachowania poczucia
bezpieczenistwa — zapewnienia okre§lonego poziomu gotowosci (w syste-
mach konfliktowych).

Wymienione wyzej cechy charakteryzuja systemy typu ,,przedsigbiorstwo
produkcyjne (ustugowe) — rynek (klienci)” lub systemy w pewnych obszarach
dziatalnosci wspolpracujace, w innych za§ konkurujgce (rywalizujgce), kiero-
wane przez jeden osrodek decyzyjny (np. centrum).
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W modelach kierowania systemami aktywnymi sg przyjmowane naste-
pujace zalozenia:

— kazdy z podsystemow dysponuje subiektywnym opisem ASD, tzn. opisem
dokonanym z jego punktu widzenia i wyrazajacym jego cele dziatania;

— dla okreslenia decyzji kazdy podsystem powinien mie¢ pewne hipotezy
(formutowane w kategoriach przynaleznos$ci) o wyborach dokonanych przez
partnera (kooperanta);

— interesy podsystemow wyrazone funkcjami celéw moga by¢ ich partnerom
(kooperantom, konkurentom) mniej lub bardziej doktadnie znane lub
nieznane.

Egzemplifikacja

Bezpieczenstwo gospodarcze to bezpieczenstwo catego systemu gospo-
darczego oraz wzajemnych relacji (stosunkow, sprzezen) zachodzacych migdzy
srodowiskiem miedzynarodowym, panstwem i podmiotami prywatnymi. Jest
jedna z dziedzin bezpieczenstwa narodowego, $cisle powigzang z takimi
sektorami, jak: finansowy, energetyczny, infrastruktury (przede wszystkim
krytycznej infrastruktury panstwa), $rodowiska naturalnego, zywnosci,
podmiotow produkcyjnych i ustugowych.

Bezpieczenstwo finansowe jest $cisle zwigzane ze stabilnoscig sektora
finansowego, wielko$cig dlugu publicznego oraz wielko$cia i strukturg rezerw
dewizowych kraju itd. Z kolei bezpieczenstwo energetyczne to zapewnienie
cigglosci dostaw energii i paliw, dzigki dywersyfikacji dostaw paliw,
zwigkszanie udziatu energii ze zrédet odnawialnych oraz zdolnos¢ wydobywcza
ze 746z krajowych. Nowoczesna krytyczna infrastruktura panstwa jest
»Systemem systemow” (System of systems).

System logistyczny jest systemem stwarzajgcym warunki do bezpiecznego,
ciggtego i efektywnego funkcjonowania dowolnego podmiotu bezpieczenstwa.
Systemy logistyczne maja transsektorowy charakter, albowiem funkcjonuja
w afiliacji z innymi wymiarami bezpieczenstwa (zagrozeniami), spetniajac
funkcje zaspokajania potrzeb materiatowych, energetycznych, informacyjnych
itp. okreslonych podmiotéw. Skupiajac si¢ na zalezno$ciach przyczynowo-
skutkowych nalezy przyja¢, ze jedynie model symulacyjny w rozwinigtym
srodowisku informatycznym mogltby zapewni¢ racjonalng konfrontacje rzeczy-
wisto$ci z przyjetymi (zatozonymi) wspodtzaleznosciami czasowymi miedzy
zmiennymi opisujacymi relacje miedzy réznymi podmiotami i procesami.

Zlokalizowanie logistyki, jako cze$ci zasadniczej w systemie gospodarczym
i jednoczesnie w dziedzinie bezpieczenstwa, ktore podobnie jak logistyka
stanowi ptaszczyzne wspolna dla wielu podmiotow, wskazuje na wielo$¢ relacji
1 sprzezen zwrotnych pomigdzy elementami poszczegdlnych podsystemow
zar6wno systemu gospodarczego (w tym sektorow), jak i systemow bezpie-
czenstwa, w tym systemu bezpieczenstwa panstwa — (rys. 6.4 i 6.5).
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Bezpieczenstwo Narodowe (BN)

DZIEDZINY
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LOGISTYKA BEZPIECZENSTWA GOSPODARCZEGO
w systemie BN

(dotyczy logistyki Ministerstwa Spraw Zagranicznych, Obrony Narodowej, Spraw
Wewngtrznych, Skarbu, Administracji 1 Cyfryzacji, Zdrowia, Finansow, Edukacji
Narodowej, Srodowiska, Gospodarki, Rolnictwa 1 Rozwoju Wsi, Skarbu Panstwa,
Transportu, Budownictwa 1 Gospodarki Morskiej, Agencji Wywiadu, Stuzby Wywiadu
Wojskowego, Strazy Granicznej, Shuzby Kontrwywiadu Wojskowego, organizacji
pozarzadowych)

T

BEZPIECZENSTWO SYSTEMOW LOGISTYCZNYCH

(bezpicczenstwo w transporcie, telematyka, bezpicczenstwo lancucha dostaw,
bezpieczenstwo informacji, bezpieczenstwo magazynéw, bezpieczenstwo
zywnosci, ochrona srodowiska itd.)

Rys. 6.4. System bezpieczenstwa gospodarczego w kontekscie bezpieczenstwa
systemow logistycznych

Zrédto: opracowanie wiasne.
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Konieczne jest zatem zastosowanie takiej techniki odwzorowania mo-
delowego, zwanej modelowaniem, ktora jest uniwersalnym sposobem wyra-
Zania tego, ,,c0 robimy lub bedziemy robi¢, jak rowniez tego, co bylo
wykonane w przeszlosci i co istnieje obecnie®”®. Dotyczy to zaawansowanych
metod i technik modelowania, ktore pozwolityby na analiz¢ dynamiki
(procesow) 1 statyki (struktur) badanych (modelowanych) systemow (Sieci)
logistycznych.

Kazdy system logistyczny podmiotu bezpieczenstwa realizuje procesy,
ktore ulegaja cigglym zmianom i przeobrazeniom, a ich efekt koncowy czasami
nie ma przebiegu wczesniej ustalonego i zaplanowanego ze wzgledu na
zmieniajace si¢ srodowisko, w ktérym nastepuje przeptyw strumienia rzeczo-
wego i informacyjnego, co moze oznacza¢ nieliniowy charakter zalezno$ci
miedzy atrybutami (cechami systemowymi).

Nie wystarczy wiec statyczny opis systemu logistycznego dzigki prezentacji
jego struktur wewnetrznych (organizacyjnych, funkcjonalnych). Nalezy dodat-
kowo uwzgledni¢ zachodzace dynamiczne zmiany w analizowanym systemie
logistycznym i jego otoczeniu, ktdre maja istotny wplyw na przebieg procesow.
Zatem odwzorowanie systemu logistycznego podmiotu bezpieczenstwa musi si¢
opiera¢ na powigzaniu opisU Statycznego i dynamicznego, uzytecznego
w projektowaniu logistycznych eksperymentow symulacyjnych.

W modelu systemu logistycznego mozna wyr6éznic:

— obiekt — czyli procesy logistyczne, a $cislej przeptyw strumienia rzeczowego
i informacyjnego w systemie gospodarczym;

— uzytkownika — czyli czg¢$¢ rzeczywistosci otaczajacej obiekt (np. system
gospodarczy typu przedsigbiorstwo produkcyjne);

— otoczenie ($rodowisko) — obiekt i uzytkownik sg powigzani relacjami
z innymi elementami zewnetrznymi, ktore wplywaja (pozytywnie lub
negatywnie) na ich zachowanie;

— relacje wewnetrzne i zewnetrzne — zdolno$¢ do zapewnienia funkcjonowania
obiektu (procesow logistycznych) i uzytkownika (np. przedsigbiorstwa)
oraz ,,nawigzywania” kontaktéw z otoczeniem (np. z rynkiem dostawcoOw
i odbiorcow) i wptywania na powstate tam sytuacje.

Obiekt logistyczny podmiotu bezpieczenstwa posiada wiele istotnych
wlasciwosci, takich jak:

— zdolno$¢ do stabilnych relacji (powigzan) z otoczeniem (np. zaopatrywanie
systemu gospodarczego W niezbedne komponenty, wyroby zgodnie z planem
lub reagowania i neutralizacji sytuacji kryzysowych w czasie powodzi,
pozaru i innych zagrozen);

%78 Por. R. Dumnicki, A. Kasprzyk, M. Kozlowski, Analiza i projektowanie obiektowe,
HELION, Gliwice 1998, s. 21.
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— zdolno$¢ do ,,nawigzywania kontaktéw” z otoczeniem i wplywania na
powstate tam sytuacje (np. badanie rynku i prognozowanie popytu oraz
podazy czy badanie potrzeb zwigzanych z neutralizacjg zagrozen);

— zdolno$¢ powiazania obiektu logistycznego relacjami zjawisk zwigzanych
z obiektem oraz otoczeniem, dzieki czemu dany obiekt identyfikuje
okreslone zjawiska majace wplyw na efektywnos$¢ jego dziatan (np.
zaspokojenie podstawowych potrzeb poszkodowanym, pomiar zadowolenia
klienta, wydajno$¢ procesow logistycznych); powigzania z otoczeniem moga
wynika¢ z przyczyn wewngtrznych obiektu (np. wielko$¢ zamawianych
komponentéw zalezy od ilosci zapotrzebowania klientow na wytwarzane
wyroby) lub sa wynikiem przyczyn zewnetrznych, ktére wymuszaja lub
wrecz ustalaja te relacje (np. zalamanie rynku, kryzys finansowy, dzialania
konkurenciji).

Opis obiektu, ogolnie rzecz biorac, moze dotyczy¢ trzech jego aspektow® :
— funkcjonowania (procesow rzeczowych), czyli wypelniania zadan przewi-

dzianych przez uzytkownika (zapewnienie miejsca i czasu przemiesz-

Czanego strumienia rzeczowego, czyli dostarczanie wszystkiego tam, gdzie

jest na to zapotrzebowanie w catym systemie produkcyjnym);

— morfologii (struktury), czyli wewngtrznej budowy, skladu elementow,
powigzan pomigdzy elementami, wilasciwosci elementéw itd. (np. pod-
systemy logistyczne zaopatrzenia, produkcji, dystrybucji, transportu);

— organizacji (procesow informacyjno-decyzyjnych) — w tym ruchu infor-
macji, wspotdziatania algorytmow sterowania.

Uwzgledniajac tre$¢ realizowanych zadan i podmiotu bezpieczenstwa
(w omawianym przyktadzie dotycza one sfery wytworczej), mozna zbudowac
model logistyczny pokazujacy przebieg realnych proceséw (strumienia
rzeczowego oraz towarzyszacych informacji), np. przedsi¢biorstwa produkcyj-
nego uwzgledniajac otoczenie, ktére moze sprzyja¢ realizowanym dziataniom
lub nie (rys. 6.6 i 6.7).

W takim modelu mozna wyodrgbni¢ podsystemy logistyczne (obiekt):
zarzadzania (PZL), zaopatrywania (PLZ), produkcji (PLP), dystrybucji (PLD),
recyklingu (PLR).

Pierwszy z nich jest podsystemem kierujagcym, natomiast pozostale sg
wykonawcze. Funkcjonowanie logistycznego systemu gospodarczego nie bytoby
mozliwe bez uwzglednienia otoczenia (Srodowiska) i powigzan (relacji), do
ktorych zaliczamy:

— zasilanie zewngetrzne (np. rynek zaopatrzenia — RZ);

— odbiorcéw dobr wytwarzanych (np. rynek odbiorcow — RO);

— firmy zajmujace si¢ surowcami wtoérnymi, utylizacjg odpadéw (np. rynek
recyklingu i zagospodarowania surowcow wtornych — RRiZSW);

9 por. S. Paszkowski, Podstawy teorii systeméw i analizy systemowej, WAT, Warszawa
1999, s. 19.
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— wplyw otoczenia podmiotu bezpieczenstwa — OPB (otoczenie blizsze: np.
strajki, blokady, klgski zywiotowe, konkurencja, regulacje prawne, kondycja
ekonomiczna panstwa, srodowisko spoteczno-polityczne, poziom techniki
i technologii; otoczenie dalsze: np. globalna gospodarka, infrastruktura,
miedzynarodowe instytucje, sojusze gospodarcze, globalny rynek finan-
sowy, uwarunkowania prawne, kryzysy finansowe), ktére mozna podzieli¢
na takie, o ktorych uzytkownik ma informacje i na takie, ktore sa mu
niewiadome — tzw. zagrozenia).

W takim systemie nastgpuje transformacja ilo$ciowa i jakosciowa w fazach
przeptywu strumienia rzeczowego w podsystemie zaopatrzenia, produkcji,
dystrybucji i utylizacji (rys. 6.6).

Wazng funkcje w modelu logistycznym systemu gospodarczego speinia
podsystem zarzadzania, ktory zajmuje si¢ planowaniem, koordynowaniem oraz
logistyka wykonawcza (zwigzang z procesami realnymi). Dzigki wymianie
informacji mi¢dzy podsystemami logistycznymi przedsigbiorstwa (PZL, PLZ,
PLP, PLD, PLR), rynkiem zaopatrzenia i odbiorcow oraz otoczeniem podmiotu
bezpieczenstwa (OPB) mozna skutecznie i1 sprawnie zarzadza¢ logistyka
planistyczng i wykonawcza (rys. 6.7). Strumienie informacyjne dotycza:

— procesOw logistycznych realizowanych przez podsystemy wykonawcze
w warunkach znanych i pojawiajacych si¢ nieplanowo, np. w zwiazku ze
zdarzeniami kryzysowymi;

— monitorowania zdarzen wplywajacych pozytywnie i negatywnie na realizo-
wane procesy logistyczne;

— sprawozdan o stopniu realizacji zadan logistycznych;

— wspoldziatania miedzy wszystkimi podsystemami logistycznymi sytemu
gospodarczego;

— relacji miedzy rynkiem zbytu, zaopatrzenia oraz otoczeniem blizszym
i dalszym.

Identyfikacja wielokierunkowych i wielopoziomowych relacji w systemach:
gospodarczym i logistycznych w kontekscie systemu bezpieczenstwa narodo-
Wego oraz sprzezen zwrotnych (rys. 6.8), ktore sa tworzone w kazdym wnetrzu
systemu (wyodrgbnionego podsystemu) przynosi spostrzezenie, ze oddziaty-
wanie (czynnik) moze by¢ zardwno przyczyng, jak i skutkiem. Identyfikacja
1 rozpoznanie struktury, ktora narzuca zachowanie systemu, umozliwia
efektywne rozpoczgcie transformacji, reorganizacji, poprawy efektywnosci
analizowanego systemu lub innych celow modelowania.

Wpltyw logistyki na system bezpieczenstwa narodowego ma charakter
zaro6wno bezposredni, jak i posredni. Bezposredni wptyw wigze si¢ z dziataniami
podejmowanymi w warunkach wystgpienia sytuacji kryzysowych i konflikto-
wych, gdy dziatania logistyki, niezawodne i skuteczne, zapewniajg sprawne
,»obstuzenie” sytuacji kryzysowej lub konfliktowej w sensie optymalnego prze-
ptywu dobr i ludzi, zagwarantowania adekwatnych sit i srodkéw w okreslonym
czasle.
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Bezpieczenstwo narodowe

| Bezpieczenstwo logistyki I& Wskazniki

/\ bezpieczenstwa

logistycznych

Bezpieczenstwo transportu Bezpieczenstwo systeméw informacyjnych

Bezpieczefistwo proceséw

Rys. 6.8. Relacja bezpieczenstwa logistyki z systemem
bezpieczenstwa narodowego

Zrbdto: opracowanie wilasne.

h Nadrzedny Podsystem Kierowania BN nadizedny
(politycznym, ekonomicznym, militarnym, kultorow ym, poziom [7 Zewnetrzny system
polecznym, ekologicznym, powszechnym, publicznym,...) wliyemmy § logistyczny
PodEIystem Podsystem pon,olm
=, ochrony spoleczny
é e akrologistyczne
¥
% Podsystem Podsystem systemy
é obrony gospodarczy ﬁ
I3 U ,
N poziom
l o L wojewddzki etalogistyczne
Wojewaddzki system bezpieczenstwa systemny
(pod jednolitym zwierzchnictwem wojewody)
N\
poziom
Powiatowy system bezpieczenstwa powiatowy
(pod jednolitym zwierzchnictwem starosty) L
G poziom Mikrologistyczne
gminny systemy
Gminny system bezpieczenstwa
Vv (pod jednolitym zwierzehnictwem wdjta/burmistrza/prezydenta)

» przeptyw informacji
T

>~
rd

Rys. 6.9. Relacje w ujeciu horyzontalno-wertykalnym systemu bezpieczenstwa
narodowego z systemami logistycznymi

Zrédto: opracowanie wilasne.

224



Wplyw posredni na poziom bezpieczenstwa narodowego pojawia si¢
wskutek relacji logistyki w systemie gospodarki, w ktorej procesy logistyczne sa
immanentng czg¢sciag wydzielonych sektorow. Gwarantem bezpieczenstwa
gospodarczego i bezpieczenstwa narodowego jest bezpieczenstwo systemoOw
(sieci) logistycznych, ktorych bezpieczenstwo powinny by¢ rozpatrywane
(badane) w kontekscie:

— zawodnos$ci bezpieczenstwa systemu zarzadzania siecig (np. zaklocenia procesu
podejmowania strategicznych decyzji, koordynacji i synchronizacji dziatan);

— zawodnoS$ci bezpieczenstwa infrastruktury sieci, przede wszystkim jej
technostruktury (transport, komunikacja, tacznos¢);

— zagrozen spotecznych wewnetrznych i zewngtrznych.

Nauka i praktyka zna przyktady modelowania i wykorzystywania modeli
wielowymiarowych 1 wieloptaszczyznowych, jak np. modele symulacyjne
gospodarki narodowej*®°.

Model dalszego otoczenia

Procesy: . :
popyt-podaz Model blizszego otoczenia
ryzyko
inflacja
tempo wzrostu Model systemu logistycznego
gospodarczego
Obiekt/system
bezpieczenstwa Dane, parametry, warunki
narodowego ograniczajace

Wytniana informacji

Model Model Model
systerpu systemu systemu
pudmul)lu - podmiotu podmiotu
(organizacji) (organizacji) (organizacji)
N

Wymiana informacji Wymiana informacji

Rys. 6.10. Ogoélny schemat modelowania zalezno$ci pomigdzy modelem systemu
logistycznego a systemem (obiektem) bezpieczenstwa narodowego

Zrédto: opracowanie wiasne.

%80 symulacyjny model gospodarki Polski, red. nauk. J. Gutenbaum, M. Inkelman, PAN,
IBS, Warszawa 1998, s. 88.
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Ztozone relacje pomigdzy systemami logistycznymi a systemem bezpie-
czenstwa narodowego zostaty uwidocznione narys. 6.9 i 6.10.

Modele ztozonych, dynamicznych, otwartych systemow buduje si¢ w sposob
hierarchiczny, opisujac czesci sktadowe systemu (elementy). Z prostych modeli
elementow, uwzgledniajac wzajemne oddziatywania, buduje si¢ ztozony model
systemu.

W modelu uwzglednia si¢ tylko wybrane czynniki i tylko w ograniczonym
zakresie zmienno$ci. Zakres uwzglednianych zjawisk zalezy od dostepnej
wiedzy i celu badan symulacyjnych.

6.2. Analiza wynikow badan

Wprowadzenie

Wspotczesne dziatania logistyczne majg interdyscyplinarny charakter.
Wynika to z istoty samej logistyki, ktorg obecnie w coraz szerszym zakresie
wspieraja nowoczesne technologie, W szczegodlno$ci coraz nowszej generacji
technologie informacyjno-komunikacyjne ICT (ang. Information&Communication
Technologies). Jednym z Kkluczowych zagadnien efektywnego i sprawnego
dziatania wspoélczesnych systemow logistycznych w dynamicznie zmieniajacym
si¢ Srodowisku jest zapewnienie pozadanego poziomu bezpieczenstwa
w warunkach zaktdcen oraz wewngtrznych i zewnetrznych zagrozen.

Wrazliwo$¢ (podatnos¢) struktur sieci logistycznych wspotczesnej organi-
zacji na réznorodne zagrozenia moze skutkowaé kryzysem organizacyjnym,
zmianami strukturalnymi, a nawet upadtoscia podmiotéw systemow logistycz-
nych (sieci) czy szerzej podmiotéw systemu ekonomicznego (gospodarczego),
co w konsekwencji moze zagrozi¢ bezpieczenstwu narodowemu.

Rosnaca ztozonos$¢ i dlugosé tancuchdéw systeméw logistycznych sprawia,
ze zapewnienie bezpieczenstwa logistycznego jest coraz trudniejsze. O skali
tego wyzwania $wiadczg wyniki badania przeprowadzonego przez firmeg
Deloitte®®. Wsrod 25 miedzynarodowych przedsicbiorstw posiadajgcych
globalne sieci dostaw i silnie uzaleznionych od reputacji wlasnej marki stwier-
dzono, ze bezpieczenstwo i jako$¢ nie sg kryteriami dominujgcymi, jakie moze
dostarczy¢ operator. Cena ciggle jest najwazniejszym kwalifikatorem wyboru
ustug logistycznych. Zauwazy¢ nalezy, ze podejs$cie, w ktorym bezpieczenstwo
nie jest determinantg dziatania dotyczy wszystkich aspektow i procesow, nie
tylko zwigzanych z bezpieczenstwem systemoéw logistycznych. Wsrod wielu
prezentowanych badan z obszaru logistyki wyr6zni¢ mozna takie, ktore dotycza
analizy poziomu jako$ci wdrazanych rozwigzan logistycznych, np. w obstudze
klienta, w ktorych ocenia si¢ poziom satysfakcji, analizuje poziom funkcjo-
nalno$ci magazynu, eksploruje poziom implementacji rozwigzan nowych

%81 Supply Chain’s Last Straw: A Vicious Cycle of Risk, Deloitte 2007.
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technologii. Ponadto sg tworzone réznego rodzaju rankingi i porownania wedlug

wybranych kryteriow.

Natomiast brakuje badan, ktére podejmowatyby problem oceny poziomu
adaptacji rozwigzan zardwno organizacyjno-funkcjonalnych, technicznych, jak
i prawnych w zakresie zastosowan systemOw bezpieczenstwa w firmach
logistycznych. Prezentowane badania wypetniaja te luke.

Badania naukowe w obszarze bezpieczenstwa systemow, ze wzgledu na
rozlegto§¢ powigzan strukturalno-funkcjonalnych oraz prawnych ograniczen
dzialajacych w niej systemoéw, sa niezwykle ztozone. Wynika to ze ztozonosci
1 réznorodnosci tych systemow, ktore charakteryzuja si¢382:

— wielofunkcyjno$cig wynikajaca z faktu, ze ze wzgledu na zasady bezpie-
czenstwa formutuje si¢ zbiory réznorodnych wymagan, ktére grupuje sie
stosownie do obszaru przysztego, planowanego funkcjonowania systemows;

— zlozonos$cig struktury systemoéw dziatania (podmiotéw bezpieczenstwa,
organizacji, instytucji, panstwa);

— duza liczbg podsystemow wchodzacych w sklad badanych systemow,
pozostajacych w réznych relacjach (stosunkach, sprzgzeniach) oraz duza
liczbg wielorakich relacji z blizszym i dalszym otoczeniem;

— specyfika i dynamikg procesdOw zachodzacych w systemach oraz zewngtrz-
nych oddziatywan (wymuszen) o charakterze losowym (stochastycznym);

— duzym zasiggiem przestrzennym systemow, brakiem jednoznacznosci granic;

— rozproszonym systemem sterowania procesami informacyjno-decyzyjnymi
(np. wiele osrodkéw decyzyjnych, brak jasnego zakresu odpowiedzialnosci
itp.);

— rozwinigtg, otwartg i rozlegla teleinformatyczng infrastruktura, znajdujaca
si¢ w stanie permanentnego rozwoju.

Podobny charakter — ztozony i interdyscyplinarny majg procesy i systemy
(sieci) logistyczne, ktore odpowiadajg za sprawne i efektywne funkcjonowanie
wielu systemow istotnych z punktu widzenia bezpieczenstwa panstwa. Wraz ze
wzrostem ztozonos$ci sytuacji, ktére przychodzi rozwiazywac, wzrasta wpltyw
czynnikéw losowych, niepewnosci i wtedy obok skutkéw pozadanych
i zamierzonych, pojawiaja si¢ skutki niepozadane zaré6wno w blizszej, jak i —
coraz czesciej — dalszej przysztosci

W tym kontekScie nalezy lokalizowaé¢ problematyke bezpieczenstwa
logistyki, bowiem efektem nasilajacej si¢ dynamiki zagrozen sa podejmowane
dziatania, skierowane na optymalizacje sit i $rodkéw w kierunku tworzenia

%270b. H. Swieboda, Zagrozenia informacyjne bezpieczeistwa RP, Rozprawa
doktorska, AON Warszawa 2009, s. 89.

83 Zob. P. Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Bellona
Warszawa 1994, s. 16.
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zintegrowanego, kompleksowego systemu bezpieczenstwa narodowego384,

ktorego logistyka jest istotnym jego sktadnikiem, wykorzystywanym przez
system gospodarczy i system zarzadzania kryzysowegosss. Na progresywnos$é
zabezpieczenia logistycznego i technicznego systemu bezpieczenstwa majg by¢
skierowane dziatania prowadzace do poprawy funkcjonowania systemow
w sytuacjach kryzysowych oraz do wspierania obrony w obszarze wzmacniania
zdolnoéci struktur administracyjno-gospodarczych.

W obszarze wzmacniania zdolno$ci struktur administracyjno-gospodar-
czych kraju do funkcjonowania w sytuacjach kryzysowych gléwne dziatania
maja by¢ skierowane na poprawe logistycznego i technicznego zabezpieczenia
systemu kierowania®®. Wzmocnienie relacji migdzy rozwojem kraju w sensie
bezpieczenstwa gospodarczego, w tym podmiotow bezpieczenstwa i logistycz-
nego, a polityka bezpieczenstwa i obronnosci stworzy podstawe do racjonalnego
projektowania zintegrowanego systemu kompleksowego zarzadzania bezpie-
czenstwem narodowym.

Uznajac wage bezpieczenstwa gospodarczego, ktorg opisuja miedzy innymi
funkcje przypisane logistyce, przyjeto zatozenie, ze poziom jej bezpieczenstwa
jest jednym z istotnych wyznacznikow stopnia bezpiecznego rozwoju spoteczno-
gospodarczego 1 wplywa na poziom bezpieczenstwa ekonomicznego stano-
wiacego podstawy zarzadzania bezpieczenstwem dla Systemu Bezpieczenstwa
Narodowego (SBN). Problemy z tego obszaru obejmujg réwniez zagadnienia
dotyczace organizacji logistyki na potrzeby zarzadzania w sytuacjach
kryzysowych.

Celem przeprowadzonych badan byla diagnoza i analiza dziatania warun-
kow organizacyjno-funkcjonalnych, technicznych, prawnych w podmiotach
logistycznych, w zakresie zastosowania i wykorzystania mozliwos$ci, jakie dajg
aktualne rozwigzania:

— prawne w zakresie zgodnosci i przestrzegania procedur zarzadzania kryzy-

SOwWego;

— przestrzegania standardow krajowych i europejskich;

— funkcjonowania w strukturach organizacyjnych komorek odpowiedzialnych
za bezpieczenstwo funkcjonowania systemu logistycznego;

— nowoczesnego zarzadzania organizacja wymaganego dla zapewnienia
wymaganego poziomu bezpieczenstwa, eskalujac ku zwigkszaniu poziomu
bezpieczenstwa systemdw logistycznych.

4 Por. Strategia Rozwoju Sytemu Bezpieczeristwa Narodowego Rzeczypospolitej
Polskiej 2020. Przyj¢ta uchwala Rady Ministrow 9 kwietnia 2013 r.; zob. R. Zigba,
J. Zajac, Budowa zintegrowanego systemu bezpieczenstwa narodowego Polski.
Ekspertyza na zlecenie Ministerstwa Rozwoju Regionalnego, Warszawa 2010.

%5 Regulowany Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 .

%86 70b. Strategia Rozwoju, ..., op. cit., s. 64.
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Glowny problem zawarto w pytaniu o warunki prawne, organizacyjno-
funkcjonalne oraz techniczne, jakie aktualnie sa wykorzystywane do wspoma-
gania zarzadzania bezpieczenstwem systemow logistycznych w kontekscie
bezpieczenstwa gospodarczego.

Tak zaprojektowane i przeprowadzone badania bezpieczenstwa systemow
logistycznych w kontek$cie bezpieczefistwa gospodarczego pozwalaja dostrzec
wazne kwestie bezpieczenstwa, dla ktorego odniesieniem jest bezpieczenstwo
narodowe. Wyniki dostarczaja wskazan do kreowania zatozen polityki
gospodarczej 1 bezpieczenstwa w szczegdlnosci w kontek$cie zarzadzania
ciggloscig dziatania.

Badania ankietowe i rozmowy z ekspertami, $cisle zwigzane z tematyka
monografii, miaty za zadanie ustosunkowaé si¢ do wielu probleméw oraz
przyczyni¢ si¢ do osiagniccia celu naukowego powigzanego z praktyka. Do
zadan tych zostaly zaliczone:

— po pierwsze: udzielenie odpowiedzi na pytanie: w jaki sposob nalezy
ksztattowaé poziom systemoéw bezpieczenstwa oraz kulture bezpieczenstwa
($wiadomos$¢ zagrozen i konsekwencji), a takze jak identyfikowaé braki
edukacyjne i potrzeby w tym zakresie;

— po drugie: realizacja gtéwnego celu badawczego, ktorym byta identyfikacja
stopnia wdrozenia systemoéw zarzadzania kryzysowego w obszarze zarza-
dzania bezpieczenstwem systemoéw logistycznych oraz poznanie zasad
i form tych systeméw, w kontekscie zarzadzania ciggloscia dziatania, tak
istotng z punktu widzenia zapewnienia bezpieczenstwa gospodarczego;

— po trzecie: osiggnigcie celow szczegotowych i aplikacyjnych, ktore
koncentrowaty si¢ na aspektach bezpieczenstwa systemow logistycznych
w kwestiach identyfikacji znajomosci 1 poziomu wdrozenia narzedzi,
procedur prawnych, organizacyjnych, technicznych zarzadzania kryzyso-
wego, a takze mozliwosci szkolenia w tym zakresie;

— po czwarte: realizacja gléwnego problemu badawczego sformutowanego
W postaci nastepujacego pytania — w jakim stopniu funkcjonujacy system
zarzadzania bezpieczenstwem systemow logistycznych zapewnia bezpieczng
i niezawodng realizacje zadan z zakresu bezpieczenstwa narodowego
oraz jakie zmiany w systemie beda sprzyja¢ zapewnieniu bezpieczenstwa
w warunkach mozliwych i prawdopodobnych zagrozen panstwa?

— po piagte: weryfikacja hipotezy badawczej — z uwagi na fakt rosnacej liczby
stwierdzonych naruszen bezpieczenstwa podkreslono potrzebe zmian
w systemie zarzadzania bezpieczenstwem logistycznym, z wiodacg rola
instytucjonalnych rozwigzan opartych o przepisy prawa, standardow i ich
korelacji z wewngtrznymi uregulowaniami;

— po szoste: okreslenie stabych i mocnych stron w funkcjonujgcym systemie
zarzadzania bezpieczenstwem struktur systemow logistycznych, z uwzgled-
nieniem rozwazan zawartych w poprzednich rozdziatach oraz wynikoéw
badan empirycznych;
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— po siddme: przedstawienie rekomendacji dotyczacych zmian w Ssystemie,
sprzyjajacych zapewnieniu bezpieczenstwa w kontek§cie mozliwych

i prawdopodobnych zagrozeh w postaci modelu systemu zarzadzania

bezpieczenstwem systemow logistycznych w kontekscie bezpieczenstwa

narodowego.

W badaniach postuzono si¢ kwestionariuszem ankietowym (pytania ankie-
towe zawarto w zalaczniku) skladajacym sie¢ z metryczki 1 cze$ci pytan
merytorycznych (zasadniczych). Posluzono si¢ dwoma rodzajami pytan:
zamknietymi i otwartymi. Przewage stanowily pytania zamknigte, w ktorych
respondenci byli proszeni o wybor opcji z listy mozliwych odpowiedzi.

W metryczce wyr6zniono cechy charakteryzujace firmy, takie jak: wielkos¢
firmy (mikro, male, §rednia, duza), formy prawnego zorganizowania (prywatna,
panstwowa, spotdzielcza, komunalna), rodzaju prowadzonej dziatalno$ci (ustu-
gowa, produkcyjna, ustugowo-produkcyjna, konsultingowa, inna), wykorzysty-
wane zasoby kapitatlowe (firma z krajowym kapitatem i firma z kapitatem
zagranicznym).

Cze$¢ merytoryczna zawierata 18 pytan, w tym 16 zamknietych i 2 pytania
otwarte, nieobarczone konkretng odpowiedzig (zatacznik 3). Celem pytan
bylo uzyskanie odpowiedzi na problemy zwigzane z podstawami prawnymi,
organizacyjnymi, technicznymi, procedurami, monitoringiem, systemem zarza-
dzania w sytuacjach krytycznych w logistyce.

W ramach badan zaprojektowano i przeprowadzono pi¢¢ poglebionych
wywiadow opartych na pytaniach zawartych w kwestionariuszu ankietowym,
ktore rozszerzono o dodatkowe kwestie zwigzane z bezpieczenstwem logistyki.

W  przeprowadzonych badaniach ankietowych istotng kwestia byto
okreslenie relacji miedzy udzielanymi odpowiedziami a cechami charaktery-
zujacymi ankietowane firmy, do ktoérych oceny wykorzystano w szczegdlnosci
wspotczynnik kontyngencji C Persona, test niezaleznosci Chi-2. Badanie relacji
za pomoca wymienionego modelu matematycznego pozwala wnioskowac
o problemach wystepujacych w danych grupach podmiotow. Zebrane wyniki
pozwalaja takze na dostrzezenie nieprawidtlowosci w funkcjonowaniu badanego
systemu oraz umozliwiaja weryfikacje hipotez roboczych.

W celu okre$lenia sily zalezno$ci miedzy uzyskanymi odpowiedziami
a wielkosciag ankietowanych firm wykorzystano wspolczynnik kontyngencji
C Pearsona, ktory jest oparty na tescie niezaleznosci Chi-2 (inaczej x2 albo
Ch-kwadrat niezalezno$ci). Chodzi 0 sprawdzenie prawdopodobienstwa
otrzymania takiego rozktadu liczebnos$ci, jaki akurat otrzymaliSmy w badaniu,
zaktadajac, ze te cechy sg od siebie niezalezne.

Warto$¢ testu niezalezno$ci Chi-2 jest rowna kwadratowi roznicy miedzy
zaobserwowang a oczekiwang wartoscia w kazdej klasie, podzielonemu przez
warto$¢ oczekiwang dla danej grupy. Wzor na test niezalezno$ci ma zatem
nastepujacag postac:

235



k 2
¥2 = Z (0, - E)
= b
gdzie: x? — test niezaleznosci Chi-2,
0; — liczebno$¢ otrzymana (ang. frequency observed) w kazdej kategorii,
Ej — liczebno$¢ oczekiwana (ang. frequency expected) w kazdej kategorii,
zgodnie z przewidywaniami wynikajacymi z hipotezy zerowej),

k
Z — suma liczebno$ci w zakresie wszystkich kategorii od j do k,
=

k — liczba kategorii, na ktore podzielono badane podmioty.

W przeprowadzonych badaniach istotne bylo okreslenie zaleznoS$ci
pomigdzy zmiennymi dotyczacymi dwoch czynnikow — A i B. W przypadku
testow wielowymiarowych okresla si¢ hipoteze zerows i alternatywna:

Ho — czynniki A i B sg niezbiezne (np. pomiedzy rodzajem wielkosci firmy
a wybrang odpowiedzig nie zachodzi zaden zwiazek);

H; — czynniki A i B sg zbiezne (np. pomiedzy rodzajem wielkosci firmy
a wybrang odpowiedzig zachodzi staly zwigzek).

W badaniu otrzymano dwie grupy zmiennych: A — wielko$¢ firm, B — odpo-
wiedzi.

Podstaw¢ do wyznaczania miernikow zaleznosci pomiedzy cechami
niemierzalnymi, opartymi na Ch-kwadrat jest tablica korelacyjna.

Przy prowadzeniu analizy danych za pomoca tabel kontyngencji mamy
problemy do rozpatrzenia:

1) czy zaobserwowane roznice sg istotne statystycznie?
2) jaka jest sita zwigzku pomiedzy zmiennymi?
3) czy relacje sa pozorne czy rzeczywiste?
W badaniu z zastosowaniem testu Ch-kwadrat nalezy:
— wyznaczy¢ wartos$ci oczekiwane,
— wyznaczy¢ roznice pomiedzy tym, co oczekiwane a tym, co zaobserwowane.

Na podstawie otrzymanych wynikoéw wylicza si¢ liczebno$¢ oczekiwana,
czyli warto$§¢ odpowiadajacg liczbie jednostek (n), ktére powinny znalez¢ sie
w danym przedziale, gdyby byly one sobie réwne. W badaniu mamy dwie
mozliwo$ci udzielonych odpowiedzi, stad warto$¢ oczekiwana wynosi 50%
i 50%.

Znajac wartosci liczebno$ci otrzymanej 1 oczekiwanej, mozna obliczy¢
warto$¢ testu niezaleznosci Chi-2.

Wynik testu niezalezno$ci stanowi warto$¢ empiryczng statystyki Chi-2.
W celu weryfikacji hipotezy zerowej i alternatywnej niezbedne jest wyznaczenie
warto$ci krytycznej dla testu niezalezno$ci Chi-2.

Jezeli warto$¢ empiryczna Chi-2 jest wigksza lub rowna wartosci krytycznej
statystyki Chi-2, wowczas cechy pomiedzy badanymi czynnikami sg zbiezne,
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a szansa pomyiki jest mniejsza lub réwna poziomowi istotnosci (a)387. Poziom

istotno$ci zostat okreslony na poziomie a = 0,05. Jest to warto$¢ standardowo
przyjmowana bardzo czesto w analizach statystycznych, bowiem przyjgcie
niskiego poziomu istotnosci pozwala na ograniczenie btedu.

Poza znajomoscia poziomu istotnosci, w celu oszacowania warto$ci
krytycznej, nalezy wyznaczy¢ stopien swobody df (deegres of freedom), ktory
dla testu niezalezno$ci Chi-2 oblicza si¢ wedlug wzoru df = (r — 1) X (p — 1),
gdzie r i p oznaczaja liczbe kategorii dla pierwszej i drugiej zmiennej. Na
przykitad, gdy r = 4 (dwie mozliwe odpowiedzi dla zmiennej A) oraz p = 2
(dwie mozliwe odpowiedzi dla zmiennej B). Podstawiajac te warto$ci do wzoru,
otrzymujemy liczbe stopni swobody:

df =(4-1Dx@2-1)=3

Znajac poziom istotnos$ci oraz stopien swobody, warto$¢ krytyczng testu
Chi-2 mozna odczyta¢ z tablic statystycznych (odczyt jest mniej doktadny
niz ocena za pomoca np. kalkulatora). Mozna jednak skorzysta¢ z programu
MS Excel, gdzie wartos¢ krytyczng testu niezaleznosci mozna wyznaczy¢ za
pomoca nastepujacej formuty: ROZKEAD.CHI.ODW(POZIOM ISTOTNOSCI;
POZIOM SWODODY).

Jesli warto$¢ ta jest mniejsza od wartosci empirycznej statystyki Chi-2,
oznacza to, zgodnie z przyjetymi zalozeniami, ze badane cechy sg zbiezne.

Wykazana zbiezno$¢ cech pozwoli na oceng zwigzku miedzy dwiema
cechami jako$ciowymi, ktorg wyznaczano za pomoca wspolczynnika kontyn-
gencji C Pearsona. Wspotczynnik ten wskazuje na sile relacji pomigdzy
badanymi czynnikami i przyjmuje dla przyjetych przedziatow okreslong
interpretacje (tabela 6.4).

Tabela 6.4

Wartos¢ wspodtczynnika kontyngencji C Pearsona a sila relacji
pomigdzy badanymi czynnikami

C Sita relacji pomiedzy badanymi czynnikami
0-0,2 bardzo staby zwigzek migdzy zmiennymi
0,2-0,4 staby zwigzek miedzy zmiennymi
0,4-0,6 umiarkowany zwiazek mi¢dzy zmiennymi
0,6-0,8 silny zwiazek migdzy zmiennymi
0,8-1,0 bardzo silny zwigzek miedzy zmiennymi

Zrédto: opracowano na podstawie B. Putaska-Turyna, Statystyka ..., op. cit., s. 285.

%87 B. Putaska-Turyna, Statystyka dla ekonomistéw, Warszawa 2011, s. 285.
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Wspotezynnik C Pearsona jest obliczany wedtug nastepujgcego wzoru:
-
x>+ N

gdzie: C — wspodtczynnik kontyngencji C Pearsona,
¥ 2— test niezaleznosci Chi-2,
N— liczebnos$¢ proby badawcze;j.

Badania dotyczace tematyki prezentowanej monografii nie byly
dotychczas prowadzone w formie, w jakiej je zaprojektowano.

Charakterystyka préby badawczej*®®

W badaniu uczestniczyty osoby z firm z obszaru logistyki, reprezentujace
podmioty bezpieczenstwa zarowno prywatne, panstwowe, spotdzielcze, jak
1 komunalne. Wsréd ankietowanych podmiotow byty:

— nowoczesne firmy, miedzy innymi z Znina k/Bydgoszczy, Strykowa
k/tLodzi, Mystowic, Zabierzowa k/Krakowa, Ozorkowa k/L.odzi, Wroctawia,
Grojca k/Warszawy, a takze z uzyskanych danych z przedsiebiorstw
w Niemczech i krajach Skandynawskich, wspotpracujacych z nimi;

— jednostki podlegte Ministerstwu Spraw Wewnetrznych i Administracji
(Policji, Panstwowej Strazy Pozarnej);

— podmioty administracji rzadowej i samorzadowe;.

Charakterystyka wybranych firm znajduje si¢ w zataczniku 2.

Podstaweg badan stanowita analiza ankiet, ktore znalazty si¢ w bazie danych
jako poprawnie wypelnione. Dane z tego sondowania opracowano komputerowo
z wykorzystaniem pakietu Excela. Ich analiza stanowita podstawg do wery-
fikacji postawionej na wstepie hipotezy i1 postuzyla do opracowania czgsci
poswieconej modelowi zarzadzania bezpieczenstwem systemow logistycznych
i gospodarczych w kontekscie bezpieczenstwa narodowego.

Badania i ich interpretacja

Badanie sity asocjacji migdzy cechami charakteryzujacymi grupe¢ badang
a uzyskanymi odpowiedziami potwierdzaly zatozenie o braku zalezno$ci cech
(staby i bardzo staby). Tylko w jednym przypadku wyboru odpowiedzi zachodzi
umiarkowana korelacja w kierunku silnego zwigzku. Dotyczy to organizacji
produkcji i/lub ustug w firmie ,,na zamowienie” skojarzonych z wielko$cia
firmy, co potwierdzit Test ” (df = 3, N = 92) = 49,24647, p < 0,05, C = 0,590471.
Oznacza to, ze wybor opcji organizacji produkcji i/lub ustug zalezy od wielkosci
firmy. W tym konkretnym przypadku dotyczy to firm duzych (37%), srednich
(25%) i matych (25%).

38 W trakcie analizy metryczki ankiety celowym okazalo si¢, by badania powiaza¢
z pytaniem 15 i 16 kwestionariusza.
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Podstawe wyrdznienia podmiotow stanowita struktura wielko$ci firm
okreslona ustawa o swobodzie dzialalnosci gospodarczej, w ktorej dzieli sie
podmioty w zaleznosci od rozmiaru. Wyrdznia si¢ przedsigbiorstwa: mikro,
mate, Srednie i duze. Wsérod badanych firm najliczniejsza grupg stanowity: firmy
duze (38%) zatrudniajace powyzej 250 pracownikow, kolejna grupa firm to
firmy S$rednie (32%) zatrudniajace do 250 pracownikéw i1 male (26%)
zatrudniajace do 50 pracownikow. Niewielka grupe Sposrod badanych firm
stanowity firmy mikro (4%) zatrudniajace do 10 pracownikow. Zestawienie
obrazuje tabela 6.5 i wykres 6.1.

Charakterystyka proby badawczej — struktura wielkosci badanych firm*®

Tabela 6.5 Wykres 6.1
4% _mikro
N =92
Wielko$é
firmy n %

mikro 4 4 dusa

mala 24 26

Srednia 29 32

duza 35 38 $rednia

W grupie badanych firm zidentyfikowano cztery formy wtasnosci. Naj-
liczniej reprezentowane byty firmy (przedsiebiorstwa) bedace wtasnoscia skarbu
panstwa, tzw. panstwowe (46%), kolejna grupe pod wzgledem ilosci stanowity
firmy prywatne (34%), nastgpng grupe tworzyty firmy komunalne (samorzadow
terytorialnych) — 17% badanych firm i tylko 3% to firmy o spotdzielczej formie
wlasnosci (tabela 6.6 i wykres 6.2). W sumie podmioty sektora publicznego
stanowily 66% badanej proby.

Ze wzgledu na rodzaj prowadzonej dziatalnoSci wyrdzniono firmy
ustugowe, jako grupe najliczniej reprezentowana (43%), ustugowo-produkcyjne
(24%), produkcyjne (11%) oraz konsultingowe stanowiace niewielki odsetek
(2%) ogotu badanych podmiotéw. Stosunkowo liczng grupe stanowity firmy
wyroznione jako ,,inne”, ktérych nie dalo si¢ przypisa¢ do zadnej kategorii
(20%). Zestawienie obrazuje tabela 6.7 i wykres 6.3.

389 W kazdej tabeli uzyty symbol ,,;n” oznacza ilosé rodzajow (typow) z liczby N — badanych
oraz zroédtem wszystkich tabel i wykresow sg wyniki badan.
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Wyré6znienie firm ze wzglgdu na formg wiasnosci

Tabela 6.6 Wykres 6.2
N =92 komunalna
Forma
wlasnosci n %
prywatna 31 34% spotdzielcza prywatna
panstwowa |42 46%
spotdzielcza |3 3%
komunalna |16 17%
panstwowa
Rodzaj prowadzonej dziatalnosci przez firmy
Tabela 6.7 Wykres 6.3
Rodzaj prowadzonej N =92 inna
dziatalnosci przez
firme n % .
konsultingowa
ustugowa 40 43% 2%
_\—\ ustugowa
produkcyjna 10 11%
ustugowo-
produkcyjna 22 | 24% || ustugowo-
konsultingowa 2 2% produkeyjna produkcyjna
inna 18 20%

Jedna z podstawowych kategorii ekonomicznych, wieloznaczng i rdznie
interpretowang jest sktad, stopien ptynnosci i zrodto pochodzenia kapitatu. Ze
wzgledu na Zrodla pochodzenia kapitatu w badaniach przyjeto kryterium, ze
firmy finansowane s3 badz kapitalem krajowym (wlasnym), badz kapitatem
obcym. Analiza odpowiedzi pozwolita stwierdzi¢, ze struktura finansowania
dziatalnos$ci badanych firm w 93% byta pokrywana wiasnym kapitatem, a tylko
w 7% firmy korzystaja z kapitalu obcego. Zestawienie obrazuje wykres 6.4 —

zatgcznik 6.1.
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Do pytan charakteryzujacych grupe badanych firm nalezg pytania dotyczace
sposobu organizacji produkcji i/lub ustug, tj. (w ankiecie pytanie 15 oraz 16).
Organizacja produkcji i/lub ustug w firmach moze by¢ realizowana w dwoch
wariantach (tabela 6.8):

1) na zamowienie dla konkretnego klienta/ ustugodawcy lub

2) na podstawie prognozowania popytu — na magazyn.

Tabela 6.8
Rozktad odpowiedzi na pytanie o organizacj¢ produkcji/ustug
N =92
n %

Na TAK 79 86%

Czy organizacja produkcji/ustug zamowienie NIE 13 14%
w Firmie/Instytucji realizowana jest: Na TAK 31 34%
magazyn NIE 61 66%

Réznica migdzy sposobem organizacji produkcji i/lub ustug na ,,zamdéwienie”
i na ,,magazyn” wynosi 52%. Wsr6d badanych firm sg podmioty, ktore realizuja
procesy produkcji i ustug, stosujac oba warianty. Firmy te stanowig 20% grupy
badawczej (18 podmiotow).

Wybor dziatah ,,na zamoéwienie”, ktore podejmuja firmy w celu organizacji
produkecji i/lub ustug jest preferowany przede wszystkim w 32% firm duzych,
wobec 7% firm tego segmentu, ktore organizuja produkcje w inny sposob.
W firmach $rednich i matych Y podmiotéw organizuje produkcje z wykorzy-
staniem sposobu ,,na zamowienie”. W segmencie firm mikro 4% organizuje
produkcj¢ na zamowienie. Zestawienie obrazuje tabela 6.9.

Tabela 6.9

Zestawienie liczebno$ci i odsetka odpowiedzi dla pytania o organizacjg
produkcji i/lub ustug w wariancie ,,na zamowienie” i ,,na magazyn” w zaleznos$ci
od wielkosci firmy

Organizacja produkcji/ustug w Firmie
Na zamowienie Na magazyn
Wielkos¢ Liczebno$¢ N = 92 Liczebno$¢ N = 92
firmy TAK % NIE % TAK % NIE %
Mikro 4 4 0 0 0 0 4 4
Mata 23 25 1 1 3 3 21 23
Srednia 23 25 6 7 12 13 17 18
Duza 29 32 6 7 16 17 19 21
Razem 79 86 13 14 31 34 61 66
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Analiza odpowiedzi pozwala stwierdzié¢, ze 86% firm (79 podmiotow)
dziata organizujac produkcje i/lub ushigi na zamoéwienie konkretnego
klienta/ustugobiorcy, natomiast w 34% badanych firm opiera si¢ na wariancie
prognozowania popytu (tabela 6.8 i wykres 6.5, ktory jest w ztaczniku 6.1).

Wykres 6.6
Odsetek odpowiedzi na pytanie: czy organizacja produkcji /ustug

w Firmie/Instytucji jest realizowana na zamowienie dla konkretnego
klienta/ustugodawcy czy ,,na magazyn” w zalezno$ci od wielkosci firmy?

Organizacja dziatania
na magazyn

Organizacja dzialania
na zamowienie

40% 25%
32%
30% 25%  25% - 20%
Fod 15%
20%
10%
10% 4% , 5%
%k
0% : : 0%
Mikro Mala Srednia Duza Mikro Mata Srednia Duza
BTAK &NIE BTAK &NIE

Druga funkcja zarzadzania przeptywem dobr i informacji w procesach
produkcji jest forma organizacji produkcji i/lub uslug ,,na magazyn” na
podstawie prognozowania popytu. W takiej postaci realizacja organizacji pro-
dukcji powoduje, ze przedsigbiorstwo dostarcza na rynek produkty standardowe
(standaryzacja). Na ostateczng posta¢ produktu klient nie ma wpltywu. Jest to
produkcja powtarzalna, masowa, wielkoseryjna.

Szczegotowa analiza rozkltadu zmiennych wskazala, ze wedlug formy
realizacji ,,na magazyn” taka forma jest podstawa organizacji dzialalnosci dla
16 podmiotow duzych (17%), 12 podmiotow sredniej wielkosci (13%), 3 firm
matych (3%). W firmach mikro, w badanej probie przedsigbiorstw, taka
podstawa organizacji produkcji i/lub ustug nie wystepuje. Zestawienie obrazuje
wykres 6.6.

W przypadku badania zaleznosci miedzy forma wiasnosci firmy a sposo-
bami organizacji produkcji i/lub ustug forma ,,na zaméwienie” jest stosowana
w 34% firm panstwowych (31 podmiotéow) i 32% firm prywatnych (29 pod-
miotdéw), 17% komunalnych (16 podmiotéow) oraz w 3% firm spoétdzielczych
(3 podmioty). Wsréd firm komunalnych i spoétdzielczych 100% organizuje
dziatania ,,na zamowienie”. Zestawienie obrazuje wykres 6.7.
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Wykres 6.7

Odsetek firm organizujacych procesy produkcji i ustug na zaméwienie dla
konkretnego klienta oraz ,,na magazyn” w zaleznos$ci od formy wiasnosci firmy

Organizacja dziatania Organizacja dziatania
na zamowienie na magazyn
30% : SO
20% 152/0
10% 10%
0% 0%
D
& &
BTAK zNIE O TAK &NIE

Wsrod grupy firm, w ktorych organizacj¢ produkcji realizuje si¢ wykorzy-
stujac sposob ,,na magazyn” najliczniej sa reprezentowane firmy panstwowe:
20 podmiotow, co stanowi 22% ogétu badanych firm. Kolejna grupa to firmy
prywatne 10 podmiotow, co stanowi 11% badanych i 1 firma typu spétdziel-
czego (1% badanych). W firmach komunalnych ta forma organizowania
produkcji nie wystepuje, a wsérdod firm spotdzielczych stanowi tylko 1%.
Zestawienie przedstawia wykres 6.7.

W przypadku badania zaleznos$ci miedzy profilem dziatalnosci firmy
a sposobem organizacji produkcji i/lub ustug, forme na zaméwienie konkretnego
klienta (ustugobiorcy) realizuje 39% firm o profilu ustugowym (36 podmiotow),
22% firm ustugo-produkcyjnych (20 podmiotéw), 10% produkcyjnych (9 pod-
miotdw), 2% firm konsultingowych (2 podmioty). Pokazng grupe stanowi
13% firm (12 podmiotow), ktére nie zostaly na tyle zidentyfikowane, aby mozna
byto je przypisa¢ do wyrdznionych kategorii odpowiedzi (wykres 8). Analiza
rozkladu zmiennych wykazata, Ze najczesciej t¢ form¢ organizacji produkcji
na magazyn stosuja firmy ustugowe (11%), po 10% firmy ustugowo-produk-
cyjne i zakwalifikowane do grupy ,,inne”, 2% — produkcyjne i 1% — firmy
konsultingowe. Zestawienie obrazuje wykres 6.8. Potwierdza sie¢ wcze$niejsze
spostrzezenie, ze firmy chetniej stosuja organizacje produkcji w oparciu
o0 dziatania ,,;na zaméwienie”.
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Wykres 6.8

Odsetek firm organizujacych procesy produkcji i ustug na zaméwienie
konkretnego klienta oraz w oparciu o ,,na magazyn” w zalezno$ci od rodzaju
firmy oraz profilu dziatalno$ci

Organizacja dzialania Organizacja dziatania
na zaméwienie na magazyn
Inna

Konsultingowa Konsultingowa

Ustugowo- Ustugowo-
produkcyjna produkcyjna
Produkcyjna % .:!'./0 Produkcyjna
Ustugowa 39% Ustugowa
0% 20% 40% 60% 0% 20% 40%
BNIE 2TAK ENIE OTAK

Analiza rozktadu zmiennych w tabeli krzyzowej, faczaca sposob organizacji
produkcji i/lub ustug na zamowienie z formag finansowania dziatalnosci,
wskazuje, ze 79% firm z kapitalem krajowym i1 7% firm z kapitalem obcym
organizuje produkcje¢ i/lub ustugi w oparciu o zamowienia dla konkretnego
klienta/ustugodawcy. 32% firm z kapitatem krajowym i 2% z kapitatem obcym
stosuje metode ,,na magazyn” (wykres 6.9).

Wykres 6.9

Odsetek firm organizujacych procesy produkcji i ustug na zamowienie
konkretnego klienta oraz w oparciu 0 Sposob ,,na magazyn” w zalezno$ci
od finansowania dziatalno$ci

Organizacja dzialania Organizacja dziatania
na zaméwienie na magazyn
. 0% 4%
Z kapitatem obcym = "704 Z kapitatem obcym % 2g4

Krajowa 62%

79% Krajowa

0
0% 50% 100%

0% 20% 40% 60% 80%

BNIE BTAK ZNIE B TAK
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Podstawa produkcji i lub ustug w firmie czy instytucji moze by¢:
1) zaopatrzenie z wlasnego magazynu, co oznacza, ze towary muszg byc
wczesniej zakupione i znajdujg si¢ we wlasnym magazynie,
2) biezaca realizacja potrzeb, czyli zaspokojenie potrzeby wymaga ztozenia
zamoOwienia na wybrany towar.
Tabela 6.10

Rozktad odpowiedzi na pytanie o podstawe produkcji/ustug w firmie
w zalezno$ci od wyboru wariantu

Zaopatrzenie Biezgca realizacja
Z magazynu potrzeb
67%
. .| TAK | 56 61% 62 ’
Podstawa produkcji/ustug w firmie 33%
NIE 36 39% 30
Razem 92 |10000% | 92 |100,00%

Firmy korzystaja z obu mozliwo$ci, organizujac dziatania produkcyjne lub
ustugowe. Metod¢ zaopatrzenia z magazynu stosuje 56 podmiotow, CO stanowi
61% firm przy 39% firm, ktore tej metody nie stosujg. Natomiast metode opartg
na biezacej realizacji potrzeb majg wdrozone 62 podmioty, co stanowi 67%,
przy czym 33% firm odpowiedzialo przeczaco. Analiza wskazuje, ze wsrod
badanych firm sa takie, ktére wykorzystuja obie metody organizacji podstaw
produkcji i/lub ustug (tabela 6.10, wykres 6.10, ktory jest w zatgczniku 6.1).

Wsrod firm wyrdznionych ze wzgledu na wielko$¢, ktére metode
zaopatrzenia ,,z magazynu” stosujg jako podstawe organizacji produkcji i/lub
ustug jest 22% matych firm, 20% duzych 17% S$redniej wielkosci 1 2% firm
mikro. Zwraca uwage, ze w przypadku firm duzych i §rednich duzy jest odsetek
podmiotow, w ktorych nie stosuje si¢ zaopatrzenia z magazynu jako podstawy
dziatania: 18% duze firmy i 14% firmy $rednie (wykres 6.11).

Sposob organizacji podstaw produkcji w oparciu o ,,biezace potrzeby”, jako
podstawy dziatania, jest stosowany w przypadku 29% firm $redniej wielkos$ci
wobec tylko 2%, ktore tego sposobu nie stosujg. Ze sposobu tego korzysta
réwniez 27% firm duzych, przy czym duzy jest odsetek firm (11%) w tym
segmencie, ktore tego sposobu nie stosuja. Sposob ten jest stosowany w 8% firm
matych, wobec 18% firm, ktore podaja, ze tego sposobu nie stosuja, i w 3% firm
mikro. Wiecej firm z segmentu $rednich podmiotow i duzych wybiera sposob
realizacji produkcji i/lub ustugi korzystajac ze sposobu ,biezace potrzeby”
(wykres 6.11).
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Wykres 6.11

Odsetek firm stosujacych zaopatrzenie ,,z magazynu” jako podstawe organizacji
produkcji i/lub ustug oraz wedtug biezacej realizacji potrzeb w zaleznosci
od wielkosci

Zaopatrzenie z magazynu
jako podstawa dziatania

Biezace potrzeby
jako podstawa dziatania

30% 20% 40%
0 35 14% e 1 3 .-
10%  oop oor -]4% : 2% 306 gog :
2% 2% i 10% 0 L 2%
o 1% .

Mikro Mata Srednia Duza Mikro Mala Srednia Duza

ETAK @NIE ETAK &NIE

Sposob zaopatrywania ,,z magazynu” najczgsciej jest realizowany w firmach
panstwowych (22%), przy czym 24% nie preferuje zaopatrywania z magazynu,
w firmach komunalnych w 17%, w firmach prywatnych ten sposob stosuje 11%
firm oraz 1% firm spotdzielczych. Wérod firm komunalnych w badanej probie
100% organizuje podstawe produkcji w trybie ,,zaopatrzenie z magazynu” i 1%
firm spoldzielczych. W przypadku organizacji ,,na zamdwienie” najwigcej jest firm
prywatnych (32%) i panstwowych (34%). Zestawienie obrazuje wykres 6.12.

Wykres 6.12

Odsetek firm organizujacych produkcje¢ i/lub ustugi w oparciu o ,,na magazyn”
oraz sposobu ,,na zaméwienie” w zaleznosci od formy wlasnos$ci

Organizacja dziatania z magazynu Organizacja dziatania na zamowienie
20% = 0% - 17%
11% o ils o0 (]
ngAJ 204 20% 12% -
% 1% 0% 10% lam 3% g H 0%
0% o 0% & .
@ @ > @ @ @ > @
‘56\ @043 .\@\Q‘\) Q@\‘Q (&g’@ $O$ \@\6\) Q‘b\'Q
NI ¢ ¢ &S
DS SRS R
= TAK zNIE DTAK &NIE
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Zaopatrzenie z magazynu najczeSciej jest realizowane w 27% w firmach
ustugowych, ustugowo-produkcyjnych w 12%, a produkcyjnych w 8%. Wsrdd
firm ,,innych” forma zaopatrzenia z magazynu jest stosowana w przypadku 13%
firm. W przypadku organizacji ,,na zamowienie” taki typ produkcji deklaruje
najwigcej firm ustugowych (28%) 1 ustugowo-produkcyjnych (24%).
Zestawienie obrazuje wykres 6.13.

Rozktad odpowiedzi wskazuje, ze 57% firm z kapitalem krajowym stosuje
»zaopatrzenie z magazynu” wobec 37% firm, ktore nie stosuja tego sposobu.
W przypadku firm z kapitatem obcym jest to 4% wobec 2% firm niestosujacych.

Wykres 6.13

Odsetek firm stosujacych zaopatrzenie ,,z magazynu” jako podstawe organizacji
produkcji i/lub ustug w zaleznosci od rodzaju dziatalnosci

Zaopatrzenie z magazynu Biezace potrzeby
jako podstawa dziatania jako podstawa dziatania

Inna & Inna

Konsultingowa Konsultingowa

Ustugowo- 5 Ustugowo-
produkcyjna - produkcyjna
Produkcyjna Produkcyjna
Ustugowa 2 27% Ushugowa &
0% 10% 20% 30% 0% 10% 20% 30%
BNIE = TAK BNIE @TAK

Wyniki badan merytorycznych (zasadniczych)

Badanie sily asocjacji miedzy cechami charakteryzujacymi grupe badana
a uzyskanymi odpowiedziami w wigkszos$ci przypadkow potwierdzato zatozenie
o braku zaleznosci cech (staby i bardzo staby). Tylko w 2 przypadkach wyboru
odpowiedzi zachodzi umiarkowana korelacja w kierunku silnego zwiazku.

Pierwszy jest zwigzany relacja zachodzaca pomiedzy wdrozeniem podstaw
prawnych zarzadzania kryzysowego w obszarze zarzadzania bezpieczenstwem
systemow logistycznych a wielkoscig firm ankietowanych, co potwierdzit Test
x? (df = 3, N = 92) = 49,24647, p < 0,05, C = 0,590471. Oznacza to, ze wybor
opcji zalezy od wielkosci firmy. W tym przypadku dotyczy to: 29% firm
duzych, 20% firm $redniej wielkosci, 21% firm matych.

Drugi dotyczy relacji zachodzacych pomigdzy wdrozeniem podstaw
prawnych zarzadzania kryzysowego w obszarze zarzadzania bezpieczenstwem
systemow logistycznych a wlasnoscia firmy, co potwierdzit to Test y? (df = 3,
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N =92) = 38,99846, p < 0,05 C = 0,54562. Oznacza to, ze wybdr opcji zalezy od
formy wilasnoéci firmy. W tym przypadku dotyczy to: 37% firm panstwowych
(komunalne 17%, prywatne 11%, spotdzielcze 3%).

Pytanie 1

W zakresie bezpieczenstwa systemow logistycznych firmy zapytano
o wdrozenie podstaw prawnych zarzadzania kryzysowego w obszarze zarza-
dzania bezpieczenstwem systemow logistycznych.

Wdrozenie podstaw prawnych zarzadzania kryzysowego przyczynia si¢ do
zapewniania koordynacji przeptywdéw zasobdéw materialnych, informacji, osob
w sytuacjach wystapienia zdarzen niepozadanych, w konsekwencji stajac si¢
czynnikiem podniesienia poziomu bezpieczenstwa. Ogotem na 92 badane firmy
w 63 przypadkach (co stanowi 68% proby) wdrozono podstawy prawne
zarzadzania kryzysowego w obszarze zarzadzania bezpieczenstwem systemow
logistycznych, natomiast dla 32% (29 firm) problem pozostaje nierozwigzany
(tabela 6.11).

Tabela 6.11

Rozktad odpowiedzi na pytanie: czy wdrozono podstawy prawne zarzadzania
kryzysowego w obszarze zarzadzania bezpieczenstwem systemow
logistycznych?

N =92
n %
Wdrozenie podstaw prawnych TAK 63 68%
zarzadzania kryzysowego NIE 29 3204
Razem 92 100,00%

Analiza rozktadu zmiennych w tabeli krzyzowej ujawnita, ze w zaleznos$ci
od wielkosci firmy zgodno$¢ funkcjonowania z aktualnymi regulacjami
prawnymi i wewngtrznymi dokumentami organizacyjnymi zapewnia 29% firm
duzych, 17% firm sredniej wielkosci, 20% firm matych i 2% firm mikro. Nie
wszystkie firmy zapewniaja zgodno$¢ funkcjonowania. Wsréd grupy firm
duzych jest to 9%, $rednich 10%, matych 5% i mikro 1% (wykres 6.14).

Najwickszy odsetek wdrozen w obszarze podstaw prawnych zarzgdzania
kryzysowego majg firmy panstwowe (37%). Jest to znaczny odsetek w poréwna-
niu do grupy firm komunalnych, w ktorej 17% ma wdrozone podstawy prawne.
W grupie firm prywatnych wdrozenia posiada 11% podmiotow, a w spot-
dzielczych 3%.
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Wykres 6.14

Odsetek firm, ktore wdrozyty podstawy prawne zarzadzania kryzysowego
w obszarze zarzadzania bezpieczenstwem systemow logistycznych w zaleznos$ci
od wielkosci

35%
30% 29%
(] e
25% et
20%

20% et

17%

15%
10%
5% 2% 2%
0% [ e, s
Mikro Mata Srednia Duza

HTAK &NIE

Wykres 6.15

Odsetek firm, ktoére wdrozyty podstawy prawne zarzadzania kryzysowego
w obszarze zarzadzania bezpieczenstwem systemow logistycznych w zaleznos$ci
od formy wiasnosci

40% 37%
35% 7
30% i
25%
20%
15%
10%

5%

0%

17%

3%

o 0% 0%

Prywatna Panstwowa Spétdzielcza Komunalna

BTAK @ENIE

Duzy jest odsetek firm prywatnych (23%), w ktorych nie ma wdrozonych
podstaw prawnych zarzadzania kryzysowego, rowniez 9% podmiotow W grupie
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firm panstwowych nie posiada takiego wdrozenia. W firmach komunalnych
i spotdzielczych 100% firm takie wdrozenia posiada (wykres 6.15).

W grupie firm wyrdznionych ze wzgledu na rodzaj prowadzonej dzia-
falnosci, w ktorej wdrozono podstawy prawne zarzadzania Kryzysowego
w obszarze zarzadzania bezpieczefstwem systemow logistycznych, najlicz-
niejszg stanowi segment firm ustugowych — 33%. Kolejng grupe tworza firmy
zakwalifikowane do kategorii ,,inne”, w ktorej 17% firm posiada wdrozenia
prawnych podstaw zarzadzania kryzysowego. W grupie firm ustugowo-
produkcyjnych jest to 14%, a w grupie firm produkcyjnych jest to tylko 4%
podmiotow. W firmach typu konsultingowego 2% posiada wdrozenia, w grupie
tej nie ma firm bez wdrozen. W wyrdznionych grupach rodzajéow prowadzonej
dziatalnosci wystepuje niewielki odsetek firm, ktére nie zapewniaja wdrozen
z zakresu podstaw zarzadzania kryzysowego: firmy ustugowe — 11%, ustugowo-
produkcyjne — 10%, produkcyjne — 7%, inne — 2%, konsultingowe — 1%.
Zestawienie obrazuje tabela 6.12.

Tabela 6.12

Rozktad odpowiedzi w zaleznosci od rodzaju prowadzonej dziatalno$ci

o N =92 Suma
Rodzaj firmy
TAK % NIE %
Ustugowa 30 33% 10 11% 40
Produkcyjna 4 4% 6 7% 10
Ustugowo-produkcyjna 13 14% 9 10% 22
Konsultingowa 0 0% 2 2% 2
Inna 16 17% 2 2% 18
Razem 63 68% 29 32% 92
Tabela 6.13

Rozktad odpowiedzi zwigzany z finansowaniem dziatalnos$ci

) ) ) Warto$¢ otrzymana Suma
Sposob finansowania dziatalnosci
TAK % NIE %
Krajowa 58 63% 28 30% 86
Z kapitalem obcym 5 5% 1 1% 6
Razem 63 68% 29 32%

Badanie zalezno$ci wdrozenia podstaw prawnych zarzadzania kryzysowego
w obszarze zarzadzania bezpieczenstwem systemow logistycznych w zalezno$ci
od sposobu finansowania dziatalno$ci wykazalo, Zze wdrozeniem podstaw
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prawnych legitymuje si¢ 63% firm z kapitatem krajowym, przy 28% firm,
ktére tych wdrozen nie maja. W grupie firm z kapitatem obcym 5% posiada
wdrozenia, przy 1% firm, ktore wdrozen nie posiadajg (tabela 6.13).

Pytanie 2

Czy zapewniona jest zgodnos¢ funkcjonowania podmiotu z aktualnymi
regulacjami prawnymi i z wewngetrznymi dokumentami organizacyjnymi wspo-
magajacymi zarzadzanie kryzysowe?

Wsrdd badanych firm %, tj. 75% (69 podmiotow), zapewnia zgodnos¢
funkcjonowania podmiotu z aktualnymi regulacjami prawnymi i z wewnet-
rznymi dokumentami organizacyjnymi wspomagajacymi zarzadzanie Kryzy-
sowe, jednoczesnie Y4, tj. 25% firm (23 podmioty), tej zgodnosci nie zapewnia
(tabela 6.14).

Tabela 6.14

Rozktad odpowiedzi na pytanie o zapewnienie zgodno$ci funkcjonowania
podmiotu z aktualnymi regulacjami prawnymi i z wewnetrznymi dokumentami
organizacyjnymi wspomagajacymi zarzadzanie kryzysowe

N =92
n %
Zapewnienie zgodnosci funkcjonowania TAK 69 75%
podmiotu z aktualnymi regulacjami NIE 23 2504
Razem 92 100,00%

Szczegotowa analiza rozktadu zmiennych w tabeli krzyzowej ujawnita, ze
w zaleznos$ci od wielkosci firmy zgodnos$¢ funkcjonowania z aktualnymi regu-
lacjami prawnymi i wewngtrznymi dokumentami organizacyjnymi zapewnia
29% firm duzych, 20% firm $redniej wielkosci, 21% firm matych i 3% firm
mikro. Wéroéd wyroznionych kategorii firm wystgpuja firmy, ktore tej zgodnos$ci
funkcjonowania nie zapewniajg. W grupie firm duzych jest to 9%, w grupie firm
srednich to 10%, w matych 5%, i 1% w firmach mikro. Zestawienie rezultatow
podano w tabeli 6.15 i wykresie 6.16, ktory jest w zatgczniku 6.1.

Szczegotowa analiza rozkladu zmiennych tabeli krzyzowej wykazata,
ze zgodno$¢ funkcjonowania wewnetrznych dokumentéw organizacyjnych
z aktualnymi regulacjami prawnymi zapewnia 39% firm panstwowych wobec
7% firm, ktore tej zgodnosci nie zapewniaja. Ponadto zgodnos¢ jest zapewniona
w grupie firm komunalnych (17% podmiotow) i w 3% firm w grupie firm
spotdzielczych.
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Tabela 6.15

Rozktad odpowiedzi w zaleznos$ci od wielkosci firmy

) . Warto$¢ otrzymana
Wielko$¢ firmy Suma
TAK % NIE %

Mikro 3 3% 1 1% 4
Mata 19 21% 5 5% 24
Srednia 20 22% 9 10% 29
Duza 27 29% 8 9% 35
Razem 69 75% 23 25%

Zauwazy¢ nalezy, ze w grupie firm spoldzielczych i komunalnych (w 100%

w badanej grupie) jest zapewniona zgodno$¢ dokumentacyjna. W grupie firm

prywatnych 15% podmiotéw zapewnia zgodnos$¢, lecz wigkszy jest odsetek

(18%) firm, ktore tej zgodnosci nie zapewniajg. ZeStawienie wynikow znajduje
si¢ na wykresie 6.17 i w tabeli 6.16, ktora jest w zatgczniku 6.1.

Wykres 6.17

Odsetek firm, ktore zapewniajg zgodnos$¢ funkcjonowania z aktualnymi
regulacjami prawnymi i z wewngtrznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie w zaleznosci od formy wlasnosci

50%

39%
40% ——
30%

0
20%
9
10% 30 o
0
0% [l R
Prywatna Panstwowa Spoétdzielcza Komunalna
BTAK zNIE

W podziale firm ze wzgledu na rodzaj prowadzonej dziatalnosci, najwigcej
firm zapewniajacych zgodnos$¢ funkcjonowania wewngtrznych dokumentow
organizacyjnych z wymaganiami aktualnie obowiazujacych prawnych regulacji
zapewnia 34% firm ustugowych. W grupie firm ustugowo-produkcyjnych jest to
17%, a w grupie firm przypisanych do kategorii ,,inne” 16%. W firmach typu
konsultingowego 1% zapewnia zgodno$¢ funkcjonowania. W wyrdznionych
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grupach rodzajow prowadzonej dziatalnosci wystepuje niewielki odsetek firm,
ktére nie zapewniaja zgodnosci funkcjonowania wewnetrznych dokumentow
organizacyjnych z aktualnymi regulacjami prawnymi: (1) firmy ustugowe —
10%, (2) ustugowo-produkcyjne — 7%, (3) produkcyjne — 4%, (4) inne — 3%, (5)
konsultingowe — 1%. Zestawienie zawarto w tabeli 6.17.

Tabela 6.17
Rozktad odpowiedzi w zalezno$ci od rodzaju prowadzonej dziatalnosci
. D . N =292 Suma
Rodzaj prowadzonej dziatalno$ci
TAK % NIE %
Ustugowa 31 34% 9 10% 40
Produkcyjna 6 7% 4 4% 10
Ustugowo-produkcyjna 16 17% 6 7% 22
Konsultingowa 1 1% 1 1% 2
Inna 15 16% 3 3% 18
Razem 69 75% 23 25% 92
Tabela 6.18
Rozktad odpowiedzi w zaleznos$ci od formy finansowania dziatalno$ci
N =92
Kryterium wyr6znienia: sposob finansowania dziatalnosci | TAK | % | NIE %
Krajowa 63 |68%| 23 25%
Z kapitatem obcym 6 7% 0 0%
Razem 69 |75% | 23 25%

Zgodno$¢ funkcjonowania wewnetrznych dokumentéw z aktualnymi wyma-
ganiami prawnymi jest zapewniona w 68% firm z kapitatem krajowym i w 7%
firm z kapitatem obcym. % firm z kapitatem krajowym podaje, ze zgodnosci
dokumentacyjnej nie zapewnia (tabela 6.18).

Pytanie 3

Czy identyfikowana i analizowana jest struktura kosztow (strat) zabezpie-
czenia przed skutkami zagrozen (zaklocen) bezpieczenstwa w Systemie
zarzadzania kryzysowego?

W o0golnej liczbie odpowiedzi na pytanie o potwierdzenie dziatan obej-
mujacych identyfikacje oraz analize struktury kosztow zabezpieczen przed
skutkami zagrozen oraz ich bilansowanie w systemie zarzadzania kryzysowego
53 firmy, co stanowi 58% badanych firm, wybraly odpowiedZ twierdzaca.
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Natomiast 39 firm (42%) nie prowadzi takich dziatan, nie rozpoznaje kosztow

ani ich nie bilansuje (tabela 6.19).

Rozktad odpowiedzi na pytanie 3

Tabela 6.19

N =92

n %

Identyfikowanie i analizowanie struktury kosztow
zabezpieczen

TAK| 53 58%

NIE | 39 42%

Razem

92 |100,00%

W zaleznosci od wielkosci firmy,

analiza struktury kosztow jest

prowadzona w 21% w duzych firmach, w 18% w matych, w 16% S$redniej
wielkosci, oraz w 2% w firmach mikro. Zwraca uwage wysoki odsetek firm,
ktoére nie prowadza analizy struktury kosztow zabezpieczen. W grupie firm
duzych jest to 17%, w grupie firm matych 18%, w $redniej wielkosci 15%
i firmach typu mikro 2%. Zestawienie obrazuje wykres 6.18 i tabela 6.20, ktora

jest w zatgcznikach 6.1.

Wykres 6.18

Odsetek firm, w ktorych dokonuje si¢ analizy kosztow zabezpieczenia przed
skutkami zagrozen (zaktocen) bezpieczenstwa w systemie zarzadzania
kryzysowego ze wzgledu na wielkos$¢ firmy

25%
20% 18%
15%

10%

5% 2% 2%

0%

Mikro Mata

16% 1504

Srednia

BTAK &NIE

21%

2 17%

Duza

Odsetek firm, ktore prowadza identyfikacje oraz analize kosztow
zabezpieczenia przed skutkami zagrozen ze wzgledu na forme wlasnosci
przedstawia si¢ nastepujaco: 27% firm panstwowych, 17% firm komunalnych,
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10% firm prywatnych, 3% firm spoétdzielczych. Analiza struktury kosztéw
w firmach spdtdzielczych i municypalnych jest prowadzona w 100% badanych
firm. Zwraca uwage duzy odsetek firm panstwowych (18%) i prywatnych
(24%), w ktorych nie prowadzi si¢ analizy. Odsetek firm prywatnych, w ktorych
nie prowadzi si¢ analizy kosztow jest o 14% wigkszy od odsetka firm
prowadzacych takie analizy. Zestawienie obrazuje wykres 6.19.

Wykres 6.19

Odsetek firm, w ktorych dokonuje si¢ analizy kosztow zabezpieczenia przed
skutkami zagrozen (zaktocen) bezpieczenstwa w systemie zarzadzania
kryzysowego w kontekscie formy wlasno$ci

30% 27%
24% I

25%
20%
15%
10%
5%
0%

17%

3%

w] 0% L 0%

Prywatna Panstwowa Spoétdzielcza Komunalna

HTAK &NIE

Badania rozkladu zmiennych wykazaly, ze analizy struktury kosztow
wedlug kryterium rodzaju dziatalno$ci dokonuje 29% firm ustugowych, 12%
ustugowo-produkcyjnych, 4% produkcyjnych. W firmach konsultingowych
badanej grupy podmiotoéw nie dokonuje si¢ analizy kosztow zabezpieczen.

Takie analizy sa rowniez dokonywane wsrod firm logistycznych zakwali-
fikowanych do grupy .,innych”, ktorych rodzaj dziatalnosci nie zostat przy-
porzadkowany do zadnej z wyr6znionych kategorii i wynosi 12% badanej proby.
Zwraca uwage duzy odsetek firm, ktore nie prowadzg analiz kosztow. W grupie
firm ushugowych jest to 14% i 12% w grupie firm produkcyjno-ustugowych.
Firmy z grupy produkcyjnych w 7% og6tu badanych firm nie dokonuja analiz,
rowniez w grupie firm ,,innych” 8% nie prowadzi analiz i podobnie w 2% firm
konsultingowych (tabela 6.21).

Ze wzgledu na rodzaj finansowania dziatalnosci, firmy z kapitalem
krajowym w 51% podmiotéw analizujg koszty zabezpieczen przed skutkami
zagrozen wobec 42% firm, ktore tego nie wykonujg. W grupie firm z kapitatem
obcym 7% firm stosuje analizg.
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Tabela 6.21

Liczebno$¢ obserwowana dla danej grupy oraz rozktad procentowy odpowiedzi
w zaleznosci od rodzaju prowadzonej dziatalnosci

Rodzaj prowadzonej dziatalno$ci N =92

TAK % NIE %
Ustugowa 27 29% 13 14%
Produkcyjna 4 4% 6 7%
Ustugowo-produkcyjna 11 12% 11 12%
Konsultingowa 0 0% 2%
Inna 11 12% 8%
Razem 53 58% 39 42%
Pytanie 4

Czy znane (przedsicbiorstwom) sa narzgdzia wspomagajace zarzadzanie

kryzysowe:

a) w planowaniu (projektowaniu) systemow logistycznych?
b) w realizacji (we wdrozeniu) systemow logistycznych?
O powodzeniu wdrozen z zakresu zabezpieczen przed skutkami realizacji

zagrozen decyduje znajomos$¢ narzedzi wspomagajacych zarzadzanie kryzy-
sowe, ktore powinny obejmowac etap planowania (projektowania) systemow
logistycznych, jak i faze realizacji, czyli wdrazania systemow. W badanej probie
odsetek odpowiedzi dotyczacych znajomosci narzedzi wspomagajacych zarza-
dzanie kryzysowe obejmujgcy etap planowania i etap realizacji jest zblizony
i wynosi dla 65% firm (60 podmiotéw) w planowaniu, dla 64% (59 podmiotéw)
w realizacji, w ktorych sa znane i stosowane narzedzia wspomagania zarza-
dzania kryzysowego. Zestawienie jest zawarte w tabeli 6.22 i na wykresie 6.20,
ktory jest w zataczniku 6.1.

Tabela 6.22
Czesto$¢ i odsetek odpowiedzi dla pytania 4
W planowaniu W realizacji
(projektowaniu) (we wdrozeniu)
systemow logistycznych systemow logistycznych
n % n %
Znajomos’é narze;dzi TAK 60 65% 59 64%
wspomagajacych
zarzadzanie 0 0
kryzysowe NIE 32 35% 33 36%
Suma 92 100% 92 100%
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Zwraca jednak uwage spora grupa podmiotow, ktore nie znajg narzedzi
wspomagajacych:
—  35% (32 podmioty) w planowaniu,
— 36% (33 podmioty) w realizacji.

Wykres 6.21
Odsetek odpowiedzi na pytanie o znajomo$¢ narzedzi wspomagajacych

zarzadzanie kryzysowe dla etapu projektowania oraz etapu realizacji systemow
logistycznych w zaleznos$ci od wielkosci firm

Projektowanie Realizacja
30% 25% 23%
; 24% ’ 2%
25% 21% R 20% o 18% -
0 17% : o - % 0)
20% a9 Fliaoe | 15%
15%
10% 10%
5% o 5% 2% 2%
Mikro Mala Srednia Duza Mikro Mata Srednia Duza
OTAK BNIE OTAK BENIE

W zalezno$ci od wielkosci firmy, najwicksza znajomos$¢ narzedzi wspo-
magajgcych zarzadzanie kryzysowe na etapie projektowania jest w firmach
duzych (22 podmioty), co stanowi 24% proby badawczej, 19 w firmach matych
(21%), 16 firmach $redniej wielkosci (17%) i 3 firmach mikro, co stanowi 3%
badanych podmiotow. Brak znajomosci narzgdzi dla fazy planowania wykazato
po 14% firm duzych i $redniej wielkosci i 5% firm matych oraz 1% firm typu
mikro (wykres 6.21). W przypadku znajomos$ci narzedzi wspomagajacych
zarzadzanie kryzysowe w fazie realizacji systemow logistycznych rozktad
odpowiedzi w zaleznosci od wielkosci firmy przedstawia si¢ nastepujaco: 23%
firm duzych, 23% firm malych, 18% firm $redniej wielkosci i 2% firm mikro
(wykres 6.21). Zwraca uwage duzy odsetek firm podajacych brak znajomosci
narzedzi w grupie firm duzych (15%) i $rednich (13%) oraz maty odsetek (5%)
w grupie firm matych.

Analiza znajomo$ci narzedzi wspomagajacych zarzadzanie kryzysowe dla
fazy projektowania systemow logistycznych w zalezno$ci od formy wihasnosci
wykazata, ze najwicksza znajomo$¢ narzedzi wspomagajacych zarzadzanie
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kryzysowe dla etapu projektowania systemow logistycznych dotyczy firm
panstwowych (29%), komunalnych (17%), prywatnych (15%) i spotdzielczych
(3%). Jednak rowniez w tym segmencie firm, w niektorych przypadkach,
wystepuje brak znajomosci narzedzi — wsrdd 16% firm panstwowych i 15%
prywatnych. Zwraca uwage fakt, ze w badanej probie w firmach spétdzielczych
i komunalnych 100% podmiotow zna narzedzia dla etapu projektowania
systemow logistycznych (wykres 6.22).

W zalezno$ci od formy wlasnos$ci najwieksza znajomos$¢ narzedzi dla fazy
realizacji dotyczy firm panstwowych (30%), komunalnych (17%), prywatnych
(13%), i spotdzielczych (3%). Rowniez w tym segmencie firm, w niektorych
przypadkach, wystepuje brak znajomos$ci narzgdzi wsrdéd 15% firm panstwo-
wych i 21% prywatnych. Zwraca uwage fakt, ze w badanej probie w firmach
spotdzielczych 1 komunalnych 100% podmiotéw zna narzgdzia dla etapu
realizacji systemow logistycznych (wykres 6.22).

Znajomo$¢ narzedzi dla etapu projektowania systemow logistycznych
najwigksza jest w firmach typu ustlugowego: 30% firm posiada wiedz¢ z tego
zakresu, 15% firm jest zakwalifikowanych jako ,,inne” oraz 14% — firmy z grupy
ustugowo-produkcyjnych, 5% — firmy produkcyjne i 2% — firmy konsultingowe.
W wyréznionych grupach rodzajéw prowadzonej dziatalnosci brak znajomosci
narze¢dzi podaje: 13% firm ustugowych, 10% firm ustugowo-produkcyjnych, 5%
produkcyjnych, 4% z grupy ,,inne” i 2% konsultingowe (wykres 6.23).

Wykres 6.22
Odsetek odpowiedzi na pytanie 0 znajomos¢ narzedzi wspomagajacych

zarzadzanie kryzysowe dla etapu projektowania oraz fazy realizacji systemow
logistycznych w zaleznosci od formy wlasnosci

Projektowanie Realizacja
40% 40%
30% 30%
0,
20% 20% . 1?/0
10% 10% [ S 3% 09 H 0%

0% 0%

OTAK ENIE O TAK BNIE
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Wykres 6.23

Odsetek odpowiedzi na pytanie o znajomo$¢ narzedzi
wspomagajacych zarzadzanie kryzysowe dla etapu projektowania
systemow logistycznych oraz etapu realizacji w zalezno$ci od rodzaju
prowadzonej dziatalno$ci

Projektowanie Realizacja
0
Inna % 15% Inna 4A) 15%
Konsultingowa ﬁog/z/" Konsultingowa @002/24
Ustugowo- Ustugowo- 11%
produkeyjna produkeyjna 13%
Produkcyjna %5 Produkcyjna EE5 g%
Ustugowa 30% Ustugowa 30%
0% 20% 40% 0% 10% 20% 30% 40%
BNIE ITAK ZNIE BTAK

Znajomos$¢ narzedzi dla etapu realizacji systemow logistycznych najwigksza
jest w firmach typu ustugowego: 30% firm posiada wiedz¢ z tego zakresu,
15% firm jest zakwalifikowanych jako ,,inne” oraz 13% — firmy z grupy
ustugowo-produkcyjnych i 5% — firmy produkcyjne. W wyr6znionych grupach
rodzajow prowadzonej dziatalnosci brak znajomosci narzgdzi podaje: 13% firm
ustugowych, 11% firm ustugowo-produkcyjnych, 5% produkcyjnych, 4%
z grupy ,,inne” i 2% firmy konsultingowe (wykres 6.23).

Korelacja zaleznos$ci od rodzaju finansowania dzialalnosci wskazuje, ze
60% firm z kapitalem krajowym i 5% firm z kapitalem obcym zna narzgdzia
wspomagajace zarzadzanie kryzysowe w projektowaniu systemow logistycz-
nych. Jednakze 34% firm z kapitatem krajowym i 1% firm z kapitatem obcym
nie zna narzedzi. Nieznajomoscia narzedzi wykazuje si¢ 34% firm z kapitatem
krajowym i 1% z kapitatem obcym (wykres 6.24).

259



Wykres 6.24

Odsetek odpowiedzi na pytanie o znajomos¢ narzedzi wspomagajacych
zarzadzanie kryzysowe dla etapu projektowania systemow logistycznych
w zaleznosci od rodzaju finansowania dziatalnosci

Z kapitatem obcym -
=l 5%

Krajowa

o] 60%

0% 10% 20% 30% 40% 50% 60% 70%
BNIE GITAK

Pytanie 5

Czy strategia rozwoju Firmy/Instytucji ujmuje dziatania zapewniajgce
bezpieczenstwo planowanych i realizowanych proceséw logistycznych?

Badania potwierdzaja opinie, ze wiele firm w swoich w strategiach ujmuje
dzialania, ktére sa gwarantem planowanych i realizowanych proceséw
logistycznych. Sytuacja ta wynika z presji, jakag wywieraja inne podmioty na
firmy wspotpracujgce, ktore legitymujac si¢ takim podejsciem sg traktowane,
jako rzetelne i powazne gwarantujace wysoka jako$¢, bezpieczenstwo,
i odpowiedzialno$¢ prowadzonej dziatalnosci. 76% firm badanej grupy deklaruje
posiadanie w strategii zapisu dziatan, ktore zapewniajg bezpieczenstwo
planowanych i realizowanych procesow logistycznych, przy czym spory odsetek
(24% badanych podmiotéw) ich nie ujmuje (tabela 6.23).

Tabela 6.23
Rozktad odpowiedzi dla pytania nr 5
N =92
n %
Ujecie dziatan zapewniajgcych bezpieczenstwo TAK 70 76%
procesow logistycznych w strategii NIE 22 24%
Razem 92 100,00%
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Z poglebionych wywiadéw (eksperci duzych firm produkcyjno-ustugo-

wych) wynika, ze w strategii dla obszaru zabezpieczenia przed skutkami
zagrozen ujmuje si¢ miedzy innymi:

sposob ochrony marki i reputacji firmys;

sposob identyfikacji, zarzadzania, monitorowania biezgcymi i przysztymi
zagrozeniami majacymi wplyw na funkcjonowanie firmy;

dziatania na wypadek nieplanowych zdarzen (zagrozen), ktore paralizuja
realizacje celow firmys;

sposoby minimalizowania wplywu incydentow;

dziatania minimalizujace czasy przestoju podczas incydentow i skracanie
powrotu do stanu pierwotnego;

sposoby doskonalenia dziatan, plandéw, procedur na wypadek sytuacji
awaryjnych;

mozliwo$¢ szybkiej lokalizacji produktu na rynku i w tancuchu dostaw
w celu zagwarantowania natychmiastowego ich wycofania, w przypadku
gdy zagrazaja bezpieczenstwu zycia i zdrowiu.

Wykres 6.25

Odsetek odpowiedzi na pytanie 0 ujmowanie dziatan zapewniajacych
bezpieczenstwo planowanych i realizowanych procesow logistycznych
w strategii firmy w zaleznosci od wielkos$ci firmy

30% 28%

25% 23%
20% f
15%
10%
5% 2% 2%
0% (25 e
Mikro Mata Srednia Duza
BTAK &NIE

Poglebiona analiza odpowiedzi poszukujaca zalezno$ci pomigdzy umiesz-

czaniem dziatan z zakresu zapewniania bezpieczenstwa planowanych i realizo-
wanych proceséw logistycznych w strategiach od kryterium wielkosci firm,
pozwala stwierdzi¢, ze to W 28% duzych firm (26 podmiotéw) uzyskano
odpowiedzi twierdzgce 0 stosowaniu takich zapisow w strategii. W 23%
w firmach $rednich i matych (po 21 podmiotow) zadeklarowano twierdzace
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odpowiedzi, podobnie jest w 2% firm mikro (2 podmioty) — odpowiedzi
twierdzace. Firmy w zaleznosci od wielkosci, ktére nie zapisaly w strategii
dziatan zapewniajacych bezpieczenstwo procesow logistycznych to: 9 podmio-
tow firm duzych (10%), 8 podmiotow firm $redniej wielkosci (9%), 3 firmy
mate (3%), 2 podmioty mikro (2%). Zestawienie obrazuje wykres 6.25.

Tabela 6.24

Rozktad odpowiedzi w zaleznos$ci od formy wtasnosci firmy

Forma wtasnosci firmy N =92 Suma
TAK % NIE %
Prywatna 17 18% 14 15% 31
Panstwowa 34 37% 8 9% 42
Spotdzielcza 3 3% 0 0% 3
Komunalna 16 17% 0 0% 16
Razem 70 76% 22 24% 92

Najczesciej dziatania z zakresu zapewniania bezpieczenstwa (planowanych
i realizowanych proceséw logistycznych) sg ujmowane w strategiach firm
panstwowych — 34 podmioty, co stanowi 37% twierdzacych odpowiedzi,
prywatnych — 17 podmiotow (18%), komunalnych — 16 podmiotéw (17%),
i spotdzielczych — 3 podmioty (3%). Przy tym zagadnien tych nie ujmuje 15%
podmiotow prywatnych i 9% podmiotéw panstwowych. Zestawienie jest
zawarte w tabeli 6.24. W badanej probie wsérod firm spoétdzielczych
i komunalnych nie zaobserwowano podmiotéw, ktore nie ujmujg dziatan
zapewniajacych bezpieczenstwo logistyki w strategii.

Ujmowanie procesow zapewniajacych bezpieczenistwo logistyki w strategii
najpowszechniejsze jest w firmach ustugowych 33 podmioty (36%), kolejnym
podmiotem sg firmy ustugowo-produkcyjne 14 podmiotdéw (15%), produkcyjne
7 podmiotéow (8%). Liczna grupe, ktora ujmuje problemy bezpieczenstwa
w strategii, stanowig podmioty zgrupowane w kategorii ,,inne”, ktore nie zostaty
dostatecznie rozpoznane i nie przydzielono ich do wyréznionych kategorii.
W grupie tej 16 podmiotdw, co stanowi 17%, udzielito odpowiedzi twier-
dzacych. Wsérdd firm w ujeciu rodzaju prowadzonej dziatalnosci, ktére nie
ujmujg probleméw bezpieczenstwa w strategii znajduje si¢ 8 firm uslugowo-
produkcyjnych, co stanowi 9% odpowiedzi i 7 firm ustugowych, co stanowi 8%
odpowiedzi, 3 firmy produkcyjne (3%), 2 firmy konsultingowe (2%) i 2 firmy
»inne”, co rowniez stanowi 2% udzielonych odpowiedzi przeczacych. Zesta-
wienie obrazuje tabela 6.25.
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Tabela 6.25

Rozktad odpowiedzi w zalezno$ci od rodzaju prowadzonej dziatalnosci

Rodzaj prowadzonej dziatalno$ci TAK % N= ?\IZIE % Suma
Ustugowa 33 36% 7 8% 40
Produkcyjna 7 8% 3 3% 10
Ustugowo-produkcyjna 14 15% 8 9% 22
Konsultingowa 0 0% 2 2% 2
Inna 16 17% 2 2% 18
Razem 70 76% 22 24% 92

Ze wzgledu na sposob finansowania dzialalno$ci ujmowanie procesOw
zapewniajgcych bezpieczenstwo logistyki w strategii najcze$ciej ma miejsce
w firmach z kapitatem krajowym — 65 podmiotow, co stanowi 71% odpowiedzi,
przy tym 21 podmiotéw z kapitatem krajowym (23% udzielonych odpowiedzi)
nie zapewnia ujecia probleméw logistyki w strategii. Firmy z kapitalem obcym
w badanej probie stanowig 5 podmiotow (5%) firm, ktore ujmujg problemy
bezpieczenstwa logistyki i tylko 1 firma (1%) nie ujmuje (tabela 6.26).

Tabela 6.26
Rozktad odpowiedzi w zalezno$ci od sposobu finansowania dziatalnosci
. smionia: soosdb f - dyialalnote N =92
Kryterlum wyroznienia: Sposo mansowania dziatalnosci TAK % NIE %
Krajowa 65 | 71% | 21 |23%
Z kapitatem obcym 5 5% 1 1%
Razem 70 | 76% | 22 24%

Pytanie 6

Czy sa opracowane procedury zarzadzania ryzykiem utraty cigglosci
dziatania Firmy/Instytucji?

Skuteczne zwigkszanie bezpieczenstwa firm logistycznych powoduje, ze
coraz wigcej firm, oprocz prowadzenia analiz ryzyka zagrozen, podejmuje
decyzje o wdrazaniu procedur utraty ciggto$ci dziatania. KorzysSci, jakie
wynikaja z podjecia opracowania procedur to mi¢dzy innymi:

— redukcja do minimum wystgpienia zaklocen, zdarzen niepozadanych w firmie
czy instytucji, dzigki procedurom skutecznej reakcji na sytuacje kryzysowe;

— zapewnienie mozliwosci odtworzenia zdolnosci firmy czy instytucji do
nieprzerwanego dziatania lub podjecia ponownego dziatania w okre$lonym
czasie i przy ustalonym poziomie w sytuacjach kryzysowych;
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— podniesienie wiarygodnosci firmy w kontaktach z klientami, kontrahentami,

W oczach inwestorow 1 udzialowcow;

— podniesienie przewagi konkurencyjnej dzigki zapewnieniu ciggtosci dziata-
nia niezaleznie od niekorzystnych sytuacji.

Koncepcja zapewniania cigglosci dziatania podmiotu stanowi kompromis
pomigdzy poziomem zabezpieczenia przed zdarzeniami niepozgdanymi
(sytuacjami kryzysowymi) i kosztami tego zabezpieczenia. Chodzi o identy-
fikacje potencjalnych (mozliwych i prawdopodobnych) zagrozen i prawdopodo-
bienstwa ich wystgpienia. Konsekwencje oszacowuje si¢ uwzgledniajac czas
zawieszenia realizacji procesow produkcyjnych lub ustugowych. Szczegolng
rolg poswigca si¢ zasobom, ktorych dostgpno$é musi by¢ zapewniona w Sytuacji
kryzysowej, jest warunkiem koniecznym dla utrzymania ciagto$ci dziatania
lub podjecia procesow glownych (kluczowych) w jak najkrotszym czasie od
wstrzymania.

Tabela 6.27
Rozktad odpowiedzi dla pytania nr 6
N =92
n %
Opracowanie procedur zarzadzania ryzykiem TAK 63 68%
utraty ciagglosci dziatania w firmie/instytucji NIE 29 3204
Razem 92 100,00%
Wykres 6.26

Odsetek odpowiedzi na pytanie: czy opracowane sa procedury zarzadzania ryzykiem
utraty cigglosci dziatania Firmy/Instytucji w zaleznosci od wielkosci firmy?
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Opracowane procedury zarzadzania ryzykiem utraty ciagtosci dziatania
funkcjonuja w 63 podmiotach, co stanowi 68% badanej grupy. W 29 firmach,
tj. 32%, nie wdrozono procedur ciagglosci dziatania (tabela 6.27).

W analizach badajacych rozklad zmiennych w tabeli krzyzowej,
w zalezno$ci od wielkos$ci firmy, nalezy stwierdzi¢, ze najwigcej wdrozen jest
w firmach duzych — 24 podmioty, co stanowi 26% odpowiedzi i odpowiednio
w firmach matych — 20 podmiotow, co stanowi 22%, w firmach $rednich — 19,
co stanowi 21% odpowiedzi potwierdzajacych wdrozenia procedur. Brak
wdrozen procedur deklaruja: 11 firm duzych (12%), 10 podmiotéw Sredniej
wielkosci (11%), 4 firmy male i mikro, co stanowi po 4% odpowiedzi
przeczacych. Wykres 6.26 obrazuje zestawienie liczbowe.

Najliczniej procedury sg wdrazane w firmach panstwowych — 31 pod-
miotdw, co stanowi 34% badanych podmiotow, wobec 11 podmiotow, CO
stanowi 12% firm, ktore, takich wdrozen nie ma. W firmach komunalnych
16 podmiotow, tj. 17%, ma wdrozone procedury (zaznaczy¢ nalezy, ze wsrod
tych firm nie ma podmiotow, ktére nie mialby tego rozwigzania). Ponadto
wdrozenia ma 13 firm prywatnych, co stanowi 14%. Zwraca uwage duza liczba
firm tego segmentu, ktére nie posiadajg wdrozen — jest to 18 podmiotow,
ktore stanowig 20% badanej grupy. W badanej grupie firm spoétdzielczych
i komunalnych rozwigzania sg stosowane we wszystkich podmiotach, nie
stwierdza si¢ firm, ktore nie posiadajg procedur ciggtosci dziatania. Wykres 6.27
prezentuje zestawienie wynikow.

Wykres 6.27

Odsetek odpowiedzi na pytanie: czy opracowane sg procedury zarzadzania
ryzykiem utraty ciaglosci dziatania Firmy/Instytucji w zaleznosci od formy
wlasnosci?

40%
35%
30%
25%
20%
15%
10%

5%

0%

34%

20%

3%
e 0%

0%
Prywatna Panstwowa Spotdzielcza Komunalna

HTAK #NIE

265



Procedury zarzadzania ryzykiem utraty ciagtosci dziatania najliczniej sa
stosowane w firmach prowadzacych dziatalno$¢ ustugowa: na 32 podmioty,
ktore stanowia 35% badanej grupy, tylko 8 firm, czyli 9% badanych, takich
wdrozen nie posiada. Podobne wielkosci wdrozen procedur maja firmy o charak-
terze ustugowo-produkcyjnym i ujgte w grupie ,,inne”. W grupie firm ustugowo-
produkcyjnych 12 podmiotow, tj. 13%, ma wdrozenia, przy czym 10 firm,
co stanowi 11%, takich wdrozen nie ma. W grupie firm produkcyjnych 7%
(6 podmiotoéw) ma wdrozenia, natomiast w 4% firm tych rozwiazan nie ma.
Brakuje tych rozwigzan w firmach konsultingowych (wykres 6.28).

Wdrozenia procedur ciaglosci dziatania, analizowane wedlug kryterium
sposobu finansowania dziatalnosci, wystepuja w przypadku 63% firm z krajo-
wym kapitatem i w 5% firm z kapitalem obcym. Przy tym 30% firm z kapitalem
krajowym i 1% z kapitatem obcym nie posiada wdrozonych procedur cigglosci
dziatania.

Wykres 6.28

Odsetek odpowiedzi na pytanie: czy opracowane sa procedury zarzgdzania
ryzykiem utraty ciaglo$ci dziatania Firmy/Instytucji w zaleznosci od rodzaju
prowadzonej dziatalno$ci?
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Pytanie 7

W jakiej formie jest prowadzony monitoring bezpieczenstwa funkcjo-
nowania sytemu logistycznego (monitoring fizyczny, wizyjny, miernikow
efektywnosci bezpieczenstwa systemu logistycznego)? Mile widziana odpo-
wiedz w 2-3 zdaniach.
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W otwartym pytaniu poproszono biorgcych udzial w badaniu o scharakte-
ryzowanie dzialan podejmowanych w ramach obserwacji (monitoringu)
kryteriow wybranych do $ledzenia efektywnosci systemu bezpieczenstwa
logistyki.

Na 92 badane podmioty w przypadku 62 firm, co stanowi 67% ogoétu
odpowiedzi, otrzymano krotkie charakterystyki stosowanych form monitoringu,
nie otrzymano natomiast w przypadku 30 podmiotéw (33% proby), (tabela
6.28).

Tabela 6.28
Rozktad odpowiedzi na pytanie nr 7
N =92
n %

W jakiej formie prowadzony jest monitoring TAK 62 67%
bezpieczenstwa funkcjonowania sytemu
Ioglstyc%nego (monlto’rlpg flzyczny: wizyjny, NIE 30 33%
miernikow efektywnosci bezpieczenstwa systemu
logistycznego)?
Razem 92 100,00%

Najwigcej informacji na temat prowadzonego monitoringu oraz miernikow
efektywnosci bezpieczenstwa systemu logistycznego przekazato 24% firm
matych (wobec 2% z brakiem informacji) i 24% firm duzych oraz 17% firm
sredniej wielkosci. W grupie firm duzych i $rednich po 14% nie przekazato
informacji o posiadanych systemach monitoringu. W grupie badawczej
wystepujg 4 firmy mikro, z ktorych dane przekazaty 2 (tabela 6.29).

Tabela 6.29
Rozktad odpowiedzi w zaleznos$ci od wielkosci firmy
Wielkos¢ firmy N =92 Suma
TAK % NIE %
Mikro 2 2% 2 2% 4
Mata 22 24% 2 2% 24
Srednia 16 17% 13 14% 29
Duza 22 24% 13 14% 35
Razem 62 67% 30 33% 92

Analiza rozktadu zmiennych wskazuje, ze prowadzenie monitoringu naj-
czesciej jest stosowane w firmach panstwowych i wynosi 26%. Uwage zwraca
fakt, ze w segmencie tym 20% nie prowadzi monitoringu pod zadng postacig.
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W firmach prywatnych monitoring stosuje 21% podmiotéw wobec 13%, ktore
monitoringu nie stosujg. Natomiast stosowanie monitoringu w segmencie firm
spotdzielczych — 3% i komunalnych — 17%, co tacznie stanowi 100% badanej
grupy. Wykres 6.29 przedstawia graficzne zestawienie wynikow.

Wykres 6.29

Odsetek firm stosujacych formy monitoringu w zaleznosci
od formy wtasnosci firmy
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Tabela 6.30

Rozktad odpowiedzi w zaleznos$ci od rodzaju prowadzonej dziatalnosci

Rodzaj prowadzonej dziatalno$ci N =92 Suma
TAK % NIE %
Ustugowa 30 33% 10 11% 40
Produkcyjna 7 8% 3 3% 10
Ustugowo-produkcyjna 16 17% 6 7% 22
Konsultingowa 0 0% 2 2% 2
Inna 9 10% 9 10% 18
Razem 62 67% 30 33% 92

Monitoring systemu logistycznego najczesciej jest stosowany wsrod firm
prowadzacych dziatalno$¢ ustugowa — jest to 33% proby badawczej. Stanowi to
az 75% firm z tego segmentu podmiotéw. Kolejng grupg sg firmy ustugowo-
produkcyjne, z ktorych 17% stosuje monitoring bezpieczenstwa systemow
logistyki wobec 7% firm, ktore monitoringu bezpieczenstwa nie stosuja.
W segmencie firm produkcyjnych 7% stosuje obserwacje bezpieczenstwa
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systemow logistycznych wobec 3%, ktore nie stosujg zadnej formy monitoringu.
W grupie firm zakwalifikowanych do kategorii ,,innych” 10% podmiotow
stosuje monitoring bezpieczenstwa wobec 10% niestosujacych. Mozna przyjac,
ze w grupie tej ' firm stosuje monitoring i % firm nie stosuje obserwacji
funkcjonowania systemu bezpieczenstwa systemu logistycznego. W badanej
grupie firm segment firm konsultingowych w 2% stosuje obserwacj¢ systemu
bezpieczenstwa. W grupie tej nie stwierdza si¢ podmiotéw, ktore nie stosuja
monitoringu bezpieczenstwa systemow logistycznych. Zestawienie przedstawia
tabela 6.30.

Analiza rozkladu zmiennych wykazala, ze 61% firm finansowanych
kapitalem krajowym stosuje monitoring bezpieczenstwa systeméw logistyki,
przy czym w grupie tej 33% przyznaje si¢ do braku stosowania jakichkolwiek
obserwacji bezpieczenstwa systemow logistyki. W grupie firm z kapitalem
obcym 7% stosuje monitoring. W tej grupie nie stwierdza si¢ firm
niestosujacych obserwacji (tabela 6.31).

Tabela 6.31

Rozktad odpowiedzi w zalezno$ci od sposobu finansowania dziatalnosci

Sposob finansowania dziatalno$ci N =92 Suma
TAK NIE

Krajowa 56 30 86

Z kapitalem obcym 6 0 6

Razem 62 30 92

Pytanie 8

Czy znana jest struktura Firmy/Instytucji pod wzgledem podatno$ci na
wewngtrzne i/lub zewngtrzne zagrozenia (zakldcenia) funkcjonowania systemu
logistycznego?

Skuteczne zarzadzanie firma wymaga dobrej znajomo$ci podatno$ci na
réznego rodzaju zagrozenia zaré6wno wewnetrzne, jak i zewnetrzne, ktore
moglyby zaktoci¢ funkcjonowanie systemu logistycznego. Wsréd badanych
92 firm 64 podmioty (70%) udzielily twierdzacej odpowiedzi przyznajac, ze
znaja podatnosci (wrazliwo$¢) swoich struktur na zagrozenia zaréwno
wewnetrzne, jak 1 zewngtrzne, ktore moga wptywac¢ na zakldcenia funkcjo-
nowania systemu logistycznego. Problem pozostaje nieuregulowany dla 28 pod-
miotow, tj. 30% firm. Zestawienie wynikow zawarto w tabeli 6.32.
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Tabela 6.32
Rozktad odpowiedzi na pytanie nr 8

N =92
n %

Znajomo$¢ struktury Firmy/Instytucji pod wzglgdem TAK 64 70%
podatno$ci na wewngtrzne i/lub zewnetrzne
zagrozenia (zaktocenia) funkcjonowania systemu NIE 28 30%
logistycznego
Razem 92 100,00%

Wykres 6.30

Odsetek odpowiedzi na pytanie o znajomos$¢ struktury Firmy/Instytucji pod
wzgledem podatnosci na wewnetrzne i/lub zewnetrzne zagrozenia (zakltdcenia)
funkcjonowania systemu logistycznego w zalezno$ci od wielkos$ci firmy
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Rozktad zmiennych odpowiedzi twierdzacych, w zaleznosci od podzialu
podmiotow, w ktorym jako Kryterium przyjeto wielkos¢ firmy, jest bardzo
zblizony w analizowanych firmach i jest nastepujacy: zanana jest podatno$é
struktur dla 22 podmiotéw firm matych (24%), dla 20 podmiotéw duzych firm
(22%), 19 przedstawicieli firm srednich (21%). Procent firm, ktére nie wykazuja
si¢ znajomoscig podatnosci struktur wynosi dla firm duzych 16%, srednich 11%,
matych firm 2% i 1% dla firm mikro. Zwraca uwage fakt, ze wsrdéd firm duzych,
az 75% badanej proby nie wykazuje si¢ znajomo$ciag podatnosci struktur
na zagrozenia. Podobng sytuacj¢ mamy w przypadku firm $redniej wielkosci,
w ktorej 52% badanych podmiotéw nie zna podatnosci struktur. Taki stan rzeczy
nasuwa wniosek, ze w firmach tych nie prowadzi si¢ ani analiz ryzyka, a tym
bardziej w konteks$cie zarzadzania ciagloscia dzialania. Pozytywnie nalezy
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wyr6zni¢ firmy mate, w ktorych znikomy procent podmiotow (2%) nie posiada
wiedzy w obszarze podatnosci whasnych struktur na zagrozenia. Wykres 6.30
prezentuje wyniki.

Tabela 6.33

Rozktad odpowiedzi w zalezno$ci od formy wiasnosci firmy

Forma wiasnosci firmy N =92 Suman
TAK % NIE
Prywatna 19 21% 12 13% 31
Panstwowa 26 28% 16 17% 42
Spoétdzielcza 3 3% 0 0% 3
Komunalna 16 17% 0 0% 16
Razem 64 70% 28 30% 92
Tabela 6.34
Rozktad odpowiedzi w relacji do kryterium rodzaju prowadzonej dziatalno$ci
N =92
Rodzaj prowadzonej dziatalno$ci Suma
TAK % NIE %
Uslugowa 32 35% 8 9% 40
Produkcyjna 8 9% 2 2% 10
Ustugowo-produkcyjna 14 15% 8 9% 22
Konsultingowa 0 0% 2 2% 2
Inna 10 11% 8 9% 18
Razem 64 70% 28 30% 92

Znajomos¢ podatnosci struktur wlasnej firmy na zagrozenia najwigksza jest
wsrod firm panstwowych, w 28%, tj. w 26 podmiotach uzyskano twierdzaca
odpowiedz. Zwraca uwagg stosunkowo duza liczba firm z tego segmentu, ktore
tej wiedzy nie posiada, tj. 16 podmiotéw, co stanowi 17% badanych. Znajomos¢
podatnosci posiada 19 firm prywatnych (21%), przy 12 podmiotach (13%)
niemajacych tej wiedzy. W badanej grupie podmiotéw spétdzielczych i komu-
nalnych 100 procent firm zna podatnosci struktur na zagrozenia (tabela 6.33).

Najlepsza znajomo$¢ podatnosci struktur wiasnych firm na zagrozenia
zard6wno wewnetrzne, jak i zewnetrzne deklaruja firmy o profilu ushugowym —
32 podmioty badanej proby (35%). Nieznajomos¢ w tej grupie deklaruje 8 pod-
miotow, co stanowi 9% badanej grupy. Sposrod firm ustugowo-produkcyjnych
znajomos$¢ podatnosci zgtosito 14 podmiotéw, tj. 15% proby, natomiast 8 pod-
miotow (9%) zglosito brak znajomosci (tabela 6.34).
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W grupie firm produkcyjnych 8 podmiotow (9%) deklaruje znajomosé
podatno$ci struktur i tylko 2 firmy, co stanowi 2%, zglosily nieznajomos$¢
podatnosci struktur. W grupie firm zakwalifikowanych do kategorii ,,inne”
znajomos$¢ deklaruje 10 firm, co stanowi 11% proby badanej, a nieznajomos¢
podatnos$ci zadeklarowato 8 podmiotow, co stanowi 9% badanej grupy przed-
siebiorstw. W grupie firm konsultingowych wystepuja dwa podmioty badawcze,
co stanowi 2% firm, ktoére wykazuja si¢ nieznajomoscia podatno$ci wiasnych
struktur na zagrozenia. Zestawienie obrazuje wykres 6.31 — zatacznik 6.1.

Znajomo$¢ podatno$ci struktur wilasnych firm na zagrozenia w 63%
udzielonych odpowiedzi potwierdzaja przedstawiciele firm z kapitalem
krajowym, przy czym w grupie tej az 30% nie legitymuje si¢ znajomoscia
podatno$ci na zagrozenia. Firmy z kapitalem obcym w 100% wykazuje si¢
znajomoscia podatnos$ci struktur.

Pytanie 9

Jaki jest stopnien samodzielnosci (autonomiczno$ci) zarzadzania bezpie-
czenstwem systemu logistycznego w Firmie/Instytucji?

a) petna samodzielnos¢,

b) wspodtzarzadzanie z innymi podmiotami,

C) zarzadzanie przez podmiot zewnetrzny.

Na 92 odpowiedzi pelng samodzielno$¢ zarzadzania bezpieczenstwem
systemu logistycznego deklaruja 34 podmioty, co stanowi 37% odpowiedzi,
wspotzarzadzanie z innymi podmiotami zgtosity 53 firmy, co stanowi 58%
badanych. Odpowiedz ,,c” zarzadzanie przez podmiot zewnetrzny wybrato
5 firm, co stanowi 5% odpowiedzi. Zestawienie liczbowe obrazuje tabela 6.35.
Najliczniej wybierane jest wspotzarzadzanie z innymi podmiotami, najmniej
zarzadzanie w formie outsourcingu.

Tabela 6.35
Rozktad odpowiedzi na pytanie 9
N =92
Stopnien samodzielnos$ci zarzadzania bezpieczenstwem systemu
logistycznego n %
Petna samodzielno$¢ j 37%
, L . . . 5
Wspotzarzadzanie z innymi podmiotami 3 58%
Zarzadzanie przez podmiot zewngtrzny 5 5%
Razem 9 | 100,00
2 %

Pelng samodzielnos¢ zarzadzania bezpieczenstwem systemu logistycznego
zglosito 15% firm $redniej wielkosci (14 podmiotow proby badawczej), 13%
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firm duzych (12 podmiotéw), 5% firm matych (5 podmiotow) i 3% firm mikro
(3 podmioty). Uwage zwraca fakt, ze w przypadku firm matych i mikro nie
wystepuje zarzadzanie przez podmiot zewnetrzny (wariant ,,C”°). Forma zarza-
dzania bezpieczenstwem systemu logistycznego w oparciu o zewngtrzny
podmiot dotyczy tylko firm $redniej wielkosci (3 podmioty, ktdre stanowia 3%)
i firm duzych (2 podmioty, tj. 2% firm badanych).

Tabela 6.36
Rozktad odpowiedzi w zalezno$ci od wielkosci firmy
. N =92
Wielko$¢ firmy Suman
% b % c %
Mikro 3 3% 1 1% 0 0% 4
Mata 5 5% 19 21% 0 0% 24
Srednia 14 15% 12 13% 3 3% 29
Duza 12 13% 21 23% 2 2% 35
Razem 34 37% 53 58% 5 5% 92

Wariant ,,b”, w ktorym zarzadzanie bezpieczenstwem systemu logistycz-
nego oparte jest o wspotzarzadzanie z innymi podmiotami wystepuje we
wszystkich typach firm i jest niezalezne od ich wielkosci. Najliczniej z wariantu
tego korzystaja firmy duze: 23% (21 podmiotow), 21% firmach w matych
(19 podmiotéw), 13% firm sredniej wielkosci (12 podmiotow), 1% w firmach
mikro (1 podmiot grupy badawczej). Zestawienie jest przedstawione w tabeli
6.36 i na wykresie 6.32.

Wykres 6.32

Odsetek odpowiedzi wyboru wariantu zarzadzania bezpieczenstwem systemu
logistycznego w zalezno$ci od wielkosci firmy
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Tabela 6.37

Rozktad odpowiedzi w zalezno$ci od formy wilasnosci firmy

Forma wtasnosci firmy N =92 Suman
a % b % C %

Prywatna 20 22% 9 10% 2 2% 31

Panstwowa 12 13% 27 29% 3 3% 42

Spotdzielcza 2 2% 1 1% 0 0% 3

Komunalna 0 0% 16 17% 0 0% 16

Razem 34 37% 53 58% 5 5% 92

Ciekawie przedstawia si¢ rozktad odpowiedzi analizowany z punktu formy
wlasnosci firmy. Autonomia zarzadzania bezpieczenstwem logistyki (wariant
»a") najczesciej jest stosowana w firmach prywatnych (20 podmiotow), co
stanowi 22% badanych podmiotéw. W grupie firm panstwowych jest to 13%
(12 podmiotow) i w 2 przypadkach firm spotdzielczych (2%). W firmach
komunalnych nie wystepuje wariant ,,a” catkowitej samodzielnosci i wariant ,,c”
zarzadzanie zewngtrzne. W firmach typu spotdzielczego rowniez nie wystepuje
wariant ,,c”. Natomiast we wszystkich firmach bez wzgledu na form¢ wtasnosci
wystepuje wariant ,,b”, posrednio oparty o wspodlzarzadzanie z innymi
podmiotami. Wystepuje najliczniej w firmach panstwowych — 29% (27
podmiotow), w 17% — w firmach komunalnych (16 podmiotdéw), w ktdrych jest
jedyng formg zarzadzania bezpieczenstwem. Wariant ,,c” bywa stosowany
w firmach prywatnych i panstwowych w niewielkim procencie. W firmach
prywatnych jest to 2%, a firmach panstwowych to 3%. Zestawienie prezentuje
tabela 6.37.

W zalezno$ci od rodzaju dziatalnosci wariant ,,a” jest stosowany we
wszystkich wyr6znionych rodzajach dziatalnosci firm. Najliczniej, w 13%,
w firmach rodzaju ustugowego (12 podmiotow), w 12% w firmach ustugowo-
produkcyjnych (11 podmiotéw), w 7% firm produkcyjnych (6 podmiotow),
w 11% firm konsultingowych (1 podmiot grupy badanej). W firmach zakwali-
fikowanych do kategorii ,,inne” 4% stosuje autonomicznos$¢ (samodzielnosc)
w zarzadzaniu bezpieczenstwem logistyki (4 podmioty grupy badanej).

Szeroko stosowany jest wariant ,,b”, ktory opiera si¢ na wspodtzarzadzaniu
bezpieczenstwem systemow logistycznych z innymi podmiotami. Dostrzega si¢
wyrazng przewage zastosowan tego wariantu nad innymi rozwigzaniami.
Stosowany jest w 27% firm o charakterze ustugowym (25 podmiotow), w 15%
firm zgrupowanych w kategorii ,,inne” (14 podmiotéw), w 10% firm ustugowo-
produkcyjnych (9 podmiotéw) i w 1% w sektorze firm konsultingowych
(1 podmiot grupy badanej).

Wariant ,,¢” zarzadzania przez podmiot zewnetrzny jest stosowany
w firmach ustugowych reprezentowanych w badaniu przez 3 podmioty (2%)

274




oraz ushugowo-produkcyjnych reprezentowanych przez 2 podmioty (2%).
Wariant ,,c” nie wystepuje w firmach o charakterze konsultingowym i firmach
przypisanych do kategorii ,,inna”. Jest najrzadziej wybierang formg zarza-
dzania bezpieczenstwem systemow logistycznych. Wariant ,,a” i ,,b” wystepuje
w firmach zaréwno z kapitatem krajowym, jak i zagranicznym. W firmach
z kapitatem krajowym bywa ponadto stosowany trzeci wariant ,,c”, w ktorym
zarzadzanie bezpieczenstwem jest zlecane podmiotowi zewngtrznemu.
Najliczniej stosowany jest wariant ,,b” zwigzany ze wspolzarzadzaniem
bezpieczenstwem z innymi podmiotami. Zestawienie dla trzech wariantéw ,,a”,
,»b71,,c” przedstawia wykres 6.33.

W przypadku firm z krajowym kapitatem az 51 podmiotow (55%) firm
stosuje ten wariant, a tylko 2% firm z kapitalem zagranicznym (2 podmioty).
W firmach tych niestosowany jest wariant ,,c” polegajacy na outsourcingu
zarzadzania bezpieczenstwem systemow logistycznych.

Wykres 6.33

Odsetek odpowiedzi wyboru wariantu zarzadzania bezpieczenstwem systemu
logistycznego w zaleznosci od rodzaju prowadzonej dziatalno$ci
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Pytanie 10

Czy w strukturze systemu zarzadzania Firma/Instytucjg funkcjonuje
komorka (osoba) odpowiedzialna za bezpieczenstwo funkcjonowania sytemu
logistycznego?

Sprawno$¢ zarzadzania bezpieczenstwem systemu logistycznego zalezy
miedzy innymi od wprowadzania instytucjonalnych rozwiazan w firmach, ktore
polegaja miedzy innymi na powotywaniu komoérek lub wyznaczaniu osob,
ktorym powierza si¢ odpowiedzialno$¢. W praktyce sprowadza si¢ to do tego,
czy w istniejacej strukturze firmy funkcjonuja komoérki badz osoby odpowie-
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dzialne za cigglo$¢ bezpieczenstwa (co oznacza dziatania z zakresu organizo-
wania, funkcjonowania, podejmowania decyzji, monitorowania). Funkcjonowa-
nie komoérek odpowiedzialnych za bezpieczenstwo systemow wptywa na jakos¢
systemu bezpieczenstwa, chociaz nie jest to jedynym czynnikiem jakosci systemu.

W firmach i instytucjach funkcjonuja takie rozwigzania. W przypadku
badan az 66 podmiotéw (72%) podaje istnienie takich rozwigzan. Istnieje
rowniez do$¢ duza grupa podmiotow, w ktorych nie ustanowiono takiej
komorki. Jest to 26 podmiotéw, co stanowi 28% grupy badawczej. Tabela 6.38
przedstawia wynik badan. Oznacza to brak odpowiedzialnych za pewne procesy
nadzorujace system bezpieczenstwa w tych podmiotach.

Tabela 6.38
Rozklad odpowiedzi dla pytania nr 10
N =92
n %
Czy w strukturze systemu zarzadzania TAK 66 72%
Firma/Instytucja funkcjonuje komorka (osoba)
odpowiedzialna za bezpieczenstwo NIE 26 28%
funkcjonowania sytemu logistycznego
Razem 92 100,00%

Analiza rozktadu zmiennych ujawnia bardzo réwnomierny rozktad
zgltoszonego wyboru. W zaleznosci od wielkosci firmy komorka do spraw
bezpieczenstwa w jej strukturach wystepuje: w 25% w przypadku firm duzych
(w 23 podmiotach), w 24% w matych firmach (w 22 podmiotach), w 20%
w firmach $redniej wielkosci (w 18 podmiotach) i w 3% w firmach mikro (3
podmioty w grupie badanej). Podmioty, ktore nie posiadaja komoérki lub osoby
odpowiedzialnej za zarzadzanie bezpieczenstwem systemoéw logistycznych
znajdujg si¢ w grupie podmiotéw firm duzych — 12 podmiotow (13%), firm
sredniej wielko$ci — 11 podmiotow (12%) oraz w firmach matych — 2 podmioty
(2%) i mikro — 1 podmiot (1%). Zestawienie prezentuje tabela 6.39.

Tabela 6.39
Rozktad odpowiedzi w zalezno$ci od wielkosci firmy
. 7 N = 92
Wielkos¢ firmy TAK % NIE % Suman
Mikro 3 3% 1 1% 4
Mata 22 24% 2 2% 24
Srednia 18 20% 11 12% 29
Duza 23 25% 12 13% 35
Razem 66 2% 26 28% 92
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Komorki odpowiedzialne za bezpieczenstwo systemow logistycznych
wystepuja w 32% w firmach panstwowych (29 podmiotéw), w 21% w firmach
prywatnych (19 podmiotow), w 17% w firmach komunalnych (16 podmiotow).
W firmach typu spotdzielczego 2% posiada komoérki do spraw bezpieczenstwa
(2 podmioty proby badawczej) wobec 1% firm, ktére nie posiadaja komodrek
odpowiedzialnych za bezpieczenstwo systeméw logistycznych. Podkresli¢
nalezy, ze firmy municypalne w 100% (w badanej probce) maja elementy
systemu zarzadzania bezpieczenstwem systemu logistycznego w postaci
komorek za nie odpowiedzialnych. Zestawienie prezentuje tabela 6.40 i wykres
6.34 — zatacznik 6.1.

Tabela 6.40
Rozktad odpowiedzi w zaleznosci od formy wlasnosci
. N =92
Forma wtasno$ci firmy Suman
TAK % NIE %
Prywatna 19 21% 12 13% 31
Panstwowa 29 32% 13 14% 42
Spotdzielcza 2 2% 1 1% 3
Komunalna 16 17% 0 0% 16
Razem 66 72% 26 28% 92
Tabela 6.41

Rozktad odpowiedzi w zalezno$ci od rodzaju prowadzonej dziatalnosci

Rodzaj prowadzonej dziatalno$ci N =92 Suman
TAK % NIE %
Ustugowa 31 34% 9 10% 40
Produkcyjna 8 9% 2 2% 10
Ustugowo-produkcyjna 12 13% 10 11% 22
Konsultingowa 0 0% 2% 2
Inna 15 16% 3% 18
Razem 66 72% 26 28% 92

Najliczniejsza grupa firm, w ktorych funkcjonuja komorki lub osoby

odpowiedzialne za bezpieczenstwo systemu logistycznego zostata zgloszona
przez firmy uslugowe: 31 podmiotéw, co stanowi 34% twierdzacych
odpowiedzi. W przypadku 9 podmiotéw (10%) w grupie firm ustugowych
brakuje takiego rozwigzania. Kolejna grupa to firmy zakwalifikowane do grupy
Hinne”, w ktorych 15 podmiotéw (16%) posiada komorke lub osobe odpo-
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wiedzialng i tylko w 3 podmiotach (3%) brakuje takiego rozwigzania.
W grupie firm ustugowo-produkcyjnych posiadanie komorki odpowiedzialnej za
bezpieczenstwo w strukturach firmy zgloszono w przypadku 12 podmiotow
(13%), przy czym w przypadku 10 firm, co stanowi 11%, takich rozwigzan
brakuje. W grupie firm konsultingowych w badaniu nie zgloszono istnienia
takiego rozwigzania. Wynik badan jest przedstawiony w tabeli 6.41 i na
wykresie 6.35 — zatacznik 6.1.

W badaniu najliczniej sa reprezentowane firmy z kapitatem krajowym, stad
oczywiste jest, ze najwiegcej rozwigzan z powolaniem komorki lub osoby
odpowiedzialnej za bezpieczenstwo systemu logistycznego jest w tych firmach.
Stanowig one 62% badanych firm (62 podmioty), natomiast takich rozwigzan
brakuje w przypadku 24 podmiotow. Firmy z kapitalem obcym stanowig
niewielki procent grupy badawczej. Model z powotaniem komorki stosuje 4%
badanych firm. Wykres 6.36 przedstawia wyniki badan z tego obszaru.

Wykres 6.36

Czestos¢ odpowiedzi o odpowiedzialnos¢ za bezpieczenstwo logistyki
w zaleznosci od rodzaju finansowania dziatalnosci

Z kapitatem obcym #i

Krajowa

BNIE DTAK

Pytanie 11

Jakie procedury zarzadzania bezpieczenstwem systemu logistycznego sa
stosowane w firmie dla etapu:

a) planowania (analizy i oceny ryzyka zagrozen, planowania sit i Srodkow,
procedury reagowania, zachowania cigglosci dziatania)?

b) zapobiegania mogacym powstac¢ zagrozeniom (prewencja)?

C) reagowania na wystepujace zaktocenia w funkcjonowaniu systemu logi-
stycznego?

d) odbudowy systemu po wystapieniu zakldcen czegsciowych lub catko-
witych?
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Procedury zarzadzania bezpieczenstwem systemu logistycznego wpisuja si¢
w fazy zarzadzania Kryzysowego: zapobiegania, przygotowania, reagowania
i odbudowy.

Fazy zapobiegania i przygotowania naleza do obszaru profilaktyki
(prewencji), przygotowuja dziatania przed pojawianiem si¢ zagrozen i obejmuja
m.in. identyfikacje i analize potencjalnych zagrozen (analiza ryzyka zagrozen),
ograniczanie podatno$ci, ustalenie sit i $§rodkéw reagowania oraz opracowy-
wanie planow, procedur, instrukcji na wypadek wystapienia sytuacji kryzysowe;.

Fazy reagowania i odbudowy sg inicjowane wraz z materializacja
zagrozenia i obejmujg ograniczanie zniszczen, neutralizacj¢ zrodet zagrozenia,
usuwanie skutkow, szacowanie strat i odtwarzanie infrastruktury i zasobow.

Tabela 6.42
Rozktad odpowiedzi dla pytania nr 11
Stosowane procedury zarzagdzania bezpieczenstwem N =92
systemu logistycznego dla etapu: n %
a) planowania (analizy i oceny ryzyka zagrozen, TAK | 70 |76%
planowania sit i sSrodkéw, procedury reagowania,
zachowania ciggloéci dziatania NIE | 22 |24%

TAK | 72 |78%

b) zapobiegania mogacym powstaé zagrozeniom (prewencja)
NIE | 20 |22%

C) reagowania na wystepujace zaktdcenia w funkcjonowaniu TAK | 72 |78%
systemu logistycznego NIE | 20 |22%
d) odbudowy systemu po wystapieniu zaklocen czesciowych TAK | 60 |65%
lub catkowitych NIE | 32 |35%

Procedury w badanej grupie przedsigbiorstw, w blisko 80% podmiotéw dla
fazy planowania, zapobiegania i reagowania sg stosowane, a t0 Oznacza, ze
w okoto Y4 podmiotéw brakuje tych procedur. W przypadku etapu odbudowy
wdrozonymi procedurami dysponuje 65% podmiotow wobec 35%, w ktérych
brakuje stosowania procedur. Zestawienie szczegotowe zawiera tabela 6.42.

W zaleznosci od wielkosci firmy w fazie planowania (wariant ,,a”)
procedury zarzadzania bezpieczenstwem systemu logistycznego sg stosowane
odpowiednio (tabela 6.43):

— w firmach duzych — 26 podmiotow (28%), przy 9 podmiotach (10%)
niestosujacych procedur,

— w firmach $redniej wielkos$ci — 21 podmiotow (23%), przy 8 podmiotach,
ktore nie stosujg procedur,

— w firmach matych — 20 podmiotow (22%), przy 4% (4 podmioty) niesto-
sujacych procedur,
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— w firmach mikro — 3 podmioty (3%) stosujace procedury wobec 1% tych
procedur niestosujacych.

W fazie zapobiegania (wariant ,b”) w zaleznosci od wielkosci firmy
procedury zarzadzania bezpieczenstwem systemu logistycznego sg Stosowane
odpowiednio (tabela 6.43):

— w firmach duzych — 29 podmiotow (32%), przy 6 podmiotach (7%)
niestosujacych procedur,
— w firmach $redniej wielkos$ci — 18 podmiotow (20%), przy 11 podmiotach

(12%), ktore nie stosujg procedur,

— w firmach matych — 22 podmiotow (24%), przy 2% (2 podmioty) nie-
stosujacych procedur,

— w firmach mikro 3 podmioty (3%) stosujace procedury wobec 1% tych
procedur niestosujacych.

Tabela 6.43

Rozktad odpowiedzi wyboru wariantu w zaleznosci od wielko$ci firmy

Wielko$¢ a b c d
firmy TAK| % |NIE| % [TAK| % |NIE| % [TAK| % [NIE| % [TAK| % [NIE| %

Miko | 3 (3|11 (3|3|1|13|3|1|1|1|1]3]3

Mata 20 | 22 4 1221242 |2 (22|24 2 |2|20|22| 4 | 4

Srednia | 21 | 23 9118|2011 (1223 (25| 6 | 7|19 21|10 |11

©| oo

Duza 26 | 28 10129 (32| 6 |7 |24|26|11 (12| 20 (22| 15 |16

Razem | 70 |76 (22|24 | 72 | 78|20 |22 | 72 |78 |20 |22 | 60 | 65| 32 | 35

Zwraca uwage stosunkowo duza liczba podmiotow z grupy firm s$rednich,
w ktorych nie ma zastosowan procedur zarzadzania bezpieczenstwem systemow
logistycznych dla fazy zapobiegania.

W zaleznosci od wielkosci firmy procedury w fazie reagowania (wariant
»C’) zarzadzania bezpieczenstwem systemu logistycznego sa Stosowane
odpowiednio (tabela 6.43, wykres 6.37):

— w firmach duzych — 24 podmioty (26%), przy 11 podmiotach (12%)
niestosujgcych procedur,
— w firmach $redniej wielkosci — 23 podmioty (25%), przy 6 podmiotach

(7%), ktore nie stosujg procedur,

— w firmach malych — 22 podmioty (24%), przy 2% (2 podmioty) niesto-
sujacych procedur,
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— w firmach mikro — 3 podmioty (3%) stosujace procedury wobec 1% tych
procedur niestosujacych.
Analiza wskazuje, ze wystepuje stosunkowo niewielki procent firm,
w ktorych nie sg stosowane procedury zarzadzania bezpieczenstwem systemow
logistycznych dla tej fazy zarzadzania kryzysowego.

Wykres 6.37

Odsetek odpowiedzi dotyczacych stosowania procedur zarzgdzania
bezpieczenstwem systemu logistycznego w fazie reagowania w zaleznosci
od wielkosci firmy
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W zaleznosci od wielkosci firmy procedury w fazie odbudowy (wariant ,,d””)
zarzadzania bezpieczenstwem systemu logistycznego sa stosowane odpowiednio
(tabela 6.43, wykres 6.38):

- w 22% w firmach duzych (20 podmiotow) wobec 16% (15 podmiotow) firm
niestosujacych procedur,

— w 21% w firmach $redniej wielkosci (19 podmiotow), przy 11% firm (10
podmiotow), ktore nie stosuja procedur,

- w 22% w firmach matych (20 podmiotéw), przy 4% (4 podmioty)
niestosujgcych procedur,

— w 1% w firmach mikro (1 podmiot) stosujacych procedury wobec 3% tych
procedur niestosujacych.

Zwraca uwage duza liczba podmiotow niestosujgcych procedur dla tej fazy
zarzadzania bezpieczenstwem systemu logistycznego, szczegélnie dotyczy to
firm duzych i $rednich, odpowiednio 16% i 11% braku stosowania procedur
(wykres 6.38).
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Wykres 6.38

Odsetek odpowiedzi dotyczacych stosowania procedur zarzadzania
bezpieczenstwem systemu logistycznego w fazie odbudowy w zaleznosci
od wielkosci firmy

Stosowanie procedury bezpieczenstwa logistyki
w firmie (odbudowa)

25% 22% 21% 22%
20% et P e
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OTAK &NIE

Czgsciej, niz w stosunku pozostatych form wiasnosci, procedury w fazie
planowania sa stosowane w 39% w podmiotach panstwowych (35 firm grupy
badanej) wobec 7% firm z tej grupy niestosujacych procedur zarzadzania
bezpieczenstwem systemow logistycznych. Procedury dla fazy planowania
stosowane sg rowniez w 17% firm komunalnych (w 16 podmiotach). W grupie
firm komunalnych nie wystepuja firmy, w ktorych nie ma wdrozonych procedur
dla tej fazy zarzadzania bezpieczenstwem.

Podobnie jest w firmach spotdzielczych. Wdrozone procedury bezpie-
czenstwa dla fazy planowania wystepuja w 3% podmiotéw (w 3 podmiotach
grupy badawczej) i nie stwierdza si¢ podmiotéw, w ktorych brakuje wdrozonych
procedur. 71% firm prywatnych ma wdrozone procedury zarzadzania bezpie-
czenstwem systemu logistycznego dla wszystkich faz zarzadzania kryzysowego.
W grupie tej tylko 19% podmiotéow nie podsiada wdrozonych procedur. Firmy
panstwowe w 100% maja wdrozone procedury dla wszystkich faz zarzadzania
kryzysowego. Podobna sytuacja jest w przypadku firm spotdzielczych i komu-
nalnych w badanej grupie badawczej.

Bardzo zblizone sg rozklady odpowiedzi otrzymanych od respondentow dla
fazy przygotowania i zapobiegania w zakresie stosowania procedur zarzgdzania
bezpieczenstwem systemow logistycznych.

Czgsciej, niz w stosunku do pozostatych form wilasnosci, procedury sa
stosowane w 38% firm panstwowych (35 podmiotow w badanej probie) wobec
8% firm, ktore nie stosujg procedur (7 podmiotow).
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Procedury bezpieczenstwa systemow logistycznych dla fazy zapobiegania
zarzadzania kryzysowego, stosowane sg roéwniez w firmach komunalnych
w 17% (16 podmiotow). W tej grupie firm brak jest podmiotow, ktore nie
posiadaja wdrozen. Podobnie w firmach spoétdzielczych — 3% tej grupy ma
wdrozone procedury bezpieczenstwa (w 3 podmiotach badanej grupy) i w tej
grupie firm nie stwierdza si¢ firm, w ktoérych nie ma wdrozen. W firmach
prywatnych procedury bezpieczenstwa dla fazy zapobiegania sa stosowane
w 20% firm (18 podmiotow). 14% firm tego segmentu nie posiada procedur
bezpieczenstwa systemow logistycznych (13 pomiotow) dla fazy zapobiegania
(wykres 6.39).

Wykres 6.39

Odsetek odpowiedzi dotyczacych stosowania procedur zarzadzania
bezpieczenstwem systemu logistycznego w fazie zapobiegania w zaleznoS$ci
od formy wiasnosci

Stosowanie procedury bezpieczenstwa logistyki
w firmie (zapobieganie)
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Dla fazy reagowania procedury bezpieczenstwa sa stosowane we wszyst-
kich podmiotach sklasyfikowanych w rodzajach wlasnosci firm. Najczesciej
procedury sa stosowane w podmiotach panstwowych (37%) wobec 9% firm
niestosujgcych procedur bezpieczenstwa w tej fazie zarzadzania kryzysowego
Druga grupa sa firmy prywatne, w ktorej 21% (19 podmiotow) stosuje
procedury wobec 13% (12 podmiotéw), w ktoérych one nie sg stosowane.
Procedury stosowane sg rowniez w firmach komunalnych w 16 podmiotach
(17%), wsrod ktorych nie ma firm bez wdrozen. Podobnie w firmach
spotdzielczych — procedury sg wdrozone w 3% podmiotow. W tej grupie firm
nie stwierdza si¢ podmiotow, w ktorych nie ma wdrozen (wykres 6.40).
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Wykres 6.40

Odsetek odpowiedzi dotyczacych stosowania procedur zarzadzania
bezpieczenstwem systemu logistycznego w fazie reagowania w zaleznoS$ci
od formy wtasnosci firmy

Stosowanie procedury bezpieczenstwa logistyki
w firmie (reagowanie)

40%
17%
20% o
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Wykres 6.41

Odsetek odpowiedzi dotyczacych stosowania procedur zarzgdzania
bezpieczenstwem systemu logistycznego w fazie odbudowy w zaleznos$ci
od formy wtasnosci firmy

Stosowanie procedury bezpieczenstwa logistyki
w firmie (odbudowa)

30% o
20%
0,
10% 3% g0
Prywatna Panstwowa Spotdzielcza Komunalna
BTAK @NIE

Podobnie jak dla poprzednich faz zarzadzania kryzysowego, procedury
zarzadzania bezpieczenstwem systemu logistycznego dla fazy odbudowy
sa stosowane w firmach reprezentujacych wszystkie formy wlasnosci.
Najczesciej sg stosowane w firmach panstwowych: 28 podmiotow (30%) wobec
14 podmiotéw (15%) niestosujacych procedur. W firmach komunalnych
16 podmiotow, co stanowi 17%, firmach prywatnych 13 podmiotéw (14%)
wobec 18 podmiotow (20%), ktore nie stosuja procedur. W 3 podmiotach
reprezentujagcych firmy spotdzielcze rowniez stosowane sg procedury. Wsrod
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firm spotdzielczych i komunalnych nie stwierdza si¢ podmiotow, w ktérych nie
sg stosowane procedury bezpieczenstwa (wykres 6.41).

Tabela 6.44

Czgstos¢ rozktadu odpowiedzi w zaleznosci od rodzaju prowadzonej
dziatalno$ci w fazie planowania

Rodzaj Wariant odpowiedzi
prowadzonej a b c d
dzialalnosei | tAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE
Ustugowa 31 9 35 5 30 10 28 12
Produkcyjna 7 3 8 2 7 3 5 5
Ustugowo-
i 13 9 16 6 17 5 13 9
produkcyjna
Konsultingowa 1 1 0 2 0 0 2
Inna 18 0 13 5 18 14 4
Razem 70 22 72 20 72 20 60 32
Wykres 6.42

Odsetek odpowiedzi na pytanie o stosowanie procedur zarzadzania
bezpieczenstwem w fazie planowania w zaleznos$ci od rodzaju prowadzonej
dziatalno$ci

Konsultingowa #
Ushugowo-produkcyjna

Produkcyjna

Stosowanie procedury bezpieczenstwa logistyki
w firmie (planowanie)

Ushugowa
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Procedury zarzadzania bezpieczenstwem systemow logistycznych dla fazy
planowania najczgsciej sa stosowane w firmach o charakterze ustugowym:
w 34% (31 podmiotéw) wobec 10% (9 podmiotéw), w ktorych procedur si¢ nie
stosuje. Kolejng liczna grupe stanowia firmy zakwalifikowane do kategorii
»~inne”: 20% tej grupy stosuje procedury bezpieczenstwa dla fazy planowania
(18 podmiotow). W tej grupie stwierdza si¢ brak podmiotow, ktoére tych
procedur nie stosuja. Procedury sg stosowane w 14% firm ustugowo-
produkcyjnych, 8% firm produkcyjnych i w 1% firm konsultingowych.
Stwierdza si¢ wystepowanie podmiotdow, ktére nie stosuja procedur dla fazy
planowania w grupie 10% firm ustugowo-produkcyjnych, 3% firm typu
produkcyjnego i w 1% firm konsultingowych. Zestawienie prezentuje tabela
6.44 i wykres 6.42.

Wykres 6.43

Odsetek odpowiedzi dotyczacych stosowania procedur zarzadzania
bezpieczenstwem systemu logistycznego w fazie zapobiegania w zalezno$ci

od rodzaju dziatalnosci

Stosowanie procedury bezpieczenstwa logistyki
w firmie (zapobieganie)
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Procedury zarzadzania bezpieczenstwem systemow logistycznych dla fazy
zapobiegania najczesciej sa stosowane w firmach o charakterze ustugowym:
35 podmiotoéw (38%) wobec 5 podmiotow (5%), w ktorych procedur dla tej fazy
si¢ nie stosuje. Liczng grupe stanowia firmy sektora ustugowo-produkcyjnego,
w ktorym dla 16 podmiotow (17%) stosowanie procedur jest praktyka wobec
6 podmiotow (7%) niestosujacych procedur.

Kolejng duza grupe stanowia firmy zakwalifikowane do kategorii ,,inne”:
13 podmiotéw tej grupy, co stanowi 14% grupy badanej, stosuje procedury
wobec 5 podmiotow (5%), ktore tych procedur nie stosujg. W grupie firm pro-
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dukcyjnych 8 podmiotéw ma wdrozone procedury, co stanowi 9% badanych
wobec 2 podmiotow (2%), ktore nie stosujg w tej fazie procedur bezpieczenstwa.

Wsréd firm konsultingowych 2% w badanej probie stwierdzito brak stoso-
wania procedury bezpieczenstwa systemoéw logistycznych dla fazy zapobie-
gania, co przedstawiono graficznie na wykresie 6.43.

Procedury zarzadzania bezpieczenstwem systemow logistycznych dla fazy
reagowania najczesciej sa stosowane w firmach o charakterze ustugowym:
30 podmiotéw (33%) wobec 10 podmiotéw (11%), w ktérych procedur dla tej
fazy firmy nie stosujg. Liczng grupg sa firmy sektora ustugowo-produkcyjnego,
w ktorym dla 17 podmiotow (18%) stosowanie procedur jest praktyka wobec
5 podmiotow (5%) niestosujacych procedur. Kolejng liczng grupe stanowia
firmy zakwalifikowane do kategorii ,,inne”, w ktorej 18 podmiotow tej grupy,
co stanowi 20% grupy badanej, stosuje procedury. W grupie tej nie stwierdza si¢
podmiotow, ktére tych procedur nie stosuja. W grupie firm produkcyjnych
7 podmiotoéw ma wdrozone procedury, co stanowi 8% badanych wobec 3 pod-
miotow (3%), ktore nie stosuja w tej fazie procedur bezpieczenstwa. Zestawienie
prezentuje wykres 6.44. W grupie badanej w firmach konsultingowych nie
stwierdza si¢ stosowania procedur bezpieczenstwa.

Wykres 6.44

Odsetek odpowiedzi dotyczacych stosowania procedur zarzadzania
bezpieczenstwem systemu logistycznego w fazie reagowania w zaleznosci
od rodzaju prowadzonej dziatalno$ci

Stosowanie procedury bezpieczenstwa logistyki
w firmie (reagowanie)

Ustugowo-produkcyjna

Produkcyjna

Ustugowa

0% 5% 10% 15% 20% 25% 30% 35%
BNIE DTAK

Procedury bezpieczenstwa dla fazy odbudowy sa stosowane we wszystkich
wyréoznionych rodzajach firm. Podobnie jak w poprzednio analizowanych
przyktadach najwigce]j zastosowan procedur wystepuje w firmach ustugowych —

287



28 podmiotow (30%) wobec 12 firm (13%), ktore ich nie stosuja. Kolejng grupa
sg firmy ujete w grupie firm wyrdéznionych jako ,,inne”. W grupie tej 14 pod-
miotow (15%) stosuje procedury wobec 4 podmiotéow (4%) niestosujacych
procedur. Kolejng grupe stanowig firmy ustugowo-produkcyjne z 13 podmio-
tami (14%) stosujacymi procedury wobec 9 firm (10% ogoétu), ktore procedur
nie stosuja. Firmy produkcyjne obejmuja 5 podmiotow, ktdre stosujg procedury
bezpieczenstwa i 5 podmiotdow niestosujacych procedur. Obie wielkos$ci
stanowia po 5% ogotu firm. Wyréznione firmy konsultingowe (2 podmioty)
stanowia 2% ogotu i podmioty te zglosily, ze nie maja wdrozonych procedur
bezpieczenstwa dla fazy odbudowy. Zestawienie przedstawia wykres 6.45.

Wykres 6.45
Odsetek odpowiedzi dotyczacych stosowania procedur zarzgdzania

bezpieczenstwem systemu logistycznego w fazie reagowania w zalezno$ci
od rodzaju prowadzonej dziatalnosci

Stosowanie procedury bezpieczenstwa logistyki
w firmie (odbudowa)

Inna :

Konsultingowa

Ustugowo-produkcyjna ?

Produkcyjna

Ushugowa B A N S — | 30%
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W przypadku zaleznosci od rodzaju finansowania dziatalnosci kapitatem
krajowym lub obcym odpowiedzi rozktadajg si¢ nastepujaco:

Dla fazy planowania: 70% firm z kapitalem krajowym stwierdza, ze
procedury sa w firmach stosowane i 7% — z kapitatem obcym.

Dla fazy zapobiegania: w 72% firm z kapitalem krajowym i w 7%
z kapitalem obcym sg stosowane procedury zarzadzania bezpieczenstwem
systemow logistycznych. W 22% badanej grupy, ktora jest z krajowym kapita-
fem nie sg stosowane procedury bezpieczenstwa.
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Dla fazy reagowania stwierdza sie, ze procedury bezpieczenstwa sg
stosowane w firmach zaréwno z kapitalem krajowym, jak i obcym. Dla
67 podmiotow z krajowym kapitatem (73%), jak i dla 5 z kapitatem obcym (5%)
sg stosowane procedury zarzadzania bezpieczenstwem systemow logistycznych.
W 19 firmach z kapitatem krajowym, co stanowi 21% badanej grupy, nie sa
stosowane procedury bezpieczenstwa. Dla 1% firm z kapitalem obcym w tej
fazie rowniez procedury bezpieczenstwa nie sa stosowane.

Dla fazy odbudowy procedury sa stosowane w firmach zaréwno z kapitatem
krajowym, jak i obcym. Dla 56 podmiotow z krajowym kapitatem (61%), jak
i dla 4 z kapitatem obcym (4%) sg stosowane procedury zarzadzania
bezpieczenstwem systemow logistycznych. W 30 firmach z kapitatem krajo-
wym, co stanowi 33% badanej grupy, nie sa stosowane procedury bezpie-
czenstwa. Dla 2% firm z kapitalem obcym w tej fazie réwniez procedury
bezpieczenstwa nie sg stosowane.

Pytanie 12

W jakiej formie odbywa si¢ zarzadzanie zasobami wilasnymi (materialne,
ludzkie, finansowe, informacyjne) dla zapewnienia wymaganego poziomu
bezpieczenstwa funkcjonowania systemu logistycznego:

a) autonomicznie — jest integralng cze$cia zarzadzania firmag?

b) jest realizowane przez wyspecjalizowany podmiot zewnetrzny?

Tabela 6.45
Rozktad odpowiedzi dla pytania nr 12
. . . N =92
Sposdb zarzadzania zasobami wlasnymi
n %
Autonomiczny 79 86%
Podmiot zewngtrzny 11 12%
Wsrod badanych firm 2 podmioty zadeklarowaty zardwno pierwszy, ) 20
jak i drugi sposob zarzadzania zasobami 0
Razem 92 100,00%

Sposob pierwszy zarzadzania zasobami, ktory w swej istocie stanowi
integralng czg$¢ zarzadzania firma jest sposobem najpopularniejszym. Stosuje
go 86% badanych firm. Drugi sposéb, w ktorym firmy zlecaja zarzadzanie
zasobami wyspecjalizowanym podmiotom zewnetrznym jest realizowane w 12%
firm. W przypadku dwoch procent firm (2 podmioty badane) zarzadzanie
zasobami jest realizowane z wykorzystaniem z obu wariantow — tabela 6.45).
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Autonomiczny sposob zarzgdzania zasobami wilasnymi jest podstawowsa
procedurg dla 30% firm duzych (18 podmiotéw badanej grupy). W grupie firm
duzych w 7% jest stosowany rowniez drugi sposdb oparty na wyspecja-
lizowanym podmiocie zewng¢trznym (6 firm w grupie badanej). W tej grupie
znajduje si¢ 1% firm (1 podmiot), w ktorym zarzadzanie zasobami odbywa si¢
z zastosowaniem obu wariantow. Korzystanie z wariantu mieszanego wystepuje
w grupie firm matych. Zidentyfikowano 1% firm badanych (1 podmiot grupy
badanej). Wariant ,,a”, czyli autonomiczne zarzadzanie zasobami, jako jedyny
sposob zarzadzania, wystepuje w grupie firm mikro i stanowi 4% ogo6tu
badanych firm. W firmach matych wariant ,,a” jest podstawa zarzadzania
zasobami dla 24% podmiotow (22 firmy), a dla firm $redniej wielkosci stanowi
podstawe zarzgdzania dla 27 podmiotow (25 firm) — wykres 6.46.

Wykres 6.46

Odsetek odpowiedzi na pytanie o sposdb zarzadzania zasobami firmy
w zaleznos$ci od wielko$ci podmiotu

35%
30%
30% 27% ]

25%
20%
15%

10% 7%

4% i SIS
owose [ 6L6 g HE 1%

5%

0%
Mikro Mata Srednia Duza

ra Eab £b

Firmy najliczniej stosujg wariant ,,a”, czyli autonomiczny sposob zarza-
dzania zasobami: firmy panstwowe 33 podmioty (36%), firmy prywatne 28 pod-
miotow (30%), firmy komunalne 16 podmiotow (17%) oraz spotdzielcze 2 (2%).
Wsréd firm panstwowych wyr6znia si¢ drugi sposob zarzadzania zasobami dla
9 podmiotéw, co stanowi 10%, oraz dla firm prywatnych, w ktorych wstepuje
w 2% firm. W grupie firm spotdzielczych 1 prywatnej wstepuje wariant
zidentyfikowany, jako polaczenie wariantow ,,a” i ,b” i jest to 1% badanych
(wykres 6.47).
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Wykres 6.47

Odsetek odpowiedzi na pytanie o sposob zarzadzania zasobami firmy
w zaleznosci od formy wihasnosci firmy
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Autonomiczny sposob zarzadzania zasobami jest powszechnie stosowany
we wszystkich podmiotach bez wzgledu na rodzaj wykonywanej dziatalnos$ci.
Najszerzej jednakze stosowany jest w firmach o charakterze ustugowym: 32
podmioty (35%), ustugowo-produkcyjnych — 20 podmiotow (22%), w firmach
przypisanych do kategorii ,,inne” dla 17 firm stanowi podstawe zarzadzania
zasobami (18%).

Drugi sposob zarzadzania zasobami w oparciu o wyspecjalizowany podmiot
zewnetrzny jest zdecydowanie mniej rozpowszechniony. Wystepuje w 8% firm
rodzaju ustugowego, 2% ustugowo-produkcyjnych, w 1% firm produkcyjnych
i 1% firm zakwalifikowanych do kategorii ,,inne”. Ponadto w przypadku 1%
firm rodzaju ustugowego i produkcyjnego wystepuje mieszane zarzadzanie
zasobami, czyli w jakiej§ czesci jest autonomiczne, a w jakiej§ realizowane
przez podmiot zewnetrzny (wykres 6.48).

Stwierdza si¢, ze zarzadzanie zasobami firmy w podmiotach z kapitatem
krajowym w 80% odbywa si¢ w wariancie pierwszym (autonomicznym), W 12%
przy wykorzystaniu wyspecjalizowanego podmiotu zewn¢trznego, 1% realizuje
wariant mieszany. W przypadku podmiotdéw z kapitatem obcym 5% zarzadzanie
realizuje Kkorzystajac z wariantu pierwszego, a 1% z wariantu mieszanego
(wykres 6.49).
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Wykres 6.48

Odsetek odpowiedzi na pytanie o sposob zarzadzania zasobami firmy
w zaleznosci od rodzaju prowadzonej dziatalnosci
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Wykres 6.49

Odsetek odpowiedzi na pytanie o sposdb zarzadzania zasobami firmy
w zaleznosci od sposobu finansowania dziatalnosci
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Pytanie 13

Czy zostaty wdrozone procedury wspotdziatania z otoczeniem zewnetrznym
w celu efektywnego zarzadzania bezpieczenstwem systemu logistycznego?

Warunki, w ktérych wspotczesne systemy logistyczne realizuja swoje cele,
tym bardziej gdy dotycza one zarzadzania bezpieczenstwem, zmuszaja je do
wchodzenia w relacje oparte na wspotdziataniu. Dzigki wspotpracy sprawniej
i efektywniej, czyli skuteczniej i ekonomiczniej, podmioty moga osiggac cele,
w tym cele bezpieczenstwa, ktorych spelnienie w pojedynke bytoby niemozliwe
lub trzeba by przeznaczy¢ znacznie wigcej sit 1 $rodkow. Wspotdziatanie
pozwala bowiem przekraczaé¢ granice systemow, a coraz czgsciej nawet granice
sektorow. Gwarancja wspotdziatania réznych odrgbnych organizacji i instytucji
na rzecz uzgodnionych celow (bezpieczenstwa) jest dzielenie si¢ informacjami
1 wiedzg pomigdzy podmiotami wspotpracujgcymi, podstawa — wdrozenie
procedur regulujacych wspoétdziatanie.

W grupie 92 badanych podmiotow logistycznych 65% firm posiada wdro-
zone procedury wspotdziatania z otoczeniem wobec 35% firm, ktore wdrozen
nie posiadajg — tabela 6.46.

Tabela 6.46
Rozktad odpowiedzi na pytanie nr 13
N =92
n %

Wdrozenie procedur wspoétdziatania z otoczeniem TAK 60 65%
w celu efektywnego zarzadzania bezpieczenstwem .
systemu logistycznego NIE 32 35%
Razem 92 100,00%

Dzigki pogtebionym wywiadom uzyskano informacje o dziataniach, naj-
czesciej dhugofalowych, ktore sa podejmowane w celu niwelowania negatyw-
nych skutkéw funkcjonowania systemow logistycznych. Dziatania te obejmuja
miedzy innymi:

— okresowe audyty bezpieczenstwa (fizycznego, teleinformatycznego, ppoz.,
urzadzen technicznych) przez wyspecjalizowane firmy;
— systematyczne szkolenia personelu przez zewngtrznych specjalistow

w uruchamianiu i realizowaniu procedur na wypadek sytuacji nieplanowych;
— ochrong fizyczng przez profesjonalne firmy typu SUFO (Specjalistyczne

Uzbrojone Formacje Ochrony) w zakresie ochrony oséb i mienia — majg

obowigzek wspolpracy z Policja, Panstwowa Straza Pozarna, Straza Miejska;

— przygotowanie rezerwowej infrastruktury logistycznej (np. magazynowej,
transportowej, zasileniowej w wode, gaz, energi¢ elektryczng);
— Zzapasy utrzymywane przez inne podmioty gospodarcze.

W zalezno$ci od wielkosci firmy ilo§¢ wdrozen procedur jest w podobnej

wielko$ci W wyroznionych typach. Najwiecej jest w firmach matych (24%), przy
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bardzo matym odsetku braku wdrozen (2%). Kolejna grupa to firmy z segmentu
duzych (22%), w ktorych jednoczesnie jest duza grupa firm, ktora tych wdrozen
nie posiada (16%). Podobnie jest z firmami $redniej wielkosci — 20% je posiada
wobec 12%, ktore jej nie posiadajg. W zidentyfikowanych firmach mikro nie ma
wdrozen procedur wspoétdziatania z otoczeniem (tabela 6.47).

Tabela 6.47

Czgsto$¢ odpowiedzi na pytanie 0 potwierdzenie wdrozenia procedur
w zaleznos$ci od wielkos$ci firmy

. e . . N =92
Kategoria wyrdznienia: wielkos$¢ firmy
TAK % NIE %

Mikro 0 0% 4 4%
Mata 22 24% 2 2%
Srednia 18 20% 11 12%
Duza 20 22% 15 16%
Razem 60 66,00% 32 34,00%

Procedury wdrozenia wspotdziatania z otoczeniem sg obecne we wszystkich
typach wiasnosci firm. Najczesciej procedury sa wdrazane w firmach panstwo-
wych (32%) wobec 14% firm, ktore wdrozen nie maja, w 16% firm komu-
nalnych, 13% prywatnych, 3% spotdzielczych. Wsrod grupy badanych firm
spotdzielczych i komunalnych nie ma podmiotéw, w ktorych takie procedury nie
bytby wdrozone. Natomiast w grupie firm prywatnych 21% przyznaje si¢ do
braku wdrozenia procedur. Zestawienie liczbowe zawiera tabela 6.48 i wykres
6.50 zatgcznika 6.1.

Tabela 6.48
Rozktad odpowiedzi w zalezno$ci od formy wilasnosci firmy
Forma wiasnosci firmy N =92 3 Razemn
tak % nie %
Prywatna 12 13% 19 21% 31
Panstwowa 29 32% 13 14% 42
Spotdzielcza 3 3% 0 0% 3
Komunalna 16 17% 0 0% 16
Razem 60 65% 32 35% 92

W zaleznosci od rodzaju prowadzonej dzialalno$ci najwigcej wdrozen majg
firmy ustugowe — 30% badanej grupy przedsigbiorstw. Kolejng grupg firm
z wdrozeniami sg firmy zgrupowane w kategorii firm ,,inne” — 16% i ustugowo-
produkcyjne — 11%, produkcyjne — 7%, 1% — firmy konsultingowe.
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W wyroéznionych rodzajach firm egzystujg rowniez podmioty, ktore nie
maja wdrozen procedur wspotdziatania z otoczeniem. W grupie firm ustugo-
wych jest to 13%, podobnie w firmach ustugowo-produkcyjnych — 13%,
w firmach produkcyjnych — 4%, podobnie w grupie ,,inne” — 4% i 1% — firmy
konsultingowe (tabela 6.49, wykres 6.51 — zatacznik 6.1).

Tabela 6.49

Rozktad odpowiedzi w zaleznosci od rodzaju prowadzonej dziatalnosci

Rodzaj prowadzonej dziatalno$ci N =92 ) Suma
tak % nie %
Ustugowa 28 30% 12 13% 40
Produkcyjna 6 7% 4 4% 10
Ustugowo-produkcyjna 10 11% 12 13% 22
Konsultingowa 1 1% 1% 2
Inna 15 16% 3 3% 18
Razem 60 65% 32 35% 92

W zalezno$ci od sposobu finansowania dziatalnosci, firmy z kapitalem
krajowym w 60% majg wdrozone procedury wspotdziatania z otoczeniem wobec
34% firm, ktore tych wdrozen nie maja. Wérod firm z kapitalem obcym 5%
posiada wdrozenia, a 1% nie (wykres 6.52).

Wykres 6.52

Odsetek odpowiedzi na pytanie 0 wdrozenie procedur wspotdziatania
z otoczeniem w zaleznosci od sposobu finansowania dziatalno$ci

Z kapitalem obcym
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Pytanie 14

Czy wypracowane procedury oraz wydzielone zasoby zapewniajace akcepto-
walny (przez Firmg i obowigzujace wymagania formalno-prawne) poziom bezpie-
czenstwa sg zgodne z obowigzujacymi standardami krajowymi i europejskimi?

W ogolnej liczbie udzielonych odpowiedzi 79% firm posiada wypracowane
procedury oraz wydzielone zasoby, ktore spetniaja poziom akceptowalny
bezpieczenstwa i s3 one zgodne z obowigzujacymi standardami zaréwno
krajowymi, jak i zagranicznymi. 21% firm stwierdzito, ze nie zapewnia takiej
zgodnosci (tabela 6.50).

Niewielkie roznice wystepuja wsrod firm kategoryzowanych ze wzgledu na
wielko$¢ w odsetku podmiotéw zapewniajacych zgodnos$¢ procedur oraz
wydzielonych zasobéw zapewniajacych akceptowalny poziom bezpieczenstwa
z aktualnymi standardami krajowymi i europejskim. W grupie badanych
podmiotow 26% firm duzych, 25% firm matych, 24% firm $redniej wielkosci
zgodnos¢ zapewnia.

Tabela 6.50
Rozktad odpowiedzi na pytanie nr 14
N =92
n %

Zgodno$¢ procedur oraz wydzielonych zasobow przy TAK 73 79%
akceptowalnym poziomie bezpieczenstwa
z obowigzujacymi standardami krajowymi i europejskim NIE 19 21%
Razem 92 100,00%

Zgodnosci nie zapewnia 12% firm duzych, 8% $redniej wielkosci i 1% firm
matych. Wérdd firm mikro nie ma firm, ktore nie zapewniatyby zgodnos$ci pro-
cedur wewnetrznych ze standardami (tabela 6.51 i wykres 6.53 — zatacznik 6.1).

Tabela 6.51

Rozktad odpowiedzi na pytanie o zgodno$¢ procedur wewnetrznych ze
standardami krajowymi i europejskim w zalezno$ci od wielkosci firmy

Kategoria wyroznienia: N =92

Wielkos¢ firmy TAK % NIE %
Mikro 4 4% 0 0%
Mata 23 25% 1%
Srednia 22 24% 7 8%
Duza 24 26% 11 12%
Razem 73 79% 19 21%

W kategorii wlasnosci firmy zgodno$¢ procedur wewnetrznych ze stan-
dardami zapewniaja w 36% firmy panstwowe i 23% prywatne. Kolejng grupe
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stanowi 17% firm komunalnych oraz 3% firm spotdzielczych. W grupie firm
komunalnych i spétdzielczych 100% firm zapewnia zgodno$¢. Brak zgodnosci
wystepuje w 11% podmiotow prywatnych i 10% panstwowych (tabela 6.52).

Tabela 6.52
Rozktad odpowiedzi w zaleznosci od formy whasnosci firmy
F e Sci fi N =92 S
orma wi1asnosci nrmy TAK % NIE % uma n

Prywatna 21 23% 10 11% 31
Panstwowa 33 36% 9 10% 42
Spoétdzielcza 3 3% 0 0% 3
Komunalna 16 17% 0 0% 16
Razem 73 79% 19 21% 92

Najliczniejsza grupe firm zapewniajacych zgodno$¢ procedur wewnetrz-
nych ze standardami tworza firmy prowadzace dziatalno$¢ ustugowa — jest to
35% ogoétu badanych podmiotow. W grupie tej tylko 9% firm nie zapewnia
zgodnosci. W grupie firm sklasyfikowanych jako ,inne” 18% zapewnia
zgodnosc¢ 1 tylko 1% jej nie zapewnia. Podobnie jest w grupie firm ustugowo-
produkcyjnych, w ktorej 17% zgodno$¢ zapewnia, wobec 7% firm, ktore tej
zgodnosci nie zapewniaja (Wykres 6.54).

Wykres 6.54

Odsetek odpowiedzi na pytanie o zgodnos¢ procedur wewngtrznych ze standardami
krajowymi i europejskimi w zalezno$ci od rodzaju prowadzonej dziatalno$ci

Konsultingowa % %32

Ustugowo-produkcyjna

Produkcyjna

Ustugowa
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BNIE GTAK

297




Zgodno$¢ procedur zapewniajg firmy z kapitalem krajowym w 74%,
a z kapitalem obcym w 5%. Firm niezapewniajacych zgodno$ci w grupie
firm finansujacych dziatalno$¢ kapitatlem krajowym jest 20%, a w grupie firm
z kapitatem obcym 1% (wykres 6.55).
Wykres 6.55

Odsetek odpowiedzi na pytanie 0 zgodnos¢ procedur wewnetrznych
ze standardami krajowymi i europejskimi w zaleznos$ci od sposobu
finansowania dziatalno$ci

1%

Z kapitalem obcym %=
P 4 i 5%

Krajowa

0% 10% 20% 30% 40% 50% 60% 70% 80%
BNIE BTAK

Pytanie 17

Prosze poda¢ przyktady praktycznych i konkretnych rozwigzan (organiza-
cyjnych, technicznych i1 innych) w zakresie zapewnienia bezpieczenstwa
systemow logistycznych?

Na 92 badane firmy przyktady praktycznych i konkretnych rozwigzan
w zakresie zapewniania bezpieczenstwa systemow logistycznych podato 59%
firm. 41% podmiotow udzielito odmownej odpowiedzi (mozna jedynie przy-
puszczaé, ze powodem byl prawdopodobnie brak takich do$wiadczen albo
ich nieznajomo$¢) — tabela 6.53.

24% firm z segmentu firm matych i 21% firm duzych oraz 12% firm
sredniej wielkosci i 2% mikro podato przyktady rozwigzan praktykowanych
w badanych podmiotach.

W grupie firm, ktore nie podzielily si¢ wiedza ze stosowanych praktyk
zalazto si¢: w grupie firm $rednich 20%, w grupie firm duzych 17% i po 2%
firmy mate i mikro. W segmencie firm $rednich odsetek firm, ktére nie podaty
przyktadow przewyzsza odsetek firm, ktore podaly przyklady rozwigzan
(wykres 6.56).
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Rozktad odpowiedzi na pytanie nr 17

Tabela 6.53

N =92
n %
Praktyczne przyktady rozwigzan w zakresie TAK 54 59%
zapewniania bezpieczenstwa systemow
logistycznych NIE 38 41%
Razem 92 100,00%
Wykres 6.56
Odsetek odpowiedzi w zalezno$ci od wielkosci firmy
30%
25% 24%
20%
20%
15%
10%
5% 2% 2%
O% PR

Mikro

Srednia

OTAK ENIE

Duza

W firmach wyr6znionych ze wzgledu na rodzaj wlasnosci wiedzg prak-
tyczng dotyczaca stosowanych praktyk najchetniej podzielito si¢ 24% firm
panstwowych. Kolejng grupe stanowity firmy komunalne — 17% i prywatne —
15% oraz 2% — firmy typu spotdzielczego. W grupie firm prywatnych zwraca
uwage wiekszy odsetek firm, ktore nie podaty przyktadow (18%) w stosunku do
tych, ktore podaty. Wsrdd firm panstwowych jest rowniez duzy odsetek firm,

ktore nie podaty przyktadow (tabela 6.54).

W zalezno$ci od rodzaju prowadzonej dziatalnosci przyktady podato 33%
firm ustugowych, 13% ushugowo-produkcyjnych, 5% firm produkcyjnych oraz
8% firm zgrupowanych w kategorii ,,inne”. Wérod grupy firm konsultingowych

2% nie podato przyktadéw (wykres 6.57).
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Tabela 6.54

Rozktad odpowiedzi w zalezno$ci od formy wilasnosci firmy

Rodzaj wlasnosci firmy N =92
TAK % NIE %
Prywatna 14 15% 17 18%
Panstwowa 22 24% 20 22%
Spotdzielcza 2 2% 1%
Komunalna 16 17% 0%
Razem 54 59% 38 41%
Wykres 6.57

Odsetek odpowiedzi w zaleznosci od rodzaju prowadzonej dziatalnosci

Inna
Konsultingowa

Ushugowo-produkcyjna

Produkcyjna

Ustugowa

0% 5% 10% 15% 20% 25% 30% 35%
BNIE ITAK

W badaniu zaleznosci wyboru odpowiedzi od sposobu finansowania

dziatalnosci 55% firm finansowanych kapitalem krajowym podato przyklady,
ale 38% nie. 3% firm finansowanych kapitalem obcym podato przyktady wobec
3% firm, ktore tego nie zrobity (wykres 6.58).
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Wykres 6.58

Odsetek odpowiedzi w zalezno$ci od sposobu finansowania dziatalno$ci

3%
3%

Z kapitatem obcym

Krajowa
| 55%

0% 10% 20% 30% 40% 50% 60%
BNIE BTAK

Pytanie 18

Czy w firmie prowadzi si¢ szkolenia zwigzane z zarzadzaniem bezpie-
czenstwem systemow logistycznych? Jesli tak to czy:

a) wilasnymi ,,sitami”?

b) za pomocg wyspecjalizowanych firm zewnetrznych?

Szkolenia powinny by¢ traktowane jako dlugookresowa inwestycja, ktora
przyniesie wzrost efektywnosci w kilku obszarach systemu (organizacji,
instytucji, logistycznego), np. obnizenie kosztow zwigzanych z bezpieczen-
stwem, wzrost poziomu bezpieczenstwa, wzrost $wiadomo$ci. Wspolczesne
szkolenia, obok tradycyjnych form, sa uzupelniane narzedziami, ktoére np.
umozliwiajg symulacje, co ma ogromne znaczenie dla praktyki w zakresie
szkolen zarzadzania kryzysowego. W firmach na sprawnos¢ i efektywnos¢ ma
wpltyw bezpieczenstwo systemoéw logistycznych. Firmy, doceniajac znaczenie
podnoszenia kwalifikacji i kompetencji w obszarze bezpieczenstwa, prowadza
szkolenia. Formy szkolen sg zalezne od wielu czynnikow (np. finansowe,
osobowe, celowosciowe). O wyborze formy szkolenia decyduje kadra
zarzadzajaca, ktora formutuje cele do osiagnigcia przez podmiot. W ogdlnej
liczbie badanych podmiotow wariant ,,a” wlasnymi sitami wybrato 60% firm,
a 43% podato, ze stosuje forme szkolenia ,,b”, czyli za pomocg wyspecjali-
zowanych firm zewngetrznych (tabela 6.55).
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Tabela 6.55

Rozktad odpowiedzi do pytania nr 18

N =92

Prowadzenie szklen zwigzanych z zarzadzaniem bezpieczenstwa o

systeméw logistycznych n 0
Lo TAK 55 60%

Wiasnymi sitami
NIE 37 40%
7 o h . n TAK 40 43%
a pomoc specjalizowanych firm zewngtrznyc

POmOta wyspedl Y ey NIE 52 57%

W grupie firm duzych czgséciej jest wybierany wariant ,,a”°, czyli prowa-
dzenie szkolen wlasnymi sitami. 21% firm segmentu duzych podmiotéw
wybiera ten wariant, a 14% wariant ,,b” opierajacy si¢ o wyspecjalizowane
firmy zewnetrzne. Podobnie jest w przypadku firm z grupy $rednich z tym, ze
wariant ,,a” jest w zdecydowanej przewadze wyborow (17% firm) nad
wariantem ,,b” — 9% firm. Wariant ,,a” jest dwa razy czgséciej wybierany niz
wariant ,.b”. W grupie firm matych ilo§¢ wybieranych wariantow ,,a” 1 ,,b”
jest porownywalna: wariant ,,a” stanowi 20%, a wariant ,b” 21%. Firmy
mikro stanowig niewielka grupe w badanej populacji firm. Wybieraja
zdecydowanie wariant ,,a”. Zestawienie prezentuje tabela 6.56, wykres 6.59 —
zalacznik 6.1.

Tabela 6.56
Rozktad odpowiedzi w zalezno$ci od wielkosci firmy
Wielko$¢ firmy N =92 (wariant a) N =92 (wariant b)
TAK| % NIE % TAK % NIE %

Mikro 2 2% 2 2% 0 0% 4 4%
Mata 18 | 20% 6 7% 19 21% 5 5%
Srednia 16 | 17% 13 14% 8 9% 21 23%
Duza 19 | 21% 16 17% 13 14% 22 24%
Razem 55 | 60% 37 40% 40 43% 52 57%
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Wykres 6.60

Odsetek odpowiedzi w przypadku wyboru wariantu ,,a” i ,,b”” w zaleznosci
od formy wtasnosci firmy

Samodzielne szkolenie
z zarzadzania bezpieczenstwem

Specjalistyczne (zewnetrzne)
szkolenie z zarzadznia

logistyki bezpieczehstwem logistyki
28% 28%  28%
30%  23% 30% s oo 7o
20% 1106 & 20% X .
10% 10% % H 3% 4y, ﬂo%
0% e O% . . -
& LA
S 1S AN <
] F TP %QS‘ &
BTAK #NIE STAK &NIE
Tabela 6.58
Rozktad wyboru wariantu szkolenia w zalezno$ci od rodzaju prowadzonej
dziatalno$ci
Rodzaj N = 92 (wariant a) N = 92 (wariant b
prowadzonej
dziatalnogci TAK % NIE % | TAK | % NIE %
Ushugowa 29 32% 11 12% 25 27% 15 16%
Produkcyjna 5 5% 5 5% 3 3% 7 8%
Ushugowo-
orodukeyjna 9 | 10% | 13 |14% | 4 | 4% | 18 | 20%
Konsultingowa 0 0% 2% 0 0% 2 2%
Inna 12 13% 7% 8 9% 10 11%
Razem 55 60% 37 40% 40 43% 52 57%

Wsréd firm panstwowych 28% podmiotéw stosuje szkolenie samodzielne,
a 17% firm tego segmentu wybiera wariant ,b”. W segmencie firm
komunalnych wybdr wariantu rozktada si¢ réwnomiernie. W badanej grupie
17% firm komunalnych stosuje wariant ,,a” i 17% wariant ,,b”.
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Wykres 6.61

Odsetek odpowiedzi w przypadku wyboru wariantu ,,a” i ,,b” w zaleznosci
od sposobu finansowania dziatalno$ci
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W badanej grupie nie stwierdza si¢ firm, w ktorych nie bytyby stosowane
szkolenia w zakresie zarzadzania bezpieczenstwem systemow logistycznych.
Podobnie rozktadaja si¢ wybory w grupie firm spotdzielczych, po 3% dla
obu wariantéw. Grupa firm prywatnych dwa razy czg$ciej stosuje wariant ,,a”
niz wariant ,b”. Zestawienie prezentuje wykres 6.60 i tabela 6.57 -
zalacznik 6.1.

Firmy ustugowe stosujag oba warianty szkolen, w podobnym rozkltadzie:
wariant ,,a” 32%, a wariant ,b” 27%. Nieznacznie przewaza wariant ,b”.
W grupie firm zakwalifikowanych do kategorii ,,inne” 13% stosuje wariant ,,a”
szkolenia samodzielne. W tej grupie w 9% firm jest stosowany wariant ,,b”
korzystania z firmy zewnetrznej. W firmach o profilu ustugowo-produkcyjnym
10% stosuje wariant ,,a”, a 4% wariant ,,b”. W firmach produkcyjnych 5%
wybiera wariant ,,a”, a 3% wariant ,,b” (tabela 6.58).

W firmach w zaleznoéci od sposobu finansowania dziatalnosci 55%
z kapitatem krajowym i 4% z kapitalem obcym stosuje szkolenia samodzielnie.
Szkolenia z wykorzystaniem firm zewne¢trznych w grupie firm z kapitalem
krajowym stosuje 39% i 4% z kapitatem obcym (wykres 6.61).
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6.3. Model zarzadzania bezpieczenstwem systemow
logistycznych na potrzeby logistyki bezpieczenstwa
gospodarczego w systemie bezpieczenstwa narodowego

Celem modelowania zarzadzania bezpieczenstwem systemu logistycznego
na potrzeby logistyki bezpieczenstwa gospodarczego w systemie bezpieczenstwa
narodowego (MZBSL) jest skonstruowanie modelu umozliwiajgcego poznanie
zaleznos$ci w rzeczywistym podmiocie bezpieczenstwa, w ktorym dokonuje si¢
przemieszczanie strumienia rzeczowego i towarzyszacych informacji. Model
zarzadzania bezpieczenstwem systemu logistycznego oraz prowadzone z nim
eksperymenty pozwalajg na poznanie tych zaleznosci, tj. osiaggnigcie celu
modelowania.

Cele, dla ktérych buduje si¢ modele zarzadzania bezpieczenstwem systemu
logistycznego moga by¢:

1) poznawcze, jak np. identyfikacja podsystemow logistycznych, okreslenie
zwiazkow migdzy wielko$ciami wystepujacymi w badanym MZBSL oraz
okreslenie przebiegu zmiennosci tych wielkosci wynikajacych ze skali
zagrozen, ktore moga by¢ réwniez przedmiotem (celem) badan;

2) praktyczne (utylitarne), ktore np. dotycza:

opracowania 1 wdrozenia procedur zarzgdzania bezpieczenstwem
systemu logistycznego z uwzglednieniem samego systemu oraz jego
otoczenia blizszego i dalszego;

— poszukiwania rozwigzan optymalnych, np. dobor procedur, zasobow
zapewniajacych akceptowalny poziom bezpieczenstwa, dobor techno-
logii informatycznych;

— analizy i oceny wariantu funkcjonowania warunkow prawnych i organi-
zacyjnych wspomagajacych zarzadzanie bezpieczenstwem Systemu
logistycznego;

— sposobu monitorowania zagrozen dla systemu logistycznego (posredni,
bezposredni, z wykorzystaniem najnowszych rozwigzan technicznych
lub bez nich);

— identyfikacji 1 bilansowania kosztéw poniesionych na zabezpieczenie si¢
przed skutkami dziatan nieplanowych;

— wyposazenia techniczno-organizacyjnego (potencjalu) zarzadzania
bezpieczenstwem systemu logistycznego;

— doboru potencjatu zarzadzania bezpieczenstwem systemu logistycznego
w zaleznosci od zagrozen dla realizowanych proceséw logistycznych.

Wielos$¢ zagadnien, jakie wystepuja w MZBSL powoduje, ze sg budowane
rézne modele w oparciu o wczesniej zaplanowane i przemys$lane procedury dla
konkretnych etapow. W czasie tych czynno$ci nalezy uwzgledni¢, ze:

— poszczegolne etapy nalezy traktowaé systemowo (sktadowe nie sa wyizolo-
wane, sg potgczone relacjami mi¢dzy sobg i otoczeniem);
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— w okresie modelowania wystepuja lub beda wystepowaé ograniczenia (np.
dostepnos¢ danych z monitoringu, wielko§¢ finansow, mozliwo$ci pomia-
rowe, dostepnos$¢ procedur i algorytmow obliczeniowych, przygotowanie
przysztych uzytkownikow);

— proces konstruowania MZBSL pozwala na cykliczne powtarzanie czynnosci,
co utatwia powr6t do odpowiedniego etapu konstruowania modelu w przy-
padku niezgodnos$ci wynikdéw z zaktadanymi (przyjetymi, sformutowanymi
kryteriami, np. z akceptowalnym poziomem czy terminami dostaw).
Modelowanie zarzadzania bezpieczenstwem systemu logistycznego powin-

no by¢ zakonczone uzyskaniem okres§lonego wyniku, osiggnieciem zatozonego,

zaplanowanego celu. Zatem w pierwszej fazie, w pierwszym etapie nalezy
zdefiniowac cele modelowania, ktore powinny by¢ podporzadkowane konkret-
nym systemom logistycznym oraz mozliwym zagrozeniom.

Wybdr kategorii modelu i okreslenie jego struktury jest etapem pole-
gajacym na dokonaniu transformacji z punktu widzenia celow modelowania
danych i wiedzy o wybranym systemie logistycznym i zagrozeniach w zbior
zaleznych oraz nieantagonistycznych, niekompatybilnych, logicznych relac;ji.

Wybdr kategorii MZBSL jest podyktowany:

— stopniem zgodnos$ci z modelowanym zarzadzaniem bezpieczenstwem syste-
mu logistycznego, w obszarze bezpieczenstwa, zgodnym z akceptowalnym
jego poziomem bezpieczenstwa;

— ergonomicznoscig i funkcjonalnos$cia uzytkowania;

— wielkos$ciag posiadanych zasobow.

Przedstawione uwarunkowania wymuszajg kompromis pomiedzy zaprezen-
towanymi ograniczeniami. To pozwala na wybdr optymalnego MZBSL, ktory
powinien zapewni¢ rOwnowage migdzy zaangazowanymi $rodkami a ewentu-
alnymi stratami w wyniku pojawiania si¢ dziatan niepozadanych. Bowiem moze
si¢ okazaC, ze zaangazujemy wigcej $rodkow, niz mozemy stracic w wyniku
nieplanowych dziatan zwigzanych np. z sytuacjami kryzysowymi.

Modelowanie jest procesem dochodzenia do twierdzen wedlug schematu
rozumowania hipotetyczno-dedukcyjnego. W tym sensie model moze by¢
traktowany jako rozwinigta hipoteza.

Procedure konstruowania modelu systemu zarzadzania bezpieczenstwem
systemu logistycznego przedstawiono na rys. 6.11. Sklada si¢ ona z szesciu
etapow.

Warto podkresli¢, ze na kazdym etapie modelowanie ma dostarczac¢ tylko
tyle informacji ile jest w danym momencie potrzebne, pomijajac nieistotne
szczegbly.

Wymienione etapy sa ze soba powigzane, nie mogg by¢ traktowane
niezaleznie, a w razie niezgodnosci wyniku z danymi dos$wiadczalnymi
wymagaja modyfikowania zalozen lub parametréw we wiasciwym kierunku,
az do uzyskania rozwigzania mozliwego do przyjecia dla okreslonego celu.
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ETAPI - Sformutowanie celow
MZBSL

h 4

A 4
ETAPII — Okreslenie rodzaju i struktury
MZBSL

ETAP III — Identyfikacja parametrow MZBSL

A 4
ETAP IV — Algorytmizacja obliczen

ETAP V — Walidacja i weryfikacja
MZBSL

Model gotowy
do wykorzystania zgodnic
z celem badan

Czy hipoteza
sig
potwierdzita?

gdzie: MZBSL — model zarzadzania bezpieczenstwem systemow logistycznych
Rys. 6.11. Procedura konstruowania MZBSL (schemat matematycznego modelowania)

Zrbdto: opracowanie wilasne.

Etap | — sformutowanie celéow modelowania ZBSL obejmuje®®:
— okreslenie celow (rys. 6.12):
V' gtownego (C),
v’ szczegdtowych (np. Cl1, C2, C3),
v"aplikacyjnych (np. C4, C5, C6, C7, C8, C,);
identyfikacje i definiowanie informacji poczatkowej o badanym obiekcie;
— ustalenie doktadnos$ci odwzorowania.

3% por. ,,Wstep” monografii.
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Cel glowny

Cele szczegolowe

Cele aplikacyjne

Rys. 6.12. Hierarchia celow (etap I)

Zrbdto: opracowanie wilasne.

Etap Il — okresla rodzaj i strukture MZBSL, z uwzglednieniem hipotezy (H)
oraz hipotez szczegotowych (H1, H2, H3) i obejmuje:

e ustalenie rodzajow parametréw, od ktorych zalezy akceptowalny poziom
bezpieczenstwa systemu logistycznego;

e okreslenie zmiennych decyzyjnych zwigzanych z pojawiajgcymi si¢
sytuacjami nieplanowanymi, kryzysowymi;

e ustalenie warunkow brzegowych®!, ktorych przekroczenie spowoduje
przekroczenie nieakceptowalnego poziomu bezpieczenstwa systemu logi-
stycznego.

Okreslenie rodzaju i struktury oznacza proces identyfikacji, w ktérym doko-
nuje si¢ fragmentacji systemu na podsystemy, elementy, rozpoznaje i diagnozuje
relacje pomiedzy elementami, elementami a podsystemami, systemem a otocze-
niem, jednoczes$nie rozpoznaje si¢ typy relacji i opisuje si¢ cechami — argu-
mentami (cecha ztozonosci systemow), identyfikuje si¢ liczbe potaczen
elementow. W przypadku systemu logistycznego mamy do czynienia z socjo-
technicznym systemem, a wiec powinniSmy uwzglednia¢ system wartosci
i potrzeb. Bierzemy pod uwage réwniez zmienno$¢ ogolng systemu (System
jest dynamiczny), ktéra moze dotyczy¢ mozliwosci zmian struktury systemu, jak
1 zmian procesOw w systemie (lub podsystemach) w ramach ustalonej pierwotnie
struktury.

Kolejng cechg jest okreslenie stabilnosci systemu jako zdolnos$ci zacho-
wania samego stanu (tozsamos$ci) w obliczu zaklocen i wymuszen wewnetrz-

31 Warunki brzegowe moga by¢ okre§lone przez takie parametry, jak: gotowosé do
$wiadczenia ustug logistycznych, czas realizacji zamoéwienia, czas oczekiwania miedzy
komunikatem zakonczeniu procesOw roboczych i rozpoczgciem transportu, stopien
realizacji sktadowych: cel-efekt, naktad-efekt, cel-naktad itp.
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nych, a takze mozliwych i prawdopodobnych zdarzen niepozadanych, czgsto

prowadzacych do sytuacji kryzysowych. Rowniez konieczne jest okreslenie

zdolnosci do adaptacji systemu dzigki rozpoznaniu sprzezen regulujgcych,
przeciwdzialajacych negatywnym skutkom wywolanym przez otoczenie.

Etap 11l — identyfikacja parametréw MZBSL obejmuje:

—  plan obserwacji, pomiaru, obliczen i analizy®®;

— przeprowadzenie obserwacji, pomiaru, obliczen i analizy;

— okreslenie parametrow modelu.

Do identyfikacji parametréw, ktore muszg by¢ dobrane zgodnie z zatozo-
nymi kryteriami, zwykle stosuje si¢ optymalizacje pewnej funkcji (np. kosztow).
Konieczne jest wyjasnianie, jakie parametry opisujg i charakteryzujg dziatania
i operacje w systemie, procesie, zjawisku.

Etap IV — algorytmizacja obliczen odnosi si¢ do wyznaczania warto$ci
parametrow odwzorowanych w modelu. Jest ciagiem jasno zdefiniowanych
czynnosci (obliczen), koniecznych do wykonania pewnego rodzaju zadan
wczesniej zdefiniowanych i zdiagnozowanych. W przypadku modelowania
systemowego jest to wykreowanie (opis, przeprowadzanie) systemu od stanu
poczatkowego do koncowego.

Etap V — walidacja i weryfikacja sa to procesy, ktore stuza inspekcji
wymagan i celow. Sg czynno$ciami (operacjami, dziataniem), ktére powinno si¢
przeprowadza¢ we wszystkich fazach modelowania (warto zapamigtaé, ze obie
te czynno$ci zachodza w wielu roznych momentach i moga pojawic si¢ w wielu
fazach procesu kreowania systemu). Réznice migdzy weryfikacja i walidacja
dotyczg przede wszystkim tego, z jakiej perspektywy dokonujemy sprawdzenia
(czy technologicznej i typowej dla zespolow budujacych system, czy raczej
z perspektywy uzytkownika koncowego, ktory nie ma obowigzku rozumieé
technicznej strony systemu, ktorego bedzie uzywat). Reasumujac:

— walidacja — powinna odpowiedzie¢ na pytania: czy zbudowany jest
poprawny model? i czy model jest wiernym odwzorowaniem rzeczywistosci
z perspektywy jego zamierzonych zastosowan?

— weryfikacja — powinna odpowiedzie¢ na pytania: czy model jest zbudowany
w sposob poprawny? i czy implementacja modelu jest zgodna z opisem oraz
specyfikacja jego wykonawcy?

Generalnie narzedzia do weryfikacji 1 walidacji mozna podzieli¢ na cztery

kategorie®®:

%92 Obserwacja i pomiar dotycza podstawowych i istotnych wskaznikow i miernikow
logistycznych, ktére oceniaja: sprawnos$¢ czynnosci logistycznych, ustugi dostawcze
wlasne i obce, czas przebiegu czynnosci logistycznych, koszty wedlug réznych
podziatow itp.

%% M. Karkula, Weryfikacja i walidacja dynamicznych modeli symulacyjnych proceséw
logistycznych, [w:] Logistyka 2012/2, s. 719.
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1) nieformalne — weryfikacja i walidacja modelu odbywa si¢ bez sformali-
zowanych narze¢dzi matematycznych;

2) formalne — wykorzystanie technik z tej grupy polega na badaniu
poprawnosci modelu z wykorzystaniem narzedzi matematycznych;

3) statyczne — stuza do walidacji modelu konceptualnego oraz prawidtowosci
translacji na model komputerowy, naleza do nich analizy przeptywu danych,
analizy sktadni i semantyki modelu;

4) dynamiczne — wymagaja ,,uruchomienia” modelu i analizy jego dyna-
micznego zachowania; ta grupa metod jest szczegolnie wazna w przypadku
walidacji modeli procesow i systemow logistycznych.

Walidacja i weryfikacja modelu symulacyjnego nie sg procesami jednost-
kowymi i nie stanowig wyraznie wyodrebnionego etapu — nalezy je traktowac
jako proces ciagly, zachodzacy w trakcie cyklu modelowania. Etap walidacji
i weryfikacji modelu jest integralnie zwigzany z kazdym z poprzednich etapéw
konstruowania modelu zarzadzania bezpieczenstwem systemu logistycznego.
Powinien odbywaé si¢ nie tylko po zakonczeniu catej procedury, ale W jego
wszystkich etapach konstruowania modelu. Przy weryfikacji modelu istotnym
elementem jest okreslenie kryteriow, na bazie ktorych bedzie mozna ocenié,
czy warunki zgodnosci sa spelnione, czy nie. Pozytywny wynik oceny konczy
proces budowy MZBSL, natomiast wynik negatywny powoduje powr6ét do
wczesniejszych etapéw budowy modelu.

Celem tworzenia modelu badawczego jest pozyskanie wiedzy w drodze
identyfikacji elementow, relacji laczacych elementy wybranych systemow
roznych obszaréw badawczych oraz poznanie wplywu jaki wywieraja na
zarzadzanie bezpieczenstwem systemow logistycznych. Nieskonczenie wiele
czynnikow oddziatuje na obiekty (systemy, podsystemy) i sprawia, ze niemo-
zliwe jest zbudowanie modelu z uwzglednieniem wszystkich mozliwych
oddziatywan wewnetrznych, jak i zewnetrznych. W modelu ograniczamy ilos¢
»potaczen” do tych, ktérych wptyw na zachowanie si¢ obiektu (systemu) jest
istotny dla celu prowadzonej analizy.

Zaprezentowany model zostat przedstawiony w formie modelu ikonicznego,
jako graficzna prezentacja analizowanych obszaréw badawczych. Ujecie takie
pozwala dostrzec sens wszystkich obserwowanych elementéw oraz utatwia
poznanie wewnetrznej organizacji obszaréw badawczych. Mozliwos¢ wyobra-
zenia sobie pewnej struktury prowadzonych badan jest podstawowym krokiem
W procesie rozwigzywania zatozonego problemu. Zbudowany model badawczy
przedstawia istniejgce zaleznosci i relacje pomigdzy poszczegdlnymi elemen-
tami: obszarami badawczymi, zbiorem metod i narzedzi badawczych oraz
efektami przeprowadzonych badan.
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Aspekty organizacyjno-
prawne w zarzgdzaniu
bezpieczenstwem systemow
logistycznych (ZBSL)

Informacje o systemie
logistycznym

Identyfikacja zagrozen
iich monitorowanie

ZAGROZENIA

Aspekty techniczne
w zarzgdzaniu
bezpieczenstwem systemow
logistycznych (ZBSL)

Monitoring zagrozen

Wspdldzialanie systeméw
logistycznych

Styl zarzadzania

Zarzadzanie ryzykiem

Bilansowanie kosztow

Zasoby wydziclone do
przeciwdziatania zagrozeniom

L

Procedury i sposdb ich uzycia

Komputerowe wspomaganie
decyzji

Wymogi i normy krajowe oraz
migdzynarodowe wspormagajace
bezpieczenstwo

Informatyczne wspomaganie
proceséw logistycznych
i informacyjnych

Elektroniczna platforma
logistyczna

Model
zarzgdzania
bezpieczenstwe
systemu
logistycznego

Automatyczna identyfikacja
w systemach logistycznych

Elektroniczna wymiana
danych — EDI

Traceability w logistyce

Telematyka w bezpieczenstwie
proceséw transportowych

Monitorowanie
samochodowych srodkéw
transportowych

Systemy monitorowania
i lokalizacji

Bezpieczenstwa w transporcie
zewnetrznym i wewnetrznym

Bezpieczenstwo zywnosci

Bezpieczenstwa w gospodarce
magazynowej

Bezpieczenstwo informacji

Inteligentne systemy
transportowe

Laserowe systemy
bezpieczenstwa

Rys. 6.13. Model zarzadzania bezpieczenstwem systemu logistycznego

W czasie modelowania nalezy pamigtac, ze:

Zrodlo: opracowanie wlasne.

uproszczenie MZBSL moze spowodowaé, ze nie osiggniemy zalozonych

rezultatow;

skomplikowanie spowoduje, ze model nie da si¢ wdrozy¢ w praktyce.
Modelowanie mozna okresli¢ jako probe wyrazenia za pomoca specjalnej

notacji graficznej najwazniejszych cech rozwijanego systemu oraz jego
otoczenia.
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Do zidentyfikowanych obszarow badawczych, omowionych i przeanalizo-
wanych w zarzadzaniu bezpieczenstwem systemu logistycznego naleza:

— systemy logistyczne organizacji;

— zagrozenia dla systemow logistycznych;

— komputerowe wspomaganie decyzji;

— wymagania norm narodowych w bezpieczenstwie systemow logistycznych;

— technologie informatyczne wspomagajace przeptyw informacji w systemach
logistycznych;

— zagrozenia dla systemow informatycznych;

— zagrozenia dla srodowiska;

— zagrozenia dla zywnosci;

— bezpieczenstwo w transporcie i gospodarce magazynowe;.

Charakterystyka poszczegdlnych obszaréw badawczych oraz relacji wyste-
pujacych pomiedzy nimi, ukazana w modelu, stanowi przyczynek do dalszych
badan, zmierzajacych do identyfikacji czynnikow wplywajacych na zapewnienie
akceptowalnego poziomu bezpieczenstwa systemow logistycznych. Poziom
bezpieczenstwa systemu logistycznego wyznacza wiele parametrow, ktore
mozna opisa¢ w sposob ilosciowy i jakoSciowy, tworzac system miernikow
prostych i ztozonych.

Opracowany model badawczy zostal przedstawiony na rys. 6.13, ktory
W swojej istocie jest ztozony, wielowymiarowy, dynamiczny. Zaprojektowanie
takiego systemu jest trudne i tylko szerokie wykorzystanie narzgdzi teoretycz-
nych wspartych technologiami informatycznymi oraz wynikami badan prowa-
dzonych na funkcjonujacych systemach logistycznych pozwola zbudowaé
zatozony model, ktory uwzgledni cele poznawcze i utylitarne.

Wyniki badan zaprezentowane w rozdziale 6.2 pokazaty, ze w funkcjo-
nujacych systemach logistycznych wystepuja niedomagania. I tak np.:

— ponad 30% firm nie posiada wdrozonych podstaw prawnych w obszarze
zarzadzania bezpieczenstwem systemow logistycznych (tabela 6.11);

—  25% firm nie zapewnia zgodnosci funkcjonowania podmiotu z aktualnymi
regulacjami prawnymi i z wewnetrznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie kryzysowe (tabela 6.14);

— ponad 40% firm nie identyfikuje struktura kosztow (strat) zabezpieczenia
przed skutkami zagrozen (zaktocen) bezpieczenstwa w systemie zarzadzania
kryzysowego (tabela 6.19), w tym 17% duzych i 15% $rednich (wykres 6.18);

—  32% firm nie posiada opracowanych procedur zarzadzania ryzykiem utraty
ciggtosci dziatania (tabela 6.27), w tym 12% duzych i 11% $rednich przed-
sigbiorstw;

— w 30% nie jest znana struktura firmy pod wzgledem podatnosci na
wewngtrzne i/lub zewngtrzne zagrozenia (zaktocenia) funkcjonowania
systemu logistycznego (tabela 6.32), w tym w 16% duzych i 11% matych
przedsigbiorstw (wykres 6.30);
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w 28% firm nie ma osoby odpowiedzialnej za organizacje i funkcjonowanie
bezpieczefistwa systemu logistycznego (tabela 6.38), w tym w 13% duzych
1 12% matych przedsigbiorstw (wykres 6.39);

35% firm nie posiada wdrozonych procedur wspoéldziatania z otoczeniem

zewngtrznym w celu efektywnego zarzadzania bezpieczenstwem systemu
logistycznego.
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ZAKONCZENIE

Monografia Zarzqdzanie bezpieczenistwem gospodarczym w systemie bez-
pieczenstwa narodowego. Aspekty logistyczne SWoja struktura, metodologia,
obszarem badan, przedmiotem i podmiotem badan w pelni wpisuje si¢
w dyscypling nauki o bezpieczenstwie. Dotyczy bezpieczenstwa gospodarczego
(jednej z czterech podstawowych dziedzin bezpieczenstwa narodowego394)
w takich sektorach, jak: transportowy, infrastruktury (gospodarki magazynowej),
srodowiska naturalnego, zywnos$ciowego, podmiotow produkcyjnych i ushu-
gowych.

W sposéb kompleksowy, a jednoczesnie syntetyczny sa Omawiane
w opracowaniu zwigzki, zaleznos$ci i relacje migdzy istota dziatan gospo-
darczych w sferze bezpieczefistwa a ochrong podmiotéw oraz materialnych
zasobow gospodarczego potencjalu bezpieczenstwa narodowego przed zagro-
Zeniami Oraz wsparcie dziatania podsystemow operacyjnych systemu bezpie-
czenstwa narodowego. Jest to mozliwe, miedzy innymi, dzigki instytucjom
i podmiotom zmierzajacym do wzmocnienia bezpieczenstwa gospodarczego,
ktore swe dziatania opierajg na logistyce sprawnej, skutecznej, nowoczesnej,
a nade wszystko odpornej na wszelkie zaklocenia i zagrozenia.

Istota monografii sprowadza si¢ do realizacji gléwnego problemu badaw-
Czego poprzez poznanie nieznanych lub mato znanych wlasciwosci, cech
badanych obiektow, przedmiotow, zdarzen, proceséw, faktow zapewniajacych
pozadany poziom bezpieczenstwa gospodarczego w systemie bezpieczenstwa
narodowego w kontekscie aspektow logistycznych.

Okreslenie domen, zagrozen, warunkéw prawnych, organizacyjnych, tech-
nicznych funkcjonowania bezpieczenstwa systeméw logistycznych usprawnia-
jacych realizacje funkcji zarzadzania bezpieczenstwem gospodarczym pozwolito
zrealizowaé cel glowny, szczegdtowe, aplikacyjne, okre$lone we ,,Wstepie”
opracowania.

Monografia Zarzqdzanie bezpieczerstwem gospodarczym w  systemie
bezpieczenstwa narodowego. Aspekty logistyczne, poddajac analizie uwarun-
kowania funkcjonalne (pragmatyczne) powoduje, ze mamy do czynienia
z praktyka spoteczng i badaniami stosowanymi. Zaproponowane narzgdzia
utatwiajg zapobieganie, przygotowanie, reagowanie na zagrozenia procesow
logistycznych, a opracowany model zarzadzania bezpieczenstwem systemow
logistycznych pozwala przyczyni¢ si¢ do likwidacji luk, niedociagnigé
i dysfunkcjonalnosci w Systemie bezpieczenstwa gospodarczego.

Opracowanie dostarcza rzetelnych danych o zagrozeniach, o stanie
bezpieczenstwa waznych dzialdow gospodarki narodowej 1 jednocze$nie

%4 Biala Ksiega Bezpieczeristwa Narodowego z 2013 roku, Biuro Bezpieczefistwa

Narodowego, Warszawa 2013, s. 19.
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W oparciu 0 wiarygodne informacje zaleca podjecie dziatan zaradczych
i praktycznych. Owe dziatania, $cisSle zwiazane z bezpieczenstwem, zostaty ujete
w trzech kategoriach: przedmiotowym, podmiotowym i funkcjonalnym, co
pozwolito potwierdzi¢ sformutowang hipoteze: z uwagi na fakt rosngcej liczby
stwierdzonych naruszen bezpieczenstwa, istnieje potrzeba zmian w systemie
zarzqdzania bezpieczenstwem logistycznym, z wiodgcq rolg instytucjonal-
nych rozwigzan opartych o przepisy prawa, standardow i ich korelacji
z wewnetrznymi uregulowaniami. W zweryfikowaniu hipotezy niezwykle
pomocne okazaly si¢ wyniki badan zawarte w podrozdziale 6.2, ktore pokazaty
niedomagania w zarzadzaniu bezpieczenstwem logistycznym na rzecz
podmiotow bezpieczenstwa.

W wymiarze podmiotowym sa skierowane do waznych, wybranych
sektorow gospodarczych, takich jak: transport (samochodowy, kolejowy),
infrastruktura magazynowa, ochrona zywnosci i S$rodowiska, podmiotow
produkcyjnych oraz ustugowych. W tym kontekScie oznacza to gwarancje
funkcjonowania tych, ktérzy realizuja dziatania w ramach systemow logi-
stycznych.

W wymiarze przedmiotowym to pewnos¢ realizowanych zadan w ramach
systemow logistycznych przez transport, gospodarke magazynowa. To rowniez
zapewnienie bezpieczenstwa zywnosci oraz ochrona srodowiska. Obejmuja one
realizacj¢ 1 zaspokojenie takich obszardéw, jak: przetrwanie, dostosowanie si¢
do nowych warunkéw, niezalezno$¢, wywiazywanie si¢ z nalozonych
i oczekiwanych zadan, pewnos$¢ realizacji przedsigwzig¢ na rzecz podmiotow
bezpieczenstwa.

Funkcjonalny wymiar ujety jest dwuaspektowo. Z jednej strony to bez-
pieczenstwo systemow logistycznych gwarantujacych pewnos¢ i niezawodnos¢
przeplywu strumienia rzeczowego, ustug i informacji w ramach lancuchow
dostaw. Natomiast drugi wymiar to stabilizacja funkcjonowania i rozwdj
logistyki w okres$lonych organizacjach gospodarczych ze wzgledu na pozadany
poziom bezpieczenstwa.

W monografii zarzadzanie bezpieczenstwem gospodarczym w Systemie
bezpieczenstwa narodowego zostato przedstawione W relacjach i zaleznosciach
zwigzanych z: bezpieczenstwem systemOow logistycznych, zagrozeniami,
bezpieczenstwem transportu, gospodarka magazynowsg, bezpieczenstwem
zywnos$ciowym, ekologia. Przedstawiona zostata analiza zagrozen w transporcie
samochodowym, kolejowym, gospodarce magazynowej w formie tabel
i wykresow, na ktorych mamy obraz ilosci negatywnych zdarzen i wielko$ci
poniesionych strat, zarbwno materialnych, jak i ludzkich (zabitych, rannych).
W celu minimalizacji tych zdarzen, w opracowaniu zostaly zaprezentowane
rozwigzania organizacyjne, prawne, techniczne.

Szczegdlnie wiele miejsca poswigcono technologiom wspomagania
zarzadzania bezpieczenstwem systemow logistycznych, ktorych zastosowanie
ma wpltyw na sprawnos¢, skuteczno$¢ realizowanych procesow gospodarczych
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w systemie bezpieczenstwa narodowego, na korzy$¢ podmiotow bezpie-
czenstwa. Zaprezentowane rozwigzania informatyczne to nie tylko nowocze-
snos¢, efektywno$¢, wymierne korzysci organizacyjne, ekonomiczne, ale
rowniez bezpieczna logistyka.

Zastosowanie np. telematyki w transporcie to inteligentna droga, inte-
ligentny pojazd, czyli pojazd wyposazony w urzadzenia utrzymujace ciagla,
szczegbOlnie bezprzewodows, wymiane informacji z urzadzeniami zainstalo-
wanymi przy trasach transportowych oraz inteligentne centrum zarzadzania.

Z kolei traceability to migdzy innymi mozliwo$¢ identyfikacji
odpowiedzialno$ci, mozliwos¢ przesledzenia drogi produktu, od momentu jego
powstania z surowcow, do momentu, gdy trafi on do ostatniego klienta
w tancuchu dostaw, a jest t0 szczegélnie wazne, gdy mamy do czynienia
z produktami szybko zbywalnymi, produktami szybko rotujacymi (FMCG,
fast-moving consumer goods).

Bezpieczny magazyn to ten, w ktorym wykorzystuje si¢ automatyczng
identyfikacje (kody kreskowe, elektroniczne oznakowanie produktu) w obrocie
zapasami (rezerwami), a takze dobre zabezpieczenie fizyczne wsparte elektro-
nika (np. system sygnalizacji kradziezy, system kontroli dostgpu i rejestracji
czasu pracy, system kontroli wartownikow).

Zarzadzanie bezpieczenstwem gospodarczym w systemie bezpieczenstwa
narodowego, w aspekcie logistycznym jest niemozliwe bez aktualnej, peinej,
wiarygodnej i bezpiecznej informacji. Przyjeto, ze spelnienie warunkow
pozadanej wysokiej jakosci informacji stanowi podstawe efektywnego funkcjo-
nowania systemow zarzadzania.

Na szczegdlng uwage zastuguje ostatni rozdziat monografii, w ktorym
wykorzystano wyniki badan empirycznych. Badania dotyczyly bezpieczenstwa
logistyki, w konteksScie zarzadzania bezpieczenstwem gospodarczym w systemie
bezpieczenstwa narodowego.

Obszarami badawczymi byly systemy logistyczne organizacji, zagrozenia
dla efektywnego funkcjonowania systemow logistycznych, komputerowe
wspomaganie decyzji ze szczegdlnym uwzglednieniem potrzeb zarzadzania
kryzysowego, wymagania i normy narodowe w bezpieczenstwie systemow
logistycznych, technologie informatyczne wspomagajace przeptyw informacji
w systemach logistycznych, zagrozenia dla systemow informatycznych,
bezpieczenstwo w transporcie, zywnosci, gospodarce magazynowej, ekologii.

Wazng czescig rozwazan monografii Zarzqdzanie bezpieczenstwem gospo-
darczym w systemie bezpieczenstwa narodowego. Aspekty logistyczne jest ujecie
utylitarne. Wskazano, opisano, oceniono gtowne problemy zwigzane z praktycz-
nym jej wykorzystaniem, poprzez zaakcentowanie istoty problemu w kilku
obszarach.

Po pierwsze — bezpieczenstwo gospodarcze w systemie bezpieczenstwa
narodowego nalezy analizowa¢ w kontekScie wymogéw stawianych przez
wspolczesne systemy logistyki. Takie podejscie jest wyrazem holistyczno-
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systemowego ujgcia  problemowych obszarow wiedzy bezpieczenstwa
gospodarczego (ekonomicznego) i logistyki w systemie bezpieczenstwa
narodowego. Zaprezentowana monografia stanowi kompleksowe potaczenie
bezpieczenstwa gospodarczego i dziatan logistycznych w systemie bezpie-
czenstwa narodowego.

Monografia moze by¢ zrodtem informacji 1 wiedzy dla studentéw kierunku
ksztalcenia bezpieczenstwo narodowe, bezpieczenstwo wewngtrzne, inZynieria
bezpieczenstwa i logistyka, stuchaczy studiow podyplomowych, a takze dla
instytucji zajmujacych si¢ bezpieczenstwem oraz organizacji (instytucji)
uczestniczacych w logistycznym zabezpieczeniu podmiotow bezpieczenstwa.

Po drugie — zaprezentowana metodologia identyfikacji zagrozen systemow
logistycznych, rozpoznania podatnosci na powstanie sytuacji niebezpiecznych
w takich sektorach bezpieczenstwa gospodarczego, jak np. transport (samo-
chodowy i kolejowy), gospodarka magazynowa, zywnos¢, ekologia pozwala na
racjonalizacje wyboru $rodkdéw (organizacyjnych, prawnych, technicznych)
zapewaniajacych funkcjonowanie (zgodnie z przeznaczeniem) systemu w nie-
bezpiecznym srodowisku.

Po trzecie — zaprezentowany model zarzadzania bezpieczenstwem
systemow logistycznych na potrzeby logistyki bezpieczenstwa gospodarczego
w systemie bezpieczenstwa narodowego zostat przedstawiony w formie modelu,
jako graficzna prezentacja analizowanych obszarow badawczych. Ujecie takie
pozwala dostrzec sens aspektow organizacyjno-prawnych i technicznych
w zarzadzaniu bezpieczenstwem systemow logistycznych oraz utatwia poznanie
wewnetrznej organizacji obszaréw badawczych w kompilacji z zewnetrznym
otoczeniem. Charakterystyka poszczegdlnych obszarow badawczych oraz relacji
wystepujacych pomiedzy nimi, ukazana w modelu, stanowi o kierunku dalszych
badan zmierzajgcych do identyfikacji czynnikow wptywajacych na zapewnienie
akceptowalnego poziomu bezpieczenstwa systemow logistycznych.

Po czwarte — z praktycznego punktu widzenia, godne uwagi i zastosowania
sa wyniki badan przeprowadzonych w obszarze bezpieczenstwa systemow
logistycznych, w wybranych podmiotach (organizacjach, firmach) bezpieczen-
stwva za pomocg kwestionariusza ankiety, ktory zawieral 18 pytan, w tym
16 zamknietych i 2 otwarte. Kwestionariusze zostaty wystane do 168 réznych
firm, z czego zwrotnie otrzymano 92 (4 z mikro, 24 z matych, 29 ze srednich
i 35 z duzych). Dodatkowo, w celu zweryfikowania wynikow badan, przepro-
wadzono pi¢g¢ rozmoOw z ekspertami, logistykami duzych firm prywatnych
i panstwowych, w oparciu o materiaty zgromadzone w kwestionariuszu.

W badanych firmach, jak wynika z udzielonych odpowiedzi, najwigksza
uwage przywiazuje si¢ do monitorowania funkcjonowania warunkow prawnych
i organizacyjnych wspomagajacych zarzadzanie zdarzeniami kryzysowymi
w obszarze logistyki.

Wymagania prawne sg bezwzglgdnie realizowane, a niezb¢dne rozwigzania
organizacyjne sg sukcesywnie wdrazane w zycie. Wigkszos¢ funkcjonujacych
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rozwigzan, w obszarze bezpieczenstwa systemow logistycznych, jest wynikiem
analiz zagrozen przeprowadzonych przez interdyscyplinarne zespoty praco-
wnikéw, a niektore rozwigzania s3 wynikiem negatywnych zdarzen,
zewnetrznych i wewnetrznych, ktore wywotaty stany czasowych trudnosci
w organizacji (inne niz kryzys). Monitoringiem zajmuja si¢ komorki (osoby)
odpowiedzialne za bezpieczenstwo funkcjonowania systemu logistycznego.
Wszystkie dziatania w ramach firmy koordynuje kierownictwo najwyzszego
szczebla wspomagane przez wewnetrznych i zewnetrznych audytoréw (wiacznie
z korporacyjnymi).

Z rozmow dotyczacych bezpieczenstwa systemow logistycznych z eksper-
tami wynika, Ze najwigcej uwagi po§wigcano zagrozeniom, ktére wynikajg z:
makrootoczenia organizacji (np. sytuacji gospodarczej w kraju, polityki
ptacowej, podatkowej, emerytalnej, demograficznej); mikrootoczenia orga-
nizacji (np. niespojne kryteria wyboru dostawcoéw, brak kontroli nad
pracownikami post¢pujacymi nieetycznie — wykradanie danych, informaciji,
wiedzy, brak dostepnosci fachowego personelu, brak mozliwosci pozyskania
komponentéw do wytwarzania, brak buforowego zapasu); postgpowania
cztowieka — bez zlych intencji (niezawodno$¢ systemow, btedy w oprogra-
mowaniu, awarie produktow, instalacji, zasilania, serwera, konstrukcji
budynkow, regatow wysokiego sktadowania) i zwigzanego ze zlymi intencjami
(niezadowoleni pracownicy, nieuczciwa konkurencja); katastrof — pozary,
huragany, awarie wplywajace negatywnie na zdrowie cztowieka i srodowisko.

W mniejszym stopniu zajmowano si¢ obszarami zwigzanymi z zagro-
zeniami naturalnymi, wlgcznie ze zmianami klimatycznymi, wynikajacymi np.
z lokalizacji magazynu i infrastruktury drogowej lub wynikajacymi z nieza-
dowolenia pracownikow (np. strajk lub inna forma konfliktu z pracodawcg).

Badania wykazaly réwniez, co jest bardzo istotne dla nauki i praktyki, ze
nie wszystkie podmioty maja wdrozone procedury dotyczace zarzadzania
bezpieczenstwem systemow logistycznych, a tym samym nie sa w stanie
zapewniC bezpieczng 1 niezawodng realizacje zadan z zakresu bezpieczenstwa
gospodarczego. Argumentami potwierdzajacymi to stwierdzenie sg liczby
wykazane w tabelach i wykresach podrozdziatu 6.2, ktére pokazuja, ze np. wiele
podmiotow nie identyfikuje i analizuje struktury kosztow (strat) zabezpieczenia
przed skutkami zagrozen, brakuje osob (komorek) odpowiedzialnych za
bezpieczefistwo funkcjonowania systemu logistycznego, nie prowadzi si¢
odpowiednich szkolen.
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Zatacznik 1

Charakterystyka wybranych firm, w ktorych przeprowadzono badania

Firma Kuehne + Nagel w Polsce zostata zatozona w 1992 roku. Firma zatrudnia
blisko 1600 pracownikow, oferujac swoje ustugi logistyczne firmom krajowym
oraz mi¢dzynarodowym korporacjom.

Faurecia Automotive Polska — producent wyposazenia samochodéw oraz
metalowych konstrukcji siedzen. Nalezy do francuskiej grupy Faurecia,
zatrudniajacej 84 tysigce pracownikow w 270 fabrykach w 33 krajach. Ogolne
przychody Faurecia w Polsce w roku 2012 wyniosty ponad 3 657 min ztotych,
przychody ze sprzedazy wyniosty ponad 3 613 mln ztotych.

DACHSER w Polsce — obecnie w Polsce w procesy przeptywu towarow oraz
informacji jest zaangazowanych 332 pracownikow. DACHSER jest jednym
z wiodacych dostawcow ustug logistycznych w Europie.

Firma DTW Sp. z 0.0. dziala w branzy elektronicznej, elektrotechnicznej
i elektroenergetycznej. Firma zostala zatozona w roku 1991 jako prywatne
przedsigbiorstwo. W roku 2011 DTW sp. z o.0. weszta w sktad SMA Solar
Technology, czotowego producenta inwerterow z obszaru fotowoltaiki. Cecha
wyrdzniajacg firmy na tle konkurencji jest unikatowa technologia, stosowanie
nowoczesnych narzedzi zarzadzania produkcja oraz dedykowany zespot
badawczo-rozwojowy, ktory we wspotpracy z Klientem, opracowuje optymalne,
zindywidualizowane rozwigzania. Znaczng cze$¢ swojej produkcji firma
sprzedaje na rynkach zagranicznych, gtownie w Niemczech, ale rowniez
w Stanach Zjednoczonych i Kanadzie.

Frigo Logistics Sp. z 0.0. z siedzibg w Zninie koto Bydgoszczy stanowi
nowoczesne centrum logistyczne dla produktéw mrozonych w Polsce i nalezy
do czotowki krajowych operatoréw logistycznych tych produktow. Posiada
wlasne magazyny wysokiego sktadowania w temperaturze -23/-24°C w Zninie
i Radomsku. Firma powstalta w 2001 roku. Trzy lata pdzniej zostata prze-
jeta przez przedsigbiorstwo Nichirei Holding Holland B.V. z siedziba
w Rotterdamie, ktore wchodzi w sktad japonskiego koncernu Nichirei z siedzibg
w Tokio. Koncern Nichirei stanowi wiodacg organizacje w Japonii
specjalizujaca si¢ w ustugach dla branzy spozywczej. Organizacja ta nalezy
ponadto do czolowki §wiatowej z zakresu logistyki produktow wymagajacych
kontrolowanych temperatur.

Firma Wamtechnik to globalny dostawca inteligentnych zrodet zasilania,
ktore gwarantujg najwyzsza jakos¢, niezawodno$¢ i1 bezpieczenstwo. Bogate
zaplecze doswiadczen, 20-letnia tradycja, zaktad produkcyjny specjalizujacy si¢
w projektowaniu i produkcji pakietow akumulatorowych i bateryjnych oraz
technologie oparte o najnowoczes$niejsze rozwigzania pozwolity firmie
Wamtechnik osiggna¢ pozycje¢ lidera w swojej branzy.
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Przedsiebiorstwo Naprawy Taboru PKS Sp. z o.o. istnieje na polskim rynku
od 1.01.1957 roku. Poczatkowo jako Oddzial Remontowy Wojewodzkiego
Przedsigbiorstwa PKS, nastepnie jako Oddziat Naprawczy Panstwowej
Komunikacji Samochodowej. Od 01.07.1990 roku samodzielne przedsie-
biorstwo panstwowe, a od 1.01.2001 roku Przedsigbiorstwo Naprawy Taboru
Przedsiebiorstw Komunikacji Samochodowej Sp. z 0.0.

Panalpina Polska Sp. z 0.0. — oferuje produkty i rozwigzania z zakresu
transportu  morskiego oraz transportu lotniczego. Fracht morski obejmuje
ogo6lnoswiatowy serwis drobnicowy (LCL) oraz calokontenerowy (FCL).
Natomiast transport lotniczy (eksport/import) jest zorganizowany w znacznej
mierze w oparciu o sie¢ polaczen przez najwigksze europejskie porty: Frankfurt
i Luxemburg. Przedsigbiorstwo jest wiodagcym w Polsce dostawca ushug
logistycznych, pomagajac swoim klientom w zakresie planowania, consultingu
oraz wdrazania rozwigzan we frachcie lotniczym i morskim.

CENZIN sp. z 0. 0. to czolowa polska firma handlowa dzialajaca na
migdzynarodowym rynku obrotu bronia, sprzetem specjalnym i logistycznym.
W ramach eksportu spotka realizuje specjalistyczne dostawy sprzetu i ustug dla
sit zbrojnych, policji, stuzb mundurowych i jednostek specjalnych wielu krajow
$wiata. W ramach importu spotka oferuje sprzet, wyposazenie i ustugi
zabezpieczajace potrzeby jednostek i stuzb podleglych MON i MSW, w tym
policji i jednostek specjalnych oraz innych koncesjonowanych odbiorcow
instytucjonalnych, jak i klientéw cywilnych.

WSK |, PZL-KALISZ” S.A. — Wytwoérnia Sprzetu Komunikacyjnego jest
przedsigbiorstwem polskiego przemystu lotniczego od 1952 roku. Jest jedynym
producentem silnika tlokowego ASz-62 IR. W zakresie produkcji lotniczej
wspotpracuje z najwazniejszymi producentami $wiatowymi.

Morska Stocznia Remontowa Gryfia S.A. nalezy do grona najbardziej znanych
stoczni remontowych w kraju i za granica. Dysponuje wyposazeniem
technicznym niezbednym do prawidtowego diagnozowania i zapewniania
wysokiej jakosci ustug z zakresu budowy konstrukcji stalowych i offshore.
Posiada wlasne nabrzeza o tacznej dlugosci ponad 2,5 km, ktoére pozwalaja na
zatadunek konstrukcji wielkogabarytowych oraz hale produkcyjne o tacznej
powierzchni ponad 26 tys. m%.

Zrédto: opracowano na podstawie danych z Internetu.
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Zatacznik 2
Ankieta
Szanowni Panstwo

Nazywam si¢ Andrzej Szymonik. Jestem pracownikiem naukowym
Wydziatu Organizacji i Zarzadzania Politechniki Lodzkiej na stanowisku
profesora nadzwyczajnego. Obecnie realizuj¢ badania w obszarze bezpie-
czenstwa systemow logistycznych w kontekscie bezpieczenstwa gospodarczego.

Zwracam si¢ do Panstwa z uprzejmg prosba o udzielenie odpowiedzi na
ponizsze pytania, pozwalajace opracowa¢ monografie, ktéra bedzie wyko-
rzystana przez studentow i shuchaczy studiow podyplomowych kierunku
logistyki i bezpieczenstwa.

Pragng zapewni¢ Panstwa o anonimowoS$ci badania oraz o tym, ze
uzyskane informacje beda wykorzystane tylko i wylgcznie do celow naukowych.
Wyniki beda ujete w formie danych statystycznych.

Ankieta
1. Proszg okresli¢, jakiej Firmy/Instytucji dotyczy ankieta?
O Mikro (do 10 pracownikow)
O Matej (do 50 pracownikow)
O Sredniej (do 250 pracownikow)
O Duzej (powyzej 250 pracownikow)

O Prywatnej
O Panstwowe;j
O Spotdzielczej

O Komunalnej

O Ustugowe;j

O Produkcyjnej

O Ustugowo-produkcyjnej
O Konsultingowej

O Innej
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0O Z kapitatem obcym

Pytania zasadnicze

1.

O
O
2

OO0 oo &~0O0 «“n0o0o

OO

~NOoo

Czy w Firmie/Instytucji wdrozono podstawy prawne zarzadzania
kryzysowego w obszarze zarzadzania bezpieczenstwem systemow
logistycznych?

TAK

NIE

Czy zapewniona jest zgodno$¢ funkcjonowania podmiotu z aktualnymi
regulacjami prawnymi i z wewngtrznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie kryzysowe?

TAK

NIE

Czy identyfikowana i analizowana jest struktura kosztow (strat) zabezpie-
czenia przed skutkami zagrozen (zaktdcen) bezpieczenstwa w Systemie
zarzadzania kryzysowego?

TAK

NIE

Czy znane sg narz¢dzia wspomagajace zarzadzanie kryzysowe?

a) w planowaniu systemoéw logistycznych?

TAK

NIE

b) w realizacji systemow logistycznych?

TAK

NIE

Czy strategia rozwoju Firmy/Instytucji ujmuje dziatania zapewniajgce
bezpieczenstwo planowanych i realizowanych proceséw logistycznych?
TAK

NIE

Czy opracowane sg procedury zarzadzania ryzykiem utraty cigglosci
dziatania Firmy/Instytucji?

TAK

NIE

W  jakiej formie prowadzony jest monitoring bezpieczenstwa
funkcjonowania sytemu logistycznego (monitoring fizyczny, wizyjny,
miernikow efektywnosci bezpieczenstwa systemu logistycznego)?
Mile widziana odpowiedz w 2-3 zdaniach.
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Czy znana jest struktura Firmy/Instytucji pod wzgledem podatnos$ci na
wewnetrzne i/lub zewnetrzne zagrozenia (zaktdcenia) funkcjonowania
systemu logistycznego?

TAK

NIE

Jaki jest stopnien samodzielnosci (autonomiczno$ci) zarzadzania
bezpieczenstwem systemu logistycznego w Firmie/Instytucji? — zakreslamy
jedng pozycje:

a) pelna samodzielno$é O

b) wspodlzarzadzanie z innymi podmiotami O

€) zarzadzanie przez podmiot zewnetrzny O

Czy w strukturze systemu zarzadzania Firma/Instytucja funkcjonuje
komorka (osoba) odpowiedzialna za bezpieczenstwo funkcjonowania
sytemu logistycznego?

TAK

NIE

. Ktoére procedury zarzadzania bezpieczenstwem systemu logistycznego sa

stosowane w Firmie/Instytucji dla etapu? (nalezy udzieli¢ odpowiedzi od
ado d):

planowania (analizy i oceny ryzyka zagrozen, planowania sit i $rodkow,
procedur reagowania zachowania cigglosci dziatania)?

TAK

NIE

zapobiegania mogacym powsta¢ zagrozeniom (prewencja)?

TAK

NIE
reagowania na wystepujace zaklocenia w funkcjonowaniu systemu
logistycznego?

TAK

NIE

odbudowy systemu po wystapieniu zaktocen czesciowych lub catkowitych?
TAK

NIE

. W jakiej formie odbywa si¢ zarzadzanie zasobami wlasnymi (materialne,

ludzkie, finansowe, informacyjne) dla zapewnienia wymaganego poziomu
bezpieczenstwa funkcjonowania systemu logistycznego?

a) autonomicznie — jest integralng czgscig zarzadzania Firma/Instytucjg? O
b) realizowane jest przez wyspecjalizowany podmiot zewnetrzny? O
Czy zostaly wdrozone procedury wspotdziatania z otoczeniem zewngtrznym
w celu efektywnego zarzadzania bezpieczenstwem systemu logistycznego?
TAK

NIE



14.
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oo

= aag

18.

Czy wypracowane procedury oraz wydzielone zasoby zapewniajace
akceptowalny (przez Firme/Instytucje i obowigzujace wymogi formalno-
prawne) poziom bezpieczenstwa zgodne sa z obowigzujacymi standardami
krajowymi i europejskimi?

TAK

NIE

. Czy organizacja produkcji/ustug w Firmie/Instytucji realizowana jest:

a) nazamowienie (dla konkretnego klienta/ustugobiorcy)?
TAK

NIE

b) na magazyn (na podstawie prognozowania popytu)?
TAK

NIE

. Czy podstawg produkcji/ustug w Firmie/Instytucji jest:

a) zaopatrzenie z wilasnego magazynu (towary sg wczesniej zakupione
1 znajduja si¢ we wlasnym magazynie)?

TAK

NIE

b) biezaca realizacja potrzeb (pojawiajaca si¢ potrzeba generuje
konieczno$¢ zlozenia zamowienia na wybrany towar)?

TAK

NIE

. Prosze poda¢ przyktady praktycznych i konkretnych rozwigzan (organiza-

cyjnych, technicznych i innych) w zakresie zapewnienia bezpieczenstwa
systemow logistycznych?

Bardzo mile widziane obecne i przyszlosciowe — nawet w kilkunastu
zdaniach.

Czy w Firmie/Instytucji powadzi si¢ szkolenia zwigzane z zarzadzaniem
bezpieczenstwa systemow logistycznych?

Jesli tak to czy:

O
O

O
O

a) wilasnymi ,,sitami”?

TAK

NIE

b) za pomoca wyspecjalizowanych firm zewngtrznych?
TAK

NIE
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Zatacznik 2.1

Analiza iloéci uzytych okreslenia ,,logistyka”, ,logistycznych” i ,,logistycznego”
w Strategiach Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej i ,,Biatej
Ksigdze” 2013

1. Dokument: Strategia Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej 2003
Rozdziat IV. Gospodarcze podstawy bezpieczenstwa panstwa

3. Infrastruktura. Dziatania na rzecz utrzymania wlasciwego stanu polskiej
infrastruktury sa jednym z warunkéw zapewnienia odpowiedniego potencjatu
obronnego i bezpieczenstwa kraju, zarowno wewnetrznego, jak i zewnetrznego.
W nadchodzacych latach konieczne jest zwigkszenie wysitku panstwa na rzecz
modernizacji infrastruktury transportowej, w tym budowy autostrad i drog
ekspresowych, zrownowazonego rozwoju transportu kolejowego, budowy
lotnisk i ladowisk oraz systemu nawigacyjnego, zmiany w strukturze i wielkosci
przetadunkow zeglugi morskiej i srodladowej oraz ladowo-morskich tancuchéw
transportowych i logistycznych.
2. Dokument: Strategia Bezpieczesnstwa Narodowego Rzeczypospolitej
Polskiej 2007
Podrozdziat 3.2. Bezpieczenstwo militarne
57. Udziat Polski w obronie kolektywnej zgodnie z artykulem V Traktatu
Waszyngtonskiego oraz wspieranie polityki ONZ, NATO, UE w dziedzinie
reagowania kryzysowego i w dziataniach stabilizacyjnych, wigzal si¢ bedzie
z potrzeba uwzglednienia w planowaniu strategicznym rozszerzonego spektrum
zagrozen, zwlaszcza o charakterze asymetrycznym, oraz nowego kontekstu
technologicznego. Warunkami powodzenia operacji wojskowych beda przede
wszystkim: uzyskanie przewagi informacyjnej; ubycie struktur zadaniowych sit
zbrojnych, wyposazonych w nowocze$niejszy sprzet techniczny od sprzetu
przeciwnika; zastosowanie zaawansowanych technologii w  zakresie
dowodzenia; posiadanie mozliwosci skutecznego razenia, dokonywania
manewru i ochrony przed razeniem przeciwnika; umiej¢tne stosowanie
symetrycznej strategii wobec dzialan przeciwnika, petne wykorzystanie zasobow
logistycznych kraju oraz wspolpracy cywilno-wojskowej.
Podrozdziat 4.3. Podsystemy wykonawcze
99. Liczebnos¢ Sit Zbrojnych RP w najblizszej przysztosci nie bedzie ulegac
istotnym zmianom. Dokonujace si¢ od okoto dwudziestu lat redukcje
sprowadzity rozmiary sit zbrojnych do poziomu, w ktérym kontynuacja tego
trendu moze nie$¢ niepozadane ryzyko. Bedzie natomiast postgpowal proces
profesjonalizacji sit zbrojnych. Struktura sit zbrojnych: Wojska Ladowe, Sity
Powietrzne, Marynarka Wojenna, Wojska Specjalne oraz Inspektorat Wsparcia
Sit Zbrojnych, jako organizator systemu wsparcia logistycznego sit zbrojnych,
jest wiasciwie dostosowana do wypetniania zadan. W kontek$cie trwajacej
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wojny z terroryzmem szczegdlnego znaczenia nabieraja Wojska Specjalne, jako
najlepiej przygotowane do dziatan przeciwko zagrozeniom asymetrycznym oraz
do wspdlpracy z innymi wyspecjalizowanymi instytucjami i organami
dzialajacymi w systemie bezpieczenstwa panstwa. Nalezy wspiera¢ rozwigzania
majace na celu efektywne wykorzystanie tego rodzaju wojsk.
137. Istotnym zadaniem w zakresie ochrony zdrowia jest utrzymywanie rezerw
panstwowych produktow leczniczych 1 wyrobow medycznych, a takze zestawow
sprzetowo-lekowych przechowywanych w szpitalach oraz magazynach Agencji
Rezerw Materialowych, a takze w Bazach Sprzetu Specjalistycznego
Panstwowej Strazy Pozarnej. Ochrona zdrowia stanowi takze wazne ogniwo
w tancuchu cywilnego wsparcia logistycznego narodowych i sojuszniczych sit
zbrojnych, odpowiedzialne za realizacje zadan w zakresie wspdlnej obrony oraz
kompleksowe i wszechstronne $wiadczenie wsparcia ze strony panstwa —
gospodarza.
3. Dokument: Strategia Bezpieczeastwa Narodowego Rzeczypospolitej
Polskiej 2014
Nie ma zadnej wzmianki o logistyce.
4. Dokument: Biala Ksi¢ga 2013
Podrozdziat 1.2. Potencjat Polski w dziedzinie bezpieczenstwa
Stuzba zdrowia w systemie bezpieczenstwa narodowego. Ministerstwo
Zdrowia odpowiada m.in. za organizacj¢ systemu ochrony zdrowia, polityke
zdrowotng i1 lekowa. Narzedzia prawne bgdace w dyspozycji ministra zdrowia
pozwalaja na prowadzenie polityki wypetniajacej konstytucyjny obowiazek
panstwa, polegajacy m.in. na zapewnieniu kazdemu obywatelowi prawa do
ochrony zdrowia, rownym dostgpie do $wiadczen opieki zdrowotnej finan-
sowanej ze Srodkéw publicznych, zapewnieniu szczegdlnej opieki zdrowotnej
dzieciom, kobietom cig¢zarnym, osobom niepelnosprawnym i osobom w pode-
sztym wieku oraz zwalczaniu choréb epidemicznych i zapobieganiu negatyw-
nym dla zdrowia skutkom degradacji srodowiska. W obowigzujacych ramach
prawnych, wykonujgc konstytucyjny obowigzek zapewnienia dostgpu do
swiadczen medycznych, réwniez w sytuacjach kryzysowych, nalezy mie¢ na
uwadze, ze wszystkie dziatania podmiotow uprawnionych do udzielania
$wiadczen medycznych i wsparcia organizacyjno-logistycznego wynikaja
wylacznie z umocowanych w prawie wlasciwosci organow, za$ skuteczna,
w pelni nowoczesna i kompetentna pomoc medyczna powinna by¢ wypadkowa
wspotpracy 1 wspotdziatania wszystkich jednostek oraz shuzb porzadkowych,
technicznych, medycznych i administracyjnych. Mowigc o wlasciwosci organdw
panstwa, odpowiedzialnych za zapewnienie na wymaganym poziomie opieki
zdrowotnej, nalezy mie¢ na uwadze, ze wtasciwos$¢ ta lezy nie tylko w gestii
ministra zdrowia, ale réwniez organdéw administracji rzadowej w terenie
1 samorzadowej.
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Podrozdziat 3.3. Zadania strategiczne podsystemow wsparcia bezpieczenstwa
narodowego
Stuzba zdrowia w systemie bezpieczenstwa. Podstawowym zadaniem
operacyjnym w podsystemie ochrony zdrowia jest zapewnienie cigglosci
funkcjonowania podmiotéw leczniczych oraz $wiadczenie przez nie ustug
medycznych w przypadku wystgpienia sytuacji kryzysowych, zagrozenia
bezpieczenstwa panstwa lub wojny. Do najwazniejszych dzialan w tym zakresie
nalezy zaliczy¢: stworzenie warunkdéw do zabezpieczenia zdrowia i Zycia
ludnosci, w tym formalno-prawnych, organizacyjnych i logistycznych;
przygotowanie i utrzymanie gotowos$ci systemu ochrony zdrowia do dziatania
w stanach zagrozenia bezpieczenstwa panstwa i wojny; lagodzenie oraz
likwidacja skutkéw zagrozen oraz ograniczenie powstawania strat masowych;
wsparcie systemu ochrony zdrowia stuzb mundurowych RP; realizacja obowigz-
kow panstwa — gospodarza wzgledem wojsk sojuszniczych, wynikajacych
z Programu wsparcia panstwa — gospodarza (Host Nation Support, HNS).
Podrozdziat 4.3. Przygotowanie podsystemow operacyjnych bezpieczenstwa
narodowego
Kolejnym elementem w systemie stuzb i formacji porzadku publicznego sa
straze gminne (miejskie). Po ponad dwudziestu latach funkcjonowania strazy
pojawila si¢ dyskusja co do przysztosci tych formacji. Powstaly koncepcje
rozszerzajace zakres uprawnien strazy, ktore przeksztatciltyby sie w policje
municypalne, czyli rodzaj samorzadowej policji lokalnej, co wigzatoby si¢
z uzyskaniem uprawnien takze w zakresie uposazenia 1 przywilejow
emerytalnych. W razie podniesienia rangi strazy miejskich konieczna stataby si¢
implementacja wilasciwych procedur doboru, szkolenia, nadzoru nad dziatal-
noscig i tworzenia zaplecza logistycznego. Z drugiej strony pojawiaja si¢
propozycje, by straze gminne wiaczy¢ do struktur policyjnych, tacznie ze
srodkami budzetowymi przeznaczonymi na ich funkcjonowanie.
5. Dokument: Strategia Rozwoju Systemu Bezpieczenstwa Narodowego

Rzeczypospolitej Polskiej 2022

16 razy uzyto okreslen ,,logistyka”, ,,logistycznych”, ,,logistycznego”.

Zrbdto: opracowanie wilasne.
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Zatacznik 3.1
Wykaz podstawowych aktow prawnych dotyczacych transportu kolejowego

1. Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym (Dz. U. z 2007 r.
Nr 16, poz. 94 ze zm.).

2. Rozporzadzenie Ministra Infrastruktury z dnia 18 lipca 2005 r. w sprawie
ogolnych warunkow prowadzenia ruchu kolejowego i sygnalizacji (Dz. U. Nr
172, poz. 1444 ze zm.).

3. Rozporzadzenie Ministra Transportu z dnia 19 marca 2007 r. w sprawie
systemu zarzadzania bezpieczenstwem w transporcie kolejowym (Dz. U. Nr 60,
poz. 407 ze zm.).

4. Rozporzadzenie Ministra Infrastruktury z dnia 20 lipca 2010 r. w sprawie
wspolnych wskaznikow bezpieczenstwa CSI (Dz. U. Nr 142, poz. 952).

5. Rozporzadzenie Ministra Transportu z dnia 5 grudnia 2006 r. w sprawie
sposobu uzyskania certyfikatu bezpieczenstwa (Dz. U. Nr 230, poz. 1682).

6. Rozporzadzenie Ministra Transportu z dnia 12 marca 2007 r. w sprawie
warunkoéw oraz trybu wydawania, przedluzania, zmiany i cofania autoryzacji
bezpieczenstwa, certyfikatow bezpieczenstwa i S$wiadectw bezpieczenstwa
(Dz. U. Nr 57, poz. 389).

7. Rozporzadzenie Ministra Infrastruktury z dnia 18 lutego 2011 r. w sprawie
licencji maszynisty

(Dz. U. Nr 66, poz. 346 ze zm.).

8. Rozporzadzenie Ministra Infrastruktury z dnia 18 lutego 2011 r. w sprawie
swiadectwa maszynisty (Dz. U. Nr 66, poz. 347).

9. Rozporzadzenie Ministra Infrastruktury z dnia 15 marca 2011 r. w sprawie
wpisu na liste podmiotéw uprawnionych do przeprowadzania badan w celu
sprawdzenia spelniania wymagan zdrowotnych, fizycznych i psychicznych,
niezbednych do uzyskania licencji oraz $wiadectwa maszynisty (Dz. U. Nr 66,
poz. 348).

10. Rozporzadzenie Ministra Infrastruktury z dnia 18 lutego 2011 r. w sprawie
pracownikéw zatrudnionych na stanowiskach bezposrednio zwigzanych z pro-
wadzeniem i1 bezpieczenstwem ruchu kolejowego, prowadzeniem okreslonych
rodzajow pojazdow kolejowych oraz pojazdow kolejowych metra (Dz. U. Nr 59,
poz. 301 ze zm.).

11. Rozporzadzenie Ministra Infrastruktury z dnia 12 pazdziernika 2005 r.
w sprawie ogoélnych warunkow technicznych eksploatacji pojazdow kolejowych
(Dz. U. Nr 212, poz. 1771 ze zm.).

12. Rozporzadzenie Ministra Infrastruktury z dnia 26 wrze$nia 2003 r.
w sprawie wykazu typow budowli i urzadzen przeznaczonych do prowadzenia
ruchu kolejowego oraz typoéw pojazdow kolejowych, na ktore wydawane sg
swiadectwa dopuszczenia do eksploatacji (Dz. U. Nr 175, poz. 1706).
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14. Rozporzadzenie Ministra Infrastruktury z dnia 15 lutego 2005 r. w sprawie
$wiadectw prawnosci technicznej pojazdéw kolejowych (Dz. U. Nr 37, poz.
330).

15. Rozporzadzenie Ministra Transportu z dnia 2 listopada 2006 r. w sprawie
dokumentow, ktore powinny znajdowaé si¢ w pojezdzie kolejowym (Dz. U.
z 2007 r. Nr 9, poz. 63).

16. Rozporzadzenie Ministra Transportu z dnia 19 lutego 2007 r. w sprawie
zawartosci raportu

Z postepowania w sprawie powaznego wypadku, wypadku lub incydentu
kolejowego (Dz. U. Nr 41, poz. 268).

17. Rozporzadzenie Ministra Transportu z dnia 30 kwietnia 2007 r. w sprawie
powaznych wypadkéw, wypadkow i incydentéw na liniach kolejowych (Dz. U.
Nr 89, poz. 593).

18. Rozporzadzenie Ministra Infrastruktury z dnia 22 pazdziernika 2009 r.
W sprawie oplaty za udzielenie licencji i licencji tymczasowej na prowadzenie
dziatalnosci gospodarczej w zakresie transportu kolejowego (Dz. U. Nr 196,
poz. 1515).

19. Rozporzadzenie Ministra Transportu z dnia 12 marca 2007 r. w sprawie
trybu wykonywania kontroli przez Prezesa Urz¢du Transportu Kolejowego
(Dz. U. Nr 57, poz. 388 ze zm.).

20. Dyrektywa Parlamentu Europejskiego i Rady 2004/49/WE z dnia 29
kwietnia 2004 roku w sprawie bezpieczenstwa kolei wspolnotowych oraz
zmieniajgca dyrektywe Rady 95/18/WE w sprawie przyznawania licencji
przedsiebiorstwom kolejowym oraz dyrektywe 2001/14/WE w sprawie alokacji
zdolno$ci przepustowej infrastruktury kolejowej 1 pobierania optat za
uzytkowanie infrastruktury kolejowej oraz certyfikacje w zakresie bezpie-
czenstwa (Dz. U. UE L 2004. 164. 44 ze zm.).

21. Dyrektywa Parlamentu Europejskiego i Rady 2008/110/WE z dnia 16
grudnia 2008 roku zmieniajaca dyrektywe w sprawie bezpieczenstwa kolei
wspoélnotowych (Dz. U. UE L 2008.345. 62).

22. Dyrektywa Parlamentu Europejskiego i Rady 2008/57/WE z dnia 17 czerwca
2008 r. w sprawie interoperacyjnosci systemu kolei we Wspdlnocie (Dz. U.
UE L 2008.191.1 ze zm.).

23. Zarzadzenie Nr 5/2011 Zarzadu PKP PLK S.A. z dnia 8 lutego 2011 r.
w sprawie wprowadzenia do stosowania regulaminu przydzielania tras pociagéw
i korzystania z przydzielonych tras pociaggdw przez licencjonowanych
przewoznikow kolejowych w ramach rozkladu jazdy 2011/2012 -
niepublikowane.

24. Instrukcja o prowadzeniu ruchu pociggoéw Ir-1 (tekst ujednolicony przyjety
uchwata PKP PLK SA, Nr 176/2008 z dnia 2 kwietnia 2008 r.) —
niepublikowana.
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Instrukcja o postgpowaniu w sprawach powaznych wypadkow, wypadkow,
incydentow oraz trudnosci eksploatacyjnych na liniach kolejowych Ir-8 —
niepublikowana.

25. Instrukcja o organizacji i uzytkowaniu sieci radiotelefonicznych Ir-14 —
niepublikowana.

26. Zarzadzenie Nr 14 Zarzadu PKP PLK SA w sprawie wprowadzenia
»Warunkow technicznych utrzymania nawierzchni na liniach kolejowych” 1d-1
(D-1) — niepublikowane.

27. Zarzadzenie Nr 14 Zarzadu PKP PLK SA w sprawie wprowadzenia
»Warunkow technicznych utrzymania nawierzchni na liniach kolejowych” 1d-1
(D-1) — niepublikowane.

28. Zarzadzenie Nr 16/2007 Zarzadu PKP PLK SA z dnia 21 czerwca 2007 r.
wprowadzajace Instrukcje sygnalizacji Ie-1 (E-1) — niepublikowane.

Akta normatywno-prawne — Unia Europejska

1. Dyrektywe 2001/12 Parlamentu Europejskiego i Rady z 26 lutego 2001 r.
zmieniajaca Dyrektywe Rady EWG 91/440 w sprawie rozwoju kolei
wspoélnotowych (Dz. U. UE L 2001.75.1).

2. Dyrektywe 2001/13 Parlamentu Europejskiego i Rady z 26 lutego 2001 r.
zmieniajaca Dyrektywe Rady 95/18 w sprawie przyznawania licencji
przedsigbiorstwom kolejowym (Dz. U. UE L 2001.75.26).

3. Dyrektywe Rady nr 96/49/WE z dnia 23 lipca 1996 r. w sprawie zblizenia
ustawodawstw Panstw Cztonkowskich w zakresie kolejowego transportu
towarow niebezpiecznych (Dz. U. UE L 1996.235.25).

4. Rozporzadzenie Rady EWG Nr 1191/69/EWG z dnia 26 czerwca 1969 r.
w sprawie dziatania Panstw Czlonkowskich dotyczacego zobowigzan
zwigzanych z pojeciem ustugi publicznej w transporcie kolejowym, drogowym
i w zegludze $rédladowej (Dz. U. UE L 1969.156.1) wraz z Rozporzadzeniem
Rady (EWG) Nr 1893/91 z 20 czerwca 1991 r. zmieniajacym Rozporzadzenie
Rady (EWG) Nr 1191/69 w sprawie dziatania Panstw Czlonkowskich
dotyczacego zobowigzan zwigzanych z pojeciem ushugi publicznej w transporcie
kolejowym, drogowym i w zegludze $rodlagdowej (Dz. U. UE L1991.169.1).

5. Dyrektywa 2004/49/WE Parlamentu Europejskiego i Rady w sprawie
bezpieczenstwa kolei wspdlnotowych oraz zmieniajagca dyrektywe 95/18/WE
w sprawie przyznawania licencji przedsigbiorstwom kolejowym oraz dyrektywe
2001/14/WE w sprawie alokacji zdolno$ci przepustowej infrastruktury kolejowej
i pobierania optat za uzytkowanie infrastruktury kolejowe;j

oraz certyfikacj¢ w zakresie bezpieczenstwa — Dz. U. UE L 2004.164.44 ze zm.
6. Dyrektywa 2004/50/WE Parlamentu Europejskiego i Rady zmieniajacg
dyrektywe 96/48/WE w sprawie interoperacyjno$ci transeuropejskiego systemu
kolei duzych predkosci 1 dyrektywe 2001/16/WE w sprawie interoperacyjnosci
transeuropejskiego systemu kolei konwencjonalnej.

—Dz. U. UE L 2004.164.114.
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7. Dyrektywa 2004/51/WE Parlamentu Europejskiego i Rady, zmieniajaca
dyrektywe 91/440/EWG w sprawie rozwoju kolei wspolnotowych. — Dz. U. UE
L 2004.164.164.

8. Rozporzadzenie 881/2004 Parlamentu Europejskiego i Rady z 30.04.2004 r.
ustanawiajgce Europejska Agencje¢ Kolejowg — Dz. U. UE L 2004.164.1 ze zm.
9. Dyrektywa 2007/58/WE Parlamentu Europejskiego i Rady z dnia 23
pazdziernika 2007 r. (Dz. U. UE L 2007.315.44) zmieniajaca dyrektywe Rady
91/440/EWG w sprawie rozwoju kolei wspolnotowych oraz dyrektywe
2001/14/WE w sprawie alokacji zdolno$ci przepustowej infrastruktury kolejowej
i pobierania optat za uzytkowanie infrastruktury kolejowe;j.

10. Rozporzadzenie (WE) NR 1371/2007 Parlamentu Europejskiego i Rady
z dnia 23 pazdziernika 2007 r. (Dz. U. UE L 2007.315.14), dotyczace praw
1 obowiazkow pasazerow w ruchu kolejowym.

11. Dyrektywa 2007/59/WE Parlamentu Europejskiego i Rady z dnia 23
pazdziernika 2007 r. (Dz. U. UE L 2007.315.51) w sprawie przyznawania
uprawnien maszynistom prowadzacym lokomotywy i pociagi w obrebie systemu
kolejowego Wspdlnoty.

Zrédlo: opracowanie wilasne na podstawie: A. Michalski, Rola zautomaty-

zowanych centrow logistycznych w nowoczesnych procesach tancucha dostaw,
http://www.logistyka.net.pl, 07.05.2014.
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Zatacznik 3.2
Logistyczny softwarowy pakiet firmy Swisslog

Pakiet ten obejmuje nastgpujace moduly (w nawiasach przedstawiono

ich gtéwne funkcje):
— umozliwiajace realizacj¢ procesoéw logistycznych:

v

<\

|
-EANANENRN

\

v
v

WarehouseManager (maksymalizacja wydajno$ci tancucha dostaw
poprzez automatyzacje kluczowych procesOw, m.in. przyjecia,
magazynowania kompletacji zamowien, ekspedycji),

AutomationControl (monitorowanie i sterowanie kompletnym systemem
logistycznym),

BillingManager  (automatyzacja obliczania kwot zaptaty od
kontrahentow logistycznych za okre$lone czynnos$ci, np. kompletacje,
pakowanie, paletyzacje itd.),

G-TRACK ($ledzenie serii),

VoiceManager (glosowe sterowanie operacjami),

AutomationManager (zarzadzanie systemami automatyki),

moduly specjalne;

mozliwiajace optymalizacje proceséw logistycznych:

SlottingManager (generowanie w czasie rzeczywistym optymalnych pod
wzgledem ekonomicznym schematéw magazynowania oraz przyporzad-
kowan towaréw do okreslonych lokacji),

CubingManager (planowanie i optymalizacja zatadunkow),
RouteManager (planowanie i optymalizacja tras);

— stuzace do wieloaspektowego monitorowania procesow logistycznych:

v

v
v

v

WarehouseMonitor (monitorowanie i sterowanie réznymi zdarze-
niami w S$rodowisku WarehouseManager, wilacznie ze statusami
zamowien/dokow, produktywnoscia itd.),

ResourceMonitor (oszacowywanie obcigzenia poszczegdlnych stref
centrum logistycznego, w celu spelnienia wymagan kompletacyjnych
dla otwartych zamowien),

EventManager (zarzadzanie zdarzeniami),

KPI Monitor (obliczanie kluczowych wskaznikoéw dotyczacych
wydajnosci),

AutomationVisualiser (dynamiczna wizualizacja instalacji);

— pozwalajace na wspotprace z blizszym lub dalszym otoczeniem:

v
v
v
v

Zrodto

EventForwarder (monitoring i sterowanie zdarzeniami),
HostManager (interfejs z systemem ERP Host, np. SAP R/3),
obstuga spedycji,

WWW (obstuga sprzedazy przez Internet).

: opracowanie wilasne.
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Zatacznik 3.3

Podstawowe przepisy prawne regulujace odpowiedzialno$¢ materialng
pracownikéw magazynowych

Kodeks pracy (uchwalony ustawg z 26 czerwca 1974 r. i ustawa z 2 lutego 1996 1.).
Rozporzadzenie wykonawcze Rady Ministrow z 4 pazdziernika 1974 r.
w sprawie wspodlne] odpowiedzialno$ci materialnej pracownikow za
powierzone mienie (Dz. U. nr 40, poz. 236).

Rozporzadzenie Rady Ministrow z 10 pazdziernika 1975 r. w sprawie
warunkow odpowiedzialno$ci materialnej pracownikow za szkode w powierzo-
nym mieniu (Dz. U. nr 35, poz. 191).

Rozporzadzenie Rady Ministrow z 28 maja 1996 r. zmieniajace rozporzadzenie
w sprawie warunkoéw odpowiedzialno$ci materialnej za szkode w powierzonym
mieniu (Dz. U. nr 60, poz. 276).

Zrédto: opracowanie wlasne.
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Zatacznik 3.4

Rozporzadzenia i dyrektywy EWG i WE w sprawie higieny
1 bezpieczenstwa zywnosci

1. Rozporzadzenie Rady (EURATOM) nr 3954/87 z dnia 22 grudnia 1987 r.
ustanawiajace maksymalne dozwolone poziomy skazenia radioaktywnego
srodkow spozywczych oraz pasz po wypadku jadrowym lub w kazdym innym
przypadku pogotowia radiologicznego.

2. Rozporzadzenie Komisji (EURATOM) nr 944/89 z dnia 12 kwietnia 1989 r.
ustanawiajagce maksymalne dozwolone poziomy skazenia radioaktywnego
w s$rodkach spozywczych o mniejszym znaczeniu w nastgpstwie wypadku
jadrowego lub w kazdym innym przypadku pogotowia radiologicznego.

3. Rozporzadzenie Rady (EWG) nr 315/93 z dnia 8 lutego 1993 r. ustanawiajace
procedury Wspoélnoty w odniesieniu do substancji skazajacych w zywnosci.

4. Rozporzadzenie (WE) nr 2232/96 Parlamentu Europejskiego i Rady z dnia
28 pazdziernika 1996 r. ustanawiajace wspolnotowa procedure dla substancji
aromatycznych uzywanych lub przeznaczonych do uzycia w lub na $rodkach
spozywczych.

5. Rozporzadzenie (WE) nr 258/97 Parlamentu Europejskiego i Rady z dnia
27 stycznia 1997 r. dotyczace nowej zywnosci i nowych sktadnikow zywnosci.
6. Rozporzadzenie Komisji (WE) nr 1565/2000 z dnia 18 lipca 2000 r.
ustanawiajace $rodki konieczne do przyjecia programu oceny w zastosowaniu
rozporzadzenia (WE) nr 2232/96 Parlamentu Europejskiego i Rady.

7. Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia
28 stycznia 2002 r. ustanawiajace ogolne zasady i wymagania prawa
zywno$ciowego, powotujagce Europejski Urzad ds. Bezpieczenstwa Zywnosci
oraz ustanawiajgce procedury w zakresie bezpieczenstwa zywnosci.

8. Rozporzadzenie (WE) nr 1829/2003 Parlamentu Europejskiego i Rady z dnia
22 wrze$nia 2003 r. w sprawie genetycznie zmodyfikowanej zywno$ci i paszy.

9. Rozporzadzenie (WE) nr 1830/2003 Parlamentu Europejskiego i Rady z dnia
22 wrzesnia 2003 r. dotyczace mozliwosci Sledzenia 1 etykietowania
organizméw zmodyfikowanych genetycznie oraz mozliwosci S$ledzenia
zywno$ci i produktéw paszowych wyprodukowanych z organizméw zmody-
fikowanych genetycznie i zmieniajace dyrektywe 2001/18/WE.

10. Rozporzadzenie (WE) nr 1946/2003 Parlamentu Europejskiego i Rady z dnia
15 lipca 2003 r. w sprawie transgranicznego przemieszczania organizmow
genetycznie zmodyfikowanych.

11. Rozporzadzenie (WE) nr 2065/2003 Parlamentu Europejskiego i Rady z dnia
10 listopada 2003 r. w sprawie srodkow aromatyzujacych dymu wedzarniczego
uzywanych lub przeznaczonych do uzycia w §rodkach spozywczych lub na ich
powierzchni.

12. Rozporzadzenie (WE) nr 852/2004 Parlamentu Europejskiego i Rady z dnia
29 kwietnia 2004 r. w sprawie higieny srodkow spozywczych.
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13. Rozporzadzenie (WE) nr 882/2004 Parlamentu Europejskiego i Rady z dnia
29 kwietnia 2004 r. w sprawie kontroli urzedowych przeprowadzanych w celu
sprawdzenia zgodno$ci z prawem paszowym i zywnos$ciowym oraz regulami
dotyczacymi zdrowia zwierzat i dobrostanu zwierzat.

14. Rozporzadzenie (WE) nr 1935/2004 Parlamentu Europejskiego i Rady z dnia
27 pazdziernika 2004 r. w sprawie materiatow i wyrobow przeznaczonych do
kontaktu z zywnos$cig oraz uchylajace dyrektywy 80/590/EWG i 89/109/EWG.
15. Rozporzadzenie (WE) nr 396/2005 Parlamentu Europejskiego i Rady z dnia
23 lutego 2005 r. w sprawie najwyzszych dopuszczalnych poziomoéw
pozostatosci pestycydow w zywnosci i paszy pochodzenia ro$linnego
1 zwierzecego oraz na ich powierzchni, zmieniajace dyrektywe Rady
91/414/EWG.

16. Rozporzadzenie Komisji (WE) nr 1895/2005 z dnia 18 listopada 2005 r.
w sprawie ograniczenia wykorzystania niektorych pochodnych epoksydowych
w materiatach i wyrobach przeznaczonych do kontaktu z zywnoscia.

17. Rozporzadzenie Komisji (WE) nr 2073/2005 z dnia 15 listopada 2005 r.
w sprawie kryteriow mikrobiologicznych dotyczacych srodkéw spozywcezych
wykonawcze w odniesieniu do niektorych produktow objetych rozporzadzeniem
(WE) nr 853/2004 i do organizacji urzgdowych kontroli na mocy rozporzadzen
(WE) nr 854/2004 oraz (WE) nr 882/2004, ustanawiajace odstepstwa od
rozporzadzenia (WE) nr 852/2004 i zmieniajace rozporzadzenia (WE)
nr 853/2004 oraz (WE) nr 854/2004.

18. Rozporzadzenie Komisji (WE) nr 401/2006 z dnia 23 lutego 2006 r.
ustanawiajace metody pobierania probek i analizy do celow urzedowej kontroli
poziomow mikotoksyn w srodkach spozywczych.

19. Rozporzadzenie Rady (WE) nr 509/2006 z dnia 20 marca 2006 r. w sprawie
produktow rolnych 1 $rodkow spozywczych bedacych gwarantowanymi
tradycyjnymi specjalno$ciami.

20. Rozporzadzenie Komisji (WE) nr 627/2006 z dnia 21 kwietnia 2006 r.
w sprawie wykonania rozporzadzenia (WE) nr 2065/2003 Parlamentu
Europejskiego i Rady w odniesieniu do kryteriow jakosciowych dla uznanych
metod analitycznych w zakresie pobierania probek, identyfikacji i charak-
terystyki poczatkowych produktéw wedzarniczych.

21. Rozporzadzenie Komisji (WE) nr 1881/2006 z dnia 19 grudnia 2006 r.
ustalajgce najwyzsze dopuszczalne poziomy niektorych zanieczyszczen
w $rodkach spozywczych.

22. Rozporzadzenie Komisji (WE) nr 1882/2006 z dnia 19 grudnia 2006 r.
ustanawiajgce metody pobierania probek i analizy do celow urzedowej kontroli
poziomu azotandow w niektorych srodkach spozywczych.

23. Rozporzadzenie Komisji (WE) nr 1883/2006 z dnia 19 grudnia 2006 r.
ustanawiajace metody pobierania probek i metody analizy do celow urzedowej
kontroli dioksyn i dioksynopodobnych polichlorowanych bifenyli (PCB)
w $rodkach spozywczych.
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24. Rozporzadzenie (WE) nr 1924/2006 Parlamentu Europejskiego i Rady z dnia
20 grudnia 2006 r. w sprawie o$wiadczen zywieniowych i zdrowotnych
dotyczacych zywnosci.

25. Rozporzadzenie (WE) nr 1925/2006 Parlamentu Europejskiego i Rady z dnia
20 grudnia 2006 r. w sprawie dodawania do zywnos$ci witamin i sktadnikow
mineralnych oraz niektérych innych substancji.

26. Rozporzadzenie Komisji (WE) nr 1981/2006 z dnia 22 grudnia 2006 r.
ustalajace szczegOlowe zasady wykonania przepisow art. 32 rozporzadzenia
(WE) nr 1829/2003 Parlamentu Europejskiego i Rady w odniesieniu do
wspolnotowego laboratorium referencyjnego dla organizmow zmodyfikowanych
genetycznie.

27. Rozporzadzenie Komisji (WE) nr 2023/2006 z dnia 22 grudnia 2006 r.
w sprawie dobrej praktyki produkcyjnej w odniesieniu do materiatdéw i wyrobow
przeznaczonych do kontaktu z zywnoscia.

28. Rozporzadzenie Komisji (WE) nr 333/2007 z dnia 28 marca 2007 r.
ustanawiajace metody pobierania probek i metody analiz do celow urzgdowej
kontroli pozioméw otowiu, kadmu, rteci, cyny nieorganicznej, 3-MCPD
i benzo[a]pirenu w $rodkach spozywczych.

29. Rozporzadzenie Rady (WE) nr 834/2007 z dnia 28 czerwca 2007 r.
w sprawie produkcji ekologicznej i znakowania produktéw ekologicznych
i uchylajgce rozporzadzenie (EWG) nr 2092/91.

30. Rozporzadzenie Komisji (WE) nr 884/2007 z dnia 26 lipca 2007 r.
w sprawie §rodkow nadzwyczajnych zawieszajacych stosowanie E 128 czerwien
2G jako barwnika zywnosci.

31. Rozporzadzenie Komisji (WE) nr 282/2008 z dnia 27 marca 2008 r.
w sprawie materialow i wyrobow z tworzyw sztucznych pochodzacych
z recyklingu przeznaczonych do kontaktu z zywno$ciag oraz zmieniajace
rozporzadzenie (WE) nr 2023/2006.

32. Rozporzadzenie Komisji (WE) nr 353/2008 z dnia 18 kwietnia 2008 r.
ustanawiajace przepisy wykonawcze w odniesieniu do wnioskow o wydanie
zezwolenia na stosowanie o$wiadczen zdrowotnych zgodnie z art. 15 rozpo-
rzadzenia (WE) nr 1924/2006 Parlamentu Europejskiego i Rady.

33. Rozporzadzenie Rady (WE) nr 733/2008 z dnia 15 lipca 2008 r. w sprawie
warunkow regulujacych przywoz produktow rolnych pochodzacych z krajow
trzecich w nastgpstwie wypadku w elektrowni jadrowej w Czarnobylu.

34) Rozporzadzenie Komisji (WE) nr 889/2008 z dnia 5 wrze$nia 2008 r.
ustanawiajgce szczegotowe zasady wdrazania rozporzadzenia Rady (WE)
nr 834/2007 w sprawie produkcji ekologicznej i znakowania produktow
ekologicznych w odniesieniu do produkcji ekologicznej, znakowania i kontroli.
35. Rozporzadzenie Komisji (WE) nr 1235/2008 z dnia 8 grudnia 2008 r.
ustanawiajace szczegOlowe zasady wykonania rozporzadzenia Rady (WE)
nr 834/2007 w odniesieniu do ustalen dotyczacych przywozu produktow
ekologicznych z krajow trzecich.
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36. Rozporzadzenie Komisji (WE) nr 1243/2008 z dnia 12 grudnia 2008 r.
zmieniajace zataczniki III i VI do dyrektywy 2006/141/WE w odniesieniu do
wymogow dotyczacych sktadu niektorych preparatow do poczatkowego
zywienia niemowlat.

37. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1331/2008 z dnia
16 grudnia 2008 r. ustanawiajace jednolita procedure wydawania zezwolen na
stosowanie dodatkow do zywnosci, enzyméw spozywczych 1 Srodkow
aromatyzujacych.

38. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1332/2008 z dnia
16 grudnia 2008 r. w sprawie enzymoéw spozywczych, zmieniajace dyrektywe
Rady 83/417/EWG, rozporzadzenie Rady (WE) nr 1493/1999, dyrektywe
2000/13/WE, dyrektywe Rady 2001/112/WE.

39. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1333/2008 z dnia
16 grudnia 2008 r. w sprawie dodatkéw do zywnosci.

40. Rozporzadzenie Komisji (WE) nr 41/2009 z dnia 20 stycznia 2009 r.
dotyczace sktadu i etykietowania srodkow spozywczych odpowiednich dla osob
nietolerujacych glutenu.

41. Rozporzadzenie Komisji (WE) nr 124/2009 z dnia 10 lutego 2009 r.
ustalajace maksymalne zawarto$ci w zywnos$ci kokcydiostatykéw i histomono-
statykow pochodzacych z nieuniknionego zanieczyszczenia krzyzowego tymi
substancjami pasz, dla ktorych nie sg one przeznaczone.

42. Rozporzadzenie Komisji (WE) nr 450/2009 z dnia 29 maja 2009 r.
w sprawie aktywnych i inteligentnych materiatdw i wyroboéw przeznaczonych do
kontaktu z zywnoscia.

43. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 470/2009 z dnia
6 maja 2009 r. ustanawiajace wspolnotowe procedury okreslania maksymalnych
limitbw pozostato$ci substancji farmakologicznie czynnych w $rodkach
spozywczych pochodzenia zwierzecego oraz uchylajace rozporzadzenie Rady
(EWG) nr 2377/90 oraz zmieniajace dyrektywe 2001/82/WE Parlamentu
Europejskiego i Rady i rozporzadzenie (WE) nr 726/2004 Parlamentu
Europejskiego i Rady.

44. Rozporzadzenie Komisji (WE) nr 669/2009 z dnia 24 lipca 2009 r.
w sprawie wykonania rozporzadzenia (WE) nr 882/2004 Parlamentu
Europejskiego i Rady w sprawie zwigkszonego poziomu kontroli urzedowych
przywozu niektorych rodzajow pasz i zywnosci niepochodzacych od zwierzat
i zmieniajace decyzje 2006/504/WE.

45. Rozporzadzenie Komisji (WE) nr 901/2009 z dnia 28 wrze$nia 2009 r.
dotyczace wieloletniego skoordynowanego wspdlnotowego programu kontroli
na lata 2010, 2011 i 2012, majagcego na celu zapewnienie zgodno$ci
z najwyzszymi dopuszczalnymi poziomami pozostatosci pestycyddw w zywnosci
pochodzenia ro$linnego i zwierzgcego oraz na jej powierzchni oraz oceng
narazenia na nie konsumenta.
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46. Rozporzadzenie Komisji (WE) nr 953/2009 z dnia 13 pazdziernika 2009 r.
w sprawie substancji, ktore moga by¢ dodawane w szczegolnych celach
odzywczych do  srodkow  spozywczych  specjalnego  przeznaczenia
Zywieniowego.

47. Rozporzadzenie Komisji (WE) nr 975/2009 z dnia 19 pazdziernika 2009 r.
zmieniajace dyrektywe 2002/72/WE w sprawie materiatdéw 1 wyrobow z tworzyw
sztucznych przeznaczonych do kontaktu ze §rodkami spozywczymi.

48. Rozporzadzenie Komisji (WE) nr 983/2009 z dnia 21 pazdziernika 2009 r.
w sprawie udzielania i odmowy udzielenia zezwolen na o§wiadczenia zdrowotne
dotyczace zywnos$ci i odnoszace si¢ do zmniejszenia ryzyka choroby oraz do
rozwoju i zdrowia dzieci.

49. Rozporzadzenie Komisji (WE) nr 984/2009 z dnia 21 pazdziernika 2009 r.
w sprawie odmowy udzielenia zezwolen na niektore o$wiadczenia zdrowotne
dotyczace zywno$ci inne niz dotyczace zmniejszenia ryzyka choroby oraz
rozwoju i zdrowia dzieci.

50. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1169/2011 z dnia
25 pazdziernika 2011 r. w sprawie przekazywania konsumentom informacji na
temat zywnosci, zmiany rozporzadzen Parlamentu Europejskiego i Rady (WE)
nr 1924/2006 i (WE) nr 1925/2006 oraz uchylenia dyrektywy Komisji
87/250/EWG, dyrektywy Rady 90/496/EWG, dyrektywy Komisji 1999/10/WE,
dyrektywy 2000/13/WE Parlamentu Europejskiego i Rady, dyrektyw Komisji
2002/67/WE i 2008/5/WE oraz rozporzadzenia Komisji (WE) nr 608/2004.

Dyrektywy Wspolnot Europejskich

1. Dyrektywa Rady 78/142/EWG z dnia 30 stycznia 1978 r. w sprawie zblizenia
ustawodawstw Panstw Cztonkowskich odnoszacych si¢ do materiatdéw 1 wyrobow
zawierajagcych monomer chlorku winylu przeznaczonych do kontaktu ze
srodkami spozywczymi.

2. Dyrektywa Komisji 80/766/EWG z dnia 8 lipca 1980 r. ustanawiajaca
wspolnotowg metode analizy do celow urzedowej kontroli poziomu monomeru
chlorku winylu w materiatach i wyrobach, ktore przeznaczone sg do kontaktu ze
srodkami spozywczymi.

3. Dyrektywa Komisji 81/432/EWG z dnia 29 kwietnia 1981 r. ustanawiajgca
wspolnotowa metode analizy do celéw urzedowej kontroli chlorku winylu
uwalnianego z materiatow i wyrobow do srodkoéw spozywczych.

4. Dyrektywa Komisji 81/712/EWG z dnia 28 lipca 1981 r. ustanawiajaca
wspolnotowe metody analiz w celu kontroli spetniania kryteriow czystosci przez
niektore dodatki stosowane w $rodkach spozywczych.

5. Dyrektywy Rady 82/711/EWG z dnia 18 pazdziernika 1982 r. ustanawiajace
podstawowe zasady, niezb¢dne w badaniach migracji sktadnikow materiatow
1 wyrobow z tworzyw sztucznych przeznaczonych do kontaktu ze $rodkami

spozywczymi.
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6. Dyrektywa Rady 84/500/EWG z dnia 15 pazdziernika 1984 r. w sprawie
zblizenia ustawodawstw Panstw Cztonkowskich dotyczacych wyrobdw
ceramicznych przeznaczonych do kontaktu ze srodkami spozywczymi.

7. Dyrektywa Rady 85/572/EWG z dnia 19 grudnia 1985 r. ustanawiajgca wykaz
ptyné6w modelowych do zastosowania w badaniach migracji sktadnikow
materiatdow i wyrobow z tworzyw sztucznych przeznaczonych do kontaktu ze
srodkami spozywczymi.

8. Dyrektywa Rady 89/108/EWG z dnia 21 grudnia 1988 r. w sprawie zblizenia
ustawodawstw Panstw Cztonkowskich odnoszacych si¢ do gleboko mrozonych
srodkoéw spozywcezych przeznaczonych do spozycia przez ludzi.

9. Dyrektywa Rady 89/369/EWG z dnia 14 czerwca 1989 r. w sprawie
wskazéwek lub oznakowan identyfikacyjnych partii towaru, do ktoérej nalezy
dany $rodek spozywczy.

10. Dyrektywa Komisji 92/2/EWG z dnia 13 stycznia 1992 r. ustanawiajacej
procedure pobierania probek oraz wspdlnotowa metode analizy do celow
urzedowej kontroli temperatur gleboko mrozonych $rodkéw spozywczych
przeznaczonych do spozycia przez ludzi.

11. Dyrektywa Rady 92/52/EWG z dnia 18 czerwca 1992 r. w sprawie
preparatow dla niemowlat i receptur przeznaczonych na wywoéz do panstw
trzecich.

12. Dyrektywa Rady 92/52/EWG z dnia 18 czerwca 1992 r. w sprawie
preparatow dla niemowlat i receptur przeznaczonych na wywoz do panstw
trzecich.

13. Dyrektywa Rady 93/5/EWG z dnia 25 lutego 1993 r. w sprawie pomocy
Komisji i wspotpracy Panstw Czlonkowskich w naukowym badaniu zagadnien
dotyczacych zywnosci.

14. Dyrektywa Komisji 93/11/EWG z dnia 15 marca 1993 r. dotyczacej
uwalniania N-nitrozoamin i substancji zdolnych do tworzenia N-nitrozoamin
ze smoczkow do karmienia niemowlat i smoczkéw do uspokajania wykonanych
z kauczuku naturalnego lub elastomeroéw syntetycznych.

15. Dyrektywa Komisji 96/3/WE z dnia 26 stycznia 1996 r. przyznajacej
odstepstwo od niektorych przepisow dyrektywy Rady 93/43/EWG w sprawie
higieny $rodkow spozywczych w odniesieniu do transportu morskiego ptynnych
olejow i thuszczow luzem.

16. Dyrektywa Komisji 96/8/WE z dnia 26 lutego 1996 r. w sprawie zywnoS$ci
przeznaczonej do uzycia w dietach o obnizonej energetycznosci.

17. Dyrektywa Komisji 98/28/WE z dnia 29 kwietnia 1998 r. przyznajacej
odstepstwo od niektorych przepisow dyrektywy 93/43/EWG w sprawie higieny
srodkdow spozywczych w odniesieniu do transportu morskiego cukru
nierafinowanego luzem.

18. Dyrektywa 1999/2/WE Parlamentu Europejskiego i Rady z dnia 22 lutego
1999 r. w sprawie zblizenia ustawodawstw Panstw Cztonkowskich dotyczacych
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srodkow spozywczych oraz sktadnikéw $rodkow spozywcezych poddanych
dzialaniu promieniowania jonizujacego.

19. Dyrektywa 1999/3/WE Parlamentu Europejskiego i Rady z dnia 22 lutego
1999 r. w sprawie ustanowienia wspolnotowego wykazu srodkow spozywczych
oraz sktadnikéw $rodkow spozywczych poddanych dziataniu promieniowania
jonizujacego.

20. Dyrektywa Komisji 1999/21/WE z dnia 25 marca 1999 r. w sprawie
dietetycznych $rodkow spozywczych specjalnego przeznaczenia medycznego.
21. Dyrektywa Komisji 2001/15/WE z dnia 15 lutego 2001 r. w sprawie
substancji, ktére mogg by¢ dodawane w szczegbélnych celach odzywczych do
zywnosci specjalnego przeznaczenia zywieniowego.

22. Dyrektywa 2002/46/WE Parlamentu Europejskiego i Rady z dnia 10 czerwca
2002 roku w sprawie zblizenia ustawodawstw Panstw Cztonkowskich
odnoszacych si¢ do suplementéw zywnosciowych.

23. Dyrektywa Komisji 2002/63/WE z dnia 11 lipca 2002 r. ustanawiajacej
wspolnotowe metody pobierania probek do celow urzgdowej kontroli
pozostatosci pestycydow w produktach pochodzenia roslinnego i zwierzecego
oraz na ich powierzchni oraz uchylajacej dyrektywe 79/700/EWG.

24. Dyrektywa Komisji 2002/72/WE z dnia 6 sierpnia 2002 r. w sprawie
materialdw i wyrobow z tworzyw sztucznych przeznaczonych do kontaktu ze
srodkami spozywczymi.

25. Dyrektywa Komisji 2003/40/WE z dnia 16 maja 2003 r. ustanawiajacej
wykaz, stezenia graniczne i wymogi w zakresie etykietowania dla sktadnikow
naturalnych wod mineralnych oraz warunki zastosowania powietrza
wzbogaconego w ozon do oczyszczania naturalnych wod mineralnych i wod
zrddlanych.

26. Dyrektywa Komisji 2006/125/WE z dnia 5 grudnia 2006 r. w sprawie
przetworzonej zywnosci na bazie zb6oz oraz zywnoS$ci dla niemowlat i matych
dzieci.

27. Dyrektywa Komisji 2006/141/WE z dnia 22 grudnia 2006 r. w sprawie
preparatow do poczatkowego zywienia niemowlat i preparatow do dalszego
zywienia niemowlat oraz zmieniajacej dyrektywe 1999/21/WE.

28. Dyrektywy Komisji 2007/42/WE z dnia 29 czerwca 2007 r. w sprawie
materiatbw 1 wyrobow wykonanych z folii z regenerowanej celulozy
przeznaczonych do kontaktu ze §rodkami spozywczymi.

29. Dyrektywa Komisji 2008/60/WE z dnia 17 czerwca 2008 r. ustanawiajacej
szczegblne kryteria czystosci dotyczace substancji stodzacych stosowanych
w $rodkach spozywczych.
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Zatacznik 4.1

Klasyfikacja maksymalnych predkosci wiatru w Polsce i ich skutki dzialania

Nr
klasy

V-1

V-3

362

Predk. Predk.

wiatru wiatru

w m/s w km/h
na na

wys.10 m |wys.10 m

17,2-20,7 | 62-74
20,8-24,4 | 75-88
24,5-28,4 | 89-102
28,5-32,6 | 103-117
>32,7 >118
35,1-50,1 | 126-180
50,2-70,2 | 181-253
>70,3 > 254

Charakterystyka
wiatru

Wiatr gwattowny

Wichura

Silna wichura

Gwaltowna
wichura

Wiatr
huraganowy lub
traba powietrzna

Silny
niszczycielski
dewastujacy

Skutki
dziatania

Wiatr famie galezie drzew, chodzenie
pod wiatr utrudnione.

Wiatr powoduje uszkodzenia
budynkéw, zrywa dachowki, tamie
cate drzewa.

Wiatr wyrywa drzewa z korzeniami,
powoduje duze uszkodzenia
budynkéw(zrywanie dachow,
tamanie wiez i stupow
energetycznych).

Wiatr powoduje rozlegle zniszczenia,
zagrozenie zycia.

Wiatr powoduje zniszczenia
i spustoszenia, mozliwe wypadki
$miertelne.

Zrodto: Identyfikacja i ocena ekstremalnych zdarzeri meteorologicznych
i hydrologicznych w Polsce w Il pofowie XX wieku,
http://klimat.imgw.pl/wp-content/uploads/2013/01/4_7.pdf, 12.12.2015.



Zatacznik 4.2

Stopnie zagrozenia w zalezno$ci od kryteriow wydawania ostrzezenia
meteorologicznego dla wiatrow

Stopien zagrozenia

Warunki

Mozliwe straty/ zalecenia

Stopien zagrozenia
1 (z6tty)

54 km/h < Vér < 72 km/h,
tj. 15 m/s< Vér <20 m/s
lub w porywach

72 km/h <V <90 km/h,
.20 m/s <V <25 m/s

Uszkodzenia budynkow, dachow;
szkody w drzewostanie, tamanie
galezi i drzew; utrudnienia
komunikacyjne.

Zalecana ostrozno$¢, potrzeba
$ledzenia komunikatow

i rozwoju sytuacji pogodowe;j.

Stopien zagrozenia
2 (pomaranczowy)

72 km/h < Vér <90 km/h,
tj. 20 m/s< Vér <25 m/s
lub w porywach

90 km/h <V < 115 km/h,
.25 m/s <V <32 m/s

Uszkodzenia budynkéw, dachow;
famanie i wyrywanie drzew

z korzeniami; utrudnienia

w komunikacji; uszkodzenia linii
napowietrznych.

Zalecana ostroznos¢, potrzeba
§ledzenia komunikatow

i rozwoju sytuacji pogodowej.

Stopien zagrozenia
3 (czerwony)

Vsér > 90 km/h,
tj. Vér > 25 m/s
lub w porywach
V > 115 km/h,
tj. V>32mls

Niszczenie zabudowan, zrywanie
dachow; niszczenie linii
napowietrznych; duze szkody

w drzewostanie; znaczne
utrudnienia w komunikacji;
zagrozenie zycia.

gdzie: Vsr — érednia predkos$¢ wiatru (w tresci ostrzezenia w km/h),
V — predkosé¢ wiatru w porywach (w tresci ostrzezenia w km/h).

Zrodto: Klasyfikacja stopni zagrozen groznych zjawisk meteorologicznych,
http://www.imgw.pl/, 22.11.2015.
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Zatacznik 4.3

Stopnie zagrozenia w zaleznosci od kryteriow wydawania ostrzezenia
meteorologicznego dla silnych mrozow

Stopien zagrozenia Kryteria Skutki
Stopien zagrozenia -25°C < Tmin <-20°C  Ryzyko wychtodzenia organizmow,
1 (z6tty) Tmax > -10°C odmrozenia, zamarznigcia.

Czas trwania —
co najmniej dwa dni.

Stopien zagrozenia
2 (pomaranczowy)

-25°C > T min <-20°C
Tmax < -10°C

Czas trwania —

cO najmniej dwa dni.

Duze ryzyko wychlodzenia
organizméw, odmrozenia,
zamarznigcia, zamarzanie instalacji
i urzadzen hydrotechnicznych.

Stopien zagrozenia
3 (czerwony)

T min <-25°C
Czas trwania —
co najmniej dwa dni.

Na znacznym obszarze bardzo duze
ryzyko wychtodzenia organizméow,
odmrozenia, zamarznigcia,
zamarzanie instalacji i urzadzen
hydrotechnicznych, zagrozenie

zycia.

Zrédto: Zagrozenia okresowe wystepujgce w Polsce, aktualizacja, Wydziat analiz RCB,
styczen 2013, s. 11.
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Zatacznik 4.4

Stopnie zagrozenia w zalezno$ci od kryteriow wydawania ostrzezenia
meteorologicznego dla intensywnych opadéw $niegu

Sopien zagrozenia Kryteria Skutki
Stopien Przyrost pokrywy $nieznej Utrudnienia

zagrozenia powyzej 15 cm w ciggu 24 godz. komunikacyjne, $liskosé¢
1 (z6tty) na drogach.

Stopien Przyrost pokrywy $nieznej Utrudnienia

zagrozenia powyzej 25 cm w ciggu 24 godz. komunikacyjne,

2 (pomaranczowy)

na terenach nizinnych lub
powyzej 40 cm w ciggu 24 godz.
na obszarach polozonych powyzej
600 m npm.

nieprzejezdno$¢ drog
lokalnych.

Stopien
zagrozenia
3 (czerwony)

Przyrost pokrywy $nieznej powyzej
35 cm w ciagu 24 godz. na
terenach nizinnych lub powyzej

50 cm w ciggu 24 godz. na
obszarach potozonych powyzej

600 m npm.

Duze trudnosci
komunikacyjne,
nieprzejezdno$é drog,
uszkodzenia
drzewostanu,
uszkodzenia dachow,
zagrozenie zycia.

Zrodlo: Zagrozenia okresowe wystepujgce w Polsce, aktualizacja, Wydziat analiz RCB,

styczen 2013, s. 11.
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Zatacznik 4.5

Stopnie zagrozenia w zaleznosci od kryteriow wydawania ostrzezenia
meteorologicznego dla zawiei i zamieci $nieznych

Stopien zagrozenia Kryteria Skutki
Stopien zagrozenia | Niestabilna pokrywa $niezna lub Tworzenie si¢ zasp,
1 (z6tty) stabe albo umiarkowane opady utrudnienia

$niegu i wiatr o:
Vér > 6 m/s
Vsr — srednia predkos¢ wiatru

komunikacyjne.

Stopien zagrozenia
2 (pomaranczowy)

a) Niestabilna pokrywa $niezna
lub stabe albo umiarkowane
opady $niegu i wiatr o:
Viér>10 m/s

b) silne opady $niegu i wiatr o:
Viér> 6 m/s

Vsr — srednia predkos¢ wiatru

Szybkie tworzenie si¢
zasp, utrudnienia
komunikacyjne.

Stopien zagrozenia
3 (czerwony)

Silne opady $niegu i wiatr o:
Vér> 10 m/s
Vsr — srednia predkosé wiatru

Liczne, szybko
narastajgce zaspy na
duzych obszarach,
trudnosci w komunikacji,
nieprzejezdnos¢ drog.

Zrédlo: Zagrozenia okresowe wystepujgce w Polsce, aktualizacja, Wydziat analiz RCB,
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Zatacznik 4.6

Stopnie zagrozenia w zalezno$ci od kryteriow wydawania ostrzezenia
meteorologicznego dla opadéw marzngcych

Sopien zagrozenia

Warunki

Mozliwe straty/zalecenia

Stopien Opady marznacej mzawki Gotoledz; sliskos¢ drog,
zagrozenia lub deszczu, trwajace jezdni i chodnikow;
1 (z6tty) w jednym miejscu utrudnienia

do 12 godz. komunikacyjne.
Stopien Opady marzngcej mzawki Gotloledz; trudnosci
zagrozenia lub deszczu, trwajace komunikacyjne;

2 (pomaranczowy)

w jednym miejscu
od 12 do 24 godz.

oblodzenie drog,
utrudnienia w ruchu
pieszym; uszkodzenia
drzewostanu i linii
napowietrznych.

Stopien
zagrozenia
3 (czerwony)

Opady marznacej mzawki

lub deszczu, trwajace w jednym
miejscu powyzej

12 godz.

Gotoledz; szybkie
oblodzenie drog;

duze trudnosci
komunikacyjne

i w ruchu pieszym;
uszkodzenia drzewostanu
i linii napowietrznych.

Zrodto: Klasyfikacja stopni zagrozen groznych zjawisk meteorologicznych,

http://mww.imgw.pl/, 22.11.2015.
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Zatacznik 5.1

Zestawienie parametrow systemOow RFID pracujacych w réznych zakresach

czestotliwosci

Czgstotliwosc¢

100-135 kHz 13,56 MHz 2,45 GHz
pracy systemu
Odlegto$¢ odezytu do 120 cm do 100 cm do 12 m
Zasilanie taga pasywne pasywne semipasywne

aktywne
Zywotnosé zaleznie od zaleznie od do 10 lat
obciazenia obciazenia

Szybkos¢ obiektu
(opakowania) do 3 m/s do 3 mfs do 20 m/s
Obszar odczytu okrag zalezny od anteny kierunkowy
Przenikanie . . . .
przeszkod wysokie wysokie zalezy od materiatu
Uzycie na metalu ograniczone ograniczone mozliwe

Zrédlo: Automatyczna identyfikacja w systemach logistycznych,
red. nauk. S. Kwasniewski, P. Zajac, PW, Wroctaw 2004, s. 154.

368




Zatacznik 5.2

Rodzaje komunikatéw standardowych

Grupa

Rodzaj

Transakcyjne

ORDER (Purchase Order) — komunikat przesytany od kupujacego
do sprzedajacego, w celu zamowienia towaru, z dokladnym
okreSleniem  wielkosci  zamawianych produktow, —termindw
i miejsca dostawy.

ORDRSP (Purchase Order Response) — komunikat potwierdzajacy
otrzymanie zamowienia przez sprzedawcg, wystany do kupujacego.
DESADV (Despatch Advice) — komunikat wystany przez
sprzedawcg do strony kupujacej, zawierajacy opis ladunku
wysylanego przez sprzedajacego.

RECADV (Receiving Advice) — komunikat przesylany przez
kupujacego do sprzedajacego w celu poinformowania go, jakie
towary zostaly przez niego odebrane i zaakceptowane.

INVOIC (Invoice) — komunikat nadany przez stron¢ sprzedajaca
spehiajacy role faktury.

SLSRPT (Sales Report) — komunikat wysytany przez sprzedajacego
do dostawcy/producenta, informujacy o biezacej ilosci sprzedazy
okreslonych towarow (raport ten moze shuzy¢ producentowi do
planowania produkcji).

INVRPT (Inventory Report) — komunikat nadawany przez
sprzedawcg do producenta/dostawcy, informujacy o biezacym
stanie zapasow towaru.

SLSFCT (Sales Forecast Report) — komunikat nadawany przez
sprzedawce do zainteresowanego podmiotu, zawierajacy dane
o przewidywanej sprzedazy poszczegolnych towarow.

Informacyjne

PRICAT (Price Catalogue) — komunikat, ktory umozliwia
transmisj¢ informacji na temat cen i szczegolow katalogowych
dotyczacych towaré6w i ustug oferowanych przez sprzedawce
nabywcy.

PRODAT (Product Date) — komunikat zblizony do PRICAT, ale
zawiera on tylko dane taktyczne i funkcjonalne danego produktu —
nie zawiera danych handlowych i logistycznych.

PARTIN (Party Information) — komunikat, ktory jest wymieniany
pomiedzy partnerami  biznesowymi, ktorzy rozpoczynaja
wspolprace przy uzyciu EDI (jego zadaniem jest wymiana
podstawowych danych o firmach).

Transportowe

HANMOV (Cargo/Goods Handling and Movement) -
komunikat zlecajacy przygotowanie towaru do transportu,
w przypadku gdy znajduje si¢ on w centrum dystrybucji firmy
trzeciej (komunikat jest wysylany przez sprzedajacego lub
kupujacego w zaleznosci od tego, kto jest odpowiedzialny
za transport tOW&fU).

INSDES (Instruction to Despatch) — komunikat uzywany do
specyfikacji transportu towarow dla firmy zewnetrznej

369




(spedytor, przewoznik, centrum logistyczne), jest on wysylany
przez sprzedajacego lub kupujacego w zaleznosci od tego, kto
jest odpowiedzialny za transport towaru (wiadomo$é
wykorzystywana do identyfikacji miejsca i terminu dostawy).
IFTMBF (Firm Booking) — komunikat uzywany do rezerwacji
ustug transportowych, jezeli taka rezerwacja jest wymagana.
IFTMBC (Booking Confirmation) — wiadomo$¢ ta jest
wysylana przez firm¢ (spedytor, przewoznik) jako odpowiedz
na rezerwacje ustugi transportowej i jest potwierdzeniem
sygnalizujacym, ze rezerwacja jest akceptowana, warunkowo
akceptowana lub odrzucona.

IFTMBI (Transport Instruction) — komunikat bedacy
zamowieniem ushugi transportowej wysytany przez kupujacego
lub sprzedajacego do dostawcy ustug transportowych
(instrukcja moze dotyczyé jednej badz kilku przesylek
odpowiednio opakowanych).

IFCSUM (Forwarding and Consolidation Summary) -
komunikat begdacy zbiorcza specyfikacja ustug transportowych
(jest rownowazny wielokrotnemu komunikatowi Transport
Instruction).

IFTSTA (Transport Status) — komunikat pozwalajacy na
uzyskanie informacji o stanie i miejscu, w ktorym aktualnie
znajduje si¢ przesytka.

IFTMAN (Arrival Notice) — komunikat wysylany przez firmg
spedycyjna, informujacy o przybyciu przesytki do odbiorcy
i sposobie jej odebrania. Jedna nota przyjazdowa odpowiada
jednej dostawie towaru.

Komunikaty finansowe

PAYMUL (Payment Order) — komunikat ten wysyta kupujacy
do swojego banku, aby zleci¢ obcigzenie wlasnego rachunku i
zrealizowaé wyszczegdlnione platnosci na rzecz jednego lub
wigcej wierzycieli.

DEBMUL (Multiple Debit Advice) — wiadomo$¢ wysytana
przez bank do klienta, informujagca go o obcigzeniach jego
konta. Informacje mogg dotyczy¢ jednej lub wigcej transakcji
finansowych lub handlowych, takich jak faktury, noty
kredytowe, noty debetowe, optaty za ustugi bankowe.
CREMUL (Multiple Credit Advice) — wiadomos¢ wysytana
przez bank do klienta, informujaca go o wplywach na jego
koncie. Informacje moga dotyczy¢ jednej lub wigcej transakcji
finansowych lub handlowych, takich jak faktury, noty
kredytowe, noty debetowe, optaty za ustugi bankowe.

BANSTA (Banking Status) — wiadomos$¢ wystana przez bank
do klienta, informujgca go o stanie realizacji zlecen
finansowych (przelewy) lub odpowiedzi na wcze$niejsze

pytania.

Zrédto: Kody kreskowe i inne globalne standardy w biznesie, red. nauk. Hatas E., ILiM,
Poznan 2012, ss. 145-147; Podstawowe fakty EDI, http://www.edi.pl/, 02.04.2014.
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Zakacznik 5.3

Wykaz rozporzadzen Komisji UE i ustaw krajowych, ktore wymusity
stosowanie traceability

Rozporzadzenie 178/2002 nr 1935/2004 w sprawie artykuléw i wyrobow
przeznaczonych do kontaktu z zywnoscia.

Rozporzadzenie 852/2004 z 29.04.2004 w sprawie higieny S$rodkow
spozywczych.

Rozporzadzenie 1224/2009 dotyczace produktow rybnych, ktérego wymogi
majg zastosowanie od dnia 1 stycznia 2013 r.

Rozporzadzenie 1223/2009 dotyczace produktow kosmetycznych, ktérego
wymogi majg zastosowanie od dnia 11 lipca 2013 r.

Rozporzadzenie 995/2010 dotyczace produktow drzewnych, ktorego
wymogi majg zastosowanie od dnia 3 marca 2013 .

Ustawa z 25 sierpnia 2006 r. 0 bezpieczenstwie zywnos$ci i zywienia.
Ustawa z dnia 28 lipca 2005 r. 0 zmianie ustawy o warunkach zdrowotnych
zywnosci 1 zywienia oraz niektorych innych ustaw.

Ustawa o wymaganiach weterynaryjnych dla produktow pochodzenia
zwierzecego z dnia 29.01.2004 r.

Zrodto: opracowanie wilasne.
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Zatgcznik 5.4

Wybrane ustawy i rozporzadzenia dotyczace ochrony
informacji niejawnych

Konstytucja Rzeczpospolitej Polskiej.

Ustawa z 22.01.1999 r. o ochronie informacji niejawnej, Dz. U. 11/99 poz.
95. Znowelizowana 3.02.2001 (nowelizacja weszta w zycia 8.04.2001).
Rozporzadzenie Rady Ministréw z 9.02.1999 w sprawie wzorow:
kwestionariusza bezpieczenstwa przemystowego, $wiadectwa bezpie-
czenstwa przemystowego, odmowy wydania $wiadectwa bezpieczenstwa
przemystowego, Dz. U. 18/99 poz.157.

Rozporzadzenie Prezesa Rady Ministrow z 25.02.1999 w sprawie
podstawowych wymagan bezpieczenstwa systemow 1 sieci teleinfor-
macyjnych, Dz. U. 18/99 poz. 162.

Rozporzadzenie MSWiA oraz ON z 26.02.1999 w sprawie oznaczania
materiatdow, w tym klauzulami tajnosci, oraz sposobu umieszczania Klauzul
na tych materiatach, Dz. U. 18/99 poz. 167.

Rozporzadzenie MSWiA oraz ON z 26.02.1999 w sprawie trybu i sposobu
przejmowania, przewozenia, wydawania i ochrony materialow. Dz. U. 18/99
poz. 168.

Ustawa z 29.08.97 o ochronie danych osobowych. Dz. U. z 29.10.97
(znowelizowana ustawg z 25.08.2001).

Rozporzadzenie MSWiA z 3.06.98 w sprawie okreslenia podstawowych
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i1 systemy informatyczne sluzace do przetwarzania danych
osobowych. Dz. U. z 30.06.98.

Ustawa z 29.09.1994 o rachunkowosci. Dz. U. nr 121 poz. 591.
Znowelizowana — nowelizacja obejmuje rowniez szczegdtowe wytyczne
dotyczace techniki komputerowej stosowanej w rachunkowosci (nowelizacja
obowigzuje od 01.01.2002).

Ustawa z 18.09.2001 o podpisie elektronicznym Dz. U. nr 130, poz. 1450
(wejscie w zycie 16.08.2002).

Ustawa z 4.02.1994 prawo autorskie i prawa pokrewne. Dz. U. 94.24.83.
Ustawa z 21.08.1997 prawo o obrocie papierami wartosciowymi. Dz. U.
118/97.

Ustawa z 16.04.1993 o zwalczaniu nieuczciwej konkurencji. Dz.U.
93.47.211.

Ustawa z 10.01.2003 o zmianie ustawy — Kodeks postepowania karnego,
ustawy — Przepisy wprowadzajace Kodeks postgpowania karnego, ustawy
0 $wiadku koronnym oraz ustawy o ochronie informacji niejawnych. Dz. U.
nr 17, poz. 155.

Ustawa z 21.07.2000 Prawo Telekomunikacyjne Dz. U. nr 73, poz. 852.



16.

17.

18.

19.

20.
21.

22.

23.

24,

25.

26.

217.

28.

Ustawa z 6.09.2001 o dostepie do informacji publicznej Dz. U. nr 112,
poz. 1198.

Ustawa z 27.07.2001 o ochronie baz danych Dz. U. nr 128, poz. 1402
(wejscie W zycie 9.11.2002).

Ustawa z 18.07.2002 o s$wiadczeniu ustug droga elektroniczng. Dz. U
nr 144. poz. 1204 (wejscie w zycie 10.03.2003 z wyjatkiem art. 5 ust. 5
ktory stosuje si¢ od dnia uzyskania przez Polske cztonkostwa w Unii
Europejskiej).

Ustawa z 05.07.2002 o ochronie niektorych ustug §wiadczonych droga
elektroniczng opartych lub polegajacych na dostgpie warunkowym. Dz. U.
nr 126/02 poz. 1068 (wejscie w zycie 10.11.2002).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.
Rozporzadzenie Prezesa Rady Ministrow z 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U.
z dnia 8 wrze$nia 2005 r.).

Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych.

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne.

Rozporzadzenie Ministra Obrony Narodowej z dnia 2 listopada 2011 r.
w sprawie szczegélowych zadan pelmomocnikow ochrony w zakresie
ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych.
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstw teleinformatycznego.
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
wzoru $wiadectwa akredytacji bezpieczenstwa systemu teleinforma-
tycznego.

Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r.
w sprawie przygotowania i przeprowadzania kontroli stanu zabezpieczenia
informacji niejawnych.

Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych.

Zrbdlo: opracowanie wilasne.
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Zatacznik 6.1

Uzupehiajace tabele i wykresy do podrozdziatu 6.2
Wykres 6.4
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Wykres 6.10

Odsetek firm, w ktorych podstawa produkcji i/lub ustug jest zaopatrzenie

z magazynu lub biezaca realizacja potrzeb
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Odsetek firm, ktore zapewniaja zgodno$é funkcjonowania z aktualnymi
regulacjami prawnymi i z wewnetrznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie w zaleznosci od wielko$ci podmiotu
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Tabela 6.16

Rozklad odpowiedzi w zaleznos$ci od formy wtasnosci firmy

N =92
Forma wiasnosci firmy Suma
TAK % NIE %
Prywatna 14 15% 17 18% 31
Panstwowa 36 39% 6 7% 42
Spotdzielcza 3 3% 0 0% 3
Komunalna 16 17% 0 0% 16
Razem 69 75% 23 25% 92
Tabela 6.20
Liczebno$¢ obserwowana dla danej grupy
N =92
Forma wiasnosci firmy Liczebnos¢ Liczebnos¢
% %
TAK NIE

Mikro 2 2% 2 2%
Mata 17 18% 7 8%
Srednia 15 16% 14 15%
Duza 19 21% 16 17%
Razem 53 58% 39 42%
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Wykres 6.20

Odsetek firm, dla ktorych znane sg narzedzia wspomagajace zarzadzanie
kryzysowe zarowno dla fazy projektowania, jak i wdrazania
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Wykres 6.31

Odsetek odpowiedzi na pytanie o znajomo$¢ struktury Firmy/Instytucji pod
wzgledem podatnosci na wewnetrzne i/lub zewnetrzne zagrozenia (zaktocenia)
funkcjonowania systemu logistycznego w zalezno$ci od rodzaju prowadzonej
dziatalnos$ci
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Wykres 6.34

Odsetek odpowiedzi o odpowiedzialnos¢ za bezpieczenstwo logistyki
w zaleznosci od rodzaju wtasno$ci
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Wykres 6.50

Odsetek odpowiedzi na pytanie o wdrozenie procedur wspoétdziatania
z otoczeniem w zaleznos$ci od rodzaju wtasnosci firmy
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Odsetek odpowiedzi na pytanie 0 wdrozenie procedur wspotdziatania
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Wykres 6.53

Odsetek odpowiedzi na pytanie o zgodno$¢ procedur wewnetrznych
ze standardami krajowymi i europejskimi w zaleznos$ci od wielkosci firmy
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Rozktad odpowiedzi wyboru wariantow szkolen w zaleznoS$ci
od formy wtasnosci firmy

Tabela 6.57

Forma wiasnosci firmy

N =92 (wariant a)

N =92 (wariant b)

TAK % | NIE % TAK| % | NIE %
Prywatna 10 11% | 21 23% 5 5% | 26 | 28%
Panstwowa 26 28% | 16 17% 16 |17% | 26 | 28%
Spoétdzielcza 3 3% 0 0% 3 3% 0 0%
Komunalna 16 17% | 0 0% 16 |17% | O 0%
Razem 55 60% | 37 40% 52 | 43% | 52 | 57%
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