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1. WPROWADZENIE

Dokumenty staly si¢ nierozlagczng czeScia wspotczesnej cywilizacji. Bez-
dyskusyjny jest fakt, iz bez nich nasze funkcjonowanie w dzisiejszym S$wiecie
bytoby niemozliwe. Stwierdzenie to moze jednak budzi¢ zastrzezenia, gdyz juz samo
pojecie ,,dokument” nie jest takie bezdyskusyjne i réznie mozna je interpretowac.
,Dokument” jest pojeciem prawnym i tylko dzieki prawu ma racj¢ bytu. Brakuje
jednak jednolitego ujecia tego terminu zaréwno w poszczegdlnych aktach prawnych,
jak i w odpowiednich dyscyplinach, takich jak prawo karne, prawo cywilne, prawo
administracyjne, kryminalistyka oraz w poszczegolnych procedurach. Inne jest tez
znaczenie tego terminu w jezyku powszechnym.

Ponizej przedstawiono kilka definicji pojecia ,,dokumentu”. Dokument w uogo6l-
nionej definicji to rzeczowe $wiadectwo jakiego$ zjawiska, sporzadzone w formie
wlasciwej dla danego czasu i miejsca.

Pojecie dokumentu w prawie karnym réwniez posiada kilka znaczen. Obo-
wigzujacy kodeks karny definiuje dokument: ,,Dokumentem jest kazdy przedmiot
lub inny zapisany no$nik informacji, z ktorym jest zwigzane okre$lone prawo, albo
ktory ze wzglgdu na zawartg w nim tre$¢ stanowi dowod prawa, stosunku prawnego
lub okoliczno$ci majacej znaczenie prawne”. Jednoczes$nie kodeks postgpowania
karnego w art. 393 wéréd dokumentoéw, ktére wolno odczytywaé na rozprawie m.in.
wyrdznia ,,dokumenty urzgdowe” i ,,dokumenty prywatne”. Kryterium podziatu
takich dokumentow jest zwigzane z wystawca. Dokumenty urzedowe (czgsto zwane
,publicznymi”) pochodza od organow i instytucji panstwowych, organdéw samorza-
du terytorialnego i oséb zaufania publicznego. Dokumenty prywatne pochodza od
0s6b fizycznych i prawnych i powstate sa poza postgpowaniem karnym [1, 2].

Pojecie dokumentu w prawie cywilnym nie ma ogolnej definicji, ale jest wpro-
wadzone rozroznienie dokumentéw na dokumenty urzedowe i prywatne. W obowia-
zujacym kodeksie postepowania cywilnego na podstawie art. 244 § 1 za dokumenty
urzedowe uznaje si¢ dokumenty ,,sporzadzone w przepisanej formie przez powotane
do tego organy witadzy publicznej i inne organy panstwowe w zakresie ich dziatania,
stanowia dowod tego, co zostalo w nich urzedowo zaswiadczone”. Na gruncie prawa

cywilnoprawnego kazdy dokument nieb¢dacy urzgdowym jest dokumentem prywatnym.



Z kolei w kodeksie postepowania administracyjnego nie wyjasnia si¢ terminu
»dokument”, lecz okresla si¢ reguty dowodowe zwigzane z dokumentem (art. 76).
A w kryminalistyce zakres znaczeniowy terminu ,,dokument” jest bardzo szeroki
1 moze nim by¢ kazdy przedmiot posiadajacy w rdznej formie tre$¢ majacg znacze-
nie prawne [1, 2].

Sposrod wielu dokumentow, ktorych postugiwanie stalo si¢ powszechne
1 naturalne dla nas, szczeg6lny status i znaczenie w obrocie publicznoprawnym
posiadaja dokumenty publiczne. W odréznieniu od wielu wspodtczesnych panstw,
obowigzujacy system prawny w Polsce nie okresla zakresu pojgcia i kategorii do-
kumentdéw publicznych. W ostatnich latach toczy sie dyskusja nad potrzeba wpro-
wadzenia definicji prawnej pojecia dokumentu publicznego [3, 4, 5]. Probe takiej
definicji mozemy znalez¢ w projekcie ustawy o dokumentach publicznych, przy-
gotowanym z inicjatywy Polskiego Towarzystwa Kryminalistycznego w 2006 r.
W projekcie tym przyjeto 1 wyraznie zaznaczono, ze dokument publiczny to szcze-
golny rodzaj dokumentu urzedowego i1 przedstawiono jego definicje. Wedlug pro-
ponowanego art. 2 pkt 1 ustawy ,.dokument publiczny to odpowiednio zabezpieczo-
ny dokument urzgdowy, wytwarzany wedlug $cisle okre§lonego wzoru, w seriach
1 w znacznej ilo$ci, gotowy w catosci lub jako blankiet wymagajacy indywidualizacji
badz personalizacji, a stuzacy do identyfikacji osob, rzeczy lub potwierdzajacy stan praw-
ny badz prawa 0s6b postugujacych sie takim dokumentem”. A wiec, zgodnie z powyzsza
definicjg, dokument publiczny stanowi szczegdlny rodzaj dokumentu urzedowego.

Wsrod wszystkich dokumentéw dokumenty publiczne — ze wzgledu na ich
znaczenie dla bezpieczenstwa panstwa i obywateli — wymagaja posiadania odpo-
wiedniego zabezpieczenia, chronigcego je przed mozliwo$cig podrobienia lub
przerobienia. Do takich dokumentow naleza m.in. banknoty pieni¢zne, paszporty,
dowody osobiste i prawa jazdy.

Od momentu, kiedy powstaty pierwsze dokumenty pisane, a nastgpnie druko-
wane, zdarzalo si¢, ze ludzie, uzywajac swoich umiejgtnosci, dostepnych srodkow
1 wykorzystujac niewiedze innych, przerabiali i podrabiali je, aby wykorzysta¢ do
wlasnych celow. Najstarsze zrodta méwia, ze dokumenty fatlszowano na powazng
skale juz w starozytnosci. Od tamtego czasu znacznie zwickszyly si¢ mozliwosci
techniczne, ktore zarowno umozliwiaja produkowanie coraz lepszych zabezpieczen,
jak i tworzenie falsyfikatow bardzo podobnych do oryginatow. Fatszerze korzystaja,
przede wszystkim, z niewiedzy uzytkownikow dokumentéw na temat zabezpieczen
w nich zastosowanych i ich braku umiejetnosci zweryfikowania autentycznosci

dokumentow i1 banknotow.



Kolejnym utatwieniem dla przestgpcow jest duza dostepnos$¢ na komercyjnym
rynku materiatow, ktéore moga postuzy¢ do wykonania falsyfikatu, np. farby fluore-
scencyjne czy folie dyfrakcyjne. Rozwdj techniki, a w szczegélnosci drukowania
cyfrowego, przyczynit si¢ do rozkwitu fatszerstwa. W dzisiejszych czasach tatwo
jest kupi¢ dobrej jakosci skaner i drukarke, ktoére moga umozliwi¢ wyprodukowanie
duzej ilosci falsyfikatow, charakteryzujacych si¢ wysoka jakoscig i duzym podo-
bienstwem do oryginatow.

Producenci zabezpieczen musza bra¢ pod uwage nie tylko metody utrudnia-
jace fatszerzom symulowanie, duplikowanie oraz przerabianie zabezpieczen, ale
takze koszty ich wytworzenia, wymogi ochrony srodowiska, tatwo$¢ weryfikowa-
nia zabezpieczenia przez przecigtnego uzytkownika oraz sposoby jego aplikowania.
Do tego powinni spetia¢ normy i by¢ konkurencyjni na rynku. Nie jest to tatwe,
jednak nadal powstaja nowe metody ochrony dokumentow i banknotéw przed
przerobieniem czy podrobieniem.

Stosuje si¢ rozne formy zabezpieczenia dokumentéw drukowanych przed ich
fatszowaniem. Forma zabezpieczenia ma zwiazek z poziomem, na jakim odbywa si¢
identyfikacja obecnosci zabezpieczenia. Wyrdznia si¢ nastepujace formy zabezpie-
czenia drukow [6, 7]:

— zabezpieczenia jawne,
— zabezpieczenia certyfikowane,
— zabezpieczenia ukryte.

Do pierwszej grupy — zabezpieczen jawnych — zalicza sig¢ takie zabezpieczenia,
o ktorych informacja znajduje si¢ bezposrednio na produkcie poligraficznym lub
jest dostepna dla ogoétu uzytkownikow. Taka forma zabezpieczenia jest adresowa-
na do przecigtnego konsumenta. Do identyfikacji zabezpieczenia nie jest potrzebna
specjalna aparatura.

Druga grupg — zabezpieczen certyfikowanych — stanowi kompleks zabezpieczen,
o ktorych obecnosci jest poinformowana tylko okreslona grupa zainteresowanych.
Informacja o tej formie zabezpieczenia i o sposobach jego identyfikacji jest zawarta
w certyfikacie jakosci i zabezpieczenia produkcji, i przekazywana jako tajemnica
handlowa organizatorowi obrotu produktem.

Trzecia grupe — zabezpieczen ukrytych — stanowi kompleks zabezpieczen, kto-
re stosuje producent dokumentu drukowanego i o ktérych informacja nie zostaje
przekazana organizatorowi obrotu produktem. Taka forma zabezpieczenia moze
by¢ identyfikowana tylko profesjonalnie, w specjalnych laboratoriach lub centrach

certyfikacji.



O ile wystgpowanie zabezpieczen z drugiej grupy moze jeszcze by¢ w jakis
sposob wykryte przez osoby postronne, to w przypadku zabezpieczen z grupy trze-
ciej — zabezpieczen ukrytych — mozliwo$¢ wykrycia i falszerstwa jest catkowicie
wyeliminowana. Te zabezpieczenia sg uwazane za najbardziej celowe w przypadku
produkcji papierow wartosciowych i dokumentow. MowilisSmy powyzej o r6znych
srodowiskach lub warunkach obrotu produktami poligraficznymi (dokumentami
drukowanymi). Ponizej ich charakterystyka. Wydziela si¢ nastgpujace trzy typy
warunkow obrotu produktami poligraficznymi [6, 7]:

— warunki Srodowiska, ktore nie ma wiedzy o technologiach wytwarzania zabez-
pieczen, nie ma do$wiadczenia w identyfikacji autentyczno$ci produktu i nie
posiada bazy aparaturowej do tego celu,

— warunki srodowiska, ktore ma odpowiednig wiedzg, do§wiadczenie, a takze tech-
niczne i technologiczne mozliwo$ci kontrolowania autentycznosci produktu,

— warunki $rodowiska profesjonalnego (regionalne centrum identyfikacji, ktore
daje 100% gwarancji oceny autentycznosci wyrobu).

Pod pojeciem poziomu kontroli autentycznosci rozumiemy cato$¢ wiedzy,
do$wiadczenia i aparatury, niezbednych do identyfikacji autentyczno$ci produktu.
Wydziela si¢ pi¢¢ poziomoéw kontroli autentycznosci:

— kontrola wizualna i sensoryczna — odbywa si¢ bez uzycia specjalnej aparatury;
przydatna jest do oceny jawnych sposobdw zabezpieczenia,

— kontrola niezaawansowana technologicznie — odbywa si¢ z wykorzystaniem naj-
prostszych urzadzen: szkta powigkszajacego, lamp UV, testeréw IR i in.,

— kontrola zaawansowana technologicznie — przeprowadzana z wykorzystaniem wy-
soko specjalistycznej aparatury: mikroskopdw optycznych, elektronicznych i in.,

— kontrola profesjonalna (aparaturowa i wizualna) — przeprowadzana przez uzyt-
kownikéw o wysokim poziomie wiedzy i dos§wiadczenia,

— kontrola laboratoryjna — przeprowadzana przez kompetentnych, profesjonalnych
ekspertow za pomoca specjalnych, zaawansowanych technologicznie urzadzen.

Dokumenty drukowane, ktére powinny by¢ zabezpieczane mozna podzieli¢

na trzy kategorie ze wzgledu na ich stopien waznosci [7, 8].

Kategoria pierwsza (dokumenty wymagajace najwyzszego stopnia zabezpieczenia):

— banknoty,

— paszporty,

— dowody osobiste (karty identyfikacyjne),

— niektore legitymacje stuzbowe (np.: Policji, NIK, Generalnego Inspektoratu
Celnego, Inspektorow Kontroli Skarbowej, Inspektoréw Nadzoru Bankowego itp.),



pozwolenia na bron palna,

prawa jazdy,

dowody rejestracyjne pojazdow,

obligacje,

bony lokacyjne,

niektore akcje (po konsultacji z Komisja Papierow Wartosciowych),
znaki akcyzy,

karty kredytowe.

Kategoria druga (dokumenty wymagajace wysokiego stopnia zabezpieczenia):

czeki 1 weksle,

gwarancje bankowe,

znaczki sagdowe i skarbowe,

polisy ubezpieczeniowe (gldwnie dotyczace ubezpieczen zawartych na czas
pobytu za granicg),

umowy leasingowe,

zezwolenia na wywo6z srodkow dewizowych za granicg,

dokumenty stwierdzajace poziom wyksztatcenia (od szkoly sredniej wzwyz),
dokumenty stwierdzajace kwalifikacje zawodowe,

akty notarialne.

Kategoria trzecia (dokumenty wymagajace Sredniego stopnia zabezpieczenia):

ksigzeczki oszczgdnosciowe,

losy loteryjne,

znaczki pocztowe,

bilety komunikacyjne (w tym i z tworzyw sztucznych),

niektore dokumenty Urzedéw Stanu Cywilnego,

dokumenty przewozowe,

niektore certyfikaty (np. $wiadectwa pochodzenia towaréw — druki EUR.1
1 EUR.2, $wiadectwa homologacji i jako$ci towarow),

druki firmowe niektorych instytucji panstwowych z trescig urzedowa lub majace
skutek finansowy,

recepty na niektore §rodki farmakologiczne.

Podzial zabezpieczen stosowanych w dokumentach drukowanych

Zwyczajowo stosowane zabezpieczenia dzieli si¢ na [6, 7]:

zabezpieczenia w papierze lub innym materiale stanowigcym podtoze drukowe,
zabezpieczenia w farbie,

zabezpieczenia w grafice (rysunku),



— zabezpieczenia w procesie drukowania,
— zabezpieczenia optyczne,

— 1inne.

Najwyzszy stopien zabezpieczenia jest zwykle przyporzadkowany do pierwszej
kategorii dokumentéow. Powinny one mie¢ obligatoryjnie nastepujace zabezpie-
czenia w podstawowych grupach:

a) w sktadzie surowcowym papieru (zwane zabezpieczeniami w papierze):
— znak wodny umiejscowiony wielotonalny,
— zabezpieczenia chemiczne (z wylaczeniem banknotow),
— zabezpieczenia utajone,
— nitka z dodatkowym zabezpieczeniem lub umyslne wtracenia,

— papier z udzialem wiokien sztucznych (syntetycznych).

b) w technikach drukowania:
— staloryt,
— offset (z zabezpieczeniami),
— numerator (typografia z zabezpieczeniami),
— znak holograficzny zabezpieczony wklejony — metodg hot-stampingu,

— tloczenie folig zabezpieczona refleksyjnie,

¢) w rysunku:
— trzy z mozliwych pigciu rodzajow do wyboru: gilosze, system zabezpieczen anty-

kserycznych, mikrodruk, dwustronne pasowanie rysunku, efekt katowy.

Wysoki stopien zabezpieczenia przyporzadkowano dokumentom zaliczonym
do drugiej kategorii. Powinny one mie¢ nastepujace rodzaje zabezpieczen:
a) w papierze:
— znak wodny dwutonowy biezacy,
— zabezpieczenie chemiczne,

— zabezpieczenie utajone,

b) w technikach drukowania:
— dwie techniki drukowania z zabezpieczeniami (offset i typooffset lub typografia)

oraz numerator stosujacy zabezpieczong farbe,

¢) w rysunku:
— trzy rodzaje do wyboru: gilosze, system zabezpieczen antykserycznych (farba

srebrna metalizowana), uktad linii, mikrodruk.
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Sredni stopien zabezpieczenia podporzadkowano trzeciej kategorii dokumentéw.
Powinny one mie¢ minimum po jednym z nastepujacych rodzajow zabezpie-
czen w grupach:

a) w papierze: znak wodny biezacy identyfikujacy producenta lub emitenta,

b) w technikach drukowania dwie techniki z trzech rodzajow: offset, typooffset
(farby widoczne w promieniowaniu UV), typografia (numerator),

¢) w rysunku: dwa z trzech rodzajow, gilosze, mikrodruk, suche ttoczenie,

d) zabezpieczenia chemiczne w papierze w zaleznosci od potrzeb.
Podane powyzej wymagania sg minimalne dla danej kategorii. Do$¢ czgsto zda-
rza si¢, ze dokumenty zakwalifikowane do pierwszej kategorii maja po 30 lub 20
roznych zabezpieczen. Zdarza si¢ rowniez i taka sytuacja, ze niektore, np. znaczki
pocztowe (kategoria druga), majg zabezpieczenia nalezace do kategorii pierwszej.
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2. ZABEZPIECZENIA W PAPIERZE
LUB INNYM MATERIALE STANOWIACYM
PODLOZE DRUKOWE

Do najczesciej stosowanych zabezpieczen w papierze naleza:
— sktad wioknisty papieru (lub sktad chemiczny innych podtozy),
— znak wodny (imitacja znaku wodnego w banknotach polimerowych),
— papier grawerowany laserowo,
— papier marmurkowany zwany takze granitowym,
— nitka zabezpieczajaca (imitacja nitki zabezpieczajacej w banknotach polimerowych),
— kolorowe wtokna zabezpieczajace widoczne w §wietle odbitym,
— biate lub przezroczyste widkna syntetyczne lub sztuczne $wiecace pod wplywem
promieniowania UV na rdzne kolory,
— broki,
— cekiny,

— zabezpieczenia chemiczne.

2.1. Skfad wtoknisty papieru (lub sktad chemiczny innych podtozy)

Papier sam w sobie moze by¢ zabezpieczeniem. Jego sktad wioknisty — od-
powiedni dobor surowcow (w tym i wiokien syntetycznych), dodatkow masowych
oraz §rodkow pomocniczych, pozwala stworzy¢ produkt o okre§lonych parametrach
1 wlasciwos$ciach. Czesto do drukowania banknotow lub dokumentow znajdujacych
si¢ w kategorii pierwszej stosowany jest papier celulozowy wyprodukowany z masy
dlugowldknistej (najczesciej bawetnianej) lub z jej dodatkiem. Obecnos$¢ w papierze
masy bawetnianej jest bardzo tatwa i prosta do wykrycia, w zwigzku z powyzszym
stosunkowo tatwa jest weryfikacja autentycznosci takiego papieru.

Doktadny sktad papieru stosowanego w dokumentach zabezpieczonych nie
jest powszechnie znany, a produkowana gramatura najczesciej niestandardowa
(np. 87 g/m?) i czgsto niedostgpna na komercyjnym rynku [1]. Charakteryzuje si¢ on
wysoka odporno$cia na zniszczenie, a w procesie produkcji wprowadzane sa dodat-
kowe zabezpieczenia, takie jak znaki wodne, nitka zabezpieczajaca (pasek zabezpiecza-
jacy), wiokna zabezpieczajace, broki (cekiny), zabezpieczenia chemiczne i mechaniczne.
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W przypadku innych podtozy, takich jak np. Guardian®, powszechnie obecnie
stosowanych do drukowania polimerowych banknotéw, ich identyfikacja jest takze
prosta, gdyz jest to wielowarstwowa folia z orientowanego dwustronnie polipropy-
lenu, produkowana przez jednego producenta.

Podobnie wyglada sprawa ze stosowanym powszechnie do wytwarzania
prawa jazdy i dokumentow samochodoéw w Szwajcarii i Niemczech syntetycznym
papierem wtoknistym Neobond. Gramatura, a w zasadzie grubos¢ stosowana do ich
produkcji nie znajduje si¢ w obrocie komercyjnym.

Stosowane sg takze inne wtokniste papiery syntetyczne o skltadzie mieszanym
celulozowo- syntetycznym, zwane réwniez hybrydowymi, ktére moga by¢ takze

oprocz sktadu zabezpieczane znakami wodnymi wykonywanymi maszynowo [2].

2.2. Znaki wodne i ich wytwarzanie

Wprowadzenie

Zabezpieczeniem papieru jest bezsprzecznie znak wodny wykonany w papier-
niczej maszynie okraglositowej, zwanej popularnie maszyng do produkcji papierow
banknotowych lub wartosciowych oraz wysokiej jakosci znaki wykonane za pomoca
eguterow z uzyciem maszyny ptaskositowej. Wspotczesnie znaki wodne wytwarza-
ne w papierze sg takze jego wartoscig dodang w przypadku produkcji luksusowych
papieréw drukowych, np. papierow ozdobnych czy tez zeberkowanych.

Znaki wodne (filigrany) — godlo, rysunek, napis, znak firmowy itp., widoczne
przy ogladaniu arkusza papieru pod $wiatlo, sa stosowane przy wyrobie papierow
warto$ciowych lub wysokojakosciowych drukowych i do pisania.

Znaki wodne byly nieznane Chinczykom, wynalazcom techniki wyrobu papieru,
ani Arabom, ktorzy przeniesli sztuke wyrobu papieru na nasz kontynent. Znaki wodne
zastosowano po raz pierwszy w 1280 roku w papierni w Fabriano (Pin. Wiochy). Zna-
ki wodne w owym okresie powstawaty poprzez nalutowywanie na sicie czerpalnym
konturéow godta, herbu, cyft, liter czy tez innego rysunku, ktory pozwalal na identy-
fikacje poszczegolnych papierni; dzi$ pozwalaja okresli¢ czas i miejsce powstania
arkusza papieru.

Wspolczesnie dla papieru produkowanego maszynowo technologia wykonywa-
nia jest zalezna od rodzaju maszyny, na ktorej jest produkowany papier (tj. czy jest
to maszyna okraglositowa, czy z sitem ptaskim). W przypadku papieréw czerpanych
rgcznie znak wodny jest wytwarzany na sicie czerpalnym poprzez nalutowywanie na
sicie odpowiednich wzorow lub ich wyszycie. Papiery wykonywane recznie tez sa
stosowane do drukowania dokumentow zabezpieczonych, takich jak np.: dyplomy
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doktorskie czy tez profesorskie. Tego rodzaju papiery sa zaopatrzone w znak wodny
jedno lub dwutonowy.
Znaki wodne mozna podzieli¢ na dwie podstawowe grupy:
— znaki wodne prawdziwe,
— znaki wodne sztuczne.
Znaki wodne prawdziwe powstaja jeszcze w mokrej wstedze papieru, obecnie
najczesciej w sitowej, czyli mokrej czgSci maszyny papierniczej. Dzielg si¢ na:
— jednotonowe (jednotonalne),
o negatywowe, tj. ciemniejsze od tla papieru,
— dwutonowe (dwutonalne) — jasno/ciemne, tj. zawierajace elementy zaréwno
jasniejsze, jak 1 ciemniejsze od tta papieru,
— wielotonowe (wielotonalne) — zawierajace elementy o ptynnie zmieniajagcym si¢

kontrascie w stosunku do tta papieru.

d)
Rys. 2.1. Rodzaje znakéw wodnych (zmniejszone): a) znak wodny biezacy pozytywowy:
linia falista plecionka (jednotonowy), b) znak wodny biezacy jasno/ciemny: linie faliste
(dwutonowy), c) znak wodny biezacy: plecionka (dwutonowy), d) znak wodny
wielotonalny biezacy: gtowa Fryderyka Chopina

Zrédlo: za zgodq i dzieki uprzejmosci Polskiej Wytwérni Papieréw Warto$ciowych z ksigzki
Jakucewicz S., Papiery ozdobne, Map, Warszawa 2006, s. 115-118.
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Znaki wodne sztuczne powstajg w suchym papierze; dzielg si¢ na':

— wytlaczane,
— drukowane,
— powstale przez zgrzanie widkien termoplastycznych.

W zaleznoS$ci od umieszczenia na arkuszu lub wstedze papieru znaki wodne dzieli
si¢ na:

— umiejscowione (jeden lub kilka na arkuszu lub wstedze, w $cisle okreslonym
obszarze),

— biezace (ciggle — powtarzajace si¢ wielokrotnie w sposob ciagly w arkuszu lub
wstedze papieru, pokrywajace jednolicie cato$¢ arkusza lub/i wstggi papieru),

— umiejscowiony biezaco — pokrywaja jednolicie tylko $ci$le okreslone obszary
arkusza lub wstegi.

W wielu przypadkach w pierwszej chwili, gdy spogladamy na arkusz papieru nie
zdajemy sobie sprawy, ze mamy do czynienia ze znakami wodnymi. Takim typo-
wym przykladem jest zeberkowanie papieru (laid) i tzw. linie wodne (water — lined
paper lub watermarked lines).

Zeberkowanie jest szczegdlnym znakiem wodnym stosowanym glowne
w papierach dzielowych i ozdobnych. Zeberkowanie przedstawia desen prazkow
podtuznych i poprzecznych.

Linie wodne s3 szczegodlna uproszczona forma znaku wodnego. Sa kreskiwy-
cisnigte réznymi technikami na wstgdze papieru réwnolegle do biegu sita maszyny
papierniczej. Gtownym ich zadaniem byto, cho¢ nie tylko, oznaczanie papieru
gazetowego korzystajacego z preferencyjnych cet.

Wytwarzanie znakéw wodnych prawdziwych
Wytwarzanie znakow wodnych (prawdziwych) nalezy omoéwi¢ w trzech osobnych
grupach:
— znaki wodne wykonywane w papierze rgcznie czerpanym,
— znaki wodne wykonywane przez sito maszyny okraglositowe;j,
— znaki wodne wykonywane na maszynie z sitem ptaskim.

' Od kilku lat w literaturze technicznej jest spotykane pojecie ,,cyfrowy znak wodny”, mimo zbiezno$ci
nazwy cyfrowy znak wodny poki co stosowany jest wylacznie jako ukryte zabezpieczenie elektroniczne
pozwalajace zidentyfikowa¢ dany dokument podobnie jak ma to miejsce w przypadku znaku wodnego.
Cyfrowy znak wodny jest ukryty w danym pliku, w przypadku drukéw na papierze w drukowanym
obrazie. Nie jest stosowany do zabezpieczania niezadrukowanego papieru w zwiazku z tym nie jest
obiektem naszych zainteresowan.

15



Znaki wodne wykonywane w papierze recznie czerpanym, czyli na sicie
czerpalnym. Jak informuje Internet [3]: ,,Znak wodny powstal przypadkowo
w XIII wieku we wloskim miesécie Fabriano. Z formy uzywanej do odsaczania
papieru wystawal kawatek drutu. W tym miejscu arkusza zostat slad widoczny pod
swiatto. Pierwszy celowo naniesiony znak wodny miat znak krzyza”.

W przypadku papieréw rgcznie czerpanych nalezatoby wyodrebni¢ dwa poje-
cia: znak wodny i filigran. Co prawda filigran jest takze znakiem wodnym, ale takie
podziat pozwala odrozni¢ zeberkowanie papieru, czyli znak wodny z ozebrowania
sita od filigranu. Papier czerpany zeberkowany pojawit si¢ z chwilg zastosowania
miedzianego drutu do konstrukcji sita czerpalnego, byt wigc o kilkanascie lat starszy
od filigranu. Drut miedziany zaczeto wytwarza¢ w Italii okoto 1100 roku — powstanie
papierni w Fabriano datowane jest na 1268 rok [4]. Z samej historii powstania znaku
wodnego na metalowym sicie wynika, ze przed wprowadzeniem znaku wodnego
jako filigranu istniat znak szczego6lny wodny jakim jest zeberkowanie. W zwigzku
z powyzszym pod pojeciem filigranu nalezy rozumie¢ znak graficzny (monogram,
godlo, ornament, napis, symbol, ich uktad itp.) utrwalony w masie wytworu papier-
niczego, widoczny w obserwacji wzrokowej w swietle przechodzacym.
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Rys. 2.2. Prawdopodobnie najstarszy RYS: 2.3. Pierwszy, znany i udokumegtgwany

znak wodny z 1282 roku, Fabriano papier ze znakiem wodnym przedstawiajagcym
(zmniejszony) krzyz grecki z Archiwum Panstwowego w Bolonii

z lat 1282-1297 (zmniejszony)

Zrédio: http://www.museumslupech/ ’
Zrodlo: http://www.nbportal pl/wiedza/numizmatyka/

fileadmin/files/images/museen/
200312151135230.06_papiermuehle vademecum-kolekcjo-nera/zabezpieczenia-
05.jpg (19.05.2015). - i-falszerstwa/historia-znaku-wodnego (19.11.2014).
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Rys. 2.4. Filigran pierwszej papierni polskiej 1,
L
w Pradniku Czerwonym, XVI w. (zmniejszony) 2
Zrédio: http:/fwww.muzpap. plindexphp? i
option=com_content&view= arti- s - r:' ;
cle&id=88&Itemid=45&lang=pl (19. 11.2014). o T

Pierwszy znak wodny zostal (prawdopodobnie) uzyty w Cremonie (Wtochy)
w 1271 roku, nieznacznie p6zniejsze znaki wodne pochodza z wloskiej czerpalni
w Fabriano z 1282 r. W Polsce najdawniejszym znakiem jest podwodjny krzyz
zpapierni w Pradniku Czerwonym (ktéra uruchomiono w 1493 roku) pod Krakowem
z konca XV wieku [5].

Pierwszym, znanym i udokumentowanym papierem ze znakiem wodnym
jest znajdujacy si¢ w Archiwum Panstwowym w Bolonii r¢cznie czerpany papier,
w ktorym dobrze widoczny jest grecki krzyz z kotami w punkcie przeci¢cia si¢ ramion
i na ich koncach. Uzywano go najprawdopodobniej jako papieru listowego w latach
1282-1297. Ow znak byt symbolem kosciota. Jak si¢ zdaje, uzywat go do znakowania pa-
pieru jeden z hierarchéw Kosciota, zapewne wiasciciel miyna papierniczego w Fabriano,
o czym $wiadczy wspomniana najstarsza karta papieru z tym znakiem wodnym.

Europejska technika wyrobu papieru zapoczatkowata tworzenie podczas formo-
wania papieru znakéw wodnych widocznych w przezroczu papieru, ktore powsta-
waly w sposdb naturalny — w tym miejscu jest oczywiscie mowa o Zeberkowaniu.
Pojawienie si¢ zeberkowania bylo niejako produktem ubocznym wprowadzenia

przez wloskich papiernikow sita zeberkowego z drutu, co spowodowato konieczno$¢
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jego przytwierdzenia do ramy formy, a w konsekwencji doprowadzito do powstania
nowego sposobu przenoszenia uformowanego arkusza, innego niz w technice azja-
tyckiej stosujacej ruchome sito zeberkowe. Dzigki tej innowacji obraz przezrocza
papieru formowanego recznie w Europie znacznie si¢ wzbogacit, gdyz pojawit sig
w nim znak wodny bedacy negatywowym odbiciem sita zeberkowego, widoczny
jako jasne linie w miejscach odpowiadajacych potozeniu zeberek oraz ich wigzan
determinowanych przez szczegdty budowy formy czerpalne;.

Filigran powstaje w wyniku przylutowania (umocowania albo przeplece-
nia lub tkania) drucianego ksztattu konturéw filigranu do sita czerpalnego. W bardzo
krotkim czasie po wynalezieniu filigranu zdobyl on szeroka popularnos$¢ stajac si¢
znakiem papierni i/lub uzytkownika papieru (np. herby krolewskie, rycerskie,
migjskie, monogramy).

Znak wodny (jako zeberkowanie) z tradycyjnego sita zeberkowego byt
obecny az do czasu wynalezienia sita tkanego z drutu, tj. najprawdopodobniej do
1756 roku, kiedy to James Whatman (starszy) zastosowat sito tkane i otrzymat
papier bez ozebrowania sita. Papier ten jest nazywany w Polsce papierem
welinowym.

Rys. 2.5. Filigrany papierni dusznickiej znacznie zmniejszone:
a) z 159 roku, b) z 1660 roku, ¢) z 1680 roku, e) z 1739 roku

Zrédlo: za zgodq i dzieki uprzejmosci Muzeum Papiernictwa w Dusznikach z ksigzki Jakucewicz S.,

Papiery ozdobne, Map, Warszawa 2006, s. 113.
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Plaskie sito tkane nie tworzy odbicia swego obrazu, widocznego w przezro-
czu, czyli nie tworzy znaku wodnego w przyjetym powyzej znaczeniu. Wyttoczone
sito tkane — niezawierajace dodatkowych aplikacji — powoduje wystgpienie znaku
wodnego widocznego w przezroczu jako ,,jasny” lub/i ,,ciemny”.

Znak wodny w postaci filigranu moze mie¢ rézne formy, od konturowej,
poprzez pelna, az do filigranu wyszywanego lub tkanego.

Filigran jest znakiem powstatym w strukturze papieru w wyniku dodatkowego
przytwierdzenia na powierzchni sita niewielkich elementow, natomiast znak wodny
pochodzi od samego sita formy (bez dodatkowych aplikacji), ewentualnie poddane-
go obrobee dodatkowo ksztaltujacej jego powierzchnie.

Filigrany, od ktorych zaczgto sie znakowanie papieru recznie czerpanego we
Wioszech, niekiedy nazywa si¢ konturowymi. Podkresla to cienko$¢ elementow
metalowych — poczatkowo z drutu — przytwierdzanych do sita zeberkowego formy.
Zazwyczaj taczono je z sitem za pomoca jeszcze cienszych drucikow, a poczaw-
szy od 1825 roku zaczgto je przylutowywac do sita. W drugiej potowie XIX w.
wprowadzono cienkie elementy metalowe wytwarzane technikg galwaniczng, umoz-
liwiajaca powtarzalny wyrob tych elementow. Ztaczone z sitem formy czerpalnej
powodowaty powstanie przeswiecajacego znaku konturowego, widocznego w prze-
zroczu papieru. Nie mozna si¢ w nim jednak dopatrzy¢ koncowek poszczegdlnych
elementow konturu. W filigranie wykonanym z drutu peten rysunek obrazu powstawat
z krotkich odcinkoéw uksztattowanego drutu, ktérych poczatek i koniec s mozliwe
do stwierdzenia podczas wnikliwej obserwacji przezrocza papieru.

Filigrany konturowe nie ograniczaty si¢ tylko do niewielkich fragmentow
sita formy czerpalnej, a tym samym do niewielkich fragmentow arkusza papieru.
Po pierwszej wojnie $wiatowe] zaczgto stosowaé filigrany z drutu w postaci
dekoracyjnego wzoru pokrywajacego cala powierzchni¢ arkusza. Wezesniej, bo juz
w XVIII wieku zaczeto stosowac tzw. filigran liniaturowy, réwniez pokrywajacy
cala powierzchni¢ papieru. Powstawat on w wyniku przytwierdzenia do powierzch-
ni sita formy prostych kawatéw drutu (w regularnych odstgpach), rownoleglych do
linii zeberek lub kres. Prowadzito to do powstania liniatury, widocznej w przezroczu
papieru, ale rowniez dostrzegalnej w swietle odbitym, co ulatwiato pisanie wzdtuz
tych linii. Odwzorowanie liniatury w strukturze papieru czerpanego bylo takze
mozliwe przez wprowadzenie do sita o 25 zeberkach, grubszych zeberek w statych
odstgpach. W ten sposdb powstawata liniatura rownolegta do linii zeberek, ktora
wynika z samej budowy sita, a nie z przytaczenia do niego dodatkowych elementow,
a wiec nalezy je traktowac, jako znak wodny.
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Pod koniec XVIII w. zaczeto powszechnie stosowaé przytwierdzanie do sita
zeberkowego elementow z cienkiej blaszki. Tworzyly one w przezroczu papieru
rozjasnienia o ksztalcie powierzchni tego elementu, a nie w postaci waskiego
konturu. Tego rodzaju znaki sg okre$lane mianem filigranéw pemych. Poczatko-
wo wycinano detale z folii metalowej, a w polowie XIX w. zaczgto takze wycinac
je za pomoca urzadzen do wycinania, co zapewniato powtarzalno$¢ ich wyrobu.
W detalach tych tworzono niewielkie otwory, ktorych faczna powierzchnia stanowita jed-
ng trzecig powierzchni detalu. Otwory pozwalaly na przytwierdzenie filigranu pelnego do
powierzchni sita zeberkowego za pomocg cienkiego drutu, a takze umozliwiaty odwad-
nianie masy papierniczej osadzonej na powierzchni blaszki. Filigranu tego nie stosowano
przy wyrobie papieru welinowego czerpanego formg z sitem tkanym z drutu.

Szerokie zastosowanie przy wyrobie papieru welinowego znalazly filigrany
konturowe. Zaczgto je przytwierdzaé do sita tkanego z drutu po 1800 roku, poczat-
kowo byly to napisy umieszczane na brzegu sita.

Fragmenty sita tkanego z drutu przytwierdzanego do sita zeberkowego zasto-
sowano w charakterze elementu wytwarzajacego znak wodny na poczatku XIX w.
Zazwyczaj elementy te wstepnie wyttaczano, tworzac w nich dodatkowy znak wod-
ny. Jest to tzw. filigran tkany. Czasami przytwierdzano do niego elementy z drutu,
tworzac w ten sposob potaczenie filigranu konturowego z filigranem tkanym.

W 1793 r. wykonano po raz pierwszy tloczenie wglebien w sicie tkanym,
ktore zastosowano w formie czerpalnej. Dzigki temu w papierze welinowym
powstat ciemny znak wodny (negatywowy). Wkroétce zaczeto tloczyé wypuktosci
w sicie tkanym, powodujace powstanie jasnego znaku wodnego (pozytywowego).
Latwos¢ ttoczenia sita tkanego z drutu umozliwiata uzyskanie znakéw wodnych
o charakterze konturu lub niewielkiej powierzchni zaréwno znakow wodnych
ciemnych, jak i jasnych. W zwigzku z tym zaprzestano przytwierdzania do sita
tkanego filigranow pelnych.

Po roku 1800 zaczgto tloczy¢ sito tkane w sposob umozliwiajacy uzyskanie
W przezroczu papieru obrazu o stopniowych przejsciach tonalnych — od tondéw ciemnych
do jasnych. Dzigki temu zaczeto wyrabia¢ papiery welinowe ze znakiem wodnym
cieniowanym (wielotonowym) lub trojwymiarowym. Pozwolito to na odtwarzanie
w strukturze papieru reprodukcji obrazu lub portretu, ktora stwarza wrazenie prze-
strzenne, mimo iz zapis obrazu powstal w wyniku nieznacznych zmian grubo$ci
dos$¢ cienkiego przeciez papieru. Formuje si¢ go ze znacznie skroconych wiokien
celulozowych, do ktorych nalezy wprowadzi¢ dodatek pigmentu. Do wyrobu tego
papieru wytworca formy czerpalnej, ktory tworzy relief na powierzchni sita tkanego,

musi odpowiednio zdeformowac reprodukowany obraz podczas przygotowywa-
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nia matrycy i patrycy do wytloczenia powierzchni sita tkanego. Jest to konieczne,
gdyz podczas suszenia papieru nastgpuje jego skurcz, ktory jest wiekszy w kierunku
poprzecznym od skurczu w kierunku wzdtuznym.

Znaki wodne wykonywane przez sito maszyny okraglositowej> — wspotcze-
$nie s3 one wytwarzane przez wyttoczone przy uzyciu matrycy i patrycy miejsca
sita tkanego. Proces powstawania matrycy do ttoczen jest dos¢ zmudny, szczegdlnie
przy znakach wodnych wielotonowych portretowych. Proces tworzenia rozpoczyna
si¢ od rzezby w wosku, ktéra stuzy nastgpnie do uzyskania silikonowej matrycy,
z ktorej na drodze procesow galwanicznych uzyskuje si¢ metalowe (miedziane)
matryce do tloczen. Z matryc wykonuje si¢ w tworzywie sztucznym patryce.

Sito maszyny cylindrycznej w stanie ptaskim, tj. przed zatozeniem na azurowy
cylinder, jest zmigkczane w miejscach umiejscowienia znaku wodnego przez wy-
palanie mikropalnikiem gazowym. Miejsca te sg nastgpnie wyttaczane w specjalnej
maszynie. Do tloczenia stosowana jest matryca i patryca. Na maszynie nie mozna
wytloczy¢ catego sita, na ktorym formuje si¢ papier. Ttoczenie odbywa si¢ sekcja-
mi, ktore trzeba potaczy¢, przez mikrospawanie w jedno sito. Do sita sa dotaczane
réznego rodzaju markery, ktore stuza do sterowania fotokomoérkami sterujacymi

réznymi procesami, np. cieciem wstegi na arkusze.

a) b) <)

Rys. 2.6. Rodzaje znakoéw wielotonalnych (wykonanych na maszynie
okraglositowej): a) znak wodny wielotonalny portretowy umiejscowiony: Fryderyk
Chopin, b) umiejscowiony znak wodny wielotonalny (tekst jednotonalny negatywowy):
herb papiernikow, ¢) znak wodny wielotonalny umiejscowiony ,.kogut”

Zrédio: za zgodq i dzieki uprzejmosci Polskiej Wytwérni Papierow WartoSciowych z ksigzki
Jakucewicz S., Papiery ozdobne, Map, Warszawa 2006, s. 115-118.

2W pelni sprawna maszyna okraglositowa zostata skonstruowana w 1830 roku przez Johna Denisona
w Wielkiej Brytanii, mimo Ze zostata wynaleziona w 1805 roku przez Anglika Josepha Bramaha, za:
Dieter Freyer ,,Kleine Papiergeschichte” — http://papiergeschichte.freyerweb.at 03.01.2014.
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Po wykonczeniu ptaskie sito jest mocowane na cylindrze formowym. Znaki
wodne w tym przypadku powstajg bezposrednio na sicie cylindrycznym poprzez
wytworzenie zréznicowanej grubosci papieru w zalezno$ci od rodzaju danego znaku
poprzez zrdznicowany relief — wgtebny lub wypukly lub obu jednoczesnie.

Na maszynie okraglositowej mozna wytworzy¢ wszystkie rodzaje znakéw wod-
nych, w tym i znaki wielotonowe portretowe, ktdrych w inny sposob nie mozna
otrzyma¢. Maszyny okraglositowe sg znacznie rzadziej stosowane do produkcji papierow
ozdobnych niz maszyny z sitem ptaskim. W zwigzku z tym znaki z sita okraglego spotyka
si¢ na papierach ozdobnych stosunkowo rzadko. Maszyny okraglositowe stuzg przede
wszystkim do produkcji papierow banknotowych i wartosciowych. Wiasnie na tego
rodzaju papierach spotyka si¢ wszystkie mozliwe wysublimowane kombinacje znakow
wodnych otrzymywanych bezposrednio z wyttaczanego, tkanego sita.

Znaki wodne wykonywane na maszynie z sitem plaskim® moga by¢ wykony-
wane w roznych miejscach maszyny papierniczej i réznymi narzedziami lub apara-
tami. Moga by¢ wytwarzane przez:

— eguter?,

— specjalne blaszki i inne przyrzady wyciskajace kreski (linie) réwnolegle do biegu
sita maszyny papierniczej,

— wytlaczanie cylindrem moletujacym w czg¢$ci prasowej na ostatniej prasie.

Wytwarzanie znakéw wodnych przez eguter polega na nalutowaniu na sito
egutera wzorow, ktore wyciskaja z odpowiednich miejsc formowanej wstegi pewna
ilo§¢ wtokien. Dziatanie ustawionych za eguterem skrzynek ssacych uniemozli-
wia ponowne wyrownanie zageszczenia wiokien, w zwiazku z tym w miejscach
wycisnietych przez wzory uzyskuje si¢ warstwe wtoknista cienszg, a wigc bardziej
przejrzysta anizeli pozostate czg¢$ci powierzchni wstegi papieru. Warunkiem uzyska-
nia wyraznego i fadnego znaku wodnego jest doktadne zmielenie masy papierniczej
1 dopasowanie wysokosci nalutowanych na eguterze wzoréw do grubosci produko-
wanego papieru.

Przed wynalezieniem egutera stosowano takze maszynowe filigrany, ktore naj-
prawdopodobniej byly wyszywane na sicie plaskim maszyny ptaskositowej. Taki
filigran z roku 1813 zamieszczony w papierze maszynowym przedstawiono na

rysunku ponize;j.

3 Maszyna z sitem ptaskim zostata skonstruowana w 1799 r. przez Nicolasa Louisa Roberta, w 1803 r.
zapoczatkowano produkcje maszyny papierniczej konstrukeji Anglikow: Johna Gamble’a i braci Hen-
ry’ego i Sealy’ego Fourdrinera, eguter zostat wynaleziony w 1827 roku przez Anglika T.G. Marshala,
za: Dieter Freyer ,,Kleine Papiergeschichte” — http://papiergeschichte.freyerweb.at 03.01.2014.

4 Eguter — lekki walec w koncowej czeéci sita maszyny papierniczej, wykonany z pretow lub drutu,
obciagnigty sitem metalowym, wyréwnujacy powierzchnig¢ wstegi lub wykonujacy w niej znak wodny.
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e I T 3 % & cm

Rys. 2.7. Pierwszy filigran (zmniejszony) dn :

. , gyl A ‘{L-‘;f .

W papierze maszynowym (z r. 1813), ktory il\“%fﬁw“}b i N
odnalazt i opublikowat H. Voorn y 1"‘{_,’&#%5 "

Zrédlo: za zgodq i dzieki uprzejmosci > Mj':‘ g '_'

Jozefa Dgbrowskiego, Dgbrowski J., Paper Manufacture

in Central and Eastern Europe Before the Introduction 4
of Paper-making Machines, www.paperhistory.org/ Fanr par Ferdimand
dabro.pdf (03.01.2014). an 1813

Eguter moze by¢ wykonany tylko z metalowych pretow i drutu metalowego,
wtedy ,,zeberkuje” papier. Eguter moze by¢ takze wykonany w postaci uproszczo-
nej, tj. sleevu z metalowego sita tkanego naciagnigtego na azurowy szablon walca.
W tym przypadku po odpowiednich zabiegach mozna ttoczy¢ znaki wodne w sicie
a nastgpnie zaktadac¢ je na walec egutera.

Za pomocg egutera mozna uzyska¢ znaki wodne pozytywowe, negatywowe,
negatywowo/pozytywowe oraz zeberkowanie. Znaki wodne moga by¢ biezace lub
umiejscowione lub biezagco umiejscowione. Nie mozna uzyska¢ znakéw wodnych
wielotonowych portretowych. Ta ostatnia domena zarezerwowana jest dla sita
maszyny okraglositowe;.

Réwnolegle do biegu sita maszyny papierniczej kreski lub linie sg uproszczo-
nym znakiem wodnym zwanym ,liniami wodnymi”. Sg one wykonywane w kon-
cowej czesci sita maszyny papierniczej przez specjalnie rozmieszczone blaszki lub
aparaty, ktore zaglebiajac si¢ w mokrg mas¢ papierowa zmniejszajg zageszczenie
wiokien, powodujac po wysuszeniu powstanie znaku wodnego w postaci kresek lub
linii rownolegtych do biegu sita maszyny papiernicze;.

Znaki wodne wytwarzane maszynowo sa dodatkowo jeszcze dzielone na:
— znak wodny (klasyczny, zwany po prostu znakiem wodnym) widzialny w $§wietle
przechodzacym,

— znak wodny widzialny w $§wietle UV, tj. papier zabezpieczony w ten sposob, ze
wlokna swiecgce w UV sg roztozone tylko po jednej stronie papieru (znak wodny
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»Swieci”). Jest to bardzo skuteczne zabezpieczenie, gdyz nie pozwala na inne
dalsze zmiany w papierze, zwtaszcza wypelianym kolorowymi pigmentami.

— znak wodny plus — kolejnym dopetnieniem klasycznego znaku wodnego jest jego
modyfikacja, po ktorej znak wodny widzialny w $wietle dziennym dodatkowo
widoczny jest, gdy tylna strona arkusza jest niewidoczna (np. gdy banderola jest
przyklejona do paczki papierosoéw lub butelki z alkoholem),

— znak wodny 3D — znak wodny przedstawiajacy jako swoj widzialny rysunek
przestrzenne figury (np. geometryczne, portretowe itp. — rysunek jest przestrzenny,
a nie tylko wielotonalny).

Wytlaczanie cylindrem moletujacym [6] (lub specjalnym aparatem wyttacza-
jacym) w cze$ci prasowej na ostatniej prasie. Na powierzchni cylindra moletujacego
sa umieszczone wypukte ksztatty majace po odcisnieciu w masie wstegi utworzy¢
znaki wodne. Sg to znaki wodne wytwarzane w czgsciowo odwodnionej wste-
dze papieru (o zawartosci wody okoto 50%), dlatego tez do$¢ czesto nazywane sa
w literaturze ,,znakami wodnymi pétprawdziwymi”. Tego typu znaki wodne sg cze-
sto spotykane w papierach ozdobnych — najczgséciej w postaci roznych deseni lub
scenek rodzajowych, moze to by¢ np. desen imitujgcy zeberkowanie itp.

Znaki wodne sztuczne powstaja w mokrym lub suchym juz wykonczonym
(gotowym) papierze. Moga by¢ one drukowane, wytlaczane lub powstate poprzez
zgrzanie termoplastycznych wtokien dodanych do masy papiernicze;j.

Najszerzej stosowana grupe znakow wodnych sztucznych stanowia znaki wod-
ne drukowane. Byly one stosowane juz powszechnie w drugiej potowie XIX w.
Powstaja one poprzez ,,zatluszczenie powierzchni papieru”. Powstaja one obecnie
przez nadrukowanie na papierze specjalnymi farbami rysunku majacego przedsta-
wia¢ znak wodny. Obecnie do tego celu stosowana jest gtéwnie arkuszowa technika
offsetowa i specjalne transparentne (biate) farby. Wezesniej byta stosowana technika
typograficzna i r6znego rodzaju pokosty olejowe.

Wizerunek znaku wodnego uzyskany metoda drukowania jest z reguty ptaski (brak
mu glebi), ma mniej skomplikowany rysunek i czesto nieostre rozmyte brzegi. Znak wod-
ny drukowany jest czgsto stosowany przy produkcji imitacji papieru czerpanego oraz
ostatnio jako rodzaj zabezpieczenia w banknotach polimerowych (shadow image).

Znak wodny wytlaczany. Istniejg rézne warianty wykonania tloczenia,
najbardziej popularne sa dwa: w mokrej lub suchej wstedze. Oba po nawilzeniu
papieru znikaja lub zmniejszaja swoja wyrazistos¢. Wariant mokry to zgniecenie mo-
krej jeszcze wstegi tuz po zejsciu z sita maszyny plaskiej za pomocg gumowych pier-
$cieni, na ktorych jak na gumowej pieczatce przedstawiony jest jaki$ rysunek, ktory
jest wyttaczany. Wariant drugi, wykonywany w suchej wstedze, jest wykonywany
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przez bardzo mocne (pod duzym naciskiem) ttoczenie suchego papieru lub suchego
po czgsciowym nawilzeniu. Jest to najczeéciej znak o niewielkiej powierzchni, jed-
nostronnie wtloczony. Bardzo czesto przy ttoczeniu takiego znaku zniszczona jest
struktura papieru. Znaki wyttaczane najczesciej imitujg na niewielkiej powierzchni
zeberkowanie lub przedstawiaja znak firmowy lub tez znak ochrony (tj. chronia-
cy dang marke lub wyrob). W przypadku papierow ozdobnych spotykany rzadko.
W XIX wieku byty stosowane do zabezpieczania niektérych znaczkow pocztowych.

Znak powstaly poprzez zgrzanie wlokien termoplastycznych. Do powsta-
nia tego niezbedny jest specjalny papier, ktory w swym sktadzie ma obok widkien
celulozowych dodatek specjalnych wlokien termoplastycznych badz celulozy synte-
tycznej (Synthetic Wood Pulp = SWP). Specjalny papierjest produkowany jako papier
o powierzchni bardzo gladkiej lub matowej, w roznych kolorach z przeznacze-
niem na blankiety firmowe (listowniki). W celu otrzymania znaku wodnego nalezy
wykonac¢ tloczenie goraca forma jak przy hot-stampingu tylko bez folii. W miejscach
styku goracej formy z powierzchnig papieru nastgpuje wewnatrz papieru stopienie
i zeszklenie wtokien termoplastycznych. W wyniku tej operacji w przezroczu
papieru powstaje jasniejsza powierzchnia odpowiadajaca rysunkowi znaku wodnego,
ktorego rysunek w postaci wypuklego reliefu znajdowat si¢ na powierzchni gorace;j
formy do tloczen (oczywiscie o odwrotnej czytelnosci niz znak wodny).

k

Nalezy w tym miejscu podkreslic, ze sztuczne znaki wodne, ktore sg imitacjami
prawdziwych znakéw wodnych sa od nich znacznie gorsze jako$ciowo, zardwno
pod wzgledem wykonania, jak i mozliwos$ci przedstawienia samego rysunku znaku
wodnego. Jest to po prostu substytut o nie najwyzszej jakosci.

Papier grawerowany laserowo

Jest jednym z ostatnio opracowanych zabezpieczen w papierze. Do tego celu
opracowano papiery, na ktorych mozna uzyska¢ widoczny i czytelny obraz za po-
mocg grawerowania laserowego. Jest to mozliwe dzigki specjalnemu sktadowi
masy papierniczej lub/i roztworu powlekajacego. Do tej pory mozliwe bylo lase-
rowe grawerowanie laminatu papieru z poliwegglanem, ktory jednak jest podatny
na pewne zabiegi falszerskie. Na papierze grawerowanym laserowo mozna stosowac
skuteczne zabezpieczenia typowe dla kazdego podtoza papierowego, takie jak znak
wodny, nitka zabezpieczajaca, broki czy wtdkna. Dzigki zastosowaniu papieru jako pod-
loza mozliwe jest umieszczenie kolorowej fotografii wiasciciela dokumentu. Dodatko-
wo grawerowanie laserowe pozostawia slad nie tylko na powierzchni papieru, ale

takze w masie papierniczej, co powoduje powstanie efektu widocznego w swietle
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Rys. 2.8. Zdjecie wykonane technikg grawerowania laserowego w papierze.
Widok w $wietle odbitym (po lewej) i w przechodzacym (po prawej)

Zrodto: http://www.pwpw.pl/kwartalnik_archiwum.html?id=11&magCid=97 (19.11. 2014).
przechodzacym — element grawerowany laserowo staje si¢ bardziej wyrazisty, co
prowadzi do uzyskania ciekawego efektu wzmocnienia obrazu obserwowanego
w $wietle przechodzacym, podobnego do efektu znaku wodnego. Zapisy wykonane
ta metoda sg wyczuwalne dotykiem. Oprocz wzmocnienia kontrastu obrazu w prze-
swicie taki element mozna wyczué dotykiem.

Papier marmurkowany, zwany takze papierem granitowym (ang. granite paper)

Jest to specjalny rodzaj papieru (rodzaj zabezpieczenia), ktéry wskutek dobo-
ru sktadnikéw poprzez rozdzielenie masy papierowej powoduje zludzenie wodnego
znaku w postaci splatanych linii falistych. Jest to zabezpieczenie stare, ktore zostato
zastosowane takze obok kilkunastu innych zabezpieczen w 10£ znaczku Wielkiej
Brytanii z 1993 roku. Znaczek ten jak dotychczas jest najwszechstronniej zabezpie-
czonym znaczkiem pocztowym; ma on kilkanascie roznych zabezpieczen.

Inliil::”‘ *
I r““mh‘

Rys. 2.9. Znaczek Austrii (1896 r.) i znaczek W1elk1ej Brytanu (1993 r.) wydrukowane
na papierze marmurkowanym
Zrédlo: wlasne.
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2.3. Nitka zabezpieczajaca

Nitka zabezpieczajaca, zwana rowniez paskiem zabezpieczajacym, to zabez-
pieczenie druku wprowadzane podczas produkcji papieru. Moze by¢ catkowicie
umieszczona w strukturze papieru lub pojawiaé si¢ na jego powierzchni w $cisle
okreslonych miejscach (tzw. nitka okienkowa). Nitka czesto jest metalizowana, cho¢
bywa tez kolorowa, pokrywana mikrodrukiem, czasem $wieci w promieniach UV,
zawiera domeny magnetyczne itd. Zazwyczaj szerokos$¢ stosowanych nitek wynosi
od 1 do 5 mm, a grubos¢ do 30 um [9]. Nitki zabezpieczajace bywaja stosowane
jako zabezpieczenie banknotow od lat 70. XX w. Nitka zabezpieczajaca wpuszczona
W papier w sposob ciagly wystepuje np. w banknotach polskich, czy dolarach ame-
rykanskich, emitowanych od 1990 roku. Wpuszczona w sposob okienkowy lub jako
fastryga stosowana jest np. w banknotach szwajcarskich lub w banknotach Wielkiej
Brytanii. Nitka stanowi jedno z popularniejszych zabezpieczen banknotow [7]; jest
takze czgsto stosowana jako zabezpieczenie paszportow.

Rys. 2.10. Schemat maszyny
okragtositowej do produkcji
papieru Dickinsona: A — sito
cylindryczne, B — cylinder
prowadzacy wstege papieru,
C — kierunek biegu filcu,

D — szpule z ni¢émi jedwabnymi

Zrédio: z artykutu Jakucewicz

S., Papier dla wyrobu znaczkow

pocztowych. Przeglgd Papierniczy
nr S, s. 174-177/1990.

Rys. 2.11. Papier Dickinsona
— spodnia strona znaczka Szwajcarii z 1862 roku
Zrodlo: z artykulu Jakucewicz S., Papier dla wyrobu znaczkéw

pocztowych.Przeglgd Papierniczy nr 5, s. 174-177/1990.
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Nitke zabezpieczajgcg umieszcza si¢ podczas produkcji papieru. Nitki mogg by¢
metalizowane, posiada¢ kolor, Swieci¢ w §wietle UV, by¢ pokryte mikrodrukiem, na
ktéorym moze by¢ zakodowana informacja w postaci impulséw magnetycznych. Nitki
moga by¢ catkowicie wpuszczone w strukture papieru badz cze$ciowo widoczne
w okreslonych miegjscach (tzw. nitka okienkowa, fastryga).

Nitki zabezpieczajace w wytworach papierniczych zostaty po raz pierwszy
wprowadzone w 1839 roku przez Anglika Johna Dickinsona. Do ich produkcji uzyto
wtedy jedwabiu [8], a nastgpnie platyny. W ten sposob powstat papier zabezpieczony
do produkcji drukowanych banknotow, dokumentéw, znaczkow i catostek poczto-
wych. Papier ten jest nazywany papierem Dickinsona.

W walutach europejskich i amerykanskich powszechnie jest stosowany pasek
ochronny wprowadzany w czasie produkcji papieru na maszynie okraglositowe;j,
wykonany z czesto metalizowanego tworzywa sztucznego takiego jak poliester
czy poliamid. Wpuszcza si¢ go w catosci (polskie ztotowki) lub tylko czgsciowo,
na przemian w warstwie papieru i na jego powierzchni, tzw. nitka okienkowa
lub nitka pleciona (byle niemieckie marki). Oprécz cech czytanych maszynowo,
pozwalajacych na jego rozpoznanie i wykorzystanie chociazby w maszynach li-
czacych, moze zawiera¢ rowniez mikrodruk ewentualnie z fluorescencja. Nadaje to
drukowi unikalnego charakteru, wigzacego si¢ z konkretnym emitentem. Polime-
rowy pasek wpuszczony catkowicie w papier, podobnie jak znak wodny, widoczny
jest w Swietle przechodzacym, natomiast nie wida¢ go w $wietle odbitym, z ktérym
mamy do czynienia w kopiarkach. Pasek traktuje si¢ zatem takze jako ochrong przed
bezposrednim powielaniem przy uzyciu skanera czy kserografu.

Nitki zwykte

Nitki zwykle sa pokryte przewaznie cienkg warstwa farby, ewentualnie moga
by¢ powlekane natryskowo cienka warstwg metalu (aluminium, zloto, platyna) lub
farbg UV — luminescencyjna. Nitki zwykte nalezg do grupy zabezpieczen jawnych
materialowych.

Rys. 2.12. Nitka zwykta widoczna
w $wietle przechodzacym

Zrédlo: wlasne.
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Nitki magnetyczne

Ze wzgledu na to, ze wykorzystuje si¢ je przy maszynowym liczeniu i sortowa-
niu, stosowanie ich jest bardzo wygodne. Do ich wykonania uzywa si¢ domieszek
tlenkow zelaza.

Rys. 2.13. Nitka magnetyczna w banknocie polskim
Zrédio: http://monety.pl/viewtopic.php?t=1375

Nitki zabezpieczone mikrodrukiem lub hologramem

Nitki zabezpieczone mikrodrukiem s3 umieszczane podczas produkcji papieru
metodg okienkowg lub wewnatrz masy papierniczej. Metoda okienkowa jest rowniez
stosowana przy umieszczaniu nitek zabezpieczonych hologramem ze wzgledu na
fakt, iz efekt hologramu byltby niewidoczny, gdyby nitka umieszczona byla w calo-
$ci w masie papierniczej. W przypadku nitek z hologramem stosuje si¢ takze metode
umieszczania polegajacg na aplikowaniu na gorgco (wprasowywaniu).

Mikrodruk, ktory znajduje si¢ na nitkach zabezpieczajacych jest wykonywany

technika fleksograficzna.

R L i o i Wi T ]
Rys. 2.14. Nitka holograficzna Rys. 2.15. Nitka zabezpieczajaca widoczna
Zrédlo: Szymankiewicz T, Metody zabezpieczen w Swietle UV
banknotow, dokumentéw i papieréw wartosciowych Zrédlo: Szymankiewicz T., Metody zabezpieczeri
przed falszerstwem, praca dyplomowa wykonana banknotow, dokumentow i papierow wartosciowych
w IPPW, Warszawa 2002, s. 83. przed falszerstwem, praca dyplomowa wykonana

w IPPW, Warszawa 2002, s. 83.
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Rys. 2.16. Nitka zabezpieczajaca Rys. 2.17. Nitka zabezpieczajgca

z mikrodrukiem w $wietle odbitym z mikrodrukiem w $wietle przechodzacym
Zrédlo: http:/fwww.toparh.com.pl/szkolenia/ Zrédio: http://www.toparh.com.pl/szkolenia/
dp22ca jpg (25.09.2008). dp22da.jpg (25.09.2008).

- '] : x
Rys. 2.18. Nitka zabezpieczajaca okienkowa  Rys. 2.19. Nitka zabezpieczajaca okienkowa
z mikrodrukiem w §wietle odbitym z mikrodrukiem w $wietle przechodzacym
Zrédlo: http:/fwww.toparh.com.pl/szkolenia/ Zrédio: http:/fwww.toparh.com.pl/szkolenia/
dp22ea. jpg (= 25.09.2008). dp22fa. jpg (= 25.09.2008).

Mikrotekst drukuje si¢ na wstedze z tworzywa, a nastgpnie tnie na poszczegdlne
nitki. Wyr6znia si¢ takze mikrodruk pozytywowy i negatywowy.

Imitacje nitek w banknotach polimerowych (foliowych) stanowig nadruki
imitujace nitki materialne.

30



Rys. 2.20. Imitacje nitek

w banknotach polimerowych
Zrédio: Thomas Krause & Peter Bauer
— Katalog 3rd Edition ,, World Platic
Money““ Schwedt/Oder 2006

i http://pl.wikipedia.org/wiki/Lej 50@ LEl cin

2.4. Wiékna zabezpieczajace

Widkna zabezpieczajace to rdéznej dlugosci i barwy widkna umieszczane
w masie papierniczej podczas produkcji papieru. Najczesciej wykonane z bawelny,
Inu, jedwabiu badz z tworzyw syntetycznych. Moga by¢ widoczne w $wietle
odbitym. Stosowane sa takze mikrowlokna metalowe. S3 to dwubiegunowe,
magnetyczne ochronne witokna zrobione z dwoch stopow metalu, pokrytych
idealnie elastycznym, zaroodpornym szklem. Sg one widzialne gotym okiem. Mikro-
wtokna nadajg si¢ do badania laboratoryjnego nawet po spaleniu papieru, w ktérym
si¢ znajdowaty. Wykrycie ich jest mozliwe akustycznie i wizualnie. Mikrowtokna
moga by¢ identyfikowane przez wszystkie wykrywacze metalu lub wykrywane
wylacznie przez konkretne detektory.

Wilbdkna zabezpieczajace sg zabezpieczeniem raczej niejawnym, chociaz tatwo
rozpoznawalnym, jezeli widkna sg kolorowe i widoczne w papierze. Jest to zabez-
pieczenie technologiczne. Wtokien nie da si¢ wprowadzi¢ do papieru inaczej jak
tylko podczas jego produkcji. Dodawane sa one do masy papierniczej w koncowym
etapie jego produkcji. Rozmieszczenie tych wiokien na wstedze papierniczej jest przy-
padkowe. Mozliwe jest jednak uzyskanie ich wigkszej koncentracji w pewnych partiach
wstegi (czesciowe biezace umiejscowienie).
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Rys. 2.21. Widkna zabezpieczajace Rys. 2.22. Wi6kna widoczne w UV
na czekach widoczne w UV na bonach paliwowych
Zrédlo: Szymankiewicz T, Metody zabezpieczer,  Zrédlo: Szymankiewicz T, Metody zabezpieczen

banknotow, dokumentow i papierow wartosciowych — banknotow, dokumentow i papierow wartosciowych
przed falszerstwem, praca dyplomowa wykonana  przed falszerstwem, praca dyplomowa wykonana
w IPPW, Warszawa 2002, s. 84. w IPPW, Warszawa 2002, s. 84.

Wykonywane sg z wielu roznych materiatdw pochodzenia naturalnego, jak rowniez
tworzyw sztucznych, a nastgpnie barwione na rézne kolory. Mozna je podzieli¢ na
trzy rodzaje:
— widkna kolorowe widoczne w §wietle dziennym odbitym, niewidoczne (nies§wie-
cgce) w promieniowaniu UV,
— wildkna kolorowe widoczne w $wietle dziennym odbitym, jednocze$nie zmienia-
jace swoja barwe w promieniach UV,
— wiokna widoczne tylko w promieniach UV.
Stosuje si¢ rézne kombinacje w zaleznos$ci od potrzeb klienta i stopnia zabez-
pieczenia produktu.

B
ok
i,
Rys. 2.23. Wiokna zabezpieczajace Rys. 2.24. Widkna zabezpieczajace widoczne
widoczne w $wietle UV w $wietle odbitym
Zrédio: http://www.toparh.com.pl/ Zrédio: http://www.toparh.com.pl/szkolenia/dp23da. jpg
szkolenia/dp23aa. jpg (25.09.2008). (25.09.2008).
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2.5. Broki (cekiny)

Broki to niewielkie elementy o zréznicowanych ksztattach i grubosci do 20 um
wprowadzane na etapie tworzenia wstegi papierniczej [9]. Zazwyczaj cze$¢ brokow
w dokumencie widoczna jest w §wietle odbitym, a wszystkie reaguja na §wiatto UV.
Sposob umieszczania brokow i cekinow jest identyczny jak w przypadku wiokien.

Broki sg to owalne krazki ksztaltem przypominajgce konfetti. Ich wymiar
liniowy nie powinien przekracza¢ 1 do 2 mm. Moga by¢, podobnie jak widkna,
widoczne w $wietle dziennym, w promieniach UV lub czesciowo w promieniowa-
niu UV i $wietle dziennym. Moga zmienia¢ swoj kolor w promieniowaniu UV.
Do ich produkcji uzywa si¢ papieru lub folii z tworzywa sztucznego, ktdére moga by¢,
w zaleznosci od potrzeb, zadrukowywane lub barwione réznymi farbami.

Broki s3 wprowadzane na etapie tworzenia wstggi papieru. Broki sg stosowane
jako zabezpieczenie papieru i zabezpieczenie druku, na powierzchni papieru wyste-
puja stosunkowo gesto, moga §wieci¢ w promieniach UV lub zmienia¢ barwe pod
wplywem temperatury.

Cekiny majg ksztalt krazkow lIub wielokatow, a ich liczba na dokumencie waha si¢
od kilku do kilkunastu. Umieszczone sa w papierze tak samo jak broki czy nitki. Wykona-
ne sa z folii pokrytej mikronowg warstwa metalu lub hologramem, a ich wymiar liniowy
nie powinien przekracza¢ 2 mm. Cekiny sg widoczne po obu stronach arkusza.

Broki i cekiny sg to zabezpieczenia niejawne, dlatego tez wigkszo$¢ spoteczen-
stwa nie wie o ich wystepowaniu na zabezpieczonych wytworach papierowych.
Dodatkowo broki i cekiny sa zabezpieczeniami technologicznymi, poniewaz mozna
je wprowadzi¢ do papieru tylko podczas jego produkcji.

Rys. 2.25. Broki Rys. 2.26. Cekiny
Zrédio: Szymankiewicz T, Metody zabezpieczer Zrédio: Szymankiewicz T, Metody zabezpieczer
banknotow, dokumentow i papierow wartosciowych — banknotow, dokumentow i papierow wartosciowych
przed falszerstwem, praca dyplomowa wykonana  przed falszerstwem, praca dyplomowa wykonana w
w IPPW, Warszawa 2002, s. 85. IPPW, Warszawa 2002, s. 85.
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Rys. 2.27. Broki widoczne w $wietle odbitym
Zrédio: http://www.toparh.com.pl/szkolenia/dp24aa.jpg (25.09.2008).

Rys. 2.28. Broki widoczne w §wietle UV
Zrédio: http./fwww.toparh.com.pl/szkolenia/dp24ba.jpg (25.09.2008).

Rys. 2.29. Efekt rozgwiezdzonego
nieba

Zrédio: http.//prado.consilium.
europa.eu/ PL/glossaryPopup
files/image/image066.jpg
(20.11.2014).
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Fluoryzujacy ,,efekt rozgwiezdzonego nieba” uzyskuje si¢ dzigki bardzo matym
fluoryzujgcym drobinom w podtozu (widocznym w promieniowaniu UV). Drobiny
te sa rodzajem brokow, dodawanych do masy papierniczej podczas produkcji podto-

7a papierowego i stuza jako zabezpieczenie.

2.6. Znaczniki barwne papieru (ochrona marki papieru)

Producenci wysokojakosciowych papieréow i tektur (gldwnie powlekanych)
dodaja do ich masy w czasie ich produkcji barwnikow niewidocznych w $wietle
dziennym, a widocznych (§wiecacych) w $wietle UV i do tego przy naswietleniu
sci$le okreslong dhugoscia fali promieniowania UV. Producent wie jakim §wiattem
1 przy jakiej Scisle okreslonej dtugosci fali mozna wywotaé efekt Swiecenia.

2.7. Zabezpieczenia chemiczne i mechaniczne

Zabezpieczenia chemiczne polegaja na dodawaniu do masy papierniczej
dodatkow chemicznych, ktére w kontakcie z najcze$ciej stosowanymi przez fat-
szerzy substancjami (rozpuszczalniki organiczne badz inne odczynniki chemiczne)
powoduja reakcje barwng — tworzg si¢ nieusuwalne plamy. Ma to na celu chronienie
dokumentow przed zmiang ich tresci badz jej bez§ladowym usuwaniem.

Zabezpieczenia chemiczne maja szczegolnie duze zastosowanie przy produkcji
dokumentow, wszedzie tam gdzie tre$¢ moze zosta¢ zmieniona ze szkoda dla oby-
watela lub panstwa. Zabezpieczenia te sa umieszczane w masie papierniczej. Sktad
zabezpieczen chemicznych jest objety Scista tajemnicg.

Wszelkie proby dokonania zmian w tresci dokumentu, poprzez wybielanie r6znego
rodzaju rozpuszczalnikami organicznymi lub chemikaliami, powoduja powstanie biatych
wybarwien — plam. Stosowane sg rowniez specjalne tusze — wypetniacze, ktore penetruja
w strukture papieru lub reaguja z substancjami zawartymi w papierze na drodze barwnej
reakcji chemicznej. Podstawowym celem stosowania tych zabezpieczen jest umozliwie-
nie przy uzyciu metod fizykochemicznych tatwej identyfikacji pochodzenia papieru oraz
oceny jego autentycznosci. Zabezpieczenia chemiczne w wytworach papiemiczych sg
niewidoczne 1 wykorzystywane tylko przez ekspertow do weryfikacji autentycznosci do-
kumentéw, dlatego naleza do grupy zabezpieczen niejawnych.

Przy drukowaniu papierow chemicznie zabezpieczonych szczegolnie wtedy,
gdy sa stosowane roznego rodzaju farby zabezpieczajace i r6zne techniki drukowania
i uszlachetniania, nalezy zwrdci¢ uwage, czy zastosowane materialy nie wywotu-

ja barwnych reakcji w papierze. Powinno si¢ takze przeprowadzi¢ proby wraz ze
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. metanol

. etanol

. alkohol benzylowy
. glikol etylenowy
.aceton

. chlorek metylenu
. chloroform

. anilina
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. benzen

10. czterohydrofuran
11. toluen

12. 10% kwas solny

13. 10% zasada sodowa
14. chlorek cynawy

15. nadsiarczan sodowy

Rys. 2.30. Reakcja papieru na rézne zwigzki chemiczne
Zrédlo: Szymankiewicz T, Metody zabezpieczen banknotéw, dokumentow i papieréw wartosciowych

przed falszerstwem, praca dyplomowa wykonana w IPPW, Warszawa 2002, s. 86.

starzeniem uzyskanych drukow, gdyz niektore zwigzki reaguja po pewnym czasie,
ktory w zaleznosci od ich ilosci moze by¢ dos¢ dtugi.

Zabezpieczeniem mechanicznym papieru sg mikrokapsuiki z barwnikiem, ktére
pekaja pod wptywem nacisku (np. podczas $cierania gumka), powodujac powstawanie
niedajacych si¢ usunac plam.

Osobng zabezpieczajgca ceche papieru stanowi bardzo niski poziom ogdlnej
luminescencji papieru, przy napromieniowaniu go $wiatlem UV. Wielu producentow
wspotczesnych papierow drukowych w celu poprawienia postrzegania bieli stosuje
substancje fluorescencyjne (rozjasniacze optyczne). Fluorescencja jest zjawiskiem
fizycznym polegajacym na tym, Ze substancja pochlania promieniowanie elektroma-
gnetyczne o okreslonej dtugosci fali, co powoduje przejscie czasteczek fluorescenta
w stan wzbudzony, po czym nadmiar tej energii jest natychmiast oddawany przez-
promieniowanie elektromagnetyczne o dtuzszej fali. Rozjasniacze optyczne pochta-
niaja promieniowanie ultrafioletowe o dlugosci fali 320-380 nm i oddaja energi¢
w postaci §wiatta widzialnego o dlugosci fali 430-450 nm odpowiadajacej bar-
wom fioletowoniebieskim (rys. 2.31). Barwy te sa dopehiajacymi do barw zo6tto-
pomaranczowych, ktore sa zawsze obecne w bielonych widknach celulozowych
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Rys. 2.31. Krzywe reemisji papierow:
a — z rozjasniaczem optycznym, b — bez rozjasniacza optycznego

Zrédlo: Jakucewicz S., Papier do drukowania. Wiasciwosci i rodzaje, Michael Huber,
Warszawa 2010, s. 125.

1 bialych pigmentach w powloce. Zmniejszenie promieniowania barw dopelniajacych
(tj. zottopomaranczowych) wywotuje wrazenie barwy bialej, a dodatkowa energia
dodajaca si¢ do $wiatla odbitego potgguje jeszcze to wrazenie. Niebieskofioletowa
fluorescencja rozjasniacza optycznego powoduje, ze powierzchnia papieru wydaje
si¢ obserwatorowi bielsza, z dodatkiem odcienia niebieskiego [10]. W warunkach
oswietlenia zawierajagcego w duzym stopniu promieniowanie UV, wydaje sig, ze
takie papiery ,,$wieca si¢” §wiattem fioletowo-niebieskawym.

W papierach przeznaczonych do drukéw zabezpieczonych nie stosuje sig
substancji fluorescencyjnych, a wrgcz przeciwnie, zmniejsza si¢ ogdlne wrazenia
»Swiecenia si¢” papierOw w warunkach naswietlaniu ich promieniowaniem UV.
W tym celu do sktadu takich papierow wprowadza si¢ specjalne wypetniacze, mole-
kuty ktorych tworza chemiczne lub inne wigzania z molekutami celulozy, co powo-
duje powstanie produktéw niezdolnych do fluorescencji. W taki sposob uzyskuje si¢
hamowanie luminescencji. Z tego powodu, jedng z najbardziej rozpowszechnionych
metod sprawdzenia autentycznos$ci dokumentdéw jest wizualna kontrola poziomu

»Swiecenia si¢” podloza przy naswietlaniu dokumentu promieniowaniem UV [9].

37



Literatura

(1]
(2]

(3]
(4]

(5]
(6]
(7]
(8]
(9]

(10]

38

Kyrychok T.J., Kyrychok P.O., Havenko S.F., Nesterenko V.M., Badania odpornosci na
zuzycie papieru banknotowego, Przeglad Papierniczy nr 12, 2013, s. 654.
Ambroziewicz A., Synthetic paper for security prints, Person and Documents, Special
Editions — May 2009, s. 22-24.

http://www.wynalazki.mt.com.pl/rozr/txt/ciekawe.html - 10.12.2005.

Dabrowski J., Siniarska-Czaplicka J., Rekodzieto papiernicze, SSIGMA - NOT, Warszawa
1991, s. 74, 123.

http://pl.wikipedia.org/wiki/Znak_wodny - 01.01.2014.

Ottersbach J., Bedruckstoff und Farbe, Verlag Beruf + Schule, Itzehoe, 1995, s. 44.
http://pl.wikipedia.org/wiki/Nitka_zabezpieczajaca 16.07.2014.

Encyklopedia filatelistyki PWN, Warszawa 1993, s. 379.

Truchacziow W, Siergiejew M., Tiechnologii zaszczity dienieznych znakow i cennych
bumag. Ucziebnoje posobije. GUAP, Sankt-Pietierburg 2012, s. 9, 13.

Jakucewicz S., Papier do drukowania. Wiasciwosci i rodzaje, Michael Huber, Warszawa 2010,

s. 124, 125.



3. ZABEZPIECZENIA W FARBIE

Zabezpieczenia w farbach, zwane popularnie zabezpieczajacymi lub zabezpie-
czonymi farbami, sg to zabezpieczenia powstate z samych specjalnych wlasciwosci
farby wynikajacych z jej budowy lub substancji specjalnie do niej dodanych stano-
wigcych zabezpieczenie samo w sobie. Produkowanych jest wiele roznego rodza-
ju farb bedacych farbami zabezpieczonymi. Nizej zostaly opisane farby specjalne,
ktore sa najczesciej wykorzystywane do zabezpieczenia banknotow oraz dokumen-
tow przed ich sfalszowaniem.

Farby zabezpieczajace sa produkowane glownie dla techniki stalorytniczej,
typooffsetowej i offsetowej oraz typograficznej do numeracji i sitowej, jako farby

OVI1, tj. optycznie zmienne (obok powszechnie stosowanych farb OVI w stalorycie).

Farby symultancyjne

Sa to farby majace spoiwo polimeryzujace pod wplywem tlenu. Do farb sa
stosowane pigmenty o wysokich wlasciwosciach odpornosciowych, co owocu-
je drukami o wysokiej odpornosci na srodki chemiczne i mechaniczne. Tego typu
farby sa stosowane do drukowania tta (poddruku) na banknotach, czekach, obliga-
cjach, akcjach itp.

Farby te sg stosowane w technice drukowania offsetowego arkuszowego lub
typooffsetu. Nazwa pochodzi od nazwy odmiany typooffsetowych maszyn przezna-
czonych do dwustronnego drukowania tta, zwanych maszynami symultancyjnymi.

Stosowane sg takze specjalne rodzaje farb symultancyjnych utrwalanych pro-
mieniowaniem UV, przeznaczone do drukowania na offsetowych maszynach zwojo-

wych do drukowania formularzy oraz na zwojowych maszynach typooffsetowych.

Farby $wiecace w promieniowaniu UV

Farby te wykazuja luminescencj¢ w $wietle UV. Luminescencje powoduja od-
powiednie pigmenty dodane do farb. W zalezno$ci od dtugosci §wiecenia po ustapie-
niu czynnika wzbudzajacego (po zaprzestaniu o§wietlaniu ich swiattem UV) dzieli-
my je na fluorescencyjne (rys. 3.1) i fosforescencyjne (rys. 3.2).

Farby fluorescencyjne to te, ktorych §wiecenie trwa krocej niz 10® s (mozna
obserwowac podczas dziatania czynnika wzbudzajacego), Jezeli §wiecenie trwa dhu-
zej niz 10°% s, farby nazywamy fosforescencyjnymi (widoczne przez pewien czas po

zakonczeniu o§wietlania).
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Rys. 3.1. Rewers banknotu 5 euro w $wietle normalnym (po lewej) oraz w swietle UV
(po prawej), jako przyktad farby fluorescencyjnej
Zrédlo: http://www.files.chem.vt.edu/chem-dept/tissue/lanthanides/euro-back jpg; http://www.files.
chem.vt.edu/chem-dept/tissue/lanthanides/euro-back-uv.jpg (25.02.2009).

Po oswietleniu farby §wieci ona na jaskrawy kolor. Najpopularniejsze kolory, ja-
kie moze emitowac farba fluorescencyjna to: zolty, zielony, niebieski, pomaranczowy
1 czerwony, przy czym kolory emisyjne: zotty i niebieski sg uznawane za mniej bez-
pieczne ze wzgledu na duzg dostepnos¢ na rynku [1].

Farba fluorescencyjna moze by¢ widoczna w §wietle dziennym, a w $wietle UV
emitowac inng barwe badz by¢ widoczna tylko podczas o§wietlania promieniowaniem
UV, tzw. farba sekretna.

Obecnie farby luminescencyjne, mimo ze mogg by¢ trzyzakresowe (254 nm,
313 nm i 365 nm) wystepuja gtéwnie jako dwuzakresowe. W dwoch roznych zakre-
sach dlugosci fal 254 nm i 365 nm emituja dwa rozne kolory lub moga przyjmowaé

jednoczesnie wlasciwosci fluorescencyjne oraz fosforescencyjne.

B % Vi Al T =

Rys. 3.2. Farba fosforescencyjna
Zrédlo: http.//consilium.europa.eu/prado/PL/ glossaryPopup_files/image043.jpg (3.01.2009).
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-Rys. 33, Zabezpieczenie farba dwuzkresowa, wykazujaca luminescencje w UV
w zakresie dtugosci fal 356 nm i 254 nm.
Zrédta: Lusnia T, Przeglad wybranych farb specjalnych stosowanych do produkcji dokumentéw.

Problemy Kryminalistyki 247/05, s. 35-39.

Obecnie stosowane farby trojzakresowe sg gltownie farbami fluorescencyjnymi.
Sa one drogie i zasadnos$¢ ich uzytkowania sprowadza si¢ do automatycznej (maszy-
nowej) weryfikacji autentycznosci danego dokumentu.

Farby fosforescencyjne byly stosowane gléwnie do drukowania znaczkow
pocztowych. Na znaczku byly drukowane roéwnoleglte grube linie, ktore stuzyty do
sterowania urzgdzeniami do automatycznej obrobki poczty (listow). W chwili obec-
nej farby tego typu sg zakazane do stosowania w krajach UE.

. A '“_
REPUDLIK INDONESIA

Rys. 3.4. Znaczek Indonezji o nominale 1000 rupii z 1999 roku w $wietle dziennym
(po lewej stronie) i w $wietle UV (po prawej)

Zrédlo: wlasne.

Farby widoczne/niewidoczne w promieniowaniu IR

Sa to farby pochtaniajace promieniowanie podczerwone o dlugosci fali 700-1000
nm, a obserwacji mozna dokonywac tylko za pomocg specjalnych urzadzen przetwa-
rzajacych podczerwien na $wiatto widzialne dla cztowieka. Stosowane sg takze proste
testery, ktore jedynie wskazuja na obecno$¢ farby IR na dokumencie. Moga by¢ row-
niez stosowane farby, ktore sa widoczne w §wietle dziennym, a niewidoczne w promie-
niowaniu IR. Dwie farby tego typu o takiej samym kolorze w zakresie widzialnym, ale
o innym podczas obserwowania w promieniowaniu podczerwonym tworza tzw.

efekt metameryczny (rys. 3.5).
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X i b / v e
Rys. 3.5. Fragment rewersu banknotu o nominale 20 zt wydrukowany para farb
metamerycznych; w $wietle odbitym (po lewej) oraz w §wietle podczerwonym
(po prawej) ogladany przez infraskop — jedna z farb staje si¢ niewidoczna
Zrédio: Lusnia T, Przeglad wybranych farb specjalnych stosowanych do produkcji
dokumentow. Problemy Kryminalistyki 247/05, s. 35-39.

Rys. 3.6. Stowacja — dowdd tozsamosci wydrukowany farbami metamerycznymi;
obraz z gory ogladany przez czerwony filtr ujawnia nadruk (na dole)

Zrédio: http://consilium.europa.eu/prado/PL/glossaryPopup_files/image060.jpg
(3.01.2009).

Farby wykazujace luminescencje w IR (antystokesowska)

W farbach tych wykorzystano zjawisko luminescencji odwrotnej (up-co-
nversion, luminescencji antystokesowskiej), polegajacej na Swieceniu zwigzkow
chemicznych $wiatlem widzialnym wzbudzonym przez zroédto podczerwieni
— o wigkszej dtugosci fali. Zjawisko up-conversion powoduja znajdujace si¢ w far-
bie pigmenty zawierajgce jony pierwiastkow ziem rzadkich — lantanowcow o licz-
bach atomowych 58-71, objetych nazwa handlowa REAS (rare-earth-anti-stokes).
W zaleznoéci od mieszaniny jondw po wzbudzeniu uzyskuje si¢ roézne kolory
emisji: zielony — dla zwigzku Yb — Er (rys. 3.7), czerwony — dla zwigzku Yb — Ho,
niebieski — dla zwigzku Yb — Tu. Luminescencj¢ antystokesowska mozna wywotac¢
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Rys. 3.7. Element drukowany farbg wykazujaca
luminescencje w IR. Po wzbudzeniu uzyskuje kolor

zielony
Zrédlo: Lusnia T, Przeglgd wybranych farb specjalnych
stosowanych do produkcji dokumentow. Problemy < ; g :
Kryminalistyki, 247/05, 5. 35-39. [ bt S SN s SRRt

po wzbudzeniu fala IR o dlugo$ci okoto 978 nm. Nalezy zwrdci¢ uwagg, ze pasma
absorpcyjne f-f jonéw lantanowcow sa bardzo waskie 1 mieszcza si¢ w przedziale
+5 nm, stad do weryfikacji tego zabezpieczenia nalezy uzywac specjalistycznych
testerow z laserami potprzewodnikowymi. Intensywnos¢ $wiecenia zalezy od mocy
diody laserowej testera, a takze od koncentracji i wielko$ci ziaren pigmentu.

Jony lantanowcoéw charakteryzuja si¢ znaczng trwalo$cia, odpornoscia na wa-
runki atmosferyczne oraz oddzialtywanie promieniowania UV.

Farby wykazujace luminescencj¢ w IR stosuje si¢ do dokumentow o najwyz-

szym stopniu zabezpieczenia oraz ewentualnie do zabezpieczania banknotow [2].

Farby fotochromowe

Farby fotochromowe (rys. 3.8) moga by¢ widoczne, badz niewidoczne w $wie-
tle dziennym; pod wptywem naswietlania promieniowaniem UV zmieniajg swoja
barwe lub staja si¢ widoczne. Kiedy usunie si¢ zrodlo promieniowania UV, przez
jakis czas kolor farby pozostaje zmieniony, farba pozostaje widoczna, po czym wra-
ca do swojej pierwotnej postaci i przestaje by¢ widoczna.

Rys. 3.8. Na cze¢$¢ elementu drukowa-
nego farba fotochromowa oddzialywato
promieniowanie UV o duzym nat¢zeniu

i farba zmienita barwg

Zrédlo: Lusnia T., Przeglgd wybranych

farb specjalnych stosowanych do produkcji o
dokumentow. Problemy Kryminalistyki 247/05, ) *
5. 35-39. 2
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Rys. 3.9. W estonskim paszporcie na stronie personalizowanej wykonany jest nadruk opa-
lizujaca farba fotochromowg. Pod wptywem naswietlenia promieniowaniem UV zielonka-
wy nadruk, po usunigciu zrodta $§wiatta UV, przez pewien czas pozostaje niebieski (strona
przed naswietleniem promieniowaniem UV — po lewej, po naswietlaniu — po prawej)
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/image047 jpg; http://prado.
consilium.europa.eu/PL/glossaryPopup_files/image048.jpg (21.11.2014).

Na rynku sg dostgpne farby zmieniajace kolor z bezbarwnego na niebieski,
z 76ttego na zielony, z pomaranczowego na szary, Z CZerwonego ha purpurowy.

Farby termochromowe

Sa to farby, ktore reagujg na zmiang temperatury (podwyzszenie badz obnize-
nie). Po przekroczeniu pewnej progowej temperatury farba zmienia barwg, staje si¢
niewidzialna z widzialnej badz na odwro6t. Efekt ten moze ustepowac po przywroce-
niu temperatury wyjsciowej, a takze mie¢ stalty charakter. Farby zawdzigczajg swoja
termoczuto$¢ pigmentom fotochromowym, w tym ciektym krysztatom, ktore pod
wplywem zmian temperatury modyfikuja swoja strukture.

Farby termochromowe sg czesto stosowane jako farby wywotujace efekty spe-
cjalne na przedmiotach powszechnego uzytku. Sg one stosowane takze ostatnio dos¢
czesto do drukowania znaczkow pocztowych.

Rys. 3.10. Przyktad farby termochromowej
Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup _files/image061. jpg (21.11.2014).
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Rys. 3.11. Wywotanie farby termochromowej
na blankiecie zabezpieczonej akcji
Zrédio: wiasne.

Nobel Prize 100" dnniversicy MNobel Prize 100= Anniversary

Rys. 3.12. Przyktad zastosowania farb termochromowych na znaczkach Wielkiej Brytanii
z okazji 100-lecia Nagrody Nobla. Rysunek znaczka jest wrazliwy na ciepto, pod wplywem
nacisku palca ujawnia si¢ wydrukowany rysunek (prawy znaczek powyzej)

Zrédito: wlasne.

Farby penetrujace (przenikajace, krwawiace)

Farba zawiera pigmenty, ktére wraz ze spoiwem wnikaja w gtab papieru, trwale
si¢ z nim wigzac i tworzac charakterystyczng , krwawa” otoczke wokot whasciwego
znaku. Utrwala si¢ przez wsigkanie, lub polimeryzacj¢. Wszelkie mechaniczne lub
chemiczne proby jej usunigcia beda si¢ wigzaé z uszkodzeniem struktury papieru.
Najczesciej sa to farby typograficzne do numeratorow.

'A0000000

PASSPORT CONTAINS 32 NU/
S5SEPORT CONTIENT 32 PAG.-E

Rys. 3.13. Numeracja wykonana farba penetrujaca. Po prawej widoczna charakterystyczna
krwawa” otoczka, powstata w wyniku czesciowego wsigknigcia farby w podtoze
Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup_files/image049.jpg, http://prado.
consilium.europa.eu/PL/glossaryPopup_files/image050.jpg (21.11.2014).
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Do farby mozna dodawac pigmenty reagujgce na promieniowanie UV lub IR,
co daje dodatkowa ochrong przed falszowaniem dokumentu.

Farby zmienne optycznie (OVI - Optical Variable Ink)

Farby te zmieniajg swoj kolor w zaleznosci od kata patrzenia badz o§wietlenia.
Sa jednym z najbardziej skutecznych sposobow zabezpieczenia dokumentow, gdyz
sg trwale 1 latwe do weryfikacji przez przecigtnego uzytkownika zabezpieczonego
dokumentu.

Rys. 3.14. Efekt zmienny optycznie na banderolach tytoniowych
Zrédio: Szymankiewicz T., Metody zabezpieczer banknotéw, dokumentéw i papieréw wartosciowych

przed fatlszerstwem, praca dyplomowa wykonana w IPPW, Warszawa

o &

owodzie osobistym

Zrédlo: Lusnia T., Przeglgd wybranych farb specjalnych stosowanych do produkcji dokumentéw.
Problemy Kryminalistyki, 247/05, s. 35-39.

e e e o | ‘: '._ _I % ! 7 & 2 : __
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Rys. 3.15. Farbg zmienng optycznie zostat nadrukowany orzet na polskim
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Rys. 3.16. Przyktad elementu nadrukowanego farbg OVI — paszport Republika Czeska
Zrédio: — http://consilium.europa.eu/prado/PL/glossaryPopup _files/image052.jpg (3.01.2009).

Elementami nadajacymi farbom OVI specjalne wlasciwosci sa zaawansowane
technologicznie pigmenty wielowarstwowe osadzone na mikrokrysztatkach miki lub
cieklych krysztatkach. Dzieki wielokrotnym odbiciom $wiatla padajacego powstaje
zjawisko interferencji optycznej, co wywoluje efekty zmiany barwy w zaleznos$ci od
zmiany kata obserwacji.

Farby OVI ze wzgledu na swoja specyfike sa stosowane tylko w technice stalo-
rytu i sitodruku.

Tradycyjne kolory otaczajace OVI® mogg posiadac ten sam odcien jak optycz-
nie zmienny drukowany przy kacie obserwacji 90°. W ten sposob pomigdzy dwoma
kolorami odstonigtymi przy ptaskim kacie moze nastgpi¢ wzmocnienie.

Farby opalizujace

Farby opalizujace, zwane takze farbami irydyscentnymi, sa to bezbarwne
farby nanoszone na juz zadrukowane podtoze. W zaleznosci od kata obserwacji
lub padajacego s$wiatta mozna zaobserwowac
perlowe, potyskliwe efekty. Efekty te tworza
si¢ dzigki bezbarwnym pigmentom zawartym w
farbie, ktore powstaja przez powlekanie platkéw

'Iﬂenlﬂlal;l
Union euref
wrion auropes /

miki roznymi tlenkami metali. W zaleznos$ci
od rodzaju tlenku oraz jego grubos$ci mozemy

uzyskac¢ szeroka game odcieni barwnych. L ::';,,“",;,"z:':.:

. e fremch Repu
* Repubbiica fron

Rys. 3.17. Farba opalizujaca we francuskim paszporcie
Zrédio: http.//prado.consilium.europa.eu/PL/
glossaryPopup_files/image053.jpg (21.11.2014).
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Farby nietrwate

Farby nietrwate, zwane takze farbami reaktywnymi, ulegaja destrukcji pod
wptywem okreslonych czynnikow (chemicznych lub/i mechanicznych). Dzielone sg
ZWYCZajowo na trzy grupy.

Grupa pierwsza to farby nietrwale na rozpuszczalniki. Grupa druga to farby
nietrwate na wode. Obie te grupy sa czesto okreslane mianem farb reaktywnych
chemicznie (REA).

Grupa trzecia to farby nietrwale na dziatania mechaniczne (np. wycieranie gumka).

Farby reaktywne chemicznie (REA)

Pierwsza grupe farb nietrwalych stanowia farby nietrwate na rozpuszczalniki
organiczne (alkohole, estry, ketony, weglowodory alifatyczne i aromatyczne, chlo-
rowane weglowodory itp.), substancje wybielajace (np. podchloryny). Rozcienczone
kwasy (5% HCI), rozcienczone zasady (2% NaOH) i tym podobne zwigzki uzywane
przez fatszerzy. Farby pierwszej grupy sa produkowane dla techniki offsetowej
1 typograficzne;.

Grupa druga to farby nietrwale na wodg. Sa to farby przeznaczone dla typo-
offsetu. Tego typu farba jest czgsto stosowana do ukrycia obrazu wydrukowanego
pod nia. Podobnie dziata alkohol na farbe nietrwala na wode. Farby nietrwate na
wodg sg takze nietrwate na wywabiacze oparte na wodzie lub acetonie.

W zaleznos$ci od rodzaju farby mozna spotkac si¢ z nastgpujgcymi reakcjami na
srodki chemiczne: rozmycie, wywabienie, zmiana koloru lub odcienia farby.

- IR] : HiTisheASSEORYERE
Rys. 3.18. Farba reaktywna (Wielka Brytania — paszport)
Zrédio: http.//prado.consilium.europa.eu/PL/glossaryPopup_files/image060.jpg (21.11.2014).
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Niektore zmiany mogg by¢ niezauwazalne w $wietle widzialnym i ujawnia¢ si¢ do-
piero pod wplywem $§wiatta UV.

Stosowane sa do zabezpieczenia dokumentoéw przed falszowaniem metoda pod-
robienia — chemicznym usuni¢ciem wczesniejszych danych, podpisow, stempli itp.
Zazwyczaj wykorzystywane do nadrukowywania rozet, giloszy lub innych orna-
mentow.

Farbami reaktywnymi sg takze tzw. farby monetowe, tj. wykrywane przez
potarcie miedzioniklowa monetg. Farba reaguje ze stopem i zabarwia si¢ po potarciu.

Farby nietrwate na czynniki mechaniczne

Sa farbami karbonizacyjnymi (najczgéciej czerwone) przeznaczonymi do dru-
kowania typooffsetem — nietrwate na wycieranie gumka. Znajduja zastosowanie
do zadrukowywania ,,0okienek” na dokumentach przeznaczonych do wypetniania.
W przypadku préb manipulacji zawarto$¢ wypisanego okienka przeistacza si¢

w szaroburg plame.

Farby magnesowalne

Niektore ze wspotczesnych dokumentow umozliwiaja wezytywanie, przecho-
wywanie i aktualizacje réznego typu informacji do odczytu automatycznego. Nosnikiem
informacji na takich dokumentach oprocz mikroprocesoréw moga by¢ farby magneso-
walne. Zapis i odczyt danych mozliwy jest dzigki wlasciwosciom ferromagnetycznym
farby (uporzadkowaniu domen Weissa w jej strukturze na skutek dziatania pola magne-
tycznego). Farbom magnesowalnym sg stawiane bardzo wysokie wymagania technolo-
giczne. Poza wlasciwosciami typowymi dla danego rodzaju farby musi ona zachowac od-
powiednig charakterystyke magnetyczna, tj.: korekcyjne natgzenia pola magnetycznego,
szczatkowg indukcje strumienia magnetycznego, wlasciwe namagnesowanie szczatkowe,
namagnesowanie nasycenia, wlasciwe nasycenie namagnesowania wzgledng szczatko-
wa indukcje strumienia magnetycznego. Sktadnikami umozliwiajagcymi zachowanie
tych wilasciwosci, sg pigmenty magnetyczne, w sktad ktorych wchodza tlenek zelaza lub
zelazian baru. Stosowanie tych pigmentow znacznie ogranicza palete barw i powodu-
je absorpcje promieniowania IR. Farby magnesowalne mogg by¢ drukowane roznymi
technikami: offsetowa, fleksograficzng, typograficzng (do numeratoréw), stalorytem (do
wzorow geometrycznych), jednak podtoze nie moze by¢ chropowate ani zbyt elastyczne.
Sprawdzanie farb odbywa si¢ w warunkach laboratoryjnych za pomoca magnetometrow
wibracyjnych (VSM), a wynik przedstawiany jest w postaci petli histerezy. Z uwagi na
mozliwos¢ specyficznych zastosowan (np. do produkgji kart telefonicznych, ptatniczych,
rabatowych) dystrybucja farb magnesowalnych kontrolowana jest przez producentow [3].
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Rys. 3.19. Pasek magnetyczny
karty kredytowej

Zrédio: http://wspim.fm.interia.
pl/index6.htm (21.11.2014).

Tego typu farby sa uzywane takze komercyjnie, wigc nie sg typowymi farbami

zabezpieczajacymi (specjalnymi). Mimo to uzywa si¢ ich jako zabezpieczenia anty-

kserycznego, gdyz kopia nie bedzie w stanie odwzorowac efektu oryginalnego. Do

produkc;ji tych farb stosuje si¢ pigmenty metaliczne, tj. aluminium, braz.

REPUBLIC OF ESTONIA

Rys. 3.20. Godto zostato wydrukowane farbg metaliczng (Estonia — paszport)
Zrédio: http://consilium.europa.eu/prado/PL/glossaryPopup_files/image048.gif ( 3.01.2009).

Farby przewodzace

Sa to farby offsetowe przewodzace prad elektryczny, wykazujace jednoczesnie

wysoka rezystancje. Ze wzgledu na swdj charakter wystepujg w barwach ciemno-

szarej lub czarnej.
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Do rozpoznawania tych farb konieczne jest zastosowanie odpowiedniego mier-
nika przewodnosci (moze by¢ w ksztalcie piora), ktory pozwala je odrézni¢ od farb
konwencjonalnych o tej samej barwie.

Farby transparentne biate wykrywane specjalnym flamastrem

Sa to farby przeznaczone gtownie do zabezpieczania biletéw i kart wstepu o
wszystkich mozliwych zastosowaniach. Autentycznos¢ druku sprawdza si¢ przez
postawienie kreski w odpowiednim miejscu druku. Kreska widoczna oznacza wy-
krycie farby i oznacza, ze druki sg zabezpieczone. Zwyczajowo sg stosowane dwie
grupy tych farb.

Jedna to farba niewidzialna na biatym papierze, do ktorej jest produkowany
specjalny flamaster dajacy szare zabarwienie narysowanej kreski. Drugi rodzaj to
farba biata, reagujaca na roztwory alkaliczne, w tym przypadku specjalny pisak daje
zabarwienie czerwone.

Pisaki i flamastry sg oferowane jako komplet z farba przez producentoéw farb.
Farby pierwszej i drugiej grupy sa przeznaczone tylko dla techniki typooffsetowe;.
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4. ZABEZPIECZENIA RYSUNKOWE
(W SZACIE GRAFICZNEJ ZABEZPIECZONEGO
DOKUMENTU) [1 - 7]

Kolejnym etapem w powstawaniu druku wartosciowego, jako dokumentu iden-
tyfikacyjnego, jest stworzenie na jego powierzchni odpowiedniej szaty graficzne;j.
Baza dla jej powstania jest farba i papier, ktore posiadaja odpowiednie cechy opisane
w poprzednich rozdziatach. Szata graficzna nie spehnia jedynie funkcji dekoracyjnej,
ale czyni kazdy druk charakterystycznym, przez co tatwiej identyfikowalnym przez
uzytkownika. Wszystkie elementy wymagaja takiego zaaranzowania, aby sprawia-
ly wrazenie prostych i tatwo dostrzegalnych, bedac w istocie skomplikowanymi
ze wzgledu na precyzj¢ wykonania i potagczenia barwne. Optymalne projekty, zawie-
rajace ztozone szczegdly graficzne i wykorzystujace dostgpne farby i techniki dru-
ku, uwzgledniajagce wprowadzenie licznych zabezpieczen, majg na celu odstraszenie
i utrudnienie podrabiania.

Zabezpieczenia graficzne sa przygotowywane w fazie projektowej i sa $cisle
zwigzane z charakterem rysunku i przeznaczeniem dokumentu. Nie wszystkie bo-
wiem dokumenty wymagaja takich samych zabezpieczen, jak réwniez nie kazde
zabezpieczenie ma sens przy danym charakterze rysunku.

Obecnie projekty zabezpieczen sg wykonywane przy uzyciu wyspecjalizowane-
go sprzetu komputerowego i oprogramowania firmowego.

Pewne elementy dokumentow warto$ciowych sa co prawda wykonywane za
pomoca ogoblnie dostgpnego sprzetu i oprogramowania DTP, natomiast wszelkie
atrybuty zabezpieczen sg im nadawane juz przy zastosowaniu wyzej wymienionego
sprzetu specjalistycznego.

Do najczesSciej stosowanych zabezpieczen rysunkowych drukowania
(w szacie graficznej zabezpieczonego dokumentu) naleza:

— wzory giloszowe i tto giloszowe (typooffset, offset, staloryt),
— tlo antykseryczne (typooffset, offset),

— tlo reliefowe (typooffset, offset),

— mikrodruk (typooffset, offset, staloryt),

— recto — verso (typooffset),

— efekt katowy (staloryt),
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— suche tloczenie (staloryt, typografia),

— portret stalorytniczy (staloryt),

— druk irysowy (offset, typooffset, staloryt),

— scrambled indicia — ukryty obraz (offset, typooffset, staloryt)
— numeracja,

— perforacja,

— kod kreskowy.

Wzory gilosz i tto giloszowe (typooffset, offset, staloryt)

Gilosz jest niecodzownym elementem graficznym, dekoracyjnym i zabezpiecza-
jacym wigkszo$¢ dokumentow. Sktada si¢ ze skomplikowanej, regularnej kompo-
zycji cienkich linii. Linie te wielokrotnie zatamuja si¢ pod réznymi katami, czasa-
mi przecinajg si¢ lub naktadaja, tworzac rozne geometryczne wzory. Grubo$¢ linii,
z ktorych sa skomponowane tta giloszowe wynosi 40-100 um. Za pomoca gilosza
moga by¢ wykonywane réznego rodzaju tta lub pasy, ramki i rozety — jako gilosz
reliefowy przedstawiajgcy grafike tonalng. Tta giloszowe spelniajg rolg zabezpie-
czenia przed réznego rodzaju probami zmiany tekstu, pieczeci, podpisow czy dat.

I =
Ny

Z
A

- / l :
AT g e
Jiie== . e

Rys. 4.1. Przyktady linii giloszowych
Zrédio: http.//prado.consilium.europa.eu/PL/glossaryPopup_files/image/073.jpg (22.11.2014).
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Gilosze tworza wzory praktycznie niemozliwe do podrobienia. Moga takze stanowi¢
dobre zabezpieczenie antykseryczne, gdyz skopiowanie metodami fotograficznymi
cienkiej kreski daje widoczng zmiang grubosci i jakosci kopiowanego oryginatu.

Jest to zabezpieczenie niejawne, technologiczne.

Tio antykseryczne (typooffset, offset)

Tto antykseryczne to zespol cienkich, prostopadtych badz réownoleghych,
aczkolwiek nigdy nie przecinajacych si¢ linii o jednakowej grubosci i odpowiednim
rozmieszczeniu, tworzacych okreslony ornament. Oko nieuzbrojone w lupe rejestru-
je jedynie gtadkie, rownomierne tlo.

Najczesciej stosuje si¢ linie o grubosci 40 um (im ciensze, tym lepiej) i odstepie
nie wigkszym niz 0,25 mm.

Wzory wykonywane z tych linii, katy i odleglosci miedzy nimi sg tak dobrane,
ze podczas kopiowania za pomocg urzadzen cyfrowych otrzymujemy wyrazng siat-
ke mory w postaci znieksztalconego obrazu, napisu lub réznego rodzaju zaciemnien
lub rozjasnien. Dzieje si¢ tak wowczas, gdy wielkos¢ detalu obrazu jest mniejsza niz
rozdzielczo$¢ urzadzenia cyfrowego. Tlo antykseryczne jest skuteczne, kiedy sze-
rokosci linii i odstepu migdzy liniami dobrane s3 do rozdzielczosci kopiarek kolo-
rowych. W kazdej kopiarce kolorowej obraz musi by¢ roztozony na piksele. Kiedy
szeroko$¢ linii jest porownywana z wielkoscig piksela, skaner gubi si¢. Inaczej od-
czytuje linie pionowe, a inaczej linie poziome i ukosne. W ten sposob na kopii otrzy-
mujemy wzory zalezne od tego jak przebiegaly linie tta antykserycznego. Wzor, ktory
pojawia si¢ przy kopiowaniu, powinien by¢ wyrazny, kiedy jest ogladany i porow-
nywany z oryginatem. Do drukowania tet antykserycznych nie stosuje si¢ kolorow
,»czystych” ze wzgledu na latwos$¢ odczytywania ich przez skanery. Dlatego stosuje
si¢ barwy zlozone z kilku kolorow podstawowych (najczesciej barwy pastelowe, np.:
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Rys. 4.2. Tta antykseryczne

Zrédlo: wlasne.
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zielenie, pomarancze, beze i roze). Sa to kolory trudne do odczytania przez skaner.

Jest to zabezpieczenie niejawne, technologiczne.

Tho reliefowe (typooffset, offset)

Tta reliefowe sktadaja si¢ z cienkich linii, ktére w pewnych fragmentach
zatamujg si¢, tworzac napis lub wzor, ktory idealnie wkomponowany w tlo sprawia
wrazenie pozornej glebi obrazu — trojwymiarowosci. Stosuje si¢ rozne grubosci linii
w jednym tle. Grube linie jednego koloru przechodza z géry na dot w cienkie linie,
a linie drugiego koloru odwrotnie. Jest to efekt trudny do odczytania przez urzadzenia
fotoreprodukcyjne (np.: w gornej czesci rysunku znajduja si¢ grube linie niebieskie
i cienkie czerwone, a w dolnej linie grube czerwone i cienkie niebieskie —urzadzenie
fotoreprodukcyjne odczyta to jako lini¢ koloru fioletowego). Stosujac rdéznej grubosci
linie, tworzy si¢ napisy, znaki graficzne, rysunki, np.: RP, nominat lub godto panstwo-
we. Tta reliefowe nalezg do zabezpieczen niejawnych, technologicznych.

TR
S

S

SRR

S

Rys. 4.3. Tta relifowe

Zrédio: http://prado.consilium.europa.eu/
PL/glossaryPopup_files/image/074.jpg
(22.11. 2014).

Mikrodruk (typooffset, offset, staloryt)

Mikrodruk to napisy wykonane bardzo malym stopniem pisma, niewidoczne
okiem nieuzbrojonym i niemozliwe do odtworzenia w warunkach domowych. Moze
by¢ negatywowy lub pozytywowy. Dodatkowo mikrodruk moze by¢ wkomponowa-
ny w ornament, tworzy¢ lini¢, ramke lub by¢ wydrukowany farba widoczng jedynie
w $wietle UV.
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Rys. 4.4. Mikrodruki

Zrédio: http.//prado.consilium.europa.eu/PL/
glossaryPopup _files/image/108.jpg (22.11.2014).
Szymankiewicz T., Metody zabezpieczen
banknotow, dokumentow i papierow wartosciowych
przed falszerstwem, praca dyplomowa wykonana
w IPPW, Warszawa 2002, s. 91-92.

Mikrodruk sktada si¢ z liter lub napisow czytelnych jedynie pod lupg. Powin-
na by¢ to tre$¢ ztozona wersalikami, pismem bezszeryfowym o wielkosci od 0, 15
do 0, 3 mm.

Nowoczesne kopiarki i skanery réwniez nie mogg poradzi¢ sobie z wkompono-
wanym we wzor dokumentu mikrodrukiem, ktory na reprodukcji widoczny jest jako
linia ciggla. Mikrodruk powstaje przez wczytanie skanerem do komputera tekstu
opracowanego wczesniej i wydrukowanego lub tworzony jest bezposrednio w spe-
cjalistycznym programie. Nastepnie tekst lub litery sg obrabiane w tym programie
— sg one pomniejszane i formowane w linie, ramki z powtarzajacym si¢ wyrazem,
skroty bez spacji lub elementy graficzne ztozone z liter lub wyrazow. Mikrodruk
moze zosta¢ wkomponowany w tta giloszowe, rozety i staje si¢ ich elementem
zabezpieczajacym. Mikrodruk moze mie¢ postaé negatywowa lub pozytywowa.
Mozna go wykonywa¢ zarowno technika offsetowa, jak i stalorytnicza, a zalezy to
od jego wielko$ci. Mikrodruk o wysokosci od 0, 25 mm do 0, 3 mm jest wykony-
wany technikg offsetowa, a ponizej tej warto$ci technika stalorytnicza. Mikrodruk
o wysokosci powyzej 0, 3 mm jest z tatwos$cia odtwarzany na kopiarkach koloro-
wych, a ponizej tego rozmiaru jest bardzo trudno dokona¢ odczytu bez szkta powigk-
szajacego. Dlatego tego rodzaju zabezpieczenie, jako szybki sposob autentyfikacji

dokumentu, dla przecigtnej osoby jest prawie bezwartosciowe. Zdaniem ekspertow
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nalezy si¢ liczy¢ z tym, Ze tego typu zabezpieczenie begdzie zanikato w przysztych
projektach, gdyz mozliwos$ci maszyn drukarskich sa juz w peini wykorzystane,
a mozliwosci sprzetu elektrograficznego wciaz rosng. Obecnie jednak zabezpieczenie
to jest jeszcze duzym utrudnieniem dla fatszerzy. Mikrodruk jest zabezpieczeniem
jawnym, technologicznym.

Niekonczacy sie tekst
Niekonczacy si¢ tekst oznacza powtarzajace si¢, czasem bez spacji, wiersze tek-

stu w tle nadruku zabezpieczajacym lub na nitce zabezpieczajacej.

SRR smiEs { el [yt 4 4.. il
Rys. 4.5. Niekonczacy sie tekst z paszportu belgijskiego

Zrédio: http./lprado.consilium.europa.eu/PL/glossaryPopup _files/image/116.jpg (22.11.2014).

W1

Recto-verso (typooffset)

Recto-verso, czyli druk dwustronnie pasowany. Wkomponowany rysunek po-
dzielony jest na kilka kawalkow, z ktorych cze$¢ znajduje si¢ na rewersie, a czg$¢
na awersie. Wszystkie elementy powinny pasowac do siebie tak, aby w $wietle
przechodzacym tworzyty logiczng cato§¢. Fragmenty wydrukowane na awersie
(rectro) i rewersie (verso), ogladane osobno, czgsto nie niosa zadnej tresci, dopie-
ro obserwowany dokument pod $wiatlo ukazuje ich znaczenie. Elementy po obu
stronach arkusza musza by¢ dobrze spasowane migdzy sobg. Niedoktadne spaso-
wanie da rozmyty obraz w $wietle przechodzacym lub sprawi, ze rysunek wcale sig¢
nie ukaze.

L] o
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Rys. 4.6. Rectro-verso paszport polski
Zrédio: wlasne.
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Rys. 4.7. Rectro-verso paszport szwajcarski

Zrédo: http.//prado.consilium.europa.eu/PL/glossaryPopup_files/image/154.jpg (22.11.2014).

Pozornie proste idealne dopasowanie wszystkich czgéci obrazu stwarza ogrom-
ne problemy technologiczne i jest mozliwe tylko przy wykorzystaniu maszyn
o doktadnym, dwustronnym pasowaniu (tzw. maszyn symultanicznych drukujacych
technikg typooffsetowa).

Jest to zabezpieczenie jawne, technologiczne.

Efekt katowy (staloryt)

Wykonywany metoda drukowania wklestolinijnego (stalorytniczg). Rysunek
Z pewnym wzorem jest tworzony przez nadrukowanie linii pod odpowiednim katem
w stosunku do siebie. Linie tworzace wzor sa prostopadle do linii tworzacych
reszte rysunku. Efekt katowy jest widoczny dzigki znacznej grubosci farby wklg-
stodrukowej, ktora pod odpowiednim katem padania §wiatta lub obserwacji rzuca

cien i dzigki temu wzor staje si¢ widoczny jako jasniejszy na ciemniejszym tle,

badz odwrotnie.

Rys. 4.8. Linie tworzace efekt katowy Rys. 4.9. Efekt katowy

w powigkszeniu (Szwajcaria — wiza) Zrédto: http://prado.consilium.europa.eu/PL /
Zrédio: http://prado.consilium.europa.eu/ glossaryPopup_files/image/039.jpg (22.11.2014).
PL/glossaryPopup _files/image/038.jpg
(22.11.2014).
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Efekt katowy jest bardzo skuteczna technika zabezpieczania dokumentow
przed fatszowaniem. Jest to najlepsze i jedno z najdrozszych zabezpieczen. Wymaga
zastosowania maszyn stalorytniczych, ktore posiadaja tylko specjalistyczne zaktady.
Efekt katowy jest uzyskiwany tylko technikg stalorytniczg. Efekt ten polega na tym,
ze tho jest wykonane z linii o innej grubosci niz ukryty w nim obraz oraz linie ukry-
tego obrazu sa usytuowane wzgledem tta pod innym katem. Element ogladany pod
katem 90° i pod katem mniejszym niz 45° przedstawia inny obraz, ktéry w zalezno-
$ci od kata patrzenia moze by¢ ciemny lub jasny.

Staloryt nie tylko pozwala na wydobycie drobnych szczegdotéw i uzyskanie
przez to obrazu bardzo wysokiej jakos$ci, ale wymaga takze materialow i wiedzy po-
wszechnie niedostepnej. L.aczy on bowiem tradycyjne rytowanie obrazu na stalowe;j
ptycie z bardzo nowoczesng i skomplikowang technologia drukowania. Elementy
drukujace formy stalorytniczej sa potozone nizej od elementow nie drukujacych,
a przeniesienie obrazu odbywa si¢ pod duzym ci$nieniem. W efekcie otrzymany
obraz charakteryzuje si¢ nie tylko doktadnoscig i ostrosciag odwzorowania, ale row-
niez pewna, tatwo wyczuwalna wypuktoscia. Dlatego efekt katowy moze by¢ takze
wykonany poprzez suche tloczenie bez uzycia farby stalorytniczej. Efekt katowy
umozliwia szybka i prostg identyfikacje autentyczno$ci dokumentu, chociaz wyma-
ga okreslonych warunkoéw obserwacji. Obecnie jest nie do podrobienia. Jest to za-

bezpieczenie technologiczne, jawne.

Suche ttoczenie (staloryt, typografia)

Suche ttoczenie wykonuje si¢ przewaznie stalorytem, na oktadkach dokumen-
tow za$ technikg typograficzng. Zabezpiecza si¢ ta technikg dokumenty, druki war-
tosciowe, banknoty. Utrudnia ono poczynania falszerzy, gdyz wymaga zaangazowa-
nia oddzielnego procesu technologicznego. Suche tloczenie jest zabezpieczeniem
jawnym, technologicznym.

Tloczenie bezbarwne wypukte w potaczeniu z drukiem (na przyktad offseto-
wym) pozwala osigga¢ efekt podobny do efektu kagtowego. Ten sposdb zabezpie-
czenia nosi nazwe efektu PEAK (Printed and Embossed Antiopy Key) i zostat
opracowany przez firme¢ Giesecke & Devrient. Na poczatku wykonuje si¢ nadruk,
a nastepnie na pewnym obszarze z nadrukiem wykonuje si¢ tloczenie w postaci
wypuktych linii, a inny obszar z nadrukiem, najcze¢sciej w postaci symboli, pozo-
staje bez zmian. W zalezno$ci od kata padania §wiatta odcienie ulegaja delikatnym

zmianom i staja si¢ widoczne symbole w obrazie.
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Portret stalorytniczy (staloryt)

Portret stalorytniczy zajmuje centralne miejsce w wigkszosci banknotow
1 przedstawia najczg$ciej wazng dla danego kraju postac.

Wyboér zaré6wno tematu twarzy ludzkiej, jak i zastosowanej techniki ma swoje
glebokie uzasadnienie. Badania psychologiczne dowiodly, ze cztowiek ma zdolnos¢
latwiejszego rozpoznawania twarzy niz 96 jakichkolwiek innych przedmiotéw. Pro-
jektanci biora wigc w swoich pracach pod uwage umiejetnosci i zdolnosci ludzkie.

Druk stalorytniczy z kolei odwzorowuje obraz nie na zasadzie ztudzenia optycz-
nego uzyskiwanego w innych technikach przez raster, ale na skutek réznej glebo-
kosci i szerokoéci rytu, a wiec grubosci warstwy farby. Zadne urzadzenie nie jest
w stanie odtworzy¢ rysunku wyrytowanego wielopoziomowo w giab formy druko-
wej. Glebokos¢ rytu tatwo wyczuwalnego dotykiem na formie pierwotnej posiada
glebokos¢ 100 um, natomiast odlegto$¢ migedzy liniami powinna umozliwia¢ wyczucie
wzniesienia rysunku i zaglebienia migdzy liniami (przettoczenia papieru). Jest to

zabezpieczenie jawne, technologiczne.

Druk irysowy (offset, typooffset, staloryt)

Druk irysowy jest uzyskiwany poprzez sektoryzacje katamarza farbowego za
pomoca progéw farbowych. To znaczy, ze przy zastosowaniu jednej formy drukowe;j
oraz kilku lub dwdch farb, ale natozonych do katamarza przemiennie, uzyskamy na
odbitce ptynne przejicie z jednego koloru w drugi, tzw. efekt teczy. W miejscach,
gdzie progi tworza podziat kalamarza nast¢puje mieszanie si¢ kolorow farb. Szero-
ko$¢ stref mieszania si¢ koloréw moze by¢ regulowana progami dzielacymi kata-
marz. W trakcie procesu drukowania na waltkach farbowych nastepuje wymieszanie
kolorow, co na odbitce daje ciggte, barwne przejscia zwane irysami.

Najczegsciej sg stosowane kombinacje dwoch kolorow 1-2-1 lub trzech 1-2-3.
Mozna réowniez stosowaé jako jeden z kolorow farbe widzialng w swietle UV lub
domieszke farby UV do koloru widzialnego.

Druk irysowy najcze$ciej ma zastosowanie w druku tet giloszowych dokumen-
tow tozsamosci, czekow, banknotéw. W przypadku kiedy dokument jest stosunkowo
ubogi w liczbe kolorow, tzn. jezeli mamy mozliwos$¢ wykorzystania jeszcze jednego
zespotu farbowego bez potrzeby dodatkowych przelotow przez maszyng, druk iryso-
wy mozemy uzyskac¢ z dwoch form, poprzez przejscia tonalne punktéw rastrowych
na obu formach. Jednakze nie praktykuje si¢ tej metody w przypadku, gdy tto posia-
da wigcej niz dwa kolory.
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Zrédlo: Szymankiewicz T, Metody zabezpieczen banknotéw, dokumentow i papieréw wartosciowych
przed falszerstwem, praca dyplomowa wykonana w IPPW, Warszawa 2002, s. 96.

Jako przyktad mozna tu poda¢ obecnie obowigzujace prawo jazdy (rézowo-poma-
ranczowe tlo giloszowe). Technika irysowa, oprocz waloréw zabezpieczenia doku-
mentu, daje rowniez korzysci estetyczne drukowanego papieru wartosciowego. Jest
to zabezpieczenie jawne, technologiczne. Obecnie do drukowania irysowego sg sto-
sowane techniki: offsetowa i typooffsetowa. Dawniej stosowano rowniez w tym celu
staloryt. Obecnie najczgsciej w celu uzyskania ciaglych przej$¢ barwnych pomigdzy
poszczegblnymi barwami (farbami) stosuje si¢ tzw. druk szablonowy, zwany takze
drukiem Ortowa.

Rys. 4.11. Przyktad druku Orlowa

Zrédio: Truchacziow W, Siergiejew M., Tiechnologii zaszczity dienieznych znakow i cennych bumag.
Ucziebnoje posobije. GUAP, Sankt-Pietierburg, 2012, s. 38.
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Zasada drukowania Ortowa polega na przenoszeniu wielokolorowego obra-
zu na podloze drukowe z jednej formy stalorytniczej z rysunkiem podzielonym na
segmenty o r6znej kolorystyce, do ktorych farbe podaje si¢ ze specjalnych frezowanych
polimerowych watkow farbowych, oddzielnych dla kazdego koloru farby. Efektem
sg ciggle przejscia kolorystyczne. Przejécia te uktadajg si¢ w roznych miejscach
na zadrukowanych arkuszach. Na kazdym z arkuszy przejscia te beda przesunigte
o niewielkg odlegtos¢ wynikajacg z amplitudy ruchu watka frezowanego. Podrobie-

nie tego sposobu drukowania jest bardzo trudne wrgcz niemozliwe.

Scrambled indicia — ukryty obraz (offset, typooffset, staloryt)

Jest stosunkowo nowym zabezpieczeniem. Polega na nieznacznej deformacji li-
nii zwyklego rysunku w taki sposob, ze zmiany te widoczne sg dopiero po natozeniu
na rysunek odpowiedniego dekodera.

Detekcja rysunku jest przeprowadzana za pomoca odpowiedniego rozwigzania.

Ukryte obrazy przekazuja informacje niewidoczne dla cztowieka ,,gotym”
okiem. Dopiero za pomoca specjalnej soczewki dekodujacej lub odpowiedniego
sprzetu komputerowego i oprogramowania staja si¢ widoczne. Tworzy si¢ je za po-
moca specjalistycznego oprogramowania. Mozna zakodowa¢ informacje indywidualne
w zdjeciu posiadacza dokumentu lub informacje niezmienne w tle paszportu, takie
jak nazwa kraju pochodzenia. Jest to zabezpieczenie niejawne, technologiczne.

DECODER GSSC
7e-USA © 1975 2006 GSSC

SCRAMELED INDICIAS

Rys. 4.12. Scrambled indicia wraz z przyrzadem odczytujacym
Zrédio: http://www.graphicsecurity.com/images/stories/Images/Slide_Decode.jpg (22.11.2014).
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Rys. 4.13. Przykladowe zabezpieczenie Scrambled indicia stosowane przez PWPW SA

Zrédlo: Szymankiewicz T, Metody zabezpieczen banknotéw, dokumentow i papieréw wartosciowych
przed falszerstwem, praca dyplomowa wykonana w IPPW, Warszawa 2002, s. 97.

Numeracja

Numeracja jest zabezpieczeniem nadajagcym dokumentowi dany numer. Przypo-
rzadkowuje dokument osobie.

Numeracja jest wykonana technika typograficzng za pomoca numeratoréw
zainstalowanych jako wyposazenie dodatkowe na maszynie offsetowej, na typo-
graficznych maszynach Heidelberg lub na specjalnych maszynach numerujacych
Numerota lub ostatnio technika natryskowg (ink-jet).

Numerator jest urzadzeniem mechanicznym, ztozonym z obracajacych si¢ pier-
scieni z wypuklymi cyframi oraz literami serii. Numeratory sg zamontowane na
specjalnym walcu, przy czym ilo§¢ zamocowanych na obwodzie numeratorow jest
rowna ilo$ci miejsc numeracji w jednym rze¢dzie uzytkow na arkuszu drukarskim.
Po kazdym cyklu maszyny numerator jest przestawiany za pomoca krzywek o odpo-
wiednig liczbe, najczesciej o jeden w przdd lub w tyl zaleznie od potrzeby. Wyrdz-
niamy wigc numeratory wsteczne i postgpowe.

Ustawienie poczatkowych numeréw odbywa si¢ rgcznie, natomiast kontrolg
poprawnos$ci numeracji nalezy przeprowadza¢ wzrokowo.

Jako dodatkowe zabezpieczenie stosuje si¢ druk numeracji farba $wiecaca
w promieniach UV. Numeracja jest widoczna wtedy w jednym kolorze okiem
nieuzbrojonym, a o$wietlona promieniami UV bedzie §wieci¢ w innym kolorze.
Do druku numeracji stosuje si¢ takze tzw. farbe penetrujaca. Farba ta ma takie wia-
sciwosci, ze po nadrukowaniu przenika ona w glab struktury papieru, co mozna
stwierdzi¢ ogladajac druk w $wietle przechodzacym.

Niepowtarzalny, kolejny numer identyfikacyjny dokumentu, umozliwiajacy
prowadzenie ewidencji papierow wartosciowych, mozna uzyskac¢ za pomoca lasera

lub stosujac mechaniczny sposob perforacji za pomoca igiet.
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Rys. 4.14. Numeracja $wiecgca w promieniowaniu UV
Zrédio: http.//prado.consilium.europa.eu/PL/glossaryPopup_files/image064.jpg (28.02.2009).
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Ostatnia numerowana
strona ksigzeczki paszportu

Rys. 4.15. Numeracja seryjna laserowa
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/imagel29,jpg (22.11.2014).

Podczas numerowania banknotu na maszynie Numerota odbywa si¢ jedno-
czesnie druk nominatu widocznego jedynie w $wietle UV, tzw. blink. Element ten
uzyskuje si¢ z form Nyloprint w ksztalcie paséw przyklejonych na dodatkowych
pierscieniach obok numeratorow.

Numeracja jest zabezpieczeniem jawnym, technologicznym, blink za$ niejawnym,
technologicznym.

Perforacja

Perforacja polega na przebijaniu dokumentu odpowiednio utozonymi igtami
przez urzadzenie perforujace lub poprzez wypalanie laserem. Mozna w ten sposob
nanosi¢ numery serii, napisy, znaki. Numeracja perforowana jest stosowana np. na
paszportach. Jest to zabezpieczenie jawne, technologiczne. Wykonuje si¢ laserowa
perforacje, ktorej charakterystycznymi elementami s3a: opalone brzegi otwordow,
perforowane otwory zmniejszaja si¢ stozkowo od przodu ku tylowi ksigzeczki
(rys. 4.16); na brzegach perforacji na odwrotnej stronie podtoza nie ma wypuktosci,
co z kolei jest charakterystyczne dla perforacji mechaniczne;j.
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Rys. 4.16. Numeracja perforowana mechaniczna seryjna
Zrédto: http://prado.consilium.europa.eu/PL/glossaryPopup_files/magel26.jpg (22.11.2014).

Perforacja mechaniczna (iglowa) — wykonanie otworéw w sposob mechaniczny
przez przebijanie lub dziurkowanie. Tworzg si¢ okragte jednakowe otwory zawsze

przebijane w tym samym kierunku.

Kod kreskowy/kod mozaikowy

Kod kreskowy i kod mozaikowy sg graficznym odwzorowaniem informacji.
Kod kreskowy przedstawia informacje za pomocg pionowych linii, natomiast kod
mozaikowy jest bardziej ztozony graficznie i moze zawiera¢ duzo wigcej infor-
macji. Mozna zastosowac je wszedzie tam, gdzie mata ilo$¢ miejsca nie pozwala
na umieszczenie dlugiego tekstu. Jest to takze pewnego rodzaju zabezpieczeniem
rysunkowym. Umozliwia on kodowanie informacji w celu jej pdzniejszego
szybkiego i bezbtednego odczytu. Czytnik kodu sktada si¢ z elementu $wiattoczute-
go 1 zrodta $wiatla.

Czytnik blyskawicznie analizuje kod kreskowy i przetwarza go na zawartg
w nim informacje.

Kod kreskowy i kod mozaikowy to graficzna prezentacja informacji. Kod kre-
skowy przedstawia informacj¢ za pomocg pionowych linii, natomiast kod mozaikowy

jest bardziej ztozony graficznie i moze zawiera¢ duzo wiecej informacji.
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5. ZABEZPIECZENIA W PROCESIE
DRUKOWANIA [1 - 9]

Wykorzystanie unikatowych technik drukowania lub kilku technik drukowania
acznie oraz efekty jakie mozna dzigki nim uzyska¢, znacznie utrudniajg podrobienie
dokumentow. Nizej zostaly opisane najpopularniejsze techniki drukowania klasycz-
nego oraz cyfrowego wykorzystywane do zabezpieczania dokumentow. Sposrod
technik drukowania klasycznego do zabezpieczenia drukéw stosuje si¢ drukowa-
nie offsetowe, typooffsetowe, fleksograficzne, rotograwiurowe, sitodrukowe oraz
unikatowe techniki drukowania, takie jak staloryt i typografia. Z technik cyfrowych
stosowana jest technika natryskowa (ink-jet), drukowanie igtowe, elektrofotografia,
drukowanie termotransferowe oraz termosublimacja. Techniki drukowania cyfrowe-
g0 s3 czesto wykorzystywane nie tylko do zabezpieczania dokumentéw, ale chyba
nawet czesciej do ich falszowania.

Stosowanie kilku technik drukowania

Druki o wysokim stopniu zabezpieczenia drukowane sa kombinacjg kilku tech-
nik, np.: staloryt/typooffset/offset/typografia, staloryt/fleksografia/offset, staloryt/
rotograwiura/sitodruk lub dodatkowo z kombinacjami drukowania cyfrowego.

5.1. Techniki drukowania klasycznego

Drukowanie klasyczne (analogowe) to proces polegajacy na wielokrotnym po-
wieleniu obrazu z formy drukowej na podtoze przy uzyciu farby drukarskiej, a takze
kazdy proces, w wyniku ktorego otrzymuje si¢ wydruki. Koszt jednostkowy odbitki
drukarskiej maleje wraz z naktadem — oczywiscie w ramach wytrzymatosci nakladowe;j
formy, ktora to wytrzymatos¢ jest zwykle wysoka. Jej wysoko$¢ zalezy od stoso-
wanej techniki. Podziat klasycznych technik drukowania jest oparty na wzajemnym
potozeniu wzgledem siebie elementow drukujacych formy (przenoszacych farbe na

zadrukowywane podloze) i niedrukujacych (nieprzenoszacych farby drukowej).

67



a) drukowanie wypukte b) drukowanie wkleste

1 \_3
7 —

Rys. 5.1. Podziat klasycznych technik drukowania: a) technika drukowania wypuklego,
b) technika drukowania wklestego, c) technika drukowania ptaskiego, d) technika
drukowania farboprzenikalnego; 1 — forma drukowa, 2 — zadrukowywane podtoze,

3 — farba drukowa, 4 — cylinder dociskajacy, 5 — rakiel
Zrédio: Jakucewicz S., Techniki drukowania opakowarn. Opakowanie, nr 2, 2015, s. 68-79.

Wyrozniamy cztery rodzaje technik drukowania klasycznego:

— technika drukowania wypuktego: drukowanie fleksograficzne, typograficzne
1 typooffsetowe,

— technika drukowania wklgstego: rotograwiura, drukowanie tamponowe i staloryt,
— technika drukowanie plaskiego: offset arkuszowy i offset zwojowy,
— technika drukowania farboprzenikalnego: sitodruk i risografia.

W produkcji drukéw zabezpieczonych teoretycznie moga by¢ stosowane
wszystkie powyzsze techniki drukowania. Jednakze zastosowania przemystowe-
go w zadrukowywaniu dokumentdéw zabezpieczonych nie znajduje drukowanie

risograficzne.

Staloryt

Technika drukowania zaliczana do technik wklestodrukowych. Wywodzi sig
z miedziorytu. Wykonanie formy drukowej zaczyna si¢ od przeniesienia projektu
na stalowg ptyte przez rytownika za pomoca rylca. Wymaga to od rytownika praw-
dziwego kunsztu, gdyz wszelkie poprawki czy retusze sa praktycznie niemozli-
we ze wzgledu na twardo$¢ materiatu. Tak powstalg form¢ pierwotng dodatkowo
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Rys. 5.2. Portret wykonany stalorytem
(Australia — 10 dolarow)
Zrédto: wiasne.

poddaje si¢ hartowaniu. Charakterystycznymi cechami
nadruku stalorytniczego sg: intensywno$¢ barw, ostro$¢
konturow, tréjwymiarowos¢, wloskowatosé (rys. 5.3)
oraz obecnos¢ deformacji papieru (jak przy tloczeniu).

Wspolczesnie stosowane sa dwie gldowne odmiany sta-
lorytu: znaczkowy z formg otrzymywang przez me-
chaniczne zwielokrotnienie formy pierwotnej rytowanej najczesciej recznie metoda
moletowania i banknotowy, gdzie forma pierwotna jest zwielokrotniana na drodze
galwanicznej. Dzisiaj, obok pracy recznej, sa stosowane maszyny do mechanicznego
grawerowania form pierwotnych przeznaczonych do galwanicznego zwielokrotnia-
nia. Dawniej, szczeg6lnie przy stalorycie banknotowym (galwanicznym), wspo-

magano si¢ takze trawieniem. Ostatnio sg rdwniez stosowane formy grawerowane

Rys. 5.3. Jedna z charakterystycznych cech stalorytu v
Zrédio: http.//.toparh.com.pl (25.09.2008).

Elementy drukujace formy stalorytniczej sa zagtebione i moga osiaga¢ gltebokos¢

mechanicznie do druku wklestolinijnego (stalorytu).

do 180 pum, a ich boki powinny by¢ szorstkie, co pomaga przyjmowac i przekazywac
duze ilosci farby. Na podloze powinno przenosi¢ si¢ jak najwigcej farby [10].
W tym celu pomigdzy cylindrem formowym a dociskowym (preserem) wytwarza si¢
bardzo wysoki nacisk liniowy (okoto 10 000 N/cm). Oprocz tego, zeby zwigkszy¢
transfer farby na podtoze, farbe, ktora posiada wysoka lepkosc, podgrzewa si¢ w
katamarzach do temperatury 50-70°C. Duzy nacisk powoduje rowniez deformacje

podloza oraz wyczuwalny palcami relief na odbitkach.
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% ' _ Rys. 5.4. Nadruk wykonany technika
ey stalorytniczg (Islandia — paszport)

Zrédlo: http.//prado.consilium.europa.eu/pl/
glossaryPopup_files/image031.jpg (03.01.2009).

P
"EERERVA

Rotograwiura

Jest technika drukowania wklgstego rastrowego. Charakteryzuje si¢ tym, ze ele-
mentami drukujgcymi sg miejsca znajdujgce si¢ ponizej elementow niedrukujacych.
Na grawerowang forme¢ drukowa nanosi si¢ farbe o niskiej lepkosci, ktorej nadmiar
usuwa si¢ za pomocg noza zgarniajacego (rakla), ktory scisle przylega do formy,
opierajac si¢ na elementach niedrukujgcych. Farba zostaje we wglebieniach. Farba
zostaje przeniesiona na papier pod wplywem nacisku formy. Cechg charakterystycz-
ng wklestodruku jest rastrowany obraz liter i cyfr (tekstu).

Rys. 5.5. Fragmenty ilustracji wydrukowanych rotograwiura
Zrédio: http.//prado.consilium.europa.eu/PL/glossaryPopup _files/imagel60.jpg (23.11.2014) http://
prado.consilium.europa.eu/PL/glossaryPopup_files/image 159.jpg (23.11.2014).

Offset
Technika drukowania plaskiego posredniego — zaré6wno elementy drukujace,
jak i niedrukujace znajduja si¢ na tej samej ptaszczyznie. Rysunek z formy drukowe;j

zostaje przeniesiony na zadrukowane podloze za pomocg cylindra obciggnigtego
gumg (obciagu).
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Rys. 5.6. Nadruk wykonany offsetem

Zrédio: http:/lprado.consilium.europa.eu/PL/glossaryPopup_files/image022,jpg (23.11.2014) http://
prado.consilium.europa.eu/PL/glossaryPopup_files/image023.jpg (23.11.2014).

Na powierzchni formy drukowej znajduja si¢ elementy hydrofilowe — przyjmujace
roztwor zwilzajacy, bedgce elementami niedrukujagcymi, oraz hydrofobowe — przyj-
mujace farbe, elementy drukujace.

Do cech charakterystycznych nadruku w technice drukowania offsetowego na-
lezy przede wszystkim niewielka grubo$¢ warstwy farby (do 1,5 um) na odbitce,
delikatnie poszarpane krawedzie elementow drukujacych, obecnosé¢ niezadrukowa-
nych obszarow na powierzchni elementu drukujacego i brak reliefu nadruku.

Typografia

Technika drukowania wypuktego. Stosowana miedzy innymi do numeracji
papierow wartosciowych. Forma drukowa stosowana w typografii moze zawieraé
sktad zecerski, klisze chemigraficzne. Charakterystyczne dla typografii sa wglebie-
nia (deformacja) powstale w podlozu oraz otoczka (efekt halo) z farby drukarskiej
dookota wydrukowanego znaku. Obecnie typografia najczesciej jest stosowana do
numeracji drukow, inne zastosowania tej techniki sg sporadyczne.

Rys. 5.7. Numeracja wykonana typografiag

Zrédo: http.//prado.consilium.europa.eu/PL/glossaryPopup_files/image032.jpg (23.11.2014)
http://prado.consilium.europa.eu/PL/glossaryPopup_files/image033.jpg (23.11.2014).
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Typooffset

Zwany takze lettersetem oraz nieprecyzyjnie suchym offsetem. Jest to posrednia
odmiana drukowania wypuklego. W typooffsecie stosuje si¢ specjalne formy oraz
specjalne farby wykazujace duza lepko$c¢, w tym i farby utrwalane promieniowaniem
UV. Umozliwia to nalozenie grubszej warstwy farby w poréwnaniu z klasycznym
offsetem. Brak roztworu nawilzajacego eliminuje klopoty wynikajace z kontaktu
roztworu nawilzajacego z farba (emulgowanie farby) oraz z podtozem (zwigkszenie
wilgotnosci podtoza), a takze umozliwia doktadne spasowanie elementow po obu
stronach arkusza (w drukowaniu symulantycznym), co jest istotne przy drukowaniu
recto-verso. Wydrukowane znaki (litery i cyfry) sa w peni pokryte bez efektu halo,

czyli nie ma przettoczen znakow.

DEUTSCHE BUNDESPOST

O, | Res. 55 Fragment znaczia pocztoweo

RFN wydrukowany typooffsetem

.'-. Zrédlo: wlasne.

f t‘ o i

Recto-verso na awersie banknotu Recto-verso na rewersie banknotu

Rys. 5.9. Recto-verso wydrukowane typpooffsetem
Zrédlo: wlasne.

Sitodruk

Druk polega na przeciskaniu farby przez mikronowe oczka siatki rozpigtej na
ramie, na ktorg wczesniej jest nanoszony wzor. Miejsca zaslonigte na siatce s elementa-
mi niedrukujacymi, odstoniete — drukujagcymi, przez ktore przeciska si¢ farba i tworzy na
podtozu pozadany wzor. Znaki wydrukowane tg technikg majg specyficzny wyglad.
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Rys. 5.10. Nadruk wykonywany sitodrukiem

Zrédlo: wlasne.

Fleksografia

Cecha charakterystyczng fleksografii jest wypuktla, elastyczna forma drukowa
(najczesciej wykonana z polimeru) oraz ciekle szybkoschnace farby. Technika moze
by¢ stosowana w przypadku, kiedy zadrukowywane podtoze nie jest rowne. Flek-
sografia jest bardzo uniwersalng technikg ze wzgledu na duze mozliwosci zadru-
kowywania szerokiej gamy podtozy. Gléwne zastosowanie to wnoszenie rysunkéw
na gotowych laminatach foliowych, z ktérych sg wykonywane rézne dokumenty.
Czasami jest stosowana do drukowania papierowych dokumentow — szczegdlnie w
przypadku stosowania farb o niskiej §wiattotrwato$ci, ktéra moze by¢ identyfikato-

rem autentycznosci.
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Rys. 5.11. Nadruk fleksograficzny na laminacie

Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup _files/image092.jpg (23.11.2014)
http://prado.consilium.europa.eu/PL/glossaryPopup _files/image093.jpg (23.11.2014).
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5.2. Techniki drukowania cyfrowego

Drukowanie cyfrowe charakteryzuje si¢ nastepujacymi cechami:
— materialy przeznaczone do drukowania sa dostarczane do urzadzenia drukujace-
go w postaci danych cyfrowych,
— komputerowy zapis cyfrowy pozwala na drukowanie bezposrednie lub poprzez
no$nik posredni,
— w przypadku wystepowania nosnika posredniego obraz znajdujacy si¢ na nim
jest kasowany i zapisywany na nowo po kazdym cyklu drukowania,
— istnieje mozliwo$¢ zmian dowolnych elementéw graficznych lub tekstowych dla
kazdej kolejnej odbitki (personalizacja),
— brak w urzadzeniu formy drukowej (swoista forma drukowa jest sam zapis
cyfrowy).
Obraz drukowany jest tworzony w cyfrowej maszynie drukarskiej i to bezpo-
srednio w miejscu, z ktdrego rozpoczyna si¢ drukowanie. Koszt jednostkowy odbitki
drukarskiej jest staty bez wzgledu na wysoko$¢ drukowanego naktadu.

Technika natryskowa (ink-jet)

Drukowanie natryskowe jest metodg nanoszenia $srodka kryjacego wykorzystu-
jaca pewien rodzaj maszyny lub drukarki komputerowej wyposazonej w specjalng
glowice drukujaca, zadaniem ktorej jest wytwarzanie drobnych kropelek specjalne;j
farby (atramentu) i natryskiwanie ich bezposrednio na podtoze (lub posrednio z za-
stosowaniem elementu posredniego). Gltowica drukujaca jest wyposazona w szereg
dysz, w ktorych pod wplywem sygnatu cyfrowego (zgodnego z informacjg zawarta
w oryginale) tworzone sg krople farby i wyrzucane w kierunku do podtoza zadruko-
wywanego. Technologia drukowania natryskowego — ze wzgledu na sposéb wytwa-
rzania kropli — wystgpuje w dwdch podstawowych odmianach, ktére mozna zaliczy¢
do kilku wariantow technologicznych [1, 2]:

— metoda cigglego strumienia kropelek (ang. continuous flow),
— metoda pojedynczych kropel (ang. drop on demand).

Zasada metody cigglego strumienia (zwana takze z ang. continuous inkjet)
polega na wytworzeniu cigglego strumienia kropelek farby, ktore padajg na zadru-
kowywany materiat (rys. 5.12). W miejscu przewidzianym do zadrukowania dana
kropelka pada na zadrukowywane podloze, natomiast kropelki mogace pa$¢ na
miejsca nieprzewidziane do zadrukowania zostaja wychwycone przez urzadzenia
elektrostatyczne lub magnetyczne. Rozdzielczos¢ gtowic wynosi do 600 dpi.
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Rys. 5.12. Schemat dziatania metody ciggtego strumienia
Zrédio: Jakucewicz S., Techniki drukowania opakowan. Opakowanie, nr 2, 2015, s. 68-79.

Zasada metody pojedynczych kropel (ang. drop on demand) polega na wytwo-
rzeniu i rzuceniu na podtoze tylko tych kropli, ktoére maja wytworzy¢ drukowany
obraz. Najbardziej rozpowszechnione pochodne metody pojedynczych kropel to:

— metoda piezo lub piezoelektryczna (ang. Piezo-electric) —rys. 5.13,
— metoda termicznego drukowania atramentowego (ang. thermal bubble) —rys. 5.14.

Metoda piezo polega na wykorzystaniu piezoelementu do wypchniecia ze zbiornika
strumienia farby. Jest to realizowane poprzez rozciaganie krysztalu (piezoelemen-
tu), do ktorego jest podiaczone napigcie elektryczne. Wytwarzane jest nadcis$nienie,
ktore powoduje wypchniecie strumienia farby. Nastepnie krysztat kurczy sie i wsysa
nowa porcje farbe. Istotna réznica miedzy ta technologia a metodg termiczng polega
na tym, ze farba nie jest tu poddawana wysokiej temperaturze. Najczegsciej druku-
jace glowice piezoelektryczne stanowia czes$¢ skltadowa maszyn drukujacych, pod-
czas gdy glowice termiczne drukarek inkjet sg skonstruowane tylko dla okreslonych
wydajnos$ci drukowania. Glowice piezoelektryczne maja dwie glowne zalety
W porownaniu z termicznymi. Pierwsza to mozliwo$¢ wykorzystania szerokie-

go wachlarza farb (atramentéw): poczawszy od wodorozcienczalnych, poprzez
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rozpuszczalnikowe, po utrwalane promieniowaniem UV. Po drugie glowica jest
skonstruowana tak, aby mozna byto uzyskaé¢ zréznicowang objetos¢ kropli, co
znacznie podwyzsza §rednig rozdzielczos¢. Obecnie osiggane maksymalne rozdziel-

czosci glowic wynoszg 1200 dpi.
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Rys. 5.13. Schemat dziatania glowicy piezoelektrycznej
Zrédlo: Jakucewicz S., Techniki drukowania opakowar. Opakowanie, nr 2, 2015, s. 68-79.
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Rys. 5.14. Schemat dziatania glowicy termicznej
Zrédio: Jakucewicz S., Techniki drukowania opakowar. Opakowanie, 2015, nr 2, s. 68-79.
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Metoda termiczna polega na uderzeniowym ogrzewaniu farby do temperatury
ok. 300°C, ktore sprawia, ze w wyniku przegrzania powstaja najpierw mikropgche-
rzyki pary taczace si¢ w wickszy pecherzyk, ktory, rozszerzajac sig, dziala jak ttok
wypychajacy z dyszy pojedyncze krople. Po wyrzuceniu kropelki farby pecherzyk
zaczyna si¢ kurczy¢ i w wyniku powstatego podci$nienia zasysa do dyszy nowa
porcje farby. W taki oto sposob system gotowy jest do wydrukowania kolejnego
punktu. Proces ten jest powtarzany do 20 000 razy w ciagu sekundy. Resztki pozo-
state po odparowaniu farby moga zapycha¢ pojemnik magazynowy, co zdarza si¢
takze podczas dluzszego postoju maszyny. W metodzie tej sa stosowane gtownie

farby wodorozcienczalne.
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Rys. 5.15. Integracja danych personalnych (wizerunku) z podtozem
za pomocg drukowania natryskowego
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup _files/image012.jpg (22.11.2014)
http://prado.consilium.europa.eu/PL glossaryPopup_files/image013.jpg (22.11.2014).
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Farby stosowane w systemach natryskowych moga by¢ plynne (rozpuszczal-
nikowe, wodorozcienczalne, lateksowe lub farby utrwalane promieniowaniem UV)
oraz statle w postaci zabarwionego wosku, ktory po stopieniu jest natryskiwany na
zadrukowywane podioze. W wickszosci przypadkow, mowiac o cyfrowym druko-
waniu natryskowym, ma si¢ na mysli drukowanie wielobarwne. Jednakze sg takze
urzadzenia lub modutly drukujace jednokolorowe, drukujace najczesciej farba czarna.

Drukowanie natryskowe moze by¢ stosowane np. do integracji danych per-
sonalnych (wizerunku) podpisu z podlozem. Drukowanie natryskowe stuzy takze
do personalizacji barwnej wewnatrz karty z poliweglanu. Za pomocg specjalnej
farby przeznaczonej do drukowania na poliweglanie dane personalne sa nanoszone
na podtoze z poliweglanu podczas produkcji karty.

Nadruk wykonany za pomocg druku natryskowego charakteryzuje si¢ cha-
otycznym rozmieszczeniem plamek (nadrukowanych kropel) i ich skupisk, ktore, w
przypadku ciektych atramentow i chtonnych podtozy wnikajg w gtab podtoza. Przy
zastosowaniu niektorych wodorozcienczalnych atramentéw nadruk moze rozmywac

sie¢ wodg.

Drukowanie elektrofotograficzne
Elektrofotografia polega na formowaniu obrazu na materiatach fotoprzewodza-
cych, tj. takich, ktére pod wplywem dziatania promieniowania zwigkszaja swoje
przewodnictwo. Zasada ta jest stosowana od lat trzydziestych ubiegltego wieku w ko-
piarkach kserograficznych (urzadzeniach analogowych). W cyfrowych maszynach
elektrofotograficznych, w odréznieniu od kopiarek kserograficznych, obraz na war-
stwie fotoprzewodzacej jest naswietlany za pomocg lasera, sterowanego cyfrowo.
Proces cyfrowego druku elektrofotograficznego obejmuje kilka etapoéw [1]:
— ladowanie warstwy przewodzacej za pomoca korotronu lub skorotronu fadujagcego,
— naswietlanie warstwy za pomoca promienia lasera lub diod LED sterowanymi
przez komputer,
— wywolywanie obrazu czarnym lub kolorowym tonerem,
— przeniesienie obrazu proszkowego na zadrukowywane podtoze lub powierzchnie
posrednia,
— termiczne utrwalenie obrazu proszkowego na zadrukowanym podtozu najcze-
Sciej za pomoca ciepla i ewentualnie docisku,
— przygotowanie warstwy fotoprzewodzacej do kolejnego cyklu drukowania pole-
gajace na mechanicznym usuni¢ciu pozostalosci tonera oraz neutralizacji resztek

fadunkow.
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Rys. 5.16. Schemat cyfrowego drukowania elektrofotograficznego jednokolorowego
1 — ladowanie, 2 — naswietlanie, 3 — wywolywanie, 4 — przenoszenie obrazu,
5 — czyszczenie, 6 — termiczne utrwalanie obrazu proszkowego

Zrédio: Jakucewicz S., Techniki drukowania opakowan. Opakowanie, nr 2, 2015, s. 68-79.

Obecnie w cyfrowych maszynach do drukowania elektrofotograficznego sa sto-
sowane bezposrednie i posrednie metody przenoszenia tonera na podloze. Maszy-
ny sg produkowane zaro6wno jako arkuszowe, jak i zwojowe, czarnobiale i wielo-
barwne. W maszynach elektrofotograficznych moze by¢ stosowany toner w postaci
suchej (proszek), jak i cieklej. Druk z zastosowaniem tonera cieklego pozwala osiggac
jako$¢ nadruku zblizong do druku offsetowego. O jako$ci druku bedzie decydo-
wac roéwniez i rozdzielczo§¢ maszyn elektrofotograficznych, ktora wynosi obecnie
600 dpi, 800 dpi, 1200 dpi i nawet 2400 dpi. Mdowigc o rozdzielczosci trzeba
zaznaczy¢, ze wspolczesne maszyny umozliwiaja uzyskanie w jednym punkcie
(pikselu) obrazu kilka poziomoéw gradacji tonéw (odcieni), co powoduje zwigkszenie
uzyskanych przej$¢ tonalnych w druku grafiki rastrowej. Tak maszyna elektrofoto-
graficzna o rozdzielczos$ci 600 dpi (8 bit na kolor) pozwala osigga¢ w jednym punkcie
(pikselu) obrazu 256 poziomow gradacji tonow, co jest zupetnie wystarczajace dla
jakosciowej reprodukcji zdjec.

Drukowanie elektrograficzne jest jedna z metod stosowanych do integracji
danych personalnych (wizerunku) podpisu z podlozem. Obecnie, w tej technice
druku, oprécz tradycyjnych tonerow o kolorach CMYK lub specjalnych, mozna sto-
sowaé tonery o wlasciwosciach specjalnych, stosowanych w celu zabezpieczenia
drukow (tzw. security toner), na przyktad toner o wlasciwosciach magnetycznych,

tonery kolorowe 1 przezroczyste §wiecace si¢ w promieniowaniu UV i in.
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Rys. 5.17. Integracja danych personalnych (wizerunku) podpisu z podtozem
oraz powigkszony nadruk wykonany metoda elektrofotografii
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/image016,jpg (23.11.2014).

Nadruk wykonany za pomoca druku elektrofotograficznego charakteryzuje si¢
tym, ze warstwa tonera (z wyjatkiem tonera ciektego) nie wnika w glab podtoza,
a znajduje si¢ na powierzchni podloza. Nadruk charakteryzuje si¢ delikatnym poty-
skiem (r6znym w przypadku réznych producentéw maszyn) i ewentualnie reliefem.
Na krawedziach punktéw rastrowych obecne pojedyncze drobinki tonera widocz-
ne pod mikroskopem, a w przypadku nieprawidlowego ustawienia maszyny takie
drobinki mogg znajdowac si¢ na catosci arkusza (tzw. zabrudzenie tta).
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Drukowanie cyfrowe termograficzne

Do drukowania termograficznego naleza sposoby drukowania, w ktérych obraz
na podtozu wytwarza si¢ przy dziataniu ciepta bezposrednio na podtoze lub na sro-
dek barwiacy, znajdujacy si¢ na no$niku posrednim (folii barwnej); dlatego metody
drukowania cyfrowego termograficznego mozna podzieli¢ na bezposrednie metody
termograficzne (ang. thermal direct) i metody termograficzne posrednie. Z kolei me-
tody termograficzne posrednie dzielg si¢ na metody transferowe lub termotransfer
(ang. thermal transfer lub phase change) i metody termosublimacyjne (ang. thermal
transfer dye diffusion).

Zrédlem ciepta w cyfrowym druku termograficznym jest glowica sktadajaca sie
z oporowych elementow grzewczych, sterowana cyfrowo lub na bazie lasera IR. Mak-
symalna rozdzielczo$¢ glowicy drukujacej na bazie oporowych elementéw grzew-
czych wynosi 300 dpi, a w przypadku glowicy na bazie lasera IR — okoto 3000 dpi.

W przypadku metody bezposredniej jest stosowany specjalny papier (rzadziej
folia OPP) termoczuty, np. z warstwa stearynianu zelaza, ktory przesuwa si¢ pod
glowica termiczng. W miejscach nagrzanych nastepuje rozktad zwigzku termoczute-
go, np. stearynianu zelaza do czarnego zelaza metalicznego. W ten sposob tworzy si¢
czarny rysunek. Istnieja papiery termoczule zawierajace kilka zwiazkéw termoczu-
tych, z ktérych kazdy rozklada si¢ w innej temperaturze z wytworzeniem obrazu
o0 innej barwie.

W metodzie posredniej termotransferowe;j (rys. 5.18), stosuje si¢ specjalng folig
(kalke) termoczuta na podtozu poliestrowym o grubosci 4-12 um albo na podtozu
papierowym o grubosci 10-15 um. Metoda ta pozwala uzyskiwaé obrazy wieloto-
nalne. Zasada powstawania obrazu jest nastepujaca: pod gtowica znajduje si¢ papier
z kalka, pod wptywem temperatury warstwa barwna stapia si¢ i zostaje przeniesiona
z kalki na papier. Proces ten jest powtarzany dla kazdego koloru. Warstwa termoczu-
ta zawiera warstwe wosku z barwnikiem lub warstwe specjalnych statych farb.
Obraz nadrukowany w ten sposob bedzie si¢ charakteryzowat widoczng regular-
ng nierdwnoscig krawedzi linii czy punktu rastrowego ze wzgledu na niska roz-
dzielczo$¢ glowicy na bazie oporowych elementow grzewczych. Warstwa nadruku
znajduje si¢ na powierzchni podtoza (podobnie jak w procesie laminacji) i cha-
rakteryzuje si¢ rownomiernym intensywnym pokryciem. W przypadku gltowic na
bazie lasera nierownomierno$¢ krawedzi nie bedzie widoczna. Oprocz folii barwnych
kolorowych, w tej metodzie jest mozliwe rowniez stosowanie specjalnych folii

barwnych, np. z pigmentami metalicznymi.
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Glowica drukujaca Folia barwna

zadrukowywane
+

Rys. 5.18. Schemat cyfrowego druku termotransferowego
Zrédio: Kipphan H., Handbuch der Printmedien. Berlin: Springerverlag, 2000, s. 733.

LAC

Rys. 5.19. Cze¢$¢ powigkszonego nadruku wykonanego
za pomocg drukowania termotransferowego
Zrédlo: http./lprado.consilium.europa.eu/PL/glossaryPopup_files/image 026.jpg (23.11.2014).

W cyfrowym druku termosublimacyjnym jest tez stosowana folia barwna, ale
w odr6znieniu od poprzedniej metody zawiera ona specjalne barwniki dyspersyjne,
a przeniesienie warstwy barwnej na podtoze odbywa si¢ z wykorzystaniem zjawi-
ska sublimacji, a nie stapiania. Rozni si¢ rowniez efekt uzyskanego w taki sposob
nadruku. Przeniesiony barwnik wnika w podtoze lub specjalng warstwe absorpcyjna
znajdujaca si¢ na podtozu. W tej metodzie ilo§¢ przeniesionego barwnika na podioze
zalezy od temperatury podgrzania warstwy barwnej. Wyzsza temperatura (od 100 do
400°C) powoduje przeniesienie wigkszej ilosci barwnika, pozwala to uzyskac¢ 256
odcieni w jednym punkcie (w przypadku gtowicy na bazie oporowych elementow
grzewczych — 300 dpi, 8 bit na kolor). Uzyskany nadruk charakteryzuje si¢ ptynnymi
przejsciami tonalnymi, bez widocznych granic punktu rastrowego. Jako$¢ nadruku
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Rys. 5.20. Schemat drukowania termosublimacyjnego
Zrédlo: Kipphan H., Handbuch der Printmedien. Berlin: Springerverlag, 2000, s. 733.

jest fotograficzna. Metoda termosublimac;ji jest jedng z metod stosowanych do inte-
gracji danych personalnych (wizerunku) podpisu z podtozem.

Urzadzenia do druku termotransferowego i termosublimacyjnego sg produko-
wane w rownych wersjach i formatach (od formatu odpowiadajacego kartom plasti-
kowym po, na przyktad, urzadzenia wielkoformatowe termotransferowe). W jednym
urzadzeniu mogg by¢ potaczone te dwie metody — nadruk czarny wykonuje si¢ metoda

termotransferowa, a nadruk wielobarwny — metoda druku termosublimacyjnego.

Rys. 5.21. Fragment powigkszonej odbitki wykonanej metoda drukowania sublimacyjnego
Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup_files/imagel03.jpg (23.11.2014).

W tabeli 5.1 przedstawiono ogodlne cechy charakterystyczne nadrukow
uzyskanych w technikach drukowania elektrofotograficznego, natryskowego

1 termotransferowego.
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Tabela 5.1. Cechy charakterystyczne odbitek elektrofotograficznych, natryskowych
1 termotransferowych

Charakterystyka Sposob drukowania
obrazu Elektrofotografia |Drukowanie natryskowe Drukowanie
nadrukowanego Ciekty Atrament termotransfe-
atrament W postaci rowe
statej
Ogo6lny widok Charakterystycz- |Powierzchnia |[Niski potysk | Niski potysk
ny potysk utrwa- [matowa
lonej warstwy
tonera
Struktura obrazu |Ziarnista Chaotyczne Widoczny na- | Struktura
rozmieszcze- | druk pojedyn- | rastrowa
nie plamek czych kropel | punktowa
(nadrukowa- |nieregularnego | lub liniowa
nych kropel) |ksztattu
Odpornos¢ Mozliwo$¢ pe- odporne odporne odporne
na dziatanie kania warstwy
mechaniczne nadruku przy
(na przyktad zginaniu
zginanie)
Rozmieszczenie |[Na powierzchni, |Przenikanie Na powierzch- | Na powierzchni,
warstwy nadruku | mozliwy nieznacz- | w glab podloza [ ni, mozliwy mozliwy
na podtozu ny relief (wyso- | chtonnego nieznaczny nieznaczny relief
ko$¢) nadruku relief (wyso- | (wysokos$¢)
ko$¢) nadruku | nadruku
Reakcja Brak Rozmywa si¢ | Brak Brak
na dzialanie wody pod wptywem
wody

Drukowanie igtowe

Drukarka igtowa lub mozaikowa to drukarka cyfrowa, ktéra drukuje przez me-
chaniczne uderzanie igiet w nasgczong tuszem tasme i dociskanie jej w ten sposob
do podtoza, podobnie jak w maszynie do pisania, ale w odréznieniu od maszyny
do pisania litery powstaja z punktow odpowiadajacych uderzeniom pojedynczych
igiet. Obraz uzyskany za pomoca drukarki igtowej charakteryzuje si¢ nieznacznym
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regularnym reliefem sktadajacym si¢ z okragtych elementéw, powstatym na skutek

uderzenia igiet. Warstwa nadrukowanej farby znajduje si¢ na powierzchni podtoza

lub nieznacznie wnika w jego strukturg. Na niektorych nadrukowanych elementach

mozliwa jest widoczna struktura tasmy.

(2) Apelido(s)/Surnamse

BALDAQUIND

Rys. 5.22. Powigkszony nadruk z drukarki iglowe;j

Zrédlo: http.//prado.consilium.europa.eu/PL/glossaryPopup_files/image021 jpg (23.11.2014) http://

prado.consilium.europa.eu/PL/glossaryPopup _files/image020.jpg (23.11.2014).
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6. ZABEZPIECZENIA W DRUKOWANIU CYFROWYM

W drukowaniu cyfrowym moga by¢ stosowane inne niz w drukowaniu analo-
gowym systemy zabezpieczania drukéw. Praktycznie wszyscy producenci maszyn
cyfrowych stosuja swoje wlasne softwarowe rozwigzania dotyczace zabezpieczania
wlasnych drukow. Nie wszystkie z tego typu zabezpieczen sg doktadnie opisane
w literaturze poligraficznej. Niemniej najczesciej przedstawiane sa systemy zabez-
pieczen firmy Xerox Company (USA) i Xeikon Manufacturing NV (Belgia) i one
zostang tutaj omowione.

Oprocz technologii zabezpieczajacych, w elektrofotograficznych urzadzeniach
kopiujgco-drukujacych stosuje si¢ identyfikacje indywidualng urzadzen ze wzgledu
znaczny wzrost iloéci kserograficznie podrobionych dokumentoéw. Producenci takich
urzadzen zaczeli wprowadza¢ niewidoczne gotym okiem kody, ktére sa drukowane
na calej powierzchni kserokopii. Kody te indywidualizuja konkretny egzemplarz
laserowej kserokopiarki (jej numer fabryczny). Kodowanie przyjeto formg wzorow
ztozonych z z6ttych punktow (kresek, plamek). Zastosowane jest w urzadzeniach
firm Xerox, Canon, Ricoh i in. Odkodowanie nastepuje przy wykorzystaniu skanera
oraz komputera ze specjalnym programem, posiadajacym w pamigci wzory kodow
przyporzadkowanych wszystkim kserokopiarkom, nanoszacym takie oznaczenia [1].

MicroText™

MicroText™ to miniaturowy font (stopien pisma) proponowany przez firme¢
Xerox jako zabezpieczenie dokumentow [2]. Rozmiar zaledwie 0,25 mm powodu-
je, ze nie da si¢ go odczyta¢ okiem bez uzycia szkta powigkszajacego. Dodatkowo
mikrodruk Xeroxa umozliwia personalizacje tresci, co oznacza, ze kazdy wydru-
kowany dokument moze zawiera¢ inny tekst. Pozwala to stworzy¢ unikalny doku-
ment charakterystyczny dla danego uzytkownika. Mikrodruk wykonany technikami
klasycznymi jest popularnym zabezpieczeniem banknotoéw, dzigki nowatorskie-
mu (cyfrowemu) podejsciu, moze by¢ teraz wykorzystywany w zabezpieczeniach
innych dokumentéw, takich jak akty urodzenia, czeki czy dowody tozsamosci.
Ciekawostka moze by¢ fakt, ze gdyby klasyczng liczacg 100 stron ksigzke wydru-
kowac¢ uzywajac w tym celu Xerox MicroText™, to zmieScilaby si¢ ona na kartce
papieru o rozmiarach 216 x 279 mm.
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Rys. 6.1. MikroText firmy Xerox

Zrédio: http://www.xerox.com/innovation/news-stories/microtext/enus.html (25.11.2014).

Glossmark™

Glossmark TM to takze technologia Xeroxa, ktéora umozliwia uzyskanie pod-
czas drukowania efektu wizualnego posredniego miedzy hologramem a lakierowa-
niem punktowym [3]. Mozliwe jest to dzigki umieszczeniu dwoch roznych obrazow
na jednym dokumencie, z ktérych jeden staje si¢ widoczny dopiero w momencie,
gdy dokument zostanie nachylony pod katem do zrodia $wiatta. Do odczytania
informacji zapisanej w technologii Glossmark™ niepotrzebne sg zadne dodatkowe
urzadzenia, jednoczes$nie nie mozna obrazow powieli¢ za pomoca kserokopiarki lub
skanera. Obraz drukowany za pomocg tej technologii nie jest ograniczony ze wzgle-
du na ksztalt, moze to by¢ grafika, tekst (Glossmark™ Fonts), kod kreskowy czy tto.
Technologie Glossmark™ mozna stosowa¢ zarowno w druku czarno-biatym, jak
i kolorowym. Zastosowanie tej technologii nadaje si¢ doskonale do zabezpieczenia
biletow, dokumentdéw prawniczych, tajnych materiatow, opakowan i wszedzie tam,

gdzie jest potrzebne potwierdzenie autentycznosci.
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Rys. 6.2. Nadruk wykonany technologia Glossmark
Zrédio: http://compress.ru/archive/cp/2006/3/78/glossmarks. jpg (25.11.2014).

Fluorescent Mark™

Metoda Fluorescent Mark™ wykorzystuje fakt, ze producenci papieru podczas
jego produkcji dodaja wybielaczy optycznych o wlasciwosciach fluorescencyjnych,
ktore sprawiaja, ze papier wydaje si¢ bielszy w $wietle zawierajgcym promieniowa-
nie UV [2].

Rys. 6.3. Weryfikacja nadruku wykonanego technologia Fluorescent Mark™
Zrédlo: http./fwww.technologyreview.com/news/407991 /fluorescent-printing-made-easy/ (26.11.2014)

http://www.xerox.com/innovation/news-stories/fluore-scent -writing/enus.html (26.11.2014).
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Okazato sig, ze druk wykonany na czterokolorowej drukarce cyfrowej z zastosowa-
niem suchego tonera (dry ink), ktory jest stosowany w drukowaniu elektrofotogra-
ficznym, selektywnie uwalnia wtasciwosci fluorescencyjne biatej kartki. Umozliwia
to dowolne zabezpieczenie i personalizacj¢ (naniesienie daty, nazwiska itp.) doku-
mentéw. Niewidoczne w §wietle normalnym znaki ujawnig si¢ po umieszczeniu
kartki w $wietle UV.

Infrared Mark™

Technologia ta daje mozliwo$¢ wydrukowania specjalnym tonerem dowolnego
tekstu niewidocznego w $wietle normalnym, lecz ujawniajacego si¢ w promienio-
waniu podczerwonym [3]. Druk odbywa si¢ za pomoca standardowych cyfrowych
systemow Xerox na standardowym podtozu. Kazda proba skopiowania spowoduje
znikniecie albo ostabienie Infrared Mark™, co bedzie oczywistym sygnatem, ze jest
to kopia. Technologia Infrared Mark™ moze by¢ uzyta do zabezpieczenia kuponow,
biletow, certyfikatow, dyploméw lub innych dokumentow.

Rys. 6.4. Weryfikacja nadruku wykonanego technologia Infrared Mark™
Zrédio: http://www.xerox.com/assets/images/corporate/pages/programs/innovations/news/tech_
tricks _counterfeiters.jpg (26.11.2014).

Correlation Mark™

Zabezpieczenie polegajace na ukryciu jednego obrazu w drugim. Dzieje sig¢
to przez stosowanie w druku specjalnego rastra. Technologia Correlation Mark™
,ukrywa” niewidoczny obraz podczas procesu drukowania, dzigki czemu kazda
kolejna kopia moze mie¢ unikalny ukryty obraz. Ukryte obrazy wykonane technologia
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Correlation Mark™ nie sg widoczne dla oka ludzkiego. Moga zosta¢ wykryte przez
zeskanowanie i przetwarzanie wydrukowanego obrazu albo przez nalozenie na do-
kument folii z nadrukowanym ,.kluczem” [4].

— Rys. 6.5. Przyktadowe zastosowanie Correlation

108 Mark™ na bilecie wstepu

Zrédio: http://www.xerotechnoloy.com/correlation
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Jest to technika [5] umozliwiajaca nadruk kilku obrazéw jeden na drugim,
przy czym kazdy staje si¢ widoczny pod wplywem innego, okreslonego zrodta
swiatta. Technologia polega na zastosowaniu specjalistycznego oprogramowania
do zarzadzania kolorem i przetaczaniu mi¢dzy r6znymi zrodlami $wiatlta. Wymaga
réwniez uzycia skalibrowanej drukarki oraz tzw. ,,scharakteryzowanego czynnika
oswietlajagcego” — waskiego pasma $wiatta o okre$lonej dtugosci fali.

Firma Xeikon stosuje swoje systemy zabezpieczajace w drukowaniu cyfrowym
glownie do opakowan farmaceutycznych i wszelkiego rodzaju biletow [6]. Systemy
te sa swego rodzaju nasladownictwem systemow stosowanych w drukowaniu analo-
gowym. Przy zastosowaniu maszyn cyfrowych Xeikona mozna uzyskac¢ m.in. naste-
pujace zabezpieczenia: w rysunku (mikrotekst, gilosze), w tonerze (Swiecenie w UV
przezroczystego tonera, toner o barwie zgodnej z wymaganiami wlasciciela marki,
toner ze znacznikami chemicznymi, druk o zmiennym reliefie) ukryte i zmienne

obrazy, rysunki antykseryczne itp.
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Rys. 6.6. Zasada dziatania technologii Switch a View
Zrédio: http:/fwww.signs.pl/il/Produkty/ukryte jpg (26.11.2014).

Rys. 6.7. Mikrotekst wg Xeikona
Zrédlo: Wojnarowski T., Bezpieczne

MEDIKON opakowanie, 3, 2013.
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Rys. 6.8. Gilosze
Zrédlo: whattheythink.com (27.11.2014).
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Rys. 6.9. Toner $wiecacy w promieniowaniu UV
Zrédio: whattheythink.com (27.11.2014).

Rys. 6.10. Ukryte obrazy
Zrédio: Wojnarowski T., Bezpieczne opakowanie, 3, 2013.

Rys. 6.11. Zabezpieczenie przeciw skanowaniu ~ FEEEEEEEEEEEEEEEE—
Zrédio: whattheythink.com (27.11.2014). MEDIKON
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Na rynku obecnych jest wiele zabezpieczen stosowanych przez producen-
tow maszyn cyfrowych, niemniej nie sg one tak liczne jak przedstawione powyzej
systemy zabezpieczen Xeroxa i Xeikona. Stosowane sa takze tzw. cyfrowe znaki
wodne (digital watermark), ktore powstaja przez rozkodowanie ukrytego obrazu
naniesionego metoda drukowania cyfrowego i ukrytego w wydrukowanym obra-
zie. W celu stosowania tego zabezpieczenia nalezy zakupi¢ licencj¢ z odpowiednim

oprogramowaniem.
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7. ZABEZPIECZENIA OPTYCZNE

Zabezpieczenia optyczne to najczgsciej dyfrakcyjne elementy (hologram,
kinegram itp.) na podtozu transparentnym lub metalicznym i ich r6zne odmiany oraz
zestawy [1-8]. Hologram — fotograficzny zapis na nosniku przynajmniej dwufa-
lowego obrazu interferencyjnego, ktory w odczycie daje dwa niezalezne od siebie
obrazy przestrzenne 3D (trojwymiarowe). Kinegram jest zabezpieczeniem dyfrak-
cyjnym, ktére — oprocz charakterystycznej dla techniki holograficznej zmiany barwy
i motywu — daje takze efekt kinetyczny (animacj¢ dajaca efekt ruchu). Kinegram jest
znakiem towarowym OVD Kinegram Corp. (Szwajcaria). Kinegram jest kompute-
rowo generowanym hologramem. Wiekszo$¢ zabezpieczen optycznych jest znana
na rynku pod swoim nazwami handlowymi, ktére w wigkszosci sg markami handlo-
wymi lub rozwigzaniami patentowymi konkretnych firm.

Hologramy jako naklejki samoprzylepne (tzw. steakery) lub na foliach
metalizowanych aplikowanych w technologii hot-stampingu lub cold-stampingu
z indywidualnym wzorem sg stosowane jako istotne zabezpieczenia oryginalnych
produktow, m.in. dla zabezpieczenia druku, réwniez banknotow, przed probami fat-
szowania. Indywidualne hologramy sg rejestrowane w mi¢dzynarodowym rejestrze
hologramow.

W produkcji holograméw wykorzystuje si¢ najnowsze osiagnigcia optyki lase-
rowej. Unikalne cechy, takie jak duza rozdzielczo$¢ obrazu, kolorystyka, wrazenie
ruchu i inne efekty jakie mozna zawrze¢ w formie malego znaku holograficznego,
pozwalaja tatwo zidentyfikowa¢ oryginalny produkt.

Hologram nalezy do grupy zabezpieczen optycznie zmiennych, chronigcych
przed kserowaniem i skanowaniem. Unikalny zestaw obiektow i barw hologramu
pozwala, bez dodatkowych urzadzen, na bardzo szybkie okreslenie produktu, na
ktory naniesiono hologram, czy jest on prawdziwy czy falszywy. Kopiowanie no-
woczesnych, zaawansowanych technologicznie holograméw, nawet przy uzyciu naj-
bardziej wyrafinowanych technik, jest praktycznie niemozliwe ze wzgledu na to, ze
zarowno barwy, jak i charakterystyczne zestawienie obiektow hologramu powstaja
na zasadzie dyfrakcji §wiatta na ultra precyzyjnej (doktadnos¢ rzedu 1 do 1000 000
nm) siatce wytworzonej przez laser w uktadzie przestrzenno-optycznym i technolo-

gicznym, znanym tylko producentowi.
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Zasada efektu holograficznego opiera si¢ na metodzie zapisu i odczytywania
informacji, zawierajacej nie tylko dane o natezeniu charakteryzujacym jasnos$¢ po-
szczegolnych punktow przedmiotu, lecz takze o fazie fali (stad nazwa pochodza-
ca z jezyka greckiego holos — caty, grafo — zapis). Poniewaz faza fali zalezy od
drogi przez nig przebytej od $wiecacego lub oswietlonego przedmiotu, zawiera
ona informacje przestrzenne o badanym obiekcie, tj. ktore z jego punktéw sa dale;j,
a ktore blizej obserwatora. Warunkiem uzyskania tych informacji jest zastosowanie
promieniowania spojnego. W trakcie rejestracji obrazow holograficznych
wykorzystuje si¢ dwie wigzki laserowego promieniowania spdjnego. Jedna po
przejsciu przez badany obiekt przezroczysty lub odbiciu od obiektu nieprzezroczy-
stego 1 druga wzorcowa spotykaja si¢, czego skutkiem jest ich zatamanie (interfe-
rancja). Obraz interferencyjny zarejestrowany za pomocg dekodera, np. kliszy foto-
graficznej, sktada si¢ z drobnych prazkéw, ktorych uktad nie przypomina w niczym
obrazu badanego obiektu. Prazki zawierajg informacje zarowno o jasnosci punktow
$wiecacych przedmiotu, jak i o ich potozeniu wzgledem ptaszczyzny kliszy.

Odtwarzanie hologramu polega na o§wietleniu go $wiattem niekoniecznie spdj-
nym. Patrzac na o$wietlony hologram, widzimy obiekt przestrzenny tréjwymiaro-
wo, tak jak w naturze, cho¢ w innej skali wielkoséci. Na jednym hologramie mozna
zarejestrowac wiele roznych obrazow, a potem odtwarzac je pojedynczo niezaleznie
od pozostalych. Zastosowanie grubej warstwy emulsji §wiattoczulej pozwala reje-
strowac i odtwarza¢ hologramy o petnej skali barw.

Hologramem sg zabezpieczane druki o duzej warto$ci, dajac okreslone efekty
wizualne w zaleznosci od kata ustawienia druku, natezenia i rodzaju §wiatta. Ho-
logramy stosowane do zabezpieczania dokumentéw mogg mie¢ postaé znakow,
paskow lub brokow.

Hologramy zabezpieczajace, w zalezno$ci od ich przysztej aplikacji, mozna
podzieli¢ na przedstawione ponizej podstawowe rodzaje.

Nalepki typu szachownica (checkboard) — nalepka po zerwaniu pozostaje
w 50% na podtozu i w 50% na folii bedacej no$nikiem hologramu, tworzac charak-
terystyczng szachownicg informujacg, ze hologram byt odklejany lub przenoszony.
Tego typu nalepki stosuje si¢ do nanoszenia na dowolne podtoze (papier, tworzywa
sztuczne, metale itp.).

Rozklejajgce si¢ (breakaway) — odklejanie powoduje, ze materiat hologramu
w postaci bardzo migkkiej, gumowej ptaszczyzny pozostaje na podtozu, natomiast

z nalepki jest usuniety tylko przezroczysty nosnik poliestrowy.
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Folie do nanoszenia na goraco — stosowane gtownie do produkcji wielko-
naktadowej. Folie tego rodzaju sa produkowane najczesciej w postaci taSmy z ho-
lograficznym znakiem ciggtym. Hologramy w postaci pojedynczych elementow
posiadaja dodatkowo znaki synchronizujace do elektronicznej kontroli przesuwu
folii. Nanoszenie folii mozliwe jest zarbwno pot jak i w pelni automatycznie na
dowolny rodzaj podtoza. Standardowe folie sa przeznaczone do aplikacji na papie-
rze i tworzywach sztucznych.

Folie do laminowania — majg form¢ przezroczystego tworzywa sztucznego
(modyfikowany poliester) z trwale naniesionym, od strony laminowanego dokumen-
tu, przezroczystym znakiem (rysunkiem) holograficznym.

Hologram jest to popularna nazwa dla znakoéw optycznie zmiennych
(ang. OVD — Optically Variable Devices, DOVD — Diffractive Optically Variable
Devices, DOVID — Diffractive Optically Variable Image Devices). Wykonywany
jest technikg pozwalajaca na zapis na ptaszczyznie informacji o trojwymiarowym
obrazie. Hologram to zmieniajacy si¢ obraz oraz gra $wiatel, ktore uniemozliwiaja
jego podrobienie za pomoca technik drukarskich czy fotograficznych. Chronig przed
skopiowaniem, skanowaniem i innymi probami reprodukcji. Ze wzgledu na sposéb
wykonania hologramy mozemy podzieli¢ na:

* hologram teczowy plaski (2D): ptaski obraz zmieniajacy barwe podczas zmiany
kata obserwacji (gora — dot), przy pochylaniu na boki, efekt zmiany koloru nie
wystepuje (rys. 6.1),

* hologram teczowy plasko-przestrzenny (2D/3D): obrazy wielowarstwowe
budowane z obrazow 2D, zmieniajagce barwy przy zmianie kata — gora/dot;
widoczne w co najmniej dwoch ptaszczyznach tworzacych ograniczong glebie,
ktora wynosi kilka milimetrow,

* hologram teczowy przestrzenny (3D): teczowy hologram obiektu trojwymia-
rowego (rys. 6.2),

e stereogram teczowy: obraz tréjwymiarowy z efektem animacji wykonany za
pomoca komputerowego generowania; obraz holograficzny musi by¢ w skali 1:1
z reprodukowanym oryginatem; stosowany najczesciej w celach reklamowo-pro-
mocyjnych,

* kompozycja siatek dyfrakcyjnych (ang. grating elements): kompozycja siatek
dyfrakcyjnych uginajacych $wiatlo padajace w roznych kierunkach; powstaty
obraz jest kontrastowy i dobrze widoczny. Jest to szeroko stosowana technologia,

* hologram siatkowo-kropkowy (ang. dot-matrix): obraz holograficzny jest
zbudowany z pikseli, ktore tworzg siatke dyfrakcyjng o jednakowym ksztatcie
— najczgsciej okraglym lub kwadratowym, technikg naswietlania laserowego za
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pomocg sterowanych komputerowo laseréw; piksele sa widoczne pod mikrosko-
pem; bardzo popularna i prosta technologia niedajgca gwarancji bezpieczenstwa,
dlatego niestosowana w produkcji zabezpieczen,

* hologram kinematyczny (ang. kinematic effect): obraz moze zmienia¢ ksztatt,
potozenie oraz wielkos¢ w zaleznosci od kata obserwacji; tworza go odpowiednio
utozone obszary bedace siatkami dyfrakcyjnymi lub strukturami holograficznymi;
ich rozdzielczo$¢ dochodzi do 1600 dpi,

¢ Kine Max: technologia opracowana przez polskich naukowcow, sktadajaca sig
z pikseli bedacych hologramami syntetycznymi; dzigki wysokiej rozdzielczosci
dochodzacej do 4000 dpi umozliwi wprowadzenie mikrodrukow, elementow
ukrytych, modulacji glebokosci, elementéw 3D.

Hologramy stosowane do zabezpieczen najczesciej sa wykonywane na foliach
destrukcyjnych, ktére powoduja zniszczenie hologramu przy probie jego odklejenia
od podtoza. Hologramy autodestrukcyjne przy probie jego odklejenia moze ulegac
zniszczeniu catkowicie, czgéciowo lub tylko na jego krancach. Wykonane na folii
do tloczenia na goraco sa aplikowane przez zgrzewanie z podtozem pod wptywem

wysokiej temperatury i nacisku.

Rys. 7.1. Hologram 2D Rys. 7.2. Hologram 3D

Zrédio: http.//prado.consilium.europa.eu/PL / Zrédio: http.//prado.consilium.europa.eu/PL/
glossaryPopup_files /image079.jpg glossaryPopup_files/image080.jpg
(03. 11. 2014). (03. 11. 2014).

Rys. 7.3. Hologram ze strony personalizowanej polskiego paszportu
Zrédio: Fotografie z prezentacji zalgczonej do kwartalnika Czlowiek i Dokumenty nr 7/2007 r:
piyty CD 4 Prawdziwe czy falszywe? Dokumenty osobiste: paszport
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Hologramy na przezroczystych foliach sa stosowane do zabezpieczen powierzchni

catych dokumentow.

Laserowe grawerowanie holograméw [9 - 11]

Jest to metoda umozliwiajgca nieusuwalne zabezpieczanie holograméw, a co
za tym idzie zwigkszenie ich stopnia zabezpieczenia. Pozwala na wygrawerowa-
nie w hologramie numeru, loga, logotypu, mikrotekstu i innych pozgdanych zna-
kow. Wielkos¢ grawerowanych symboli mozna ustawi¢ w przedziale od 0,4 mm
do 12 mm. Grawerowanie odbywa si¢ podczas przewijania tasmy z etykietami lub
folig metalizowana. Kiedy przechodzi ona przez blok zapisu nastepuje ogniskowanie
promienia laserowego sterowanego przez komputer i odparowanie warstwy alumi-
nium wewnatrz hologramu. Jest to ingerencja w strukturg hologramu, co powoduje,
ze grawerowany znak staje si¢ nicusuwalny. W miejscu laserowego grawerowania
hologram staje si¢ przezroczysty i przyjmuje barwe podtoza, na ktdre zostaje nanie-
siony. Potgczenie wygrawerowanej grafiki na hologramie wraz z efektami barwnymi
podtoza tworzy dodatkowe i niepowtarzalne rezultaty wizualne. Mozliwe jest zasto-

sowanie grafiki wraz z numeracjg alfanumeryczna.

Rys. 7.4. Przyktady holograméw grawerowanych laserowo

Zrédio: Dutko J., Laserowe znakowanie holograméw, Swiat Druku, nr 1, 2007, s. 54.

Mikrohologramy (OVDot™) [12]

Mikroczasteczki OVDot™ produkowane przez grupe spolek Opatglio
(Czechy, Wielka Brytania) powstaja przy uzyciu litografii elektronowej. Mikrocza-
steczki moga by¢ produkowane w rozmiarach od kilkudziesigciu mikrometréw do
ok. 1 milimetra. Przyjmuja rozne ksztalty, zaczynajac od kota, poprzez wielokaty,
konczac na ksztattach obiektoéw. Dodatkowo powierzchnia takiej czasteczki moze
by¢ pokryta zabezpieczeniami takimi jak ,,elementy holograficzne (2D, 2D/3D),
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efekty kinematyczne, mikro- i nanoteksty, a takze mikro- i nanografiki” [13]. Moze

takze zawiera¢ oznaczenie w postaci unikalnego kodu — numeracji alfanumeryczne;j,

informacji graficznej. Optaglio oferuje kilka sposoboéw nanoszenia mikrohologramow

w celu zabezpieczenia papierow wartosciowych, dokumentéw lub oznaczenia dziet

sztuki, motocykli lub ich poszczegolnych czescei itp.:

rozpylanie za pomoca sprayu, ktoéry zawiera wodny badz rozpuszczalnikowy la-
kier z zawieszonymi w nim mikroczastkami; czastki maja swoj unikalny numer
w danym opakowaniu,

nanoszone pe¢dzelkiem z buteleczki w podobny sposob jak lakier do paznokci,
produkcja papieru z mikroczasteczkami, ktory uzywany do drukowania doku-
mentow zabezpieczonych, takich jak banknoty, znaczki skarbowe czy paszporty,
réznorodne tworzywa sztuczne zawierajagce mikroczasteczki stosowane przy
produkcji kart ptatniczych czy dokumentéw identyfikacyjnych,

folie do laminacji z mikroczgsteczkami wprowadzonymi jako wypetniacz w pro-
cesie powstawania folii,

ransparentne lub w jasnych kolorach farby zawierajace mikroczasteczki — moga
by¢ nanoszone miejscowo lub calosciowo na podloze w procesie drukowania
z zastosowaniem klasycznych technik drukowania,

inne materialy zawierajace mikroczasteczki, jak szkto czy materiaty wybuchowe.

; ®

Rys. 7.5. OVDot'y aplikowane za pomoca Rys. 7.6. Mikrohologramy oferuja duza

tloczenia na goraco réznorodno$¢ ksztattow

Zrédlo: dzigki uprzejmosci i za zgodq wlasciciela  Zrédlo: dzieki uprzejmosci i za zgodgq wiasciciela

praw autorskich Urszuli Konarowskiej. praw autorskich Urszuli Konarowskiej.
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Rys. 7.7. Mikrohologramy Rys. 7.8. Mikrohologramy w ksztatcie motyli

w powigkszeniu w powigkszeniu
Zrédlo: Mellin D., W trosce o Zrédio: Mellin D., W trosce o autentycznos¢ dokumentow,
autentycznosS¢ dokumentow, czesc 11, czes¢ I, Poligrafika, nr 12, 2005, s. 28-39.

Poligrafika, nr 12, 2005, s. 28-39.

Technologia e-Direct®[12, 13]

E-DirectR jest technologig litografii elektronowej, stworzong przez Optaglio
i jedng z najbardziej pewnych metod tworzenia hologramow. Stosowana wylacz-
nie do wydanych panstwowych dokumentow. Dzigki technologii e-Direct® mozna
uzyskacé nastepujace efekty:

» grafike wektorowa o rozdzielczosci do 127 000 dpi,

* dynamiczne, wielokanatowe efekty wizualne,

* specjalne elementy optyczne,

» widocznos¢ obiektow przy stabym o$wietleniu,

» ukryte obrazy widoczne przy uzyciu czytnika laserowego,

* skomplikowane nanografiki o rozdzielczosci do 500 000 dpi.

Technologia e-Direct® zostal wykonany hologram przedstawiajacy mape
samochodowa Republiki Czeskiej. Jest to najmniejsza mapa na $wiecie, rozmiar
hologramu nie przekracza wielkosci potowy pudetka od zapatek. Wykonana
w technice litografii elektronowej sktada si¢ z elementéw o wielkosci 1/10 000 mm.
W celu doktadnego obejrzenia niektorych obiektow trzeba ponad 1000-krotnego
powickszenia. Mapa jest wykonana w skali 1:17 000 000 i ma rozmiar 3 x 1,7 cm.
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hologram e DIRECT ~
mapa drogowa REPUBLIKI CZESKIEJ

OPTAGLIO

Rys. 7.9. Miniaturowa mapa drogowa
Republiki Czeskiej, wykonana technologia
e-Direct®

Zrédio: http://www.vera.com.pl/images/
mapaczech_1.jpg (04. 03. 2009).

Kinegramy [3, 14 - 17]

Kinegramy, podobnie jak hologramy, sa oparte na zjawisku dyfrakcji $wiatla.
Obraz powstaje przez naktadanie si¢ dwoch i wigcej wigzek Swiatla na tym samym
obszarze. Przy zmianie kata patrzenia na kinegram, jest zauwazalna ptynna zmiana
obrazu i koloru. Elementy kinegramowe poruszaja si¢ w $cisle okre§lonym kierun-
ku. Ich ruch moze by¢ liniowy, rotacyjny, radialny oraz trojwymiarowy. Kinegram
ma wysoki kontrast i jasnos¢, wiec jest dobrze widoczny nawet w warunkach stabe-
go o$wietlenia. Moze zawiera¢ zabezpieczenia typu mikrotekst, czg¢sciowg demeta-
lizacje, dyfrakcyjny znak wodny czy elementy utajone, mozliwe do odczytania za

pomoca specjalnych urzadzen.
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Kinegram zostatl zastosowany miedzy innymi na polskim dowodzie osobistym,
banknotach euro, banknotach Finlandii i Szwajcarii.
Kinegram moze zawiera¢ wiele efektow zabezpieczajacych:

* liniowe, okr¢zne i koncentryczne ruchy oraz ich kombinacje,

» ransformacje obrazéw z jednego w drugi,

* nanotext (mozliwy do odczytania jedynie pod mikroskopem),

* mikrotext (mozliwy do odczytania przy uzyciu szkla powigkszajacego),

» dyfrakcyjny znak wodny (,,czarno-biaty” element, ktéry pod wptywem zmiany
kata obserwacji zmienia si¢ na swoja odwrotnos¢),

* czeSciowa demetalizacja wybranych elementow. Ze wzgledu na przeznaczenie
i sposob aplikacji kinegramu mozemy wyr6zni¢ kilka jego rodzajow. Ponizej
zostaly opisane poszczegdlne rodzaje kinegramow produkowane przez firme
OVD Kinegram.

KINEPATCH™/KINESTRIPE™. Kinegram wystepuje jako zabezpieczenie

w postaci folii do tloczenia na gorgco. Ttoczenie mozliwe jest zardwno na podtozu

papierowym, jak i z tworzywa sztucznego. Produkowany w formacie obstugiwanym

przez wigkszos$¢ automatycznych maszyn do tloczenia. Dostgpny w wersji metalizo-

wanej, czesciowo demetalizowanej oraz przezroczystej. Stosowany na banknotach

1 w dokumentach panstwowych.

Rys. 7.10. Przyktad zabezpieczen Kinepatch™ (a) i Kinestripe™(b)
Zrédio: http:/fwww.kurz.de/kurzweb/in/home.nsficontentview/F54E8619 A537FFSECI125720D-
0037F0B2/$FILE/F54E8619A537FF8EC125720D0037F0B2.pdf (03.11.2014).
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KINEFILM™., Jest to przezroczysty laminat zawierajacy w swojej strukturze
kinegram, ktory moze by¢ metalizowany lub przezroczysty. Laminat moze zawiera¢
dodatkowe zabezpieczenie w postaci nadruku farbami widzialnymi w $wietle UV.
Moze by¢ aplikowany za pomocg zwojowej laminarki.

KINEFILM™ ma zastosowanie w paszportach, papierowych dokumentach iden-
tyfikacyjnych 1 innych laminowanych dokumentach.

Rys. 7.11. Przyklad zabezpieczenia
Kinefilm™

Zrédio: http:/fwww.kurz.de/kurzweb/us/
home.nsf/contentview/E78043B1227655
1EC125720D0037F0A8/$FILE/E780A-
3B12276551EC125720D0037F0AS.pdf
(03.11.2014).

KINEGUARD™. Folia PET (polite-
reftalan etylenu) wraz z kinegramem two-
rza nierozdzielng warstwe o duzej wytrzy-
matosci i wysokim stopniu zabezpieczenia
przed fatszerstwem. Aplikacja tego typu
kinegramu jest mozliwa do wykonania za
pomocg wickszosci drukarek do kart pla-
stikowych. Ma zastosowanie przy plasti-
kowych kartach identyfikacyjnych.

Rys. 7.12. Przyklad zabezpieczenia Kineguard™
Zrédio: http:/fwww.kurz.de/kurzweb/central/
resource.nsf/imgref/Image ktp06 G DL TKO.
Jpg/$FILE/ktp06_G_DL TKO.jpg (03.11.2014).
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KINEGRAM™ TKO (ang. Transparent KINEGRAM Overlay). Jest to cienka
przezroczysta folia zawierajgca kinegramy na catej swojej powierzchni. Wszelkie
informacje pod powtoka sa dobrze widoczne. Istnieje mozliwos¢ nadrukowania
danych personalnych bezpo$rednio na odwrocie kinegramu jako odbicie lustrzane
oryginatu. Do nadruku mozna wykorzysta¢ stosowane do personalizacji drukarki
(ink-jet, drukarki laserowe). Wszelkie proby oderwania filmu spowoduja zniszcze-
nie obrazu kinegramu.

Rys. 7.13. Przyktad zabezpieczenia
Kinegram™ TKO

Zrédlo: http.//www.kurz.de/kurzweb/central/
resource.nsf/imgref/Image ktp06_NLEU RP_
PClLjpg/$FILE/ktp06_NLEU RP PCljpg
(03.11.2014).

KINEGRAM™ PCI. Stosowany do
kart poliweglanowych. Kinegram jest
catkowiciepotaczonyzkartg,apoprocesie
laminowania nie da si¢ go usung¢. Dzig-
ki takiemu rozwigzaniu zabezpieczenie
jest odporne na zniszczenia wynikajace
z czestego uzywania karty.

Rys. 7.14. Przyktad zabezpieczenia

— Kinegram™PCI

Zrédio: http./fwww.kurzusa.com/kurzweb/us/
home.nsf/contentview/ 811B3C254674AB9D-
C125720D0037F0AD/SFILE/811B3C254674AB-
9DC125720D0037F0AD.pdf (04.11.2014).
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KINEGRAM™ zero.zero [18 — 20]. Jest to technologia bardzo precyzyjnej
demetalizacji. Charakteryzuje si¢ wyraznym zarysem mig¢dzy czeScig metaliczng
a przezroczysta kinegramu. Przezroczyste elementy moga by¢ wytworzone
w jednym lub kilku miejscach na folii. Stopien demetalizacji mozna kontrolowac,
co umozliwia uzyskanie dodatkowych efektow optycznych. Elementy przezroczyste
w potaczeniu z poddrukami lub nadrukami tworzg nie tylko ciekawe efekty wizual-
ne, ale takze kolejny element zabezpieczajacy.

- ) L
» 40 | "‘-. 1 |

Rys. 7. 15. Elementy wykonane technologia kinegram zero.zero na folii STRAP
Perfection. Po lewej — w $wietle odbitym, po prawej — w przechodzacym, uwidaczniajacym
przezroczyste okienka folii
Zrédlo: van Renesse R.L., Protection of High Security Documents, Wieder 2006, s. 9-12.

STRAP (fr. Systeme de Transfert Reflechissant Anti-Photocopie)
[19, 21]

Folia STRAP, opracowana przez Bank Francji, ma wlasciwos$ci antykseryczne.
Stosowana do zabezpieczefn banknotow w postaci paska, zawiera metaliczne od-
blaskowe elementy, ktore w razie kopiowania zmieniajg swoj kolor na czarny. Ten
rodzaj folii zostal zastosowany migdzy innymi na francuskim banknocie o nominale
50 frankow z 1993 1.

Z czasem powstata dyfrakcyjna wersja folii STRAP, ktora zawierala ciag poje-
dynczych holograméw jeden pod drugim, a nie w postaci jednego ciaglego paska, ktory
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mozemy zaobserwowac na banknotach euro. Ksztatt i kolor elementéw zmienia si¢ za-
leznie od kata obserwacji. Ta wersja zostata zastosowana na banknotach 5 000 i 10000
frankow Wspolnoty Gospodarczej i Walutowej Afryki Srodkowej z 2002 r.

Najnowsza wersja STRAP, zwana STRAP Perfection, jest zintegrowana z tech-
nologig Kinegram® zero.zero. Potaczenie tych dwoch technologii zostato zastosowa-
ne w celu wzmocnienia efektu delikatnych dyfrakcyjnych elementéw oraz réznicy
miedzy transparentnymi a metalizowanymi obszarami. Przezroczysta folia pozwala
takze na lepsza integracj¢ kinegramu z nadrukiem wykonanym pod nim.

Rys. 7.16. Folia STRAP zastosowana na banknocie 50 frankow francuskich z 1993 r.
Szeroko$¢ folii 3 mm. Po lewej widoczna w $wietle odbitym,
po prawej po kopiowaniu cyfrowym
Zrédlo: van Renesse R.L., Protection of High Security Documents, Wieden 2006, s. 9-12.

Rys. 7.17. Folia STRAP zastosowana na banknocie
10 000 frankow CMAC

Zrédio: van Renesse R.L., Protection of High Security
Documents, Wieden 2006, s. 9-12.




Technologia Nanogravure™ [22]

Obrazy Nanogravure™ sa w duzej mierze achromatyczne i trojwymiarowe.
Wygladaja na wygrawerowane i maja wyglad plaskorzezby, daja wizualne wraze-
nie podniesionego ponad albo zatopionego ponizej powierzchni, ale sa kompletnie
ptaskie w dotyku. Sa tak jakby przeciwno$cia techniki stalorytniczej, gdzie rysunek
wyglada na ptaski, ale w dotyku czu¢ wypuktos¢ nadruku. W jakis§ sposob techniki
sg do siebie podobne, gdyz uzywaja do weryfikacji dotyku i wzroku. Nanogravure™
jest nicholograficzng technologia, ktéra ma na celu istotne zwigkszenie zabezpiecze-
nia banknotéw. Jest to nanotechnologia bazujaca na metodach obrazowania umoz-
liwiajacych stworzenie portretu albo obiektu w oparciu o element o bardzo niespo-
tykanym wygladzie, ktory bedzie zapewniat niezawodne wizualne uwierzytelnienie
zardwno przez zwyktych uzytkownikéw, jak i ekspertow.

Nanogravure™ jest zoptymalizowana dla stabych warunkéw os$wietlenia i
moze by¢ widoczna pod praktycznie kazdym katem, a takze jest bardzo odporna na
zgniatanie i zuzywanie. Jak twierdzi Optaglio, Nanogravure™ nie moze by¢ podro-
biona przy uzyciu innych technik obrazowania dostgpnych w dzisiejszych czasach.
Kluczem uwiarygodniajacym obraz Nanogravure™ jest co$ nazywane ,,namacal-
nym obrazem” — unikalna kombinacja wrazenia wzrokowego i dotykowego, ktéra
ma gwarantowac tatwos$¢ weryfikacji. Nanogravure™ jest przyktadem, jak prostota

jest otrzymywana przez skrajng ztozonos¢.

Rys. 7.18. Obraz wykonany technologia
Nanogravure™

Zrédio: http://www.optaglio.cz/en/nanogravure-
and-achromatic-holograms (04.11.2014).
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Identigram® [23]

Identigram® jest zabezpieczeniem ztozonym z kilku innych. Jest stosowany
w niemieckich dowodach osobistych oraz paszportach. Tego typu zabezpieczenie
umozliwia skuteczng ochrong¢ dokumentow przed manipulacja i falszowaniem.
Elementow w nich zawartych nie mozna skopiowa¢ za pomoca kserokopiarek.
Identigram® zawiera struktury holograficzne oraz inne widoczne pod matym katem
obserwacji. Zabezpieczenia paszportu i dowodu osobistego najlepiej weryfikowac
z odlegtosci ok. 40 cm (dlugos¢ ramienia).

Ponizej, na przykladzie niemieckiego dowodu osobistego, zostaty opisane
zabezpieczenia, ktore sktadaja si¢ na Identigram®, czyli: holograficzny portret,
trojwymiarowy niemiecki orzet, struktury kinematyczne, mikro- i makrotext, efekt
odwrécenia kontrastu, holograficzny odpowiednik linii czytanych maszynowo,
struktura czytana maszynowo.

Rys. 7.19. Strona personalizowana niemieckiego dowodu osobistego obserwowana
pod matym katem
Zrédio: http.//prado.consilium.europa.eu/PL/glossaryPopup_files/image081.jpg (04.11.2014).

1. Holograficzny portret (HPS — Holographic Shadow Picture). Podczas ob-
serwacji strony personalizowanej dowodu osobistego pod matym katem, obok
tradycyjnego zdjgcia posiadacza paszportu, jest widoczny jego ,.cien” w postaci
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holograficznej. Dodatkowo migdzy tradycyjnym zdjeciem a jego holograficznym
odpowiednikiem znajduje si¢ motyw zawierajacy cztery niemieckie orty.

2. Trojwymiarowy niemiecki orzet. Pod odpowiednim katem obserwacji troj-
wymiarowy niemiecki orzel w kolorze czerwonym staje si¢ widoczny.

3. Struktury kinematyczne. Na konwencjonalnej fotografii sa widoczne struk-
tury kinematyczne, ktorych centralnym elementem jest niemiecki orzet otoczony
przez 12 gwiazd. Kiedy porusza si¢ paszportem (dowodem osobistym) z prawej na
lewa strong orzel poprzez szeSciokatne struktury zamienia si¢ w litere ,,D”. Gwiazdy
wokot orta zmieniaja swoja wielkos¢. Szesciokaty powyzej i ponizej orta przesuwa-
ja sie w gore i w dot.

4. Mikro- i makrotekst. Po lewej stronie tradycyjnej fotografii pojawia si¢ pofa-
lowane pasmo makrotekstu z napisem ,,BUNDESREPUBLIK DEUTSCHLAND”,
kilka réwnolegtych linii z mikrotekstem taczy si¢ z makrotekstem.

5. Efekt odwroconego kontrastu. Kiedy strona personalizowana dowodu osobi-
stego zostanie pochylona pod odpowiednim katem kontrast orta, ktory jest central-
nym motywem na konwencjonalnym zdjeciu, odwraca si¢. Jasny orzet zmienia sig¢
w ciemnego na tle z jasng sze$ciokatng strukturg.

6. Holograficzny odpowiednik linii do odczytu maszynowego. Dwie linie do
odczytu maszynowego na stronie personalizowanej dowodu osobistego zostaly po-
wtdrzone w postaci hologramu umieszczonego ponad nimi.

7. Struktura weryfikowana maszynowo. I[dentigram® posiada strukture, ktora jest
weryfikowana maszynowo. Umozliwia to maszynowe sprawdzanie autentycznosci
dokumentu. Struktura ta nie zawiera zadnych danych personalnych ani innych zwig-

zanych z dokumentem.
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8. ZABEZPIECZENIE BIOMETRYCZNE

Biometria w terminologii nauk informatycznych jest technologia automatycz-
nej identyfikacji tozsamosci na podstawie pomiaru cech biologicznych cztowieka.
Moga to by¢ cechy statyczne, takie jak wyglad twarzy i uklad linii papilarnych
w odcisku palca lub cechy dynamiczne, zwigzane z zachowaniem czlowicka,
jak dynamika chodu czy sposob sktadania podpisu. Chociaz metody potwierdzania
tozsamosci oparte na wygladzie lub sposobie zachowania maja juz dluga tradycje
(w kulturze europejskiej od dawna na dokumentach sktadany jest podpis odrgczny,
a wigkszos$¢ papierowych identyfikatorow zawiera w sobie zdjecie), o tyle metody
automatyczne wcigz budza obawy i nie sg tak popularne jak dwa pozostate sposoby [1].

Tego typu zabezpieczenia pozwalaja na silne powigzanie dokumentu z jego
wlasdcicielem przez zamieszczenie danych biometrycznych, ktore sg indywidualnym
zestawem cech kazdego czltowieka.

W celu korzystania z techniki biometrycznej potrzebny jest skaner lub inne
urzadzenie do pobierania cech biometrycznych, oprogramowanie pozwalajace na
przetwarzanie uzyskanych danych na posta¢ cyfrowg oraz baza danych stworzona
prébek pobranych podczas procedury tworzenia dokumentu.

Biometri¢ stosuje si¢ do identyfikacji oraz weryfikacji osoby postugujacej si¢
danym dokumentem. Identyfikacja polega na ustaleniu kim jest dana osoba. Dzieje
si¢ to na podstawie pobrania probek oraz wyszukania ich w bazie probek pobra-
nych podczas wyrabiania dokumentu. Weryfikacja natomiast pozwala ustali¢ czy
dana osoba jest ta, za ktorg si¢ podaje. W tym przypadku pobrane probki od osoby
poréwnuje si¢ z tymi zapisanymi w bazie.

Najpopularniejszymi cechami biometrycznymi stosowanymi do budowania
systemow zabezpieczen sg: linie papilarne, obraz twarzy, obraz termiczny twarzy,
geometria dloni, uktad naczyn krwionosnych dtoni, teczowka oka, szablon siat-
kowki oka, podpis, zapis gtosu. Oprocz tych cech mozna wyréznié jeszcze wiele,
np. ksztatt ucha, DNA, rytm pisania na klawiaturze, sposob chodzenie itp.

Zabezpieczenia biometryczne zostaly zastosowane w polskim paszporcie.
0d 28 czerwca 2009 r. zgodnie z Rozporzadzeniem Unii Europejskiej nr 2252/2004
z 13 grudnia 2004 r. paszporty biometryczne wydawane we wszystkich krajach
strefy Schengen majg zawiera¢ obrazy odciskow palcow, ktore sa druga cecha
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biometryczng wprowadzong do paszportu. Ta pierwsza, tj. biometryczny wizerunek
twarzy, funkcjonuje w polskim paszporcie od 28 sierpnia 2006 r. [2].

Paszport z zapisem danych biometrycznych w mikroprocesorze stanowiagcym
nieroztaczng cze$¢ paszportu jest nazywany paszportem elektronicznym (e-paszportem).

W e-paszportach no$nikiem danych personalizacyjnych jest wbudowany bez-
stykowy mikroprocesor (uktad scalony). Specyfikacje ICAO (Miedzynarodowej Or-
ganizacji Lotnictwa Cywilnego) przewiduja, ze mikroprocesor bezstykowy przecho-
wuje co najmniej dane widoczne w polu przeznaczonym do odczytu maszynowego
na stronie personalizacyjnej paszportu oraz wizerunek twarzy jako powszechnie sto-
sowany identyfikator biometryczny. Inne identyfikatory biometryczne, jak np. obraz
odbitki linii papilarnych Iub tgczéwki, mozna dodawa¢ fakultatywnie.

Rys. 8.1. E-paszport zgodny ze specyfikacjami ICAO ma na zewnetrznej przedniej
obwolucie symbol e-paszportu
Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup _files/image082.gif (01.12.2014).
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9. PLOMBY ZABEZPIECZAJACE

Plomby zabezpieczajace (materialy zabezpieczajace) (ang. safety lub secu-
rity) to gtownie folie z tworzyw sztucznych, ktére stuza do wykonania etykiet za-
bezpieczonych przed fatszerstwem lub naduzyciem badz etykiet zabezpieczajacych
dany towar (rodzaj plomb).

Etykiety zabezpieczajace typu plomba gwarancyjna — sa to ogodlnie trzy r6zne
typy etykiet samoprzylepnych zaopatrzonych w warstwy o wiasciwosciach zabezpiecza-
jacych, ktore to warstwy ulegaja samozniszczeniu pod wptywem zrywania lub otwierania
— zamknigcia. Sg one bardzo czgsto zaopatrzone we wzor holograficzny.

Podziat etykiet zabezpieczajacych jest zwigzany z efektem wizualnym, jaki wy-
wotuja proby zerwania etykiety lub otwarcia zamknigcia [1].

Typ pierwszy to taki, w ktorym przy probie naruszenia plomby nastepuje de-
strukcja struktury folii. Stosowane s3 do tego celu specjalne folie z biatego poliety-
lenu (PE) o powierzchni imitujgcej papier lub z biatego polichlorku winylu (PVC),
albo tez z octanu celulozy (CA). Tego rodzaju folie sa gtdownie stosowane w za-
stepstwie plomb gwarancyjnych i wszelkiego rodzaju winiet, ktére nie powinny
by¢ przeklejane, w tym winiet potwierdzajacych optate za uzytkowanie autostrady.
Do tego ostatniego celu najczesciej jest stosowana folia PVC. Ten typ zabezpieczen
jest stosowany w przemysle komputerowym i maszynowym.

Typ drugi to taka folia, w ktdrej przy naruszeniu (probie jej zerwania) nastgpuje
w zewnetrznej warstwie ujawnienie trwatego napisu. Cze¢s¢ powtoki z folii przecho-
dzi na zabezpieczany material, dajac napis refleksyjny, w folii za§ powstaje trwaty
napis transparentny. Pojawiajace si¢ najczesciej napisy to angielskie odpowiedniki
polskich terminéw ,,Bez gwarancji”, ,,Otwierano”, ,,Probowano otwiera¢” —,,Void”,
,Opened”, ,,Tampered”. Najczesciej tego typu materialy sa wykonywane z metali-
zowanych folii poliestrowych (PET) i na ogot stosowane w elektronice i przemysle
komputerowym oraz do zabezpieczenia perfum i kosmetykow. Na podobnej zasadzie
dzialajg samoprzylepne etykiety papierowe z dwoma klejami (suchym i samoprzy-
lepnym), tzw. etykiety ,,secudry”. Stosowany papier jest papierem powlekanym.
Podobne efekty daja materialy samoprzylepne papierowe z barwng powtoks, po-
kryte dwustronnie klejem samoprzylepnym; sa one zwini¢te w zwoj i dlatego maja
tylko jeden papier silikonowy. Material jest stosowany jako zamknigcie do kopert.
Po zaklejeniu i otwarciu na barwnej powloce ujawnia si¢ napis ,,Opened”, ktory

przechodzi w postaci napisu na drugg stron¢ powierzchni sklejonej (zamknietej).
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Rys. 9.1. Plomby ulegajace destrukcji
podczas zrywania

g Gwarancia nie zrywac Il Zrédto: http:/fwww.logismarket.pl/

E’ nr 0 0 0 0 1 drukarnia-reklamowa-majcher/nalepkiplom
by/3891704788-736384357-
p.-html (10.09.2014), http://www.imprints. com/
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Rys. 9.2. Trwatly napis po zerwaniu

Zrédlo: http:/fwww.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&u

act=8&docid=01i0dND-1Q5_3M&tbnid=42rHEgM: &ved=0CAUQjRw&uri=http%3A4%2F%

2Fwww.sparker.com.tw%2F %3 Ftamper-evident-security-labels %2 C9&ei=SvAPVLLLDcGuO

6blgagG&bvm=>bv.74649129,d.d2s&psig=AF QjCNHb0oUy0BAscpXJDkpXgVECmwNEkNg&u
st=1410417037680642 (10.09.2014),http://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=im
ages&cd=&cad=rja&uact=8&docid=1EBavnrsm_Nu4M&tbnid=GwesiS4eyxJTgM: &ved=0CAU-
QjRw&url=http%34%2F%2Fwww.logismarket.co.uk%2Fsisvend-systems-and-equipment %2 Fsecu-
rity-label%2F2072298268-345914988-p.html&ei=MvIPVInSBYTCPL2 gIAH&bvm=>bv.74649129,d.
d2s&psig=AFQjCNHb0oUy0BAscpXJDkpXgVECmwNkNg&ust=1410417037680642 (10.09.2014).
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Rys. 9.3. Swiecacy klej

Zrédlo: http://www.google plurl?sa=i&rct=j&q=
&esrc=s&source=images&cd=&cad=rjakuact=
8&docid=c9ceBTWfekgiBM&tbnid=txyWclSEFJN
quM: &ved=0CAUQjRw&url=http%34%2F%2F
german.alibaba.com%2Fgoods%2F Complicated-
security-label. html&ei=5i00VOJuxLA8z5aA0AY &
bvm=>bv.74649129 ,d.d2s&psig=AF QjCNFnf3ueF5
PEPf1PnmjFoxLuSvxiLQ&ust=1410430508555946
(23.11.2014).

Typ trzeci to cienkie folie (50 um) transparentne PE i PP pokryte powtokami
umozliwiajgcymi drukowanie lub folie PE transparentne z powierzchnig aktywowang
wyladowaniami koronowymi. Powyzsze folie sa zaopatrzone w luminescencyjny
klej. Przy uzyciu lampy UV mozna stwierdzi¢, czy dane opakowanie bylo otwierane
lub czy z powyzszego materiatu byla zdejmowana i ponownie przyklejana plomba.
Tego typu plomby s3 stosowane glownie jako zamkniecia opakowan lekow.

Zniszczenie etykiety zabezpieczajacej swiadczy o tym, ze osoba niepowotana
otwierala dane urzadzenie lub opakowanie. O ile dany sprzet posiadat gwarancje,
to po stwierdzeniu naruszenia plomb traci jg. Czesto kupujacy lub uzytkownik jest
nieswiadomy skutkéw, jakie moze spowodowac probujac odklei¢ zabezpieczajaca
etykiete samoprzylepna [2].

Sa to najczeéciej materiaty samoprzylepne stuzace np. do produkcji winiet
potwierdzajacych wniesienie optaty za korzystanie z autostrad — tego rodzaju
etykieta nie powinna si¢ da¢ przeklei¢ z jednego samochodu na inny, podczas proby
przeklejania powinna ulec destrukcji; podobnie wyglada sprawa z etykietami, ktore
zastgpuja plomby urzadzen bgdacych na gwarancji. Inne rozwigzania sg stosowane
np. do zabezpieczenia opakowan lekéw — stosowane sa wtedy materiaty z lumine-
scencyjnym klejem. Po naswietleniu promieniowaniem UV migjsce pokryte klejem
swieci — wida¢ w zwigzku z tym kazdg probe przeklejania etykiety zabezpieczajace;.

Folie ulegajace destrukcji (podczas proby odklejania rozpadajace si¢ na drobne
kawatki), czyli o malej odpornosci na zrywanie, najczesciej sg produkowane jako
specjalne biate folie polietylenowe (z powloka nadajaca wyglad papieru) lub specjal-
ne biale folie z migkkiego PVC (folie z PVC sg przeznaczone gtéwnie do drukowania
winiet). Grubo$¢ powyzej opisanych folii wynosi najczgsciej 50 wm. Produkowane sg
takze inne folie ulegajace destrukcji podczas proby ich oderwania od podtoza po nakleje-
niu. Tymi foliami sg cienkie folie poliestrowe przezroczyste lub metalizowane. Podobnie
zachowuja si¢ wspotwyttaczane (koekstrudowane) folie z PS i transparentne folie octano-
we, ktore rowniez sg stosowane w charakterze ,,plomb”.
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Innym typem folii zabezpieczajacych sg transparentowe folie PE i PP pokryte
powlokami umozliwiajgcymi drukowanie lub folie PE transparentowe z powierzchnig
aktywowang wyladowaniami koronowymi. Powyzsze folie sa zaopatrzone w lumi-
nescencyjny klej. Grubos¢ ich wynosi najczesciej 50 um.

Sa rowniez produkowane specjalne metalizowane folie, glownie poliestrowe
(PET), ktore przy probie ich oderwania ujawniajg napis mowigcy, ze probowano
odklei¢ dang folie. Na podobnej zasadzie dzialajg specjalne etykiety papierowe
z dwoma klejami (suchym i samoprzylepnym), tzw. etykiety ,,secudry”.

W celu zabezpieczenia autentycznos$ci etykiety sa takze stosowane papiery
wierzchnie z dodatkiem wtokien §wiecacych w §wietle UV.

Literatura

[1] Jakucewicz S., Materiaty samoprzylepne, Ecco — Papier, Warszawa 2004, s. 125.
[2] Jakucewicz S., Kandyba J., Wysocki S., Zwojowe Materialy opakowaniowe, Map,

Bronisze, Ozaréw Mazowiecki 2009, s. 132.
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10. INNE ZABEZPIECZENIA

Etykiety RFID

Sa to etykiety samoprzylepne, najczesciej papierowe (z papierow do drukowa-
nia termicznego bezposredniego lub/i termotransferowego, ostatnio takze wykonane
z folii z tworzyw sztucznych) z aplikowanym wewnatrz etykiety tagiem (transpon-
derem). Obecnie tagi, ktore sg mikroprocesorami bezstykowymi sa rowniez powielane
metodg drukowania.

Skrot RFID (z ang. Radio Frequency Identification) jest ttumaczony jako identy-
fikacja za pomocg fal radiowych o rdznej czestotliwos$ci. Fale radiowe, jak wskazuje
polska nazwa, sa medium informacji (jak rowniez w przypadku tagéw pasywnych
zrodlem energii) i pozwalaja na zdalny odczyt danych z identyfikatorow (nazwy
spotykane w literaturze to rowniez tagi i transpondery), a takze zapis danych bez
koniecznosci kontaktu optycznego pomiedzy urzadzeniem odczytujacym a identy-
fikatorem [1].

Radiowa identyfikacja jest pojeciem nadrzednym dla technik, ktore uzywaja
fal radiowych, aby automatycznie identyfikowa¢ ludzi albo przedmioty. Jest kilka
metod identyfikacji, ale zwykty chip ma przechowa¢ numer seryjny, ktory identyfi-
kuje osobg albo dany przedmiot oraz moze zawiera¢ inne informacje.

Antena umozliwia chipowi przekazanie informacji czytnikowi. Czytnik, dzigki
oprogramowaniu komunikacyjnemu, przetwarza fale radiowe odzwierciedlone z metki
RFID na cyfrowe informacje, ktore nastgpnie sa przekazywane do komputerow.

Mozliwo$¢ wielokrotnego zapisu i brak koniecznosci bezposredniego kon-
taktu miedzy czytnikiem a no$nikiem informacji (czyli transponderem) odrdzniaja
technike RFID od technologii kodéw kreskowych. Odleglos¢ migdzy czytnikiem
a transponderem zalezy od czgstotliwosci fal radiowych, jak réwniez zrodla zasilania
transpondera i wynosi do kilkuset metrow.

Mowiac o identyfikacji za pomoca fal radiowych, nalezy méwi¢ o systemie,
w ktorym wspodlpracujg poszczegodlne elementy. Kazdy system sklada si¢ z trzech
podstawowych elementoéw: identyfikatoroéw, czytnikow oraz oprogramowania: komu-
nikacyjnego (nazwa rowniez spotykana w literaturze to middleware) i uzytkowego.

W literaturze branzowej zamiast slowa ,,identyfikator” zamiennie uzywa si¢
okreslen: tag, transponder lub ,,inteligentne” etykiety (tzw. smart label), z tym, ze to
ostatnie okreslenie odnosi si¢ jedynie do identyfikatoroéw wystepujacych w postaci
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etykiet samoprzylepnych (papierowych lub z tworzywa sztucznego) i moze by¢ my-
lace, gdyz etykiety z identyfikatorami RFID nie sg jedynymi przedstawicielami tej
grupy etykiet [2].

Technologia RFID to identyfikacja za pomoca fal radiowych. Do jej realizacji
konieczne s3: tag z wbudowang pamigcig i anteng (czyli identyfikator), najczgsciej
w postaci etykiety samoprzylepnej oraz czytnik (dekoder) i oprogramowanie.

Jako identyfikatory sg stosowane roznego rodzaju tagi: pasywne (bez Zrodia
zasilania) oraz potpasywne i aktywne (ze zrodtami zasilania). W etykietach samo-
przylepnych RFID sg stosowane glownie tagi pasywne [3].

Etykieta RFID, stanowigca podstaweg systemu, jest umieszczana na zabezpie-
czanym przedmiocie. Wprowadzenie informacji do pamigci RFID odbywa si¢ droga
radiowa, zapis informacji moze by¢ wykonany wielokrotnie.

Tagi (zwane takze transponderami) to niewielkie uktady z wtasng pamigcig oraz
zawierajgce nieduzg anten¢. Komunikujg si¢ z czytnikiem wykorzystujac radiowy
sygnat o niewielkiej mocy.

Potaczenie jest mozliwe, kiedy odleglos¢ migdzy czytnikiem a tagiem siega
nawet kilku metrow. Kazdy tag ma swdj niepowtarzalny numer identyfikacyjny,
ktorego nie mozna zmieni¢, dodatkowo mozna w nim zapisywac¢ wilasne informacje.
Dzigki temu tagi RFDI sg stosowane do zabezpieczen biletow, papierow wartoscio-
wych, banknotow, paszportow i wielu innych.

Tagi (transpondery) RFID skladaja si¢ przede wszystkim z uktadu scalonego, na
ktérym mozna zapisa¢ informacje, oraz anteny. Moga dodatkowo zawiera¢ wilasne

zasilanie w postaci baterii (tagi aktywne), ale nie jest to konieczne, gdyz tzw. tagi

Rys. 10.1. Etykieta samoprzylepna z chipem RFID
Zrédlo: http://open-your-eyes-now.bloog.pl/id, 5805868, title, RFID-Chip-Cyfrowy-Aniol-Stroz,index.
html?smoybbtticaid=6 (07.12.2014).
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pasywne sg zasilane przez energi¢ pochodzaca z fali radiowej nadajnika, co pozwala
na wystanie informacji zwrotnej do nadajnika. Tagi posiadajg unikalny i niezmienny
klucz, zakodowany podczas produkcji. Wymiana informacji mi¢dzy tagami a czytni-
kiem odbywa si¢ za pomocg fal radiowych o malej mocy.

Coraz cze¢sciej do zabezpieczania dokumentow stosuje si¢ etykiety radiowe,
przemawia za tym trudnos$¢ w ich sfatszowaniu. Tego typu etykieta jest umieszczona
w paszportach biometrycznych m. in. polskim. Na mikroprocesorze, wchodzacym
w sktad transpondera, sg zapisane informacje dotyczace obrazu twarzy posiada-
cza dokumentu oraz dane zapisane w polu do maszynowego odczytu. Dodatkowa
informacja, ktoéra ma by¢ zapisywana w ukladzie scalonym ma by¢ obraz linii
papilarnych wtasciciela dokumentu. Tagi zawieraja takze informacje potrzebne
do potwierdzenia, ze dane zostaly na nim zapisane przez uprawniony do tego
podmiot. Wszystkie dane zapisane na chipie dodatkowo sg chronione przed niepo-
wotang ingerencja.

W zwigzku z zastosowaniem technologii RFID jako jednego z elementow
zabezpieczajacych dokumenty, tagi nalezy zabezpieczy¢ przed nieautoryzowanym
odczytem danych, probg oszukania czytnika przez umieszczanie innego transpon-
dera oraz przed przechwyceniem danych podczas ich wymiany migdzy czytnikiem
a tagiem. Aby zabezpieczy¢ dane przed tego typu atakami stosuje si¢ metody uwie-
rzytelniania obydwu stron oraz szyfrowanie danych.

W ostatnich latach technologia RFID znacznie si¢ rozwinela. Przyktadem moga
by¢ tagi stworzone przez firme Hitachi, ktore maja wymiary 0,05x0,05 mm i grubo$¢
5 um [4].

Rys. 10.2. Tagi RFID stworzone przez firme¢ Hitachi zwane ,,proszkiem” (ang. powder)
maja wymiary 0,05x0,05 mm (po prawej obok ludzkiego wtosa)
Zrédlo: http://www.spychips.com/blog/2007/02/hitachis_weaponized_rfid_powde.html (07.12.2014).
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Zaletami umieszczania tagdéw RFID w dokumentach i banknotach sa:

— trudno$¢ w podrobieniu takiego dokumentu (banknotu),
— latwiejsza weryfikacja ich autentycznosci,
— mozliwo$¢ $ledzenia przeptywu tzw. ,,brudnych pienigdzy”.

Technologia ta ma wiele zalet, ale wzbudza takze pewne kontrowersje wsrod
potencjalnych uzytkownikow, ktorzy obawiaja si¢ naruszenia ich prywatnosci.
Mimo obaw RFID staje si¢ coraz bardziej powszechnie uzywane.

Zamiast etykiety samoprzylepnej moze byé¢ stosowany sam mikroproce-
sor bezstykowy. Bezstykowy uktad scalony (mikroprocesor) jest przeznaczony do
zapisu i przetwarzania danych i zatopiony np. w paszportach, dowodach tozsamo-
sci 1 biometrycznych dokumentach pobytu. Mikroprocesor, ktory w wigkszos$ci
dokumentow jest niewidoczny, jest polaczony z antena, co umozliwia komunikacje
z czytnikiem kart za posrednictwem fal elektromagnetycznych (identyfikacja za po-
mocg czestotliwosci radiowej — RFID). Do zapoczatkowania transmisji niezbgdna
jest bliskos¢ czytnika. Chroniong zawarto$¢ mikroprocesora mozna odczyta¢ z od-

legtosci 0-10 cm.

Rys. 10.3. Mikroprocesor niewidoczny Rys. 10.4. Mikroprocesor widoczny

Zrédio: http://prado.consilium.europa.eu/PL/ razem z anteng
glossaryPopup_files/imagel 04.jpg Zrédlo: http://prado.consilium.europa.eu/PL/
(11.12.2014). glossaryPopup_files/imagel 04.jpg (11.12.2014).

Paszporty biometryczne lub e-paszporty zawieraja mikroprocesory bezstykowe
(lub zblizeniowe). Taki mikroprocesor moze by¢ wbudowany w dokument podro-
zy na rézne sposoby. Moze by¢ (jak na ilustracji) zatopiony w grubym przezro-
czystym laminacie, w obwolucie dokumentu lub w specjalnej stronie z poliwegla-
nu. Aby utrzyma¢ odpowiedni poziom bezpieczenstwa danych, czgsto stosuje si¢
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podstawowa kontrole dostepu (mikroprocesor bezstykowy moze by¢ odczytywany
przez odpowiedni czytnik, dopiero gdy zostanie odblokowany za pomoca zweryfi-
kowanego kodu PIN); mozliwa jest tez rozszerzona kontrola dostepu (uwierzytelnia-
nie w terminalu): jako zabezpieczenie stosuje si¢ podpis cyfrowy (z uzyciem klucza
infrastruktury publicznej ICAQ), chronigcy autentyczno$¢ i integralno$¢ przecho-
wywanych danych.

Mikroprocesor stykowy. Uklad scalony (mikroprocesor) przeznaczony do za-
pisu i przetwarzania danych, zatopiony np. w dowodach tozsamosci. Zabezpieczony
nos$nik elektroniczny, zawierajacy np. dane osobowe: imi¢, nazwisko, dat¢ urodze-
nia, miejsce urodzenia, jednostke wydajaca i cyfrowa wersje wizerunku posiadacza.
Dowdd tozsamosci z mikroprocesorem stykowym nalezy umiesci¢ w czytniku, aby
— po przytozeniu go do stykow elektrycznych — moc odczyta¢ zapisane w nim infor-

macje. Widocznymi czgsciami mikroprocesora sa typowe styki ze ztota.

Elementy odczytywane maszynowo

Elementy odczytywane maszynowo (elementy do wspomaganej maszynowo
weryfikacji zabezpieczen dokumentdw) sg to zabezpieczenia, ktoére moga by¢ odczy-
tywane 1 weryfikowane przez maszyny (czytniki dokumentow); stuza do uwierzytel-
niania dokumentu podrézy lub tozsamos$ci przez wykrywanie lub pomiar szczegdl-
nych fizycznych wlasciwosci elementow lub struktur dokumentu, pomagajg rowniez
uwierzytelni¢ posiadacza dokumentu: kod kreskowy/kod mozaikowy, numer doste-
pu karty (CAN) i ustanowienie polaczenia uwierzytelnionego hastem (PACE).

Pole przeznaczone do odczytu maszynowego:
— mikroprocesor stykowy,
— mikroprocesor bezstykowy,
— pasek magnetyczny,
— pasek optyczny.

Pasek optyczny [5]

Pasek optyczny jest to no$nik pamieci przeznaczony do odczytu laserowego,
posiadajacy pojemno$¢ do 4 MB. Umozliwia przechowywanie wielu plikow da-
nych, w tym obrazéw; na potrzeby szybkiego uwierzytelnienia karty mozliwe jest
ponadto ogladanie elementéw wizualnych, jak np. mikroobrazow, wzorow zabezpie-
czajacych i elementéw optycznie zmiennych (OVD).
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Rys. 10.5. Pasek optyczny
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/imagel25 jpg (11.12.2014).

Sucha pieczeé [5]

Odcisk reliefowy wykonany za pomoca pieczgci lub stempla, np. w celu uwie-
rzytelnienia dokumentu lub przymocowanego w dokumencie w sposéb konwen-
cjonalny (np. przyklejonego) wizerunku posiadacza. Ttoczony za pomocg matrycy
1 patrycy. Matryca — cz¢$¢ wklesta oraz patryca — cz¢$¢ wypukla sg swoimi doktad-
nymi odwzorowaniami. Podtoze poddane wyttaczaniu ulega wypukleniu. Odcisk,
czgsciowo wystajacy ponad powierzchnig/zaglebiony, powstaje zarowno na awersie,
jak i na rewersie.

Rys. 10.6. Sucha pieczeé Rys. 10.7. Sucha pieczgé zespalajaca

(Belgia — paszport) fotografi¢ z dokumentem
Zrédio: http://prado.consilium.europa.eu/PL/ Zrédio: http:/jprado.consilium.europa.eu/PL/

glossaryPopup_files/imagel35.jpg (11.12.2014). glossaryPopup files/imagel36.jpg (11.12.2014).
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Proces tloczenia odbywa si¢ w temperaturze pokojowej lub w podwyzszone;j
do kilkudziesi¢ciu stopni Celsjusza. Podwyzszona temperatura ttoka powoduje,
ze ttoczone podloze mniej si¢ deformuje.

Zabezpieczenia introligatorskie [5]

Do zabezpieczen introligatorskich zaliczamy laminowanie. Wykonywane
poprzez pokrywanie czesci lub catosci dokumentéw laminatem, ktory czesto za-
wiera dodatkowe zabezpieczenia. Jednym ze sposobow poprawienia skutecznosci
zabezpieczenia przez laminowanie jest nadruk wykonany na laminacie. Zazwyczaj
znajduje si¢ on na wewngtrznej stronie laminatu (mi¢dzy laminatem a warstwa kle-
jowa), co powoduje, ze jest odporny na uszkodzenia oraz ingerencje osob trzecich.
Taki nadruk moze by¢ wykonany farba swiecaca w swietle UV.

Rys. 10.8. Litera B wytoczona

w laminacie

Zrédio: http://prado.consilium.europa.
eu/PL/glossaryPopup _files/image095.jpg
(11.12.2014).

Wyttoczenia w laminacie sg to wyczuwalne dotykowo zabezpieczenia laminatu,
takie jak skomplikowane wzory cienkich kresek lub mikrodruki, wykonane
w laminatach zabezpieczajacych przez wyttaczanie.

Rys. 10.9. Wytloczona data wazno$ci i numer w dowodzie stowackim
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/image096.jpg (11.12.2014).
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Rys. 10.10. Wyttoczone napisy Rys. 10.11. Mikrodrukowe wyttoczenia

Zrédlo: http.//prado.consilium.europa.eu/PL/ w laminacie
glossaryPopup_files/image097 jpg Zrédlo: http://prado.consilium.europa.eu/PL/
(11.12.2014). glossaryPopup_files/image098.jpg (11.12.2014).

Stosowane w wielu paszportach laminowanie przezroczystym laminatem stro-
ny z danymi personalnymi jest zabezpieczone przed manipulacjg przez dodatkowe
przeszycie laminatu, co powoduje, ze cz¢$¢ laminatu przechodzi na przeciwleglta
strone, tworzac waski margines przy grzbiecie dokumentu.

Rys. 10.12. Laminat zintegrowany z dokumentem przez przeszycie, tworzacy margines
na przeciwleglej stronie
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/imagel00,jpg (11.12.2014).

Nastepnym sposobem zabezpieczenia jest laminat retrorefleksyjny, w ktorym jest
umieszczony ukryty obraz niewidoczny w $wietle normalnym. Obraz staje si¢ widoczny
podczas zastosowania §wiatta koaksjalnego oraz specjalnego urzadzenia optycznego.
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RiJK DER NEDERLANDEN

Rys. 10.13. Laminat retrorefleksyjny. W §wietle normalnym (po lewej) oraz w §wietle
koaksjalnym (po prawej) — Hiszpania paszport
Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup_files/imagel01 jpg (11.12.2014).

Kolejnym zabezpieczeniem introligatorskim jest mni¢ introligatorska. Tego
typu ni¢ moze sktada¢ si¢ z kilku splecionych ze soba nici. Uzywana jest do faczenia
stron dokumentu na przyktad paszportu. Moze swieci¢ w §wietle UV jednobarwne
badz wielobarwnie

Rys. 10.14. Ni¢ introligatorska w $wietle dziennym i §wietle UV
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/image064.jpg (11.12.2014).

Nastepnym zabezpieczeniem introligatorskim jest sygnatura grzbietowa
/mumeracja sekwencyjna. Sygnatura grzbietowa jest zwana takze ,,stupami Gie-
dymina”. Sygnatura grzbietowa jest terminem zapozyczonym z introligatorstwa.
Zanim powstanie gotowy produkt (broszura, ksigzka, czasopismo itd.) nalezy potaczy¢
we wlasciwym porzadku poszczegdlne jego czesci (przycigte arkusze pojedyncze
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ztozone, sktadki). W tym celu sygnatury grzbietowe, jako znaki kontrolne (w przy-
padku ksigzek zwykle na grzbiecie), umieszcza si¢ schodkowo od géry do dotu.

W paszportach tego rodzaju znak kontrolny jest dodatkowym elementem za-
bezpieczajacym. Dzieki niemu latwiej jest zauwazyé, czy ktoras ze stron zostata
podmieniona lub usuni¢ta.

R

Rys. 10.15. Sygnatura grzbietowa
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup _files/imagel 62.jpg (11.12.2014).

Rys. 10.16. Polaczenie sygnatury
grzbietowej i numeracji stron jest
okres$lane czasem jako numeracja
sekwencyjna

Zrédio: http://prado.consilium.europa.
eu/PL/glossaryPopup _files/imagel63.jpg
(11.12.2014).

Lzy (nity)/zszywki
Nastepnymi zabezpieczeniami introligatorskimi sg {zy (nity)/zszywki. Nity shu-

73 do zespolenia z podtozem zdjg¢ konwencjonalnych, zas zszywki (metalowe) do
potaczenia kartek papierowych dokumentu. Zaréwno nity, jak i zszywki, o ile maja
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charakterystyczny wyglad, sa swego rodzaju zabezpieczeniem méwigcym, czy pro-
bowano manipulowaé przy dokumencie.

Rys. 10.17. Polaczenie za pomoca nitow
Zrédio: http.//prado.consilium.europa.eu/PL/
glossaryPopup_files/imagel78.jpg (11.12.2014)..

Przymocowanie zszywkami

Rys. 10.18. Potaczenie za pomoca zszywek

Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup _files/imagel79.jpg (11.12.2014).

Piecze¢ tuszowa / stempel tuszowy [5]

Ciekly tusz jest nanoszony na podioze za pomoca pieczgci lub stempla, np.
w celu uwierzytelnienia dokumentu lub konwencjonalnie przymocowanego
(np. przyklejonego) wizerunku posiadacza.
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Rys. 10.19. Stempel tuszowy Rys. 10.20. Stempel potwierdzajacy wjazd
uwierzytelniajacy zdjecie do strefy Schengen przez granicg zewngtrzng
Zrédio: http:/lprado.consilium.europa.eu/PL/ Zrodfo: htip.//prado.consilium.europa.eu/PL/

glossaryPopup _files/imagel37.jpg (11.12.2014). glossaryPopup_files/imagel38.jpg (11.12.2014).

Radetkowanie [5]

Metoda zabezpieczania (uwierzytelniania) konwencjonalnie przymocowane-
go (np. przyklejonego) wizerunku posiadacza: za pomocg (rgcznej) prasy ttoczy si¢
wzor z powtarzajacych si¢ kresek; czesto migdzy kreskami sg perforowane otwory.

Rys. 10.21. Radetkowane zdjecie
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup_files/imagel52.gif (11.12.2014).
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Grawerowanie laserowe [5]

Obrazy i tekst sg grawerowane w laminatach z tworzywa sztucznego lub kartach
oraz w specjalnie przygotowanym papierze za pomocg lasera. W procesie grawe-
rowania laserowego dane sg zapisywane przez zaczernianie (zweglanie) folii czutych
na promieniowanie laserowe (folii z polichlorku winylu (PVC) lub z uczulanego
poliweglanu (PC) oraz specjalnie przygotowanego papieru. Przy zastosowaniu
r6znych materiatéw $wiattoczutych mozna uzyskaé rowniez kolory.

Glebokos¢ grawerowania laserowego mozna regulowac; stosowane sg przedsta-
wione ponizej warianty techniczne.

Grawerowanie plaskie (w okreslonej warstwie): zaczernianie warstw lezacych
pod przezroczystymi (nieczutymi na promieniowanie laserowe) foliami okrywowymi.

Przyklady:
Niemcy: prawo jazdy (imig, data i miejsce wydania, podpis),

Szwajcaria: dowod tozsamosci (nazwisko, imi¢).

Rys. 10.22. Grawerowanie plaskie
Zrédio: http://prado.consilium.europa.eu/PL/glossaryPopup _files/image075 jpg (11.12.2014).

Rys. 10.23. Grawerowanie plaskie
Zrédio: http://prado.consilium.europa.eu/PL/
glossaryPopup_files/image076.jpg (11.12.2014).
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Grawerowanie laserowe wypukte (wyczuwalne dotykowo).

Przyklady:

Niemcy: prawo jazdy (nazwisko, data i miejsce urodzenia, numer seryjny,
kategorie prawa jazdy), Szwajcaria: dowod tozsamosci (np. data urodzenia na stro-
nie przedniej).

Rys. 10.24. Laserowo wygrawerowany numer wyczuwalny dotykiem
Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup _files/image077 jpg (11.12.2014).

Rys. 10.25. Wyczuwalna dotykiem laserowo wygrawerowana data urodzenia
Zrédlo: http://prado.consilium.europa.eu/PL/glossaryPopup_files/image078,jpg (11.12.2014).

Metoda fotochemiczna [5]

Metoda fotochemiczna: procesy, w ktorych materiaty §wiattoczute tworzg obraz
na papierze fotograficznym. Metoda fotochemiczna jest jedng z metod stosowanych
do integracji danych personalnych/wizerunku/podpisu z podtozem.
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Rys. 10.26. Integracja danych personalnych metodg fotochemiczng
Zrédio: http:/lprado.consilium.europa.eu/PL/glossaryPopup_files/imagel02,jpg (11.12.2014).
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11. METODY IDENTYFIKACJI - SPRZET
| PROCEDURY

Metody, ktore sg stosowane w celu potwierdzenia autentycznosci dokumentow
i banknotow sg powigzane z technologiami zabezpieczajacymi, ktdre stosuje si¢
do zabezpieczenia takiego rodzaju dokumentéw. Kontrola autentyczno$ci polega
na identyfikacji obecnosci i weryfikacji jakoSci poszczegolnych cech zabezpieczaja-
cych. Oceng autentycznos$ci banknotoéw mozna dokonywa¢ na réznych poziomach:
organoleptycznie — bez zastosowania jakichkolwiek przyrzadow (weryfikowane sa
cechy zabezpieczajace — informacja dostepna dla ogdtu lub inaczej: ,,weryfikacja
przez cztowieka z ulicy”); za pomocg prostych urzadzen i detektoréw lub maszyn do
liczenia i sortowania banknotow (weryfikacja dokonywana na przyktad przez kasje-

row) oraz za pomocg skomplikowanej aparatury (weryfikacja ekspercka).

11.1. Techniczne srodki weryfikacji autentycznosci

Ze wzgledu na sposob dzialania, uniwersalnosc i jakosc, techniczne srodki we-
ryfikacji autentycznosci banknotoéw i papierow wartosciowych mozna podzieli¢ na
trzy grupy: proste podreczne urzadzenia (testery), poétautomatyczne i automatyczne
urzadzenia i systemy do szybkiej i masowej weryfikacji oraz specjalistyczny sprzet
ekspercki [1].

Do pierwszej grupy naleza przyrzady, ktore wspomagaja weryfikacje bankno-
tow, a decyzje o ich autentycznosci podejmuje sam uzytkownik. Do tej grupy mozna
zaliczy¢:

— zwykle lupy optyczne oraz wideolupy przeznaczone do wizualizacji matych
elementow zabezpieczajacych w §wietle dziennym odbitym,

— testery wyposazone w zrodlo emitujgce promieniowanie ultrafioletowe (UV),
przeznaczone do identyfikacji UV-luminescencji,

— testery fosforescencji,

— testery wyposazone w zrodto emitujgce promieniowanie IR; czesto takie urza-
dzenia sa wyposazone w kamere wideo,

— testery wyposazone w zrodlo $wiatta padajace pod katem ostrym i/lub zrédto
$wiatta rozproszonego dla badania przezrocza dokumentéw (znakéw wodnych

1 in. elementow),
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— urzadzenia wyposazone w czujniki magnetyczne oraz urzadzenia optyczne lub
wyposazone w kamere video do wizualizacji elementow ferromagnetycznych
zawartych w farbach i widkien zabezpieczajacych o wlasciwosciach magnetycznych,

— urzadzenia do identyfikacji luminoforéw typu anty-Stokesa,

— optyczne detektory ukrytych symboli (specjalistyczne szablony wykonane na
przyktad w postaci okreslonego zestawu wytloczonych na plastikowej podstawie
soczewek cylindrycznych),

— urzadzenia 3M do identyfikacji retrofleksyjnych elementéw zabezpieczajgcych.

Takie urzadzenia moga shuzy¢ do identyfikacji jednego rodzaju zabezpieczenia,
ale w wigkszosci sg produkowane jako urzadzenia wielofunkcyjne, pozwalajace na
identyfikacje kilku cech zabezpieczajacych w dokumentach.

Typowymi przedstawicielami tej grupy urzadzen sa przede wszystkim lupy. Sa prze-
znaczone do badan obiektow o niewielkich wymiarach. Lupy coraz czesciej sa wyko-
nane ze zintegrowanym o$wietleniem, dzieki czemu mozna osiagna¢ lepsza wydajnosé
widzenia. Przy wyborze lupy trzeba rowniez uwzgledniac jej powigkszenie (co najmniej
dziesigciokrotne), wymiary ($rednice) pola roboczego oraz obecno$¢ powlok antyrefiek-
syjnych. Za pomoca lupy mozna wyjawi¢ defekty zwigzane z kopiowaniem (powiela-
niem) dokumentéw. Obecnie duzym powodzeniem cieszg si¢ lupy wideo.

Szeroko rozpowszechnione sg rowniez proste i tanie testery banknotow, ktore
pozwalaja na ocen¢ podstawowych cech w §wietle UV (rys. 11.1). Pozwalajg na
sprawdzenie poziomu fluorescencji podtoza oraz elementéw nadrukowanych farba-

mi §wiecgcymi w promieniowaniu UV.

Rys. 11.1. Tester banknotow Wallner DL-1011. Wyposazenie: §wietlowka UV (9 W)
do sprawdzania elementow widocznych w ultrafiolecie; $wietldwka biata (4 W)
do sprawdzania znakow wodnych; szklo powickszajace do odczytywania mikrodrukow
Zrédio: http./lebiurowe.com.pl/tester-banknotow-wallner-dl1011-p-521.html (20.12.2014).
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Ze wzgledu na rosngce potrzeby doktadnej weryfikacji zabezpieczen ,,widocz-
nych” w zakresie IR, udoskonala si¢ urzadzenia pozwalajace na ich wizualizacje.
W skiad takich urzadzen wchodzi kamera wideo wyposazona w filtry przepuszczajace
promieniowanie z zakresu dtugosci fal 860-950 nm oraz monitor do wizualizacji obra-
zu ,,widocznego” w zakresie IR. Czesto takie urzadzenia sg produkowane w wersji
wielofunkcyjnej, pozwalajacej na identyfikacj¢ kilku rodzajow zabezpieczen. Na
rys. 11.2 przedstawiono tester banknotow Laura UV/IR 90. Tester zostal wyposa-
zony w kamerg, ktora umozliwia doktadang weryfikacje fragmentéw banknotow
pokrytych specjalng farba drukarska z zabezpieczeniami widocznymi tylko w pro-
mieniach UV i UR. Z kolei Tester PRO-1500 IRPM oprocz identyfikacji IR 1 UV
pozwala na identyfikacj¢ elementow o wlasciwosciach ferromagnetycznych (nadru-
kowanych farbami magnesowalnymi). W tym celu wyposazono go w detektor ma-
gnetyczny generujacy sygnat dzwigkowy.

Rys. 11.2. Tester banknotow Laura UV/IR 90
Zrédlo:  hitp://www.chs.gda.pl/Laura90UVIR. html
(20.12.2014).

Czgs¢ takich urzadzen moze by¢ podtaczona do komputera i posiada specjali-
styczne oprogramowanie, pozwalajace na obrobke cyfrowa kontrolowanego obrazu,
na przyktad wykonanie pomiarow geometrycznych, tworzenie bazy danych.

Urzadzenia nalezace do tej grupy sa stosowane nie tyko do celow weryfikacji
banknotéw, ale réwniez z powodzeniem wykorzystuje si¢ je do kontroli dokumen-
tow tozsamosci 1 innnych dokumentow z zabezpieczeniami.

Do drugiej grupy naleza specjalistyczne urzadzenia, ktére bez udziatu czto-
wieka weryfikuja autentyczno$¢ dokumentéow (weryfikacja maszynowa). Do tej gru-
py naleza na przyktad urzadzenia weryfikujace prawdziwos¢ banknotéw. W takich
urzadzeniach, czesto z funkcjg weryfikacji moze by¢ zintegrowana rowniez funkcja
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liczenia banknotéw oraz sumowania ich warto$ci. Moga one by¢ wykonane w wersji

poélautomatycznej (z rgcznym wprowadzaniem banknotéw 1 wydajnoscig mniejsza

od jednego banknotu na sekunde) lub automatycznej, pozwalajacej na weryfikacje

catego pliku banknotow. Do wykrywania fatszywych banknotow shuzy dzwigkowa

i $wietlna sygnalizacja. Urzadzenia nalezace do tej grupy moga by¢ wyposazone

w nastepujace detektory:

— analizy obrazow na awersie i rewersie banknotow w $wietle widzialnym,

— analizy obrazow na awersie i rewersie banknotow w warunkach promieniowania IR,

— analizy obrazu banknotéw w $wietle przechodzacym, w tym rowniez oznaczanie
powierzchni dziur i naderwan,

— oznaczenia poziomu luminescencji papieru w warunkach promieniowania UV,

— oznaczenia obecnos$ci obszardw z polyskiem na obydwu stronach banknotow
w celu ujawnienia miejsc zaklejonych tasma samoprzylepna,

— analizy grubos$ci papieru banknotow,

— analizy poziomu zniszczenia banknotow na podstawie dzwicku szeleszczenia
przy zginaniu banknotu w dwoch kierunkach,

— analizy obecnosci elementéw o wlasciwosciach ferromagnetycznych na okreslo-
nych obszarach z obydwu stron banknotow,

— analizy i oznaczenia specjalistycznych elementéw zabezpieczajacych, wiasci-
wych dla danego rodzaju banknotow i in.

W urzadzeniach nalezacych do tej grupy analiza informacji zawartej na bank-
notach odbywa si¢ za pomocg wymienionych powyzej detektoréw. Analiza (odczy-
tywanie, skanowanie) informacji odbywa si¢ w trakcie przemieszczenia banknotéw
po wyznaczonym torze, na ktory banknoty sa kierowane po pobraniu z kieszeni
podajacej (rys 11.3). Urzadzenia te rozwinely si¢ na bazie maszyn do liczenia
banknotéw. Maszyny liczace banknoty pojawity si¢ na poczatku XX. wieku w USA
i posiadaty tylko jedng funkcje — liczenie. Z czasem ewoluowaty, zwigkszajac
wydajno$¢ procesu liczenia, a nastgpnie zwigkszyly zakres swoich mozliwosci do
liczenia, sortowania oraz identyfikacji poszczegoélnych cech zabezpieczajacych
na banknotach. Zmieniata si¢ tez liczba dostepnych modeli urzadzen, spelnianych
funkcji 1 szybko$¢ liczenia. Z czasem zwigkszata si¢ tez liczba sprawdzanych cech
banknotow, na podstawie ktorych jest weryfikowana ich autentyczno$c.

Obecnie na rynku mozna spotka¢ tanie i proste urzadzenia posiadajace tylko
jedna funkcje liczenia (liczarki), liczarki wyposazone w detektory UV i magnetycz-
ne oraz drozsze urzadzenia z mozliwoscia skanowania w zakresie promieniowania IR.
Te ostatnie moga rozpoznawaé¢ walute oraz nominal banknotu. Urzadzenia te potrafig
zliczy¢ og6lng ilos¢ banknotow w pliku, ilo§¢ banknotéw kazdego nominatu oraz
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podaja informacj¢ o ogoélnej sumie pieniedzy. Rozbudowane automatyczne systemy
liczaco-sortujace potrafig skanowa¢ informacje w zakresie promieniowania IR, UV,
identyfikuja elementy magnetyczne, mierza grubo$¢ podioza/papieru. Ta ostatnia
funkcja urzadzen pozwala w procesie liczenia dokonaé szybkiej wstepnej automa-
tycznej selekcji podejrzanych i zniszczonych banknotéw. W taki spos6b rozbudowa-
ne nowoczesne urzgdzenia potrafig sortowac banknoty wedlug nominatu, orientacji,
autentyczno$ci oraz stopnia zniszczenia. Takie urzadzenia maja, co najmniej, dwie
kieszenie odbiorcze — gldwng i dodatkowa dla podejrzanych banknotow, co gwa-
rantuje¢ ciagla prace urzadzen (nie ma potrzeby przerw przy wykryciu podejrzanych
egzemplarzy).

Na bazie liczarek dwukieszeniowych rozwingty si¢ urzadzenia wielokieszenio-
we, ktore czesto nazywa si¢ sorterami. Takie urzadzenia mogg posiada¢ nawet do
kilku dziesigtkow kieszen, moduty dodatkowe, na przyktad do pakowania plikow
banknotoéw. W razie potrzeby moga by¢ one doposazone w detektory, ktore pozwala-
ja na odczytywanie, pordwnanie i identyfikacj¢ numerow seryjnych banknotéw oraz
na wymian¢ tymi danymi w celu utworzenia lokalnych systemow lub zintegrowania
z centralnymi bankowymi systemami zarzadzania przeptywem gotowki.

Wisréd producentéw urzadzen do liczenia banknotow duzym uznaniem od wielu
lat cieszy si¢ firma Glory [2]. Niewiele gorzej wypada grupa producentéw z USA,
Japonii i Korei, m.in. Kisan, Magner, Laurel, Cummins czy Seetech. Kilku dostaw-
cOw stworzyto wlasne marki oparte na sprzgcie roznych producentow.

Zilustrujemy te grupe urzadzen na przykltadzie sorteréw firmy Kisan. Firma
Kisan Electronics oferuje sortery o niewielkich wymiarach dla matych i $rednich
bankoéw, CIT-0w, kasyn i hipermarketéw. W ofercie firmy sg m.in. urzadzenia: dwu-
kieszeniowy sorter Kisan Newton V, trzykieszeniowy sorter Kisan Smart oraz pi¢-
ciokieszeniowy Kisan K-500 PRO [3, 4]. Urzadzenia te pozwalajg na wielopozio-
mowe sortowanie, liczenie oraz detekcje falsyfikatow banknotow (analiza obrazu
banknotu i badanie UV-, MG- i IR-elementéw). Przyktady definiowania poziomu
zniszczonych banknotow: urwane rogi, przedarcia, klejenie tasma, plamy oleiste i in.

Dwukieszeniowy sorter Kisan Newton V zostal wprowadzony na rynek w 2008
r. i w tym samym roku uzyskal pozytywny wynik testowania w europejskim cen-
tralnym banku. Dowodem na ogromng precyzje czujnikow firmy Kisan jest mozli-
wo$¢ odczytu numerdw seryjnych banknotéw. Funkcja ta jeszcze bardziej zwicksza
bezpieczenstwo banku, pozwalajac np. na poréwnanie numerow seryjnych z baza
banknotéw fatszywych. Banknoty uznane za fatszywe lub podejrzane kierowane sa
do specjalnej kieszeni. Sprawia to, ze proces liczenia nie jest zatrzymywany, a ka-
sjerzy moga duzo szybciej przeliczy¢ duze ilosci banknotéw lub obstuzy¢ wigksza
liczbe klientow.
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Rys. 11.3. Schemat liczarki dwukieszeniowej
Zrédlo: http://habrahabr.ru/post/185806/ (20.12.2014).

Aby zaoferowa¢ swoim klientom maszyng¢ o jak najwigkszej elastycznosci,
firma Kisan podjeta decyzj¢ o zastosowaniu w sorterach Newton systemu opera-
cyjnego Windows CE. Jest to system wykorzystywany na ogdt w duzo wigkszych
urzadzeniach automatyki bankowej (np. w niektorych bankomatach). Dzigki takiej
decyzji Newton ma mozliwosci zblizone do normalnego komputera PC. Kasjerzy
obsluguja sorter za pomocg kolorowego, dotykowego ekranu oraz prostego, intu-
icyjnego interfejsu graficznego. Newton moze by¢ uzywany nie tylko jako osobne
urzadzenie, ale réwniez jako cze$¢ wigkszego systemu zarzadzania gotoéwka. Bank
moze podiaczy¢ go do systemow informatycznych.

W ramach wspierania producentéw przyrzadow do rozpoznawania falsyfikatow
w rozwijaniu i doskonaleniu ich wyrobow, krajowe banki centralne Eurosystemu
zapewniajg producentom i ich przedstawicielom mozliwo$¢ testowania przyrzadow
na obszernej probie reprezentatywnych falsyfikatow banknotow euro. Aby utatwic
uzytkownikom banknotoéw wybor miedzy dostgpnymi urzadzeniami, Europejski
Bank Centralny (EBC) publikuje informacje o wynikach tych testow (https://www.
ecb.europa.eu/euro/cashprof/cashhand/devices/html/Devices-print.pl.html). Wyniki
testow oglasza si¢ na stronie EBC w ciggu miesigca od zakonczenia testu [5]. Ze
wzgledu na pojawianie si¢ nowych falsyfikatoéw i regularne aktualizacje zestawu
probnego, informacje o przetestowanym przyrzadzie usuwa si¢ ze strony po uplywie
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12 miesigcy kalendarzowych od konca miesigca, w ktorym zostaty ogloszone, chyba
ze dany przyrzad zostal ponownie sprawdzony z wynikiem pozytywnym przez kra-
jowy bank centralny w teScie rocznym lub doraznym tescie powtornym. Opisywane
testy dotycza tylko tych przyrzadow, ktére samoczynnie sprawdzaja autentycznosé
banknotow. Przyrzady takie informujg za pomoca sygnatu wizualnego, dzwigkowe-
go lub tekstowego, czy sprawdzony banknot zostat uznany za autentyczny. Testy nie
dotycza przyrzadow wspomagajacych weryfikacje autentycznosci (np. lup i lamp
UYV), ktore nie podaja samoczynnie wyniku badania, a zatem wymagaja, by uzyt-
kownik sam rozstrzygnat, czy banknot jest autentyczny.

W strefie euro obowigzujg certyfikaty przyznawane urzadzeniom liczacym,
weryfikujacym czy sortujacym banknoty (dotyczy to réwniez i monet euro).
Wymagana jest rowniez weryfikacja banknotéw przy uzyciu certyfikowanych urza-
dzen przed ponownym wprowadzeniem ich do obiegu. Dzi¢ki temu sprawdza si¢ nie
tylko autentycznos¢, ale i jako$¢ banknotdéw. Daje to wieksza pewnosé, ze klienci
beda postugiwac si¢ banknotami w dobrym stanie.

W Polsce do tej pory nie wprowadzono przepisow, ktore regulowatyby uzywa-
nie urzadzen do obstugi banknotow. Sg rowniez problemy z jakoscia banknotow,
ktore sa w obiegu [6]. Pojawiajg si¢ sygnaly o potrzebie wprowadzenia przepisow
podobnych do tych obowigzujacych w strefie euro rowniez w Polsce. Powinny one
dotyczy¢ chociazby certyfikowania urzadzen. Na pewno takie regulacje zostang
wprowadzone w momencie przystapienia Polski do strefy euro, a moze i wczesnie;.

Urzadzenia trzeciej grupy sa przeznaczone do przeprowadzenia doktadnej
i wszechstronnej ekspertyzy dokumentdw i stosuje si¢ je przede wszystkim do anali-
zy podejrzanych dokumentow, ktore zostaty wykryte za pomoca powyzej opisanych
urzadzen. Urzadzenia te r6znig si¢ od urzadzen poprzedniej grupy przede wszyst-
kim tym, ze posiadaja komplet wymiennych filtréw w celu wyodrebnienia spektrow
IR-luminescencji, szeroki komplet intensywnych waskopasmowych zrédet $wia-
tla oraz uktad optyczny ze zmienng ogniskowg. Pozwala to na wykrycie ré6znego
rodzaju podrébek i zapisow zniszczonych (np. wywabionych chemicznie,
spalonych), falszerstw typu ,,super” oraz dokladnego rozréznienia spektralnych
charakterystyk uzytych srodkow barwiacych (farb, atramentéw) i podtoza w postaci
krzywych spektralnych i wspotrzednych barwy.

W efekcie, wykonana za pomoca takiego sprzetu analiza, oprocz opinii o auten-
tycznosci badanego dokumentu, ktérg dokonuje si¢ na bazie identyfikacji wszystkich
elementow zabezpieczajacych, pozwala, w razie potrzeby, zidentyfikowac rowniez
technologie i srodki, ktore byly zastosowane w procesie falsyfikacji. Taka analiza
wraz z odpowiednig wiedza o zastosowanym przez falszerzy sprzgcie, moze pomoc

w ich wykryciu przez odpowiednie stuzby.
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Wsrdd urzadzen stosowanych do ekspertyz bankowych i kryminalistycznych
najwigksze rozpowszechnienie zdobyly urzadzenia i systemy wykonane na bazie
systemow wideo. W literaturze angielskojezycznej takie urzadzenia nazywa si¢
Video Spectral Comparator (VSC) [7]. Wspotczesne czujniki obrazu na bazie matryc
CCD (Charge Coupled Device) i CMOS (Complementary Metal Oxide Semicon-
ductor) posiadajg czuto$¢ widmowa w szerokim zakresie spektralnym: od UV do IR
oraz mozliwos$ci bezposredniej wizualizacji elementéw zabezpieczajacych lub prob
falszerstwa. Wtasnie dzicki tym mozliwo$ciom w badaniach kryminalistycznych
komparatory zdobyty przewage nad okiem ludzkim, ktére widzi promieniowanie
w zakresie 400-700 nm. Wyspecjalizowany komputer wewngtrzny komparatora
steruje wstepna analiza sygnaldéw dochodzacych z kamery i1 daje podglad na wta-
snym monitorze. Oprogramowanie pozwala porownywac analizowany dokument
z oryginalnym wzorcem, przechowywanym w bazie danych, poprzez nakladanie
na siebie fragmentow obrazu lub elementéw zabezpieczajacych. Oprogramowanie
pozwala réwniez na tworzenie wlasnych baz dla porownania. Istotng funkcjg jest
sumowanie czasowe sygnatow podawanych z kamery w dluzszym okresie. Umoz-
liwia to obserwacj¢ obiektow nieznacznie réznigcych si¢ od tta, a zarazem dajacych
swiatto o matej intensywnos$ci. Komparator moze by¢ dodatkowo potaczony z kom-
puterem zewnetrznym (rys. 11.4).

i ; Korekta
Filt : Filt s > .
" Obiekt e T sygnatu |1 | Monitor
Zrodiol Czujnik wideo | |
zrodta — obrazu :
$wiatta > i
4 A a _________
Komora bez dostepu swiatta ! !
> Komputer

A
A

Blok sterujacy €

Rys. 11.4. Ogdlny schemat VSC
Zrédio: Kornysziew N.P, Tielewizionnaja wizualizacija i obrabotka izobrazenij luminiescirujuszczich
objektow w kriminalistikie, molekularnoj biologii i miedicinie. Wielikij Nowgorod 2004, s. 62.

Wideokomparatory pozwalaja uzyskac obraz badanych obiektow w §wietle od-
bitym, w tym padajacym pod katem, przechodzacym widzialnym i IR, wizualizuja
UV i IR luminescencj¢ wtokien, farb, atramentow i srodkéw stosowanych do wy-
wabienia.
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Badanie przy §wietle widzialnym odbitym lub przechodzagcym pozwala ocenié
dokument w calosci oraz pojedyncze jego fragmenty w powigkszeniu, oceni¢ znaki
wodne i inne obrazy analizowane w $wietle przechodzacym.

Badanie dokumentu przy promieniowaniu IR pozwala ujawni¢ oryginalne (pier-
wotne) zapisy oraz obrazy, ktore zostaly zalane atramentem lub tuszem, wizualizo-
wac¢ zatarte teksty lub wykry¢ zmiany, ktore zostaly wykonane za pomocg podtarcia
1 dopisywania lub poprawki, ktore wykonano za pomoca innych, ré6znigcych si¢ od
oryginatu, atramentow. Promieniowanie IR pozwala odczyta¢ zweglone lub zwie-
trzate stare dokumenty, ustali¢ obecno$¢ pieczatek i stempli, wykonanych za po-
moca réznorodnych srodkow barwiacych, jak rowniez wyjawi¢ podrobiony podpis.

Badanie w $wietle IR padajacym pod katem pozwala obserwowaé relief
dokumentu bez warstwy farby czy nadruku. Z kolei badanie w przechodzacym
promieniowaniu IR pozwala oceni¢ IR-zabezpieczenia, ktore powinny by¢ spasowa-
ne ze strony awersu i rewersu i obserwowa¢ znaki wodne bez nadruku.

Badanie IR luminescencji pozwala oceni¢ rdéznice pomiedzy wizualnie jedna-
kowo odbieranymi atramentami, wykry¢ i odtworzy¢ wytrawione zapisy, stemple
1 pieczatki, zauwazy¢ dopiski, poprawki, podtarcia, ukryte obrazy i nadpisy oraz
odciski palcow.

Badanie dokumentoéw w trzech zakresach promieniowania UV (UV-A — 315-
400 nm — zakres dlugofalowy; UV-B —280-315 nm — zakres $redniofalowy; UV-C —
100-280 nm — zakres krotkofalowy) pozwala obserwowac zabezpieczenia UV, ktore
beda réznie wizualizowane w kazdym z tych zakreséw. Oprocz tego, roézne zakresy
promieniowania UV pozwalaja ujawni¢ elementy kryptograficzne, podtarcia, wiok-
na fluorescencyjne w papierze, ukryte obrazy lub zapisy wykonane farbami fluore-
scencyjnymi, plamy thuszczu, czasteczki krwi i inne substancje organiczne.

Badanie obrazow przy oswietleniu koaksjalnym ujawnia podtarcia, wytarcia
oraz elementy zamalowane, jak rowniez obecnos$¢ elementow retrorefleksyjnych.

Do najbardziej znanych firm-producentow takiego sprzetu (VSC) nalezg Pro-
jectina (Szwajcaria) oraz Foster+Freeman (Wielka Brytania).

Na rys. 11.5 pokazano wideokomparator DOCUBOX HD firmy Projectina
(Szwajcaria). Jest to niewielkie urzadzenie umozliwiajace przeprowadzenie szcze-
gotowej analizy dokumentow takich jak: paszporty, banknoty, znaczki, podpisy itp.,
w warunkach laboratoryjnych lub w aplikacjach mobilnych (instalacje w pojazdach
samochodowych). Zastosowane analityczne oprogramowanie PIA 7 umozliwia
wykonywanie wszystkich funkcji badan poréwnawczych, pomiarowych, archi-
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wizacyjnych z poziomu komputera. DOCUBOX HD przygotowany jest do pracy
w sieci IP. Zawiera w sobie 14 wbudowanych zrodet §wiatha, okular umozliwiajacy
dwudziestokrotne powigkszenie, kolorowg kamer¢ cyfrowa IR o wysokiej rozdziel-
czosci oraz posiada funkcje¢ automatycznej regulacji ostrosci. Do wyboru dostepne
sg rowniez réznego rodzaju monitory. Wyposazenie w dodatkowe urzadzenia to:
czytnik chipéw RFID, modut Polarisafe do wizualizacji zabezpieczen typu Polari-
safe, czytnik e-paszportow PAGScan [8].

Zrédlo: http:/fwww.optoteam.at/fileadmin/optoteam/PDF/Forensics/001%20DBDragon%20EN.pdf
(20.12.2014).

Komparator VSC 6000/HS (rys. 11.6) firmy Foster and Freeman (Wielka Bry-
tania) rowniez umozliwia analize obrazu w petnym zakresie promieniowania elek-
tromagnetycznego, z wykorzystaniem réznorodnych filtrow 1 o$wietlenia (m.in.
ujawnianie zamazanych, wywabionych, dopisanych zapiséw, analiz¢ dokumen-
tow zniszczonych, spalonych, ujawnianie znakow zabezpieczajacych dokumenty).
Posiada kompletng baz¢ danych banknotow, paszportéw i dowoddéw osobowych
obowiazujacych w réznych krajach [9].

Dodatkowym wyposazeniem systemu moze by¢ polaryzator UV VSC/POLA-
RISAFE, detektor farb o wlasciwosciach ferromagnetycznych MSFI, czytnik IPI
informacji zakodowanej (personalnej informacji zakodowanej w paszportach i do-
wodach osobowych), czytnik ICAO dla e-paszportow oraz ID KAP. Opcjonalnie
system moze pracowac z mikroskopami NIKON SMZ1500, NIKON SMZ1000, LE-
ICA M205C, LEICA M205C i DVM.
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Rys. 11.6. Wideokomparator VSC 6000/HS firmy Foster and Freeman
Zrédio: http://www.fosterfreeman.com/questioned-document-examination/vsc6000-hs-col-180-
comprehensive-examination-system.html (20.12.2014).

Zestawienie mozliwosci obydwu tych urzadzen przedstawiono w tabeli 11.1.

Do tej (trzeciej) grupy urzadzen naleza réwniez mikroskopy stereoskopowe,
na przyktad Zeiss Stemi 2000-C, Leica Stereo Zoom 4 oraz mikroskopy badawcze,
ktore nadal sg stosowane przy wykonywaniu roznego rodzaju ekspertyz bankowych
1 kryminalistycznych.

Powyzej zostaly oméwione $rodki techniczne stosowane w celach oceny au-
tentyczno$ci dokumentow, ktore znajduja si¢ juz w obiegu. Bardzo waznym etapem
jest rowniez kontrola jakosci takich dokumentow w trakcie ich produkcji, zwlaszcza
w przypadku produkcji banknotoéw. Operacje kontroli obecne sg na réznych etapach
produkcji, ale najwazniejsza jest oczywiscie kontrola gotowych dokumentow. Zilu-
strujemy to na przyktadzie produkcji banknotow. Obecnie do kontroli koncowej w
produkcji banknotow stosowane sa wysokowydajne systemy, takie jak na przyktad
BPS2000 firmy Giesecke & Devrien, ktore w trybie automatycznym pozwalajg kon-
trolowa¢ kazdy egzemplarz banknotu. Takie systemy eliminuja jakakolwiek moz-
liwos¢ produkcji wadliwej, wybrakowane banknoty sg niszczone w trybie automa-

tycznym [10].
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Tabela 11.1. Parametry techniczne urzadzen Docubox HD (Projectina) oraz VSC6000/HS (Foster+Freeman)

szenie optyczne

Urzadzenie Docubox HD VSC6000/HS

Producent Projectina Foster+Freeman

1. CCD Camera Kolorowa Kolorowa

1.1. Rozdzielczo$¢ (piksele) 1920x1080 2584x1956

1.2. Zakres czutosci 350-1000 360-1100
spektralnej, nm

1.3. Ustawienie ostro$ci Automatyczne Automatyczne

1.4. Przystona Automatyczna Automatyczna+treczna

1.5. Zoom obiektywu/powigk- x20 0d x0.5 do x170

1.7. Pole widzenia, mm

142 x 80 do 130 x 98

2.5x1.9do210x 160

1.8. Maksymalne powigkszenie

Do 72x

do 280x

2. Filtry:

Filtry wzbudzajace. Modut filtréw wzbudzajacych
w 9 pasmach dlugosci fali §wietlnej: 400-490 nm,
400-530 nm, 455-570 nm, 495-620 nm, 530-650 nm,
570-680 nm, 630-740 nm, DOCU (380-570 nm) oraz
filtr §wiatta neutralnego;

Filtry blokujace/odcinajace; Wbudowany modut
filtrow z mozliwoscia szybkiego ustawiania filtrow
za pomoca pokretha. Filtry: 570, 590, 610, 630, 645,
665, 695, 715, 735, 780, 830, 850, 1000 nm oraz filtr
odcinajacy IR.

15 filtrow szerokopasmowych z zakresu widzialnego i bliskiej
podczerwieni o warto$ciach progowych: 530, 550, 570, 590, 610,
630, 645, 665, 695, 715, 725, 780, 830, 850 i 925 nm plus filtr szero-
kopasmowy 390-690 nm, filtr UV 360-400 nm oraz wielopasmowy
filtr kalibracyjny;

Filtr polaryzacyjny i filtr cyfrowy pozwalajacy na identyfikacje ukry-
tych obrazow.
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Tabela 11.1 (cd.)

3. Zrédia $wiatla:

Lampa UV: 365 nm, 2x9 W;

Lampa UV: 254 nm i 313 nm, 2x4 W wraz z sys-
temem zabezpieczajacym przed promieniowa-
niem UV;

Oswietlenie przechodzace: lampa UV: 365 nm,
2x9 W;

Oswietlenie IR, 100 W z kondensatorem;
Oswietlenie IR/$§wiatlo biate, 2x50 W;

IR o$wietlenie boczne z lewej i1 prawej strony, 2x
50 W, wybierane indywidualnie;

Swiatlo przechodzace, 2x 50 W;

Przechodzace §wiatlo punktowe, 1x 50 W;
Oswietlenie Retro LED;

Oswietlenie podczerwone 740-1100 nm do bada-
nia luminescencji antystokesowskiej;

Modut §wiatta: 16 LED z wielokatowa regulacja
do weryfikacji elementdow optycznie zmiennych;
Pods$wietlenie.

— Lampa UV: 365 nm, 4x9 W; 312 nm, 2x8 W; 254 nm, 2 x 8§ W.

— Oéswietlenie przechodzace. Lampa UV 365 nm, 2x9 W;
— Swiatto widzialne punktowe. Lampa halogenowa 250 W posia-

Lampy emitujace promieniowanie UV krotko i Sredniofalowe
posiadaja system zabezpieczajacy przed promieniowaniem UV;

dajaca niezalezne filtry szeroko i waskopasmowe dzigki ktérym
mozna uzyska¢ 80 pasow przepuszczajacych §wiatto 1 obiektyw
pozwalajacy na tworzenie §wiatta punktowego;

Swiatto widzialne/IR: lampa halogenowa: 4x20 W plus diody LED
2x 1W;

Swiatto widzialne/IR — ciagle waskopasmowe promieniowanie.
Lampa halogenowa 100 W z szerokopasmowym filtrem interferen-
cyjnym w zakresie 400-1000 nm z krokiem 1 nm pozwala uzyskac
171 zakresow promieniowania o §redniej szerokosci 40 nm;
Swiatto widzialne/IR — ciaggle waskopasmowe promieniowanie.
Zardwka, 2x5 W z regulacja intensywnoéci;

Modut $wiatla LED 14x1 W z wielokatowa regulacja do weryfika-
cji elementdéw optycznie zmiennych;

Swiatlo widzialne — oéwietlenie koaksjalne (poosiowe); 11 LED x 1 W;
Swiatto widzialne padajace pod katem

2x20 W Lampy halogenowe ze zmienng wysoko$ciag mocowania;
Przechodzace $wiatto widzialne: Zaréwka, 4x12 W;

Przechodzace $wiatto punktowe: Lampa halogenowa 20 W ($red-
nica plamki 25 mm)

Oswietlenie podczerwone szerokopasmowe do badania lumine-
scencji antystokesowskiej.
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4. Mozliwo$¢ analizy:

—w $wietle odbitym + +
—w $wietle przechodzacym + +
— w $wietle padajacym pod katem + +
— UV luminescencji + +
— przy o$wietleniu IR + +
— przy o$wietleniu IR + +
przechodzacym
— spektralne;j + +
— IR luminescencji + +
— mikroskopowej + +
— magnetoskopowej Opcjonalnie — czytnik PAGScan Opcjonalnie — detektor MSFI
5. Oprogramowanie pozwala- + +
jace na zdalne sterowanie
6. Mozliwo$¢ programowania Brak danych +
procesu badan
7. Analiza krzywych spektral- + +

nych i wspolrzedne barwy




11.2. Procedury sprawdzenia autentycznosci dokumentéw i banknotéw

Wedtug H. Koteckiego [11] w publiczno-prawnym obiegu dokumentoéw potrze-

ba weryfikacji ich autentyczno$ci moze pojawi¢ si¢ na pigciu poziomach:

* poziom uzytkownikow,

* poziom kontrolerow (poziom rutynowej urzgdowej kontroli, np. w okienkach
kasowych, w punktach kontroli graniczne;j),

* poziom wystawcow dokumentdéw (personalizujgcych blankiety),

* poziom kryminalistycznych ekspertow dokumentow,

* poziom wydzialu ekspertyz producenta (np. PWPW) Iub emitenta (np. NBP) tych
dokumentow.

Generalnie mozna je sprowadzi¢ do trzech zasadniczych grup: poziom dla tzw.
cztowieka z ulicy, dla urzednika i dla eksperta. Weryfikatorami z pierwszego pozio-
mu jest kazdy z nas. Do weryfikatorow z drugiego poziomu mozna zaliczy¢ kasje-
row i1 pracownikow bankowych, urzednikoéw pocztowych, urzgdnikow administracji
publicznej i pracownikow innych instytucji — m.in. sadéw i prokuratury, a takze
funkcjonariuszy réznych stuzb, w tym Policji i Strazy Granicznej. Weryfikacje na
trzecim poziomie przeprowadzajg eksperci dokumentéw, w tym eksperci kryminali-
styki oraz grupa ekspertow producenta.

Zwykli uzytkownicy (poziom pierwszy) nie zawsze posiadaja wiedz¢ na
temat poszczegoélnych zabezpieczen stosowanych w dokumencie. Na pewno
lepsza wiedza jest na temat sposobow sprawdzania autentycznos$ci banknotéw niz na
temat zabezpieczen takich dokumentow jak np. dowod osobisty. W przypadku innych
dokumentow ta wiedza jest znikoma lub w ogole jej nie ma. Z tego powodu masowe
informowanie obywateli o sposobach sprawdzania autentycznosci dokumentow (na
poziomie uzytkownika) pomaga zapobiega¢ rozpowszechnianiu si¢ w obiegu doku-
mentdéw sfatszowanych [12, 13]. Narodowy Bank Polski preferuje wstepng weryfi-
kacje autentyczno$ci banknotéw w oparciu o cztery podstawowe zasady [14].

1. Dotknij banknot, aby wyczu¢ zastosowany papier i technike druku. Najbardziej
charakterystycznym elementem jest figura geometryczna stanowigca ulatwienie dla
0s6b niewidomych. Oprocz tego wyraznie wyczuwalne powinny by¢: cyfrowe ozna-
czenie nominatu, nazwa emitera, portret wladcy.

2. Popatrz na znak wodny, obecno$¢ nitki zabezpieczajacej i znaku recto-verso.

3. Przechyl banknot, aby zobaczy¢ efekt katowy, farb¢ metalizowana i zmienng
optycznie, ztotg foli¢ metaliczna 1 hologram.

4. Sprawdz obecno$¢ mikrodruku i zabezpieczen utajonych.
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Jesli idzie o dokumenty osobowe typu ID, zwykty uzytkownik powinien zwracaé
uwage na:

1. cechy fizyczne podtoza, takie jak: odpowiednia twardos¢, reakcja na wygi-
nanie, a takze format karty,

2. o0golng kolorystyke weryfikowanego dokumentu,

3. precyzje druku — przede wszystkim ciggtos¢ linii w tle,

4. poprawnos¢ zapisOw — ewentualne bledy ortograficzne,

5. wyczuwalno$¢ w dotyku odpowiednich elementow, np. wypuklo$é daty
urodzenia jest tatwo wyczuwalna, gdy przesuwamy po niej paznokie¢ (tatwiej
wyczuwalne sg litery DO zapisane alfabetem Braille’a na awersie dokumentu),

6. elementy interaktywne — hologram — sprawdzi¢ nalezy, czy posiada odpo-
wiedni obraz i efekt kinetyczny (awers karty) oraz efekt OVI (godto wydrukowane
farba zmienng optycznie), czy zmienia kolory i czy zmieniajace si¢ kolory sa odpo-
wiednie, a takze zmiang obrazu w efekcie CLI (rewers karty),

7. zabezpieczenia widoczne w $wietle kierunkowym — kontur mapy Polski
z rzekami,

8. ponadto ewentualnie mikrodruki (przy pomocy lupy) oraz zabezpieczenia
UV (za pomocg lampy UV).

Na drugim poziomie poszczegodlne instytucje stosuja okreslone procedury
kontroli przy weryfikacji i szkolg swoich pracownikéw w tym zakresie. Wicksze
szanse na wykrycie falszerstw maja osoby z wigkszym do§wiadczeniem. Do prze-
prowadzenia kontroli autentycznosci sg stosowane odpowiednie wzorce porownawczo-
-weryfikujace. Sa nimi: urzedowe opisy cech dokumentdéw publicznych zawarte
w odpowiednich aktach prawnych, tradycyjne drukowane katalogi wzorcoéw i cech
autentycznosci, elektroniczne katalogi. Opracowano réwniez okreslone procedury
kontroli autentyczno$ci dokumentu. Czynnosci kontroli sprowadzaja si¢ gtoéwnie
do sprawdzenia elementéw zabezpieczajacych zastosowanych w dokumencie.
W przypadku kontroli personalizowanych dokumentoéw zabezpieczonych stosuje si¢
nastepujace czynnosci [15]:

— pobranie i wstgpna kontrola dokumentu (sprawdzenie pod wzgledem formalnym,
sprawdzenie spdjnosci i kompletnosci dokumentu, ocena podobienstwa osoby
przedstawiajacej dokument ze zdjeciem, wstepne ogledziny dokumentu),

— kontrola autentyczno$ci dokumentéw na podstawie optycznych elementow
zabezpieczajacych,

— weryfikacja zabezpieczen przeznaczonych do kontroli za pomoca specjalnych
urzadzen,

— kontrola autentyczno$ci personalizacji i zabezpieczen personalizacji.
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Ponadto, autentyczno$¢ dokumentéw wystawianych na spersonalizowanych
blankietach nalezy sprawdzi¢ u jego rzekomego wystawcy — czy wydat taki dokument,
czy tez nie. Jesli kwestionowane sa dokumenty, co do ktorych istnieje obowiazek zglo-
szenia o ich zagini¢ciu (kradziezy, zgubieniu itp.), celowe jest rowniez sprawdzenie,
czy zostal on zarejestrowany w kartotece dokumentow utraconych [15].

Weryfikacje¢ na trzecim poziomie przeprowadzajg eksperci dokumentow i wy-
korzystuja do celéw weryfikacji najnowoczes$niejsze urzadzenia i metody badan.
Najlepsze mozliwosci posiada zespot ekspertow producenta dokumentu, poniewaz
ma on bezposredni dostep do zastosowanych sekretnych technologii. Weryfikacja na
poziomie eksperta, oprocz poréwnania ze wzorcem i identyfikacji, polega na bada-
niu zabezpieczen utajnionych oraz szczegétowym badaniu podtoza i druku [16]. Do
dyspozycji ekspertow sa katalogi wzorcowych dokumentdéw oraz komputerowe bazy
tych wzorcow. W przypadku ekspertyzy banknotow sg rowniez wykorzystywane

katalogi fatszywych banknotéw zawierajgce szczegdtowe informacje o ich produkcji.
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Zataczniki

Zalacznik 1. Krzywe spektralne czulosci receptorow oka ludzkiego, wzgled-
nej mocy promieniowania podstawowych zrodet §wiatta oraz procesu wizualizacji

luminescencji
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Rys. 1. Na czerwono zaznaczono krzywe spektralne czutosci oka ludzkiego (spektralna
skuteczno$¢ §wietlna), na niebiesko — detektoréw stosowanych w procesie elektroniczne;j

rejestracji obrazu (matryc CCD 1 CMOS), na zielono — krzywa wzglednej mocy
promieniowania lampy halogenowej

Zrédlo: Truchacziow W, Siergiejew M., Tiechnologii zaszczity dienieznych znakow i cennych bumag.
Ucziebnoje posobije. GUAP, Sankt-Pietierburg 2012, 110, s. 80.
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Rys. 2. Krzywe spektralne promieniowania zrédet promieniowania powodujacych rézne
rodzaje luminescencji (od lewej): diod LED $wiecacych w zakresie — UV, niebieskim, zielo-
nym, z6lto-pomaranczowym, IR oraz intensywnego IR-lasera

Zrédio: Truchacziow W, Siergiejew M., Tiechnologii zaszczity dienieznych znakow i cennych bumag.
Ucziebnoje posobije. GUAP, Sankt-Pietierburg 2012, s. 80.
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Rys. 3. Iustracja mechanizmu UV-luminescencji (pobudzenie $wiecenia si¢ niebieskich,

zielonych i czerwonych luminoforéw)
Zrédio: Truchacziow W, Siergiejew M., Tiechnologii zaszczity dienieznych znakow i cennych bumag
Ucziebnoje posobije. GUAP, Sankt-Pietierburg 2012, s. 80.
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Rys. 4. Ilustracja mechanizmu pobudzenia luminescencji antystokesowskiej — §wiecenie

zwigzkow chemicznych $wiattem widzialnym zielonym wzbudzonym przez zrédto IR

Zrédio: Truchacziow W, Siergiejew M., Tiechnologii zaszczity dienieznych znakow i cennych bumag
Ucziebnoje posobije. GUAP, Sankt-Pietierburg 2012, s. 81.
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Rys. 5. Tlustracja mechanizmu pobudzenia IR-luminescencji atramentéw do pisania: po lewej

(czerwony) — oryginalny napis, po prawej (bragzowy) — podrobiony napis. Rozdzielenie tych
krzywych spektralnych wykonano za pomoca interferencyjnych filtréw odcinajacych
Zrédlo: Truchacziow W, Siergiejew M., Tiechnologii zaszczity dienieznych znakow i cennych bumag.

Ucziebnoje posobije. GUAP, Sankt-Pietierburg 2012, s. 81.
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