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Akwizycja, analiza, modelowanie, prognozowanie i symulacja ruchu
sieciowego sq czynnosciami prowadzonymi w sieciach teleinformatycznych
zarowno dla potrzeb zarzqdzania jakoSciqg jak i zarzgdzania bezpie-
czenstwem. W szczegolnosci w prognozowaniu ruchu sieciowego wykorzystuje
sig modele statystyczne, ekonometryczne, modele szeregow czasowych oraz
metody zaliczane do sztucznej inteligencji. W artykule przedstawiono krotki
przeglad metod prognozowania wykorzystywanych wspolczesnie w metodach
NBAD (ang. Network Behavioral Anomaly Detection) w odniesieniu do
rekomendacji Miedzynarodowej Unii Telekomunikacyjnej (ITU).

1. Prognozowanie ruchu sieciowego — rekomendacje ITU-T

Akwizycja, analiza, modelowanie, prognozowanie i symulacja ruchu sig-
ciowego sa czynnos$ciami prowadzonymi w sieciach teleinformatycznych zaréwno
dla potrzeb zarzadzania jakoscig (na przyktad wykrywanie ,,waskich gardel*
transmisji, zaburzen ruchu', czy w ramach testow obciazeniowych urzadzen sie-
ciowych) jak i w ramach zarzadzania bezpieczefistwem informatycznym® (na przy-
ktad detekcja anomalii czy analiza botnetow’). W szczegdlnosci w prognozowaniu

! Zjawisk takich jak na przyktad “burst of updates” w protokole BGP — zob. np. [16] s. 248.

2 Por. np. [10] str. 194 i nast.

3 Botnet jest to grupa komputeréw zainfekowanych ztosliwym oprogramowaniem pozwalajacym
osobie, ktora je kontroluje na zdalne zarzadzanie komputerami wchodzacymi w ramach botnetu
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ruchu sieciowego wykorzystuje si¢ modele statystyczne, ekonometryczne,
modele szeregdw czasowych oraz metody zaliczane do sztucznej inteligencji.

Inzynieria ruchu sieciowego (ang. Network Traffic Engineering) jest dyscy-
plina zajmujacg si¢ badaniem zjawisk i1 proceséw zachodzacych przy przesytaniu
informacji w sieciach teleinformatycznych. Historycznie pierwszymi sieciami,
dla ktoérych prowadzono rozwazania dotyczace inzynierii ruchu, byly sieci
telekomunikacyjne POTS (ang. Plain Old Telephone Services). Wspodtczesnie
rozwazania dotyczace ruchu sieciowego prowadzi si¢ gldownie w odniesieniu do
sieci komputerowych.

Trzy gtéwne grupy zagadnief inzynierii ruchu sieciowego w ujeciu ITU*
stanowig: pomiary ruchu (ang. traffic measurements), modelowanie ruchu (ang.
traffic modelling) oraz prognozowanie ruchu (ang. traffic forecasting) — zob.
Rys. 1. Glownymi metodami badawczymi inzynierii ruchu sieciowego® sa
modelowanie i symulacja obliczeniowa®.

Traffic demand characterization | Grade of service objectives
—
I I 7 Qos N
N Traffic \ Traffic \ \x,,ff’ﬂu"cm“j‘fi(/
modelling J _ measurement / o v .
T e ‘/’ End-to-end ™
N GoS objectives )‘,/‘
N i
/ 'l'raﬂi.c > <‘J Allocation >
N\ forecasting __ tonetwork components
T —
Traffic controls and dimensioning

<\'ﬁrmfﬂc controls _.,-><_’<l, Dimcnsiuning/))

l

Performance monitoring

- — —

.‘/ Performance \
\ measurements /
\'-\, - ya

Rys. 1. Traffic engineering tasks
Zrodto: [9, s. 2].

(tzw. komputerami zombie). W sklad botnetu moze wchodzi¢ duza liczba urzadzen. Na przyklad botnet
o nazwie Virut, ktorego polskie domeny 17 stycznia 2013 zostaty zablokowane przez administratorow
NASK, miat pod prawdopodobnie kontrola ponad 300 tys. urzadzen — w samej Polsce.

* ang. International Telecomunication Union, Migdzynarodowa Unia Telekomunikacyjna.

> Przeglad rekomendacji ITU dotyczacych inzynierii ruchu sieciowego zebranych w rekomendacji [9]
zostal oméwiony w referacie [25].

® W szczegblnosci rodzajem symulacji obliczeniowej moze symulacja komputerowa (ang. a computer
simulation). W odniesieniu do ruchu sieciowego nalezaloby jednak rozrdézni¢ symulacje komputerowa,
wykorzystywang np. do empirycznych testow wydajnosci urzadzen sieciowych a polegajaca na
generowaniu czy preparowaniu ruchu sieciowego i ,,symulacje obliczeniowa”, bedaca badaniem
nieempirycznym (teoretycznym) w ktorej komputer wykorzystywany jest do prowadzenia obliczen.
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W szczegolnoéci rekomendacja [9] zaleca’ stosowanie do predykcji ruchu
modeli, wérod ktorych wymienia jako przyktadowe modele z trendem (liniowym,
parabolicznym, wykladniczym, logistycznym,danym funkcja Gompertza),
modele z wygladzaniem (prostym wygladzaniem wyktadniczym, podwdjnym
wygladzaniem wyktadniczym, regresj¢ wazong, modele Holta, modele Holta-
Wintersa), modele autoregresji (modele autoregres;ji linowej AR, scatkowane modele
autoregresji i $redniej ruchomej ARIMA), modele przestrzeni stanow z filtrem
Kalmana, modele regresji liniowej z egzogenicznymi zmiennymi objasniajacymi.

Warto zwrdci¢é uwage na rozroznienie, jakie rekomedacja [ITU-T E.490.1]
czyni pomiedzy modelowaniem a prognozowaniem. Rzeczywiscie, o ile do mode-
lowania i symulacji zachowan systemow sieciowych stosuje si¢ stosunkowo
czesto modele generatywne (takie jak: modele Markova czy procesy Poissona), o
tyle do prognozowania warto stosowac¢ wspomniane wyzej modele dyskryminacyjne.

Z uwagi na ztozonos$¢ i wielos¢ procesow zachodzacych we wspotczesnych
sieciach komputerowych, aby zbudowa¢ model opisowy trzeba dysponowac
rzeczywiscie szczegdtowa analizg zjawisk zachodzacych w konkretnej sieci, co
zazwyczaj wymaga dluzszych analiz ruchu rzeczywistego, podobnie model
generatywny nie moze ograniczy¢ si¢ do modelowania jednego zjawiska czy
technologii sieciowej, bowiem w sieciach rzeczywistych funkcjonuje najczesciej
wiele zjawisk 1 procesow, czesto powigzanych ze soba. Z tego tez wzgledu rozsadne
jest wykorzystanie modeli szeregow czasowych (ang. Time Series Models),
operujacych na historycznych danych endogenicznych, w tym rowniez modeli
adptacyjnych, czy metod zaliczanych tradycyjnie do dziedziny sztucznej inteligencji
(ang. Artificial Intelligence, Al), takich jak drzewa decyzyjne, rozproszone
sztuczne sieci neuronowe, algorytmy immunologiczne czy logika rozmyta®.

Inzynieria ruchu sieciowego, dyscyplina ,,czysto informatyczna”, jest wigc
dziedzina, w ktorej — do$¢ niespodziewanie — zastosowanie znajduja metody
i formalizmy znane 1 wypracowane w naukach ekonomicznych, w tym naukach
0 zarzadzaniu.

2. Modelowanie w NBAD

Zaburzenia zachowan ruchu sieciowego sg wazne z punktu widzenia jakos$ci
ustug sieciowych, a powodowane moga by¢ przez uszkodzenia (celowe — na
przyktad na skutek dziatania cyberprzestgpcow, badz przypadkowe — na przyktad
na skutek blednej konfiguracji czy uszkodzenia sprzetu sieciowego).
W przypadku dziatan celowych zarzadzanie jakosScia wiaze si¢ z zarzadzaniem
bezpieczenstwem.

7 Jakkolwiek jest to rekomendacja — z punktu widzenia tempa rozwoju wysokich technologii —
zdecydowanie wiekowa, ma ona ciagle status obwigzujacy.
8 Przeglad metod sztucznej inteligencji stosowanych w detekcji intruzow zawiera artykut [14].
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Do wykrywania i analizowania takich zjawisk wykorzystuje si¢ systemy
zaliczane do grupy IDS/IPS/UTM. Systemy IDS (ang. Intruder Detection
Systems) sg rozwigzaniami sprz¢towymi badZz programowymi, ktorych zadaniem
jest wykrywanie prob wiaman do zabezpieczanej sieci lub hosta. W celu
realizacji tego zadania monitorujg ruch w sieci, uzycie zasobow chronionego
systemu komputerowego lub logi systemowe w celu wychwycenia podejrzanych
zdarzen i nastepnie podjecia odpowiedniego dziatania (zazwyczaj wygenerowania
komunikatu o wykrytym zagrozeniu). Rozwinigciem koncepcji systemoéw IDS
staly si¢ systemy z aktywng odpowiedzia (ang. Active Response System)
realizowane najczesciej w postaci polgczenia systemu IDS z pracg zapory sieciowe]
za pomocg odpowiedniego programu posredniczacego oraz samodzielne systemy
przeciwdziatania wlamaniom IPS. Systemy te wspOlpracujg z zapora sieciowa
(ang. Firewall) bez zadnych aplikacji posredniczacych, dzieki czemu czas
potrzebny na reakcj¢ staje si¢ zdecydowanie krotszy. Ponadto systemy IPS
oferuja{ wiele innych mozliwosci, moga na przyktad uruchomié¢ przygotowany
wczesniej skrypt, Wylogowac uzytkownika lub zablokowa¢ jego konto. IPS moze
rownie poinformowaé administratora o zaistnialej sytuacji poprzez wystanie
e-maila, czy wiadomosci tekstowej na telefon komorkowy.

Kolejng generacja urzadzen zabezpieczajacych sg tzw. UTMy (ang. Unified
Threat Management), ktére integruja — oprocz tradycyjnego IPSa — réwniez
mechanizmy takie jak bramke¢ antywirusowa (ang. Gateway Antivirus), bramke
antyspamowa (ang. Gateway Antispam), filtrowanie zawarto$ci (ang. Content
Filtering, Parent Control, PC), rownowazenie obcigzen (ang. Load Balancing,
Bandwidth Management) oraz modut raportowania (on-appliance reporting), przy
czym oczywiscie nie w kazdym systemie UTM musza by zaimplementowane
wszystkie mechanizmy, o ktorych mowa powyze;j.

Innym rodzajem wyspecjalizowanych rozwigzan z zakresu bezpieczenstwa,
ktére moga by¢ implementowane w systemach UTM badz tez wystepowaé
samodzielnie sg systemy ochrony przed wyciekiem informacji (znane pod
kilkoma anglojezycznymi nazwami: Data Loss Prevention, Data Leak Prevention,
DLP, Information Leak Prevention, Information Loss Prevention, ILP).

Biorgc pod uwagg sposoéb wykrywania atakdw w systemach wykrywania
wlaman, mozna wyodrebni¢: systemy z detekcja naduzy¢ (ang. misuse detection),
systemy oparte na weryfikacji integralno$ci (ang. integrity verification) i systemy
z detekcjg anomalii (ang. anomalny detection).

Weryfikacja integralnosci jest prosta i skuteczna metoda wykrywania
dziatah napastnika w chronionym systemie komputerowym, jako ze jakakolwiek
akcja podjeta przez Wlamywacza musi znalezé swoje odzwierciedlenie badZ to
w plikach podsystemu pamieci masowej badZz tez — rzadziej — co najmniej
w strukturach danych znajdujgcych si¢ w pamigel RAM?®. Podobne rozwiazania

® Mowa o na przyktad fataniu jadra systemu operacyjnego w trakcie jego pracy (bez restartu), jak
ma to miejsce w przypadku niektérych wlaman, a réwniez i narzedzi pozwalajacych nanosic¢
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stosuje si¢ tez w informatyce $ledczej' oraz inzynierii odwrotnej (ang. reverse
engineering).

Detekcja naduzy¢ dokonuje si¢ poprzez wykrywanie zdefiniowanych
zachowan, np. uzyskanie mozliwosci zapisu do chronionego zasobu, przestanie
pliku zawierajacego znany kod wirusa badz eksploita, detekcja anomalii
natomiast zaktada istnienie pewnego wzorca zachowan'', odchylenia od ktorego
interpretowane sa jako zdarzenie mogace, z pewnym prawdopodobienstwem,
$wiadczy¢ o zaatakowaniu chronionego systemu. Tak wigc, system detekcji
anomalii modeluje zachowania chronionego systemu w oparciu o statystyczng
idealizacje¢ obserwacji z przesztosci i obserwacji biezacych. W odniesieniu do
zagadnien wykrywania anomalii pracujgcych w oparciu o analiz¢ zachowan sieci
komputerowych odpowiednia grupa metod nosi nazwe¢ behawioralnego
wykrywania anomalii sieciowych, ang. Network Behavior Anomaly Detection,
NBAD'? (komplementarng grupa metod sa metody analizujace zachowania
pojedynczych hostow — HBAD)". Podczas analizy zachowan systemow sieciowych
mozna przyjmowaé dwa punkty widzenia: analize pojedynczych pakietow'?,
badz analizg przeptywow sieciowych (ang. flow analysis), ktorej elementem jest
analiza ruchu sieciowego (ang. traffic analysis). Przez “analize przeplywow”
rozumie si¢ analiz¢ metadanych dotyczacych komunikacji sieciowej zebranych
za pomoca telemetrii sieciowej'’. Analizowane informacje dotycza réznych
aspektow komunikacji (np. jakie hosty komunikowaty si¢ z jakimi, jakich uzywaty
do tego celu portow, jakie wartosci przyjmowaty flagi TCP itd.).

Analiza ruchu sieciowego jest czes$cig analizy przeplywow i zajmuje si¢
metadanymi dotyczacymi natgzenia poszczegélnych rodzajow ruchu, jest wige
tylko jednym z elementow analizy przeptywow. Jesli analiza ruchu prowadzona
jest w celu znalezienia wzorca ruchu i wykrywania sytuacji od tego wzorca
odbiegajacych, mowi si¢ o detekcji anomalii ruchu sieciowego.

poprawki do jadra systemu na dzialajacym serwerze bez naruszania jego ciaglosci dziatania, np.
Uptrack firmy KSplice. Zob: [11].

"W szczegolnosci akwizycja i analiza dowodow elektronicznych zajmuje si¢ dyscyplina zwana com-
puter evidence, w ktorej — obok klasycznej analizy zapisow na zabezpieczonych procesowo nosnikach
pamigci masowej wyrdznia si¢ — ostatnimi czasy coraz bardziej popularna — analize zawarto$ci
komputerow w trakcie ich pracy tzw. live forensic (okresleniem ,,Computer Forensic” nazywa si¢ sama
informatyke $ledcza — w jezyku polskim funkcjonuje tez okreslenie ,,informatyka sadowa”).

"' Tzw. wzorca predykowanego. Por. np. [26], str. 419 i nast.

12 Pewng trudnosciag w stosowaniu takiego podejécia jest konieczno$é apriorycznego ustalenia co
jest anomalia, zeby moc pozniej oceni¢ czy zastosowana metoda te anomalie wykryta — w artykule [14]
mowi si¢ o paradoksie systemow detekeji anomalii. Budzaca pewne watpliwosci metodologiczne — acz
do$¢ powszechnie stosowang — metoda jest “manualne” generowanie anomalii (por. np. [4]).

13 Zob. np. [3], [5], [13].

4 W literaturze uzywa sie poje¢ ,,packet inspection” w odniesieniu do analizy nagtowkow pakietow
(np. w zaporach przeciwogniowych) oraz ,,deep packet inspection” (DPI) w odniesieniu do analizy
zawarto$ci poszczeg6lnych pakietow (pola danych).

'S Zob. np. [7] str. 47 i nast.
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Analiza ruchu sieciowego nie musi by¢ prowadzona w odniesieniu
wylgcznie do sumarycznej liczby pakietow. Wydaje si¢ wrecz wskazane
zrdznicowanie co najmniej poszczegdlnych protokotdw. Roze protokoty petnig
bowiem ro6zng rolg w komunikacji sieciowej. Na przyktad jedng z rél protokotu
ICMP jest zapewnianie informacji o bledach, analiza ruchu ICMP musi wigc by¢
— z punktu widzenia detekcji anomalii — szczegolnie interesujgca. Na rysunku
ponizej przedstawiono schematycznie zmiany natgzenia ruchu ICMP w poczatko-
wym okresie aktywno$ci MP aktywnosci robaka Nachi'® w 2003 roku.

Obviously Dramatic
Change in ICMP Count

ICMP Key Service Relatively Insignificant
Packet Provider Gateways Change
Count
Snapshot at Time Ty Snapshot at Time T Snapshot at Time T,

Several Hour Period for Initiation of Nachi Worm of 2003

Rys. 2. Ruch ICMP w poczatkowym okresie aktywnosci MP aktywnosci robaka Nachi
’ w 2003 roku
Zrodto: opracowanie na podstawie [2].

Jak juz wspomniano stosowane wspoélczesnie modele ruchu sieciowego sa
znacznie bardziej ztozone niz wymienione w powolanych wcze$niej reko-
mendacjach ITU-T. Odpowiednio réwniez mechanizmy wykrywania sytuacji
anomalnych nie sg oparte tylko na prostej obserwacji zwigkszonego nat¢zenia
ruchu. W naszych dotychczasowych badaniach'” postugiwalismy si¢ dotychczas
modelami takimi jak: modele Holta-Wintersa oraz modele Holta-Wintersa
zpodwojna sezonowoscia (modele Taylora), opisowe modele ze zmiennymi
zero—jedynkowymi, modele zautoregresja liniowg (AR) zparametrami
estymowanymi metodg najmniejszych kwadratow oraz modele AR z parametrami
estymowanymi metodg najmniejszych odlegtosci (Last Absolute Deciation),
modele SARIMA oraz sztucznymi sieciami neuronowymi — perceptronem
wielowarstwowym oraz sieciami z radialng funkcjg bazowa.

!¢ Robak Nachi (znany tez pod nazwa Welchia) do rozprzestrzeniania si¢ wykorzystywat luke
w zabezpieczeniach RPC (Remote Procedure Call) a jego dziatanie polegalo na usunigciu
z zainfekowanego systemu robaka Blaster (jesli ten byt w nim obecny), zainstalowaniu szeregu
poprawek, a nastepnie autodestrukcji samego robaka. Welchia byta wigc nietypowym przypadkiem
robaka o — w zamierzeniu — pozytywnym dziataniu. Niestety, z powodu bledow w kodzie, robak
powodowal niestabilne dziatanie zainfekowanych systemow. Nietypowe dziatanie robaka stato si¢
kanwa opowiadania zawartego w [15].

17 z0b. [18], [19], [20], [21], [22], [23], [24].
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3. Problemy

Jednym z zasadniczych probleméw zwigzanym z modelowaniem ruchu
sieciowego jest ilos¢ danych, ktére nalezatoby przetworzyé'®. Sa to ilosci wrecz
niewyobrazalne': w samych tylko Stanach Zjednoczonych wykonuje sie prawie
4 mld rozmoéw telefonicznych na dobe, wspolczesne sieci szkieletowe majg
przepustowos¢ rzgdu dziesigtek i setek gigabitow na sekundg. Magazynowanie
takiej ilosci ruchu wymaga pamigci masowych o ogromnych pojemnos$ciach:
zeby przechwycic¢ caly ruch z sieci 10 Gbps potrzeba 105 terabajtow na kazde 24
godziny. Analiza takich ilo$ci danych w czasie rzeczywistym wymagataby
niewyobrazalnie wielkich zasoboéw sprzetowych. O ile stosunkowo prosto jest
wdrozy¢ ,,podstuch® (czy raczej obserwacje)®® danych przesytanych przez
konkretne urzadzenie (na przyktad telefon GSM), o tyle szczegétowe badanie
calosci ruchu w wigkszych sieciach jest niemozliwe inaczej niz przez administracje
panstwowa w krajach totalitarnych badZz autorytarnych, dysponujgcg ogromnymi
$rodkami finansowymi i prawnymi®'.

Druga grupa problemow dla wdrazania i rozwijania systemow opartych
o analiz¢ ruchu sieciowego sg zagadnienia dotyczace prawnej strony akwizycji
danych (mozna wymienié¢ tu przepisy prawa, kwestie dotyczace poszanowania
prywatnosci i tajemnicy korespondencji, zagadnienia zwigzane z transgraniczno$cig
Internetu itd.).

Pewnym problemem jest rowniez brak jednolitego standardu zbierania
danych zwigzanych z ruchem sieciowym. W zasadzie istnieja dwa sposoby
reprezentacji danych: rodzina standardow netflow (z najnowsza wersja 9
i bazujacym na niej standardem IP Flow Information Export, IPFIX) oraz pcap
(packet capture) stuzacy do przechowywania ,,surowych® danych odebranych
przez interfejs sieciowy, niemniej konkretne rozwigzania sprzetowe i programowe
korzystajg czasami zinnych formatdéw, co oczywiscie utrudnia opracowanie
jednolitych narzedzi czy prowadzenie testow poréwnawczych.

'8 W kontekscie zarzadzania jako$cia 1 bezpieczenstwem konieczne jest przetwarzanie tych danych
na biezaco, w miar¢ ich naptywania (ang. in real time) badzZ z niewielkimi op6znieniami (ang. near
real-time).

' Wiecej o ilosci informacji we ,,wszech$wiecie cyfrowym” zob.: [6], [8], [12], [17].

2 W odniesieniu do obserwacji, gromadzenia i analizy ruchu zleconej przez organy prowadzace
postgpowania przygotowawcze badz sadowe uzywa si¢ terminu lawful interception (zob. np. [1])

2! tego rodzaju ,.kontrole internetu”, a w zasadzie kontrole dostepu don i rozpowszechniania w nim
tre$ci powadza migdzy innymi Chiny, Kazachstan i Iran, niemniej z uwagi na architektur¢ Internetu
oraz dostgpnos¢ wspotczesnych narzedzi szyfrujacych nie jest to kontrola w pelni szczelna.
Oczywiscie w sieciach organizacji gospodarczych, prowadzona w etyczny sposob analiza przeplywow
sieciowych, prowadzona jest nie w celu inwigilacji pracownikow (cho¢ i takie przypadki si¢ niestety
zdarzaja) ale w celu wykrycia zagrozen, takich jak aktywno$¢ wirusow czy obecnos¢ koni trojanskich.



200 Anna Szmit, Maciej Szmit

4. Podsumowanie

Ustugi zwigzane z transmisja danych w sieciach teleinformatycznych sa
oczywiscie ustugami z grupy ,,wysokich technologii”, a wigc zapewnienie
odpowiedniego poziomu ich jakosci i bezpieczenstwa wymaga zastosowania
wyspecjalizowanych urzadzen i oprogramowania. Oprogramowanie to korzysta
niejednokrotnie z zaawansowanych algorytméw, w tym z algorytméw opartych
na modelach matematycznych powstatych pierwotnie do modelowania zupehie
innych zjawisk i dziedzin zycia. W tym przypadku — inaczej niz w tradycyjnie
rozumianej ,,informatyce i ekonometrii“ to nie informatyka dostarcza narzedzi
dla badania zjawisk ekonomicznych, ale ekonometria dostarcza narz¢dzi do
badania systemoéw informatycznych.
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ABOUT USAGE OF ECONOMETRIC MODELS IN NETWORK
TRAFFIC PREDICTION

Summary

Acquisition, analysis, modeling, forecasting and simulation of network
traffic are activities carried in communication networks, both for the quality
management and the stress testing, as well as in information security management.
The prediction of network traffic uses among others statistical models, econometric
time series models and methods included in the artificial intelligence. The article
presents a brief overview of forecasting methods used in the methods of Network
Behavioral Anomaly Detection according to the recommendations of the
International Telecommunication Union.
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