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2 Tytut osiggniecia naukowego

Odporne platformy komunikacyjne dla wspoétczesnych sieciowych

ukladow sterowania

Dorobek przedstawiony w ramach osiggniecia habilitacyjnego koncentruje sie na
metodach dostarczania wydajnych, a zarazem odpornych platform wymiany informacji
dla nowoczesnych, sieciowych uktadéw sterowania (ang. Network Control Systems — NCS).
Efekty przedstawionych prac nie sg powigzane z konkretng klasg uktadoéw regulacji ani z
wybranym rodzajem sieci. Przeciwnie, moga by¢ zastosowane w wielu typach NCS juz
wprowadzonych w przemysle, jak i tych rozwazanych w niedalekiej przysztosci,
zwigzanych na przyktad z Internetem Rzeczy. Poprawa wiasciwosci omawianej klasy

uktadow upatrywana jest w kilku obszarach zilustrowanych na Rysunku 1.

Platformy komunikacyjne dla sieciowych uktadéw sterowania
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Rysunek 1. Gtéwne obszary dorobku naukowego.



Omawiane osiggniecie zrealizowane jest w $cisle ze sobg powigzanych obszarach badan

zlokalizowanych zaréwno w warstwie aplikacji jak i w warstwach sieciowych.
W warstwie aplikacji:

e Zaproponowano szereg metod ograniczajacych wptyw niepewnosci zwigzanych z
transmisjg danych na tworzenie sieciowych uktadéw sterowania, pozwalajac przy
tym utrzymac klasyczne zasady projektowania uktadow regulacji.

Analiza odpornosci uzyskanych uktadéw sterowania wzgledem immanentnych w
rozwazanej klasie zaburzen komunikacyjnych poparta zostata formalnymi
dowodami matematycznymi.

e W przypadku sieciowych uktadéw sterowania, z uwagi na opdéznienie w petli
sprzezenia zwrotnego, dopuszczenie do nasycenia ukltadu wykonawczego jest
szczegOlnie niebezpieczne i moze prowadzi¢ do utraty stabilnosci.

W ramach przeprowadzonych badan zaproponowano metode bezposredniego
wlaczenia analizy tych ograniczen w proces projektowania uktadu zamknietego,

gwarantujacg zachowanie stabilnosci.
W warstwach sieciowych:

e Wskazano metody uzyskania szybszej niz w rozwigzaniach standardowych reakcji
sieci na zaburzenia kanatéw transmisji danych. Zastosowanie tych rozwigzan
prowadzi do zmniejszenia op6znien w dostarczaniu danych i informacji zwrotnej
oraz ograniczenia ich zmiennoSci. Opracowane metody poprawiajg zatem jako$¢
dziatania platformy transportowej dla sieciowych uktadéw sterowania oraz ustug
multimedialnych. Efekt ten osiggnieto poprzez zastosowanie rozmytych metryk sieci
z jednej strony i teorii gier - z drugie;.

e Zblizony efekt uzyskano réwniez w wyniku zaproponowanego przez habilitanta
sposobu optymalizacji wielo$ciezkowej transmisji danych. Optymalizacji poddana
zostata warstwa transportowa sieci, co umozliwilo réwnowazenie obcigZzenia

interfejsow terminali sieciowych.
Moj dodatkowy dorobek habilitacyjny zwigzany jest z:

e Rownoleglym przetwarzaniem informacji, w szczegdlnosci z przetwarzaniem

systolicznym polegajacym na takiej dekompozycji problemu rachunkowego, by dane



opracowane przez jeden komponent uktadu byt Zrédtem dla innych jego elementéw.
Celem tych dziatan jest zwiekszenie szybkosci obliczen.

Analiza czasowo-czestotliwoSciowa wykorzystywang do diagnostyki wskazujacej
niesprawne elementy pomiarowe we wdrozonych w praktyce przemystowych
uktadach sterowania.

Implementacja uktadéw sterowania, systemoéw diagnostyki, optymalizacji i
wspomagania produkcji w przemysle, a takze uczestnictwem w gronach eksperckich

oceniajacych nowoczesne rozwigzania informatyczne.

Posiadane dyplomy i stopnie naukowe

Magister inzynier. Kierunek: Elektronika. Specjalno$¢: Elektroniczna aparatura
medyczna. Wydziat Elektryczny (obecna nazwa: Wydziat Elektrotechniki, Elektroniki,
Informatyki i Automatyki), Politechnika t.6dzka, 1991.

Doktor nauk technicznych w dyscyplinie Elektrotechnika. Instytut Elektrotechniki,
Warszawa, ul. Pozaryskiego 28, 4 grudnia 1997. Tytut rozprawy: Serwomechanizm

samonastrajajqcy z zastosowaniem sieci neuronowej. Praca wyrézniona.

Informacje o dotychczasowym zatrudnieniu w jednostkach
naukowych

1990-1997: asystent w Pracowni Sterowania Optymalnego w Zaktadzie Badan
Podstawowych PAN w Instytucie Elektrotechniki w Warszawie, ul. Pozaryskiego 28;
1998-2003: adiunkt w Pracowni Sterowania Optymalnego w Zakladzie Badan
Podstawowych PAN w Instytucie Elektrotechniki w Warszawie, ul. Pozaryskiego 28;
1998-dzis: adiunkt w Samodzielnym Zaktadzie Sieci Komputerowych, po zmianach
organizacyjnych - w Instytucie Informatyki, Politechnika t.6dzka, £.6dZ, Wolczanska

215.



5 Wskazanie osiggniecia wynikajgcego z art. 16 ust. 2 ustawy
z dnia 14 marca 2003 r. o stopniach naukowych i tytule
naukowym oraz o stopniach i tytule w zakresie sztuki (Dz. U.
2016 r. poz. 882 ze zm. w Dz. U. z 2016 r. poz. 1311.)

Punkty MNiSW podano wedlug wykazu za lata 2013-2016. Wartos$ci wskaznika Impact

Factor (IF) podano wzgledem roku opublikowania pracy.

[MM-A] Michal Morawski, Przemystaw Ignaciuk, 2018, Energy-efficient scheduler for

MPTCP data transfer with independent and coupled channels, Computer

Communications, 132, 56-64;

IF =2.613; MNiSW = 30.

Mé6j wktad w powstanie tej publikacji polegal na opracowaniu podstaw

teoretycznych i implementacji metody optymalnego, wzgledem zuzycia energii,

podziatu strumienia generowanego przez aplikacje uzytkownika. Udziat

procentowy szacuje na 70%.

[MM-B] Przemystaw Ignaciuk, Michal Morawski, 2018, Quasi-soft variable structure

control of discrete-dime systems with input saturation, IEEE Transactions on

Control Systems Technology, PP, 99(2), 1-6;
IF = 4.883; MNiSW = 40.

Mo6j wktad w powstanie tej pracy polegat na implementacji algorytmu w

fizycznym  uktadzie, przeprowadzeniu badan eksperymentalnych

opracowaniu wynikow. Udzial procentowy szacuje na 30%.

[MM-C] Michat Morawski, Przemystaw Ignaciuk, 2017, Network nodes play a game - a

routing alternative in multihop ad-hoc networks, Computer Networks, 122, 96-

104;
IF = 2.522; MNiSW = 35.

Moj wktad w powstanie tej publikacji polegat na opracowaniu, opartej na teorii

gier, platformy komunikacyjnej przeznaczonej do sterowania obiektami

fizycznymi w sieci typu ad-hoc. Udziat procentowy szacuje na 60%.

[MM-D] Michat Morawski, Przemystaw Ignaciuk, 2016, Reducing impact of network

induced perturbations in remote control systems, Control Engineering Practice,

55(10), 127-138;



[MM-E]

[MM-F]

[MM-G]

IF = 2.602; MNiSW = 30;

Mo6j wktad w powstanie tej publikacji polegat na opracowaniu jednej z
przedstawionych w niej metod kompensacji op6Znien oraz na implementacji
sieciowych uktadéw sterowania wykorzystujacych proponowane algorytmy w
rzeczywistym urzadzeniu. Udziat procentowy szacuje na 50%.

Michat Morawski, Antoni Zajgczkowski, 2010, Approach to the design of robust
networked control systems, International Journal of Applied Mathematics and
Computer Science (AMCS), 20(4), 2010, 689-698;

IF = 0.794; MNiSW = 25.

Mo6j wkilad w powstanie tej publikacji polegat na opracowaniu metody
kompensacji opdznien i jej implementacji w rzeczywistym urzadzeniu oraz
metody zarzadzania ruchem w sieci wykorzystujgcej rozmyte metryki. Udziat

procentowy szacuje na 75%.

Przemystaw Ignaciuk, Michat Morawski, 2018, Discrete sliding mode control of
multipath TCP networks under input and output uncertainty, 234 International
Conference on Methods and Model in Automation and Robotics (MMAR),
Miedzyzdroje, 363-368;

MNiSW = 15 (WoS).

Mo6j wktad w powstanie tej publikacji polegat na przeprowadzeniu dowodéw
twierdzen 1-3, opisujacych wtasciwosci zaprojektowanego sieciowego uktadu
regulacji. Udziat procentowy szacuje na 50%.

Michat Morawski, Przemystaw Ignaciuk, 2016, Adjustable sampling rate — an
efficient way to reduce the impact of network-induced uncertainty in Networked
Control Systems?, 234 Conference Computer Networks (CN), 329-343. Best
Paper Award;

MNiSW = 15 (WoS).

Mo6j wkiad w powstanie tej publikacji polegat na opracowaniu metody
projektowania przetgczanego uktadu regulacji w sSrodowisku sieciowym. Udziat

procentowy szacuje na 50%.



[MM-H] Michat Morawski, 2006, Analysis of short latencies in industrial network

[MM-I]

[MM-]]

Environments, Journal of Applied Computer Sciences (JACS), 2/2006, 65-78;
MNiSW = 5.

Michat Morawski, Andrzej Bartoszewicz, 2005, Applying routing information to
the TCP sender logic, 2 International Conference on Telecommunication and
Computer Networks IADAT-tcn2005, Portsmouth, UK, 115-119;

MNiSW = 5.

Moj wkiad w powstanie tej publikacji polegat na opracowaniu metody ptynnego
uwzgledniania w logice TCP informacji pochodzacych z protokotéw rutowania
w celu ograniczenia stopy strat. Udziat procentowy szacuje na 50%.

Michat Morawski, 2005, Uncertain metrics applied to QoS multipath routing, 5t
IEEE International Workshop on Design of Reliable Communication Networks,
DRCN’05, Island of Ischia, Naples - Italy, 353-360.

MNiSW = 15 (WoS).

Jeszcze przed ukonczeniem studiow zostalem zatrudniony w Pracowni Sterowania

Optymalnego w Zaktadzie Badan Podstawowych PAN. Rozpoczeciu pracy zawodowej

towarzyszyt charakterystyczny dla tego okresu gwattowny rozwoj sieci komputerowych.

Fascynacja systemami komunikacyjnymi i ich zastosowaniem w sterowaniu obiektami

przemystowymi zawazyta na mojej karierze zawodowej. Dlatego tez jednym z

podstawowych zadan podejmowanych w tym czasie byto projektowanie i implementacja

rozproszonych uktadow sterowania. Bratem woOwczas udziat w szeregu wdrozen

realizowanych we wspotpracy z przemystem. Najwazniejsze z nich to:

Systemy wspomagania pracy dyspozytoréw w kopalni wegla brunatnego w
Betchatowie. Ich celem byto =zbieranie danych z licznych czujnikow
zainstalowanych w urzadzeniach wydobywczych (koparkach, zwatowarkach,
tasSmociggach, podstacjach energetycznych itp.), przetwarzanie pozyskanych

informacji dla celéw sterowania i wspomaganie pracy dyspozytorow.



Komunikacja pomiedzy elementami sktadowymi odbywata sie za posrednictwem
protokotéw MAP (Manufacturing Automation Protocols).

e Elektroniczne systemy sterowania krosnami zakardowymi zastepujace wczesniej
stosowane programatory mechaniczne. Systemy te uruchomiono w kilku
fabrykach w Lodzi, a takze w Prudniku. Procz implementacji samego uktadu
sterowania, rozwigzania te zawieraty oprogramowanie wspomagajace proces
projektowania produkowanych tkanin, a takze podsystemy komunikacji z
maszynami.

e System kontroli naziemnych urzadzen nawigacyjnych Control Flight Inspection
System dla przedsiebiorstwa Polskie Porty Lotnicze (we wspotpracy z firmg CAS).
W sktad tego rozwigzania wchodzilo oprogramowanie wraz z zestawem
specjalizowanych urzadzen nawigacyjnych. Komunikacje zapewnialy typowe
tylko dla uktadéw aeronautyki sieci komputerowe, na przyktad ARINC 629.
Omawiany system zostat zainstalowany w samolocie weryfikujacym poprawnos¢

dziatania wszystkich urzadzen nawigacji lotniczej w Polsce.

Oprocz uktadéw sterowania opartych na klasycznych metodach pomiarowych
powstawaty takze rozwigzania wykorzystujace kamery wizyjne do uzyskania informacji

zwrotnej o stanie obiektu.

e Wyniki prac teoretycznych i praktycznych zwigzanych z ta aktywnoS$cig ujete
zostaty w mojej pracy doktorskiej, zatytutowanej Serwomechanizm
samonastrajajqcy sie z zastosowaniem sieci neuronowej, obronionej w Instytucie

Elektrotechniki w Warszawie. Praca zostata wyro6zniona.

W przedstawionym rozwigzaniu zbudowano analizujgcy obraz system komputerowy,
ktory okresSlal we wspoétrzednych zwigzanych z pojedyncza kamerg potozenie
tréjwymiarowych obiektow na scenie w 6 stopniach swobody. Zaproponowane
rozwigzanie w sposob bezposredni uwzgledniato geometryczne i inne zaburzenia obrazu,
na przyktad przestoniecia fragmentéw sceny, cienie itp. Rozwazane byly tez obrazy

cyfrowe pozyskane z uktadu dwoch kamer.

Moja dalsza aktywnos$¢ badawczo-naukowa zwigzana byta z projektowaniem

rozproszonych systeméw przetwarzania danych. W szczegdlnosci dotyczyto to:



e Przetwarzania systolicznego polegajacego na takiej dekompozycji problemu
obliczeniowego, by byl on realizowalny réwnolegle przez uktad
nieskomplikowanych elementéw potaczonych ze sobg w specjalng strukture.
Struktura ta jest bezposrednio zwigzana z projektowanym algorytmem. W
zaproponowanym podej$ciu elementy przetwarzajace (ale takze system
dostarczania danych i odbierania wynikéw obliczen) zorganizowane sa tak, by
wynik przetwarzania jednych z nich byt Zrédtem danych dla kolejnych. W efekcie
uzyskuje sie przyspieszenie prowadzenia obliczen. Ze wzgledu na sposéb dziatania
algorytmy systoliczne nazywane s3g tez algorytmami czasowo-przestrzennymi,
albo potokowo-réwnolegtymi. Omawiane prace realizowano ze wsparciem
Komitetu Badan Naukowych w postaci grantu nr 8T10A 046 12, pt. Numeryczno-
analityczne metody przetwarzania réwnolegtego w problemach sterowania
uktadami elektromechanicznymi, w ktérym bytem gtéwnym wykonawca.

Ta gataz aktywnos$ci zaowocowata cyklem 7 artykutéw i monografia: Ewa
Lipowska-Nadolska, Michat Morawski, 1999, Tablice systoliczne. Problemy
wybrane, PLJ.

e Oprogramowania dla systeméw diagnostycznych, ktérych zadaniem byto
wykrywanie anomalii w pracy podsystemow skladowych. Funkcjonowanie
stworzonych programoéw opieralo sie na analizie zmienno$ci transformat
czasowo-czestotliwosciowych sygnatéw pomiarowych, w obecnosci zaktocen i
opdznien, nieuniknionych w rozwazanej klasie aplikacji. Ta cze$¢ aktywnoSci
zaowocowata szeregiem publikacji i wdrozeniem przyktadowego systemu w
Elektrowni Betchatdw. O jakosci, uzytecznosci i niezawodno$ci wykonanych prac
Swiadczy m. in. fakt, Ze systemy te, wdrazane w latach 2001-2003, dziataja do dziS.
Zarowno przedmiotem i sposobem dziatania systemy te wpisujg sie we

wspotczesng tematyke okreslang paradygmatem Industry 4.0.

Przez kolejne lata dziatalno$ci zawodowej i akademickiej zajmowatem sie
projektowaniem i wdrazaniem innowacyjnych rozwigzan informatycznych w sieciowych
uktadach sterowania. Specyfika tej klasy uktadéw regulacji automatycznej jest
wystepowanie sieci komputerowej w petli sprzezenia zwrotnego, jak pokazano na

Rysunku 2. Sie¢ zajmuje sie zaréwno transportem danych pomiarowych wielkoSci
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Rysunek 2. Schemat typowego sieciowego uktadu sterowania. A - podsystem wykonawczy, S -
podsystem pomiarowy, NIC - interfejs komunikacyjny, Ts - okres impulsowania, 7« - opdZnienie
wystepujace pomiedzy jednostka sterujaca a podsystemem wykonawczym, 7%c - opdZnienie
wystepujace pomiedzy podsystemem pomiarowym a jednostka sterujgca.
wyjsciowych obiektu, jak i wartoSci sterujacych dla celéw przeprowadzenia procesu
regulacji. Takie rozwigzanie pozwala przenie$¢ logike algorytmu sterowania do
wysokowydajnego komputera, a w konsekwencji wykonalne jest zastosowanie
wyrafinowanych metod teorii regulacji. Pojawia sie takze mozliwo$¢ jednoczesnego
nadzoru pracy wielu uktadéw oraz synchronizacji ich dziatan [1-4]. Kolejng zaleta,
wynikajgca na przyktad z zastosowania zapasowych kanaléw i regulatoréw, jest
usprawnienie reakcji na ewentualng awarie. Ponadto, przy odpowiedniej konstrukcji
sieciowych uktadow sterowania mozna zrezygnowac z kosztownych systemow czasu

rzeczywistego na rzecz znacznie tanszych rozwigzan ogélnodostepnych, niespetniajacych

restrykcyjnych wymagan czasowych.

Niestety, zastosowanie sieci komputerowej w petli sprzezenia zwrotnego ma tez i swoje
wady. Najwieksza z nich jest wystepowanie opdznien (Rysunek 2) miedzy elementem
pomiarowym i sterownikiem ( zc) oraz miedzy sterownikiem a elementem wykonawczym
(7a), ktorych nie mozna unikng¢ w strukturze rozproszonej. Opdznienia te powoduja
przesuniecie w czasie momentu pomiaru i poprzedzong stosownymi obliczeniami zmiane
wartos$ci sterujacej przytozonej do (zdalnego) obiektu. Omawiane op6Znienie jest rowne
co najmniej jednemu okresowi impulsowania, jednak zwykle jest duzo wieksze, a co
gorsza — zmieniajgce sie w trakcie realizacji procesu regulacji w losowy lub trudny do

przewidzenia sposoéb.

Zastosowanie znanych mechanizméw kompensacji opdznien (na przyktad predyktora
Smitha) [5, 6] stanowi istotne wyzwanie w przypadku sieciowych uktadéw sterowania.

Powodem jest zar6wno wspomniana zmienno$¢ opdZnien (pomiary opisane w [MM-H] i



[MM-E] wskazuja na wahania stanowigce nawet trzydziestokrotno$¢ wielko$ci
nominalnej), jak i mozliwo$¢ zagubienia niektérych danych pomiarowych lub polecen
skierowanych do ukladu wykonawczego, na przyktad wskutek zakltécenia lub
przecigzenia sieci. Tego rodzaju straty pojawiajg sie w przypadkowych chwilach i
wynikajg z dziatania sieci jako niepewnego medium transmisji danych. Zdarzajg sie takze
serie strat. W rezultacie moze doj$¢ do utraty stabilnosci uktadu, ktéry pracowatby

poprawnie w implementowanej lokalnie petli sprzezenia zwrotnego.

Opisang niedogodno$¢ mozna poming¢ wytacznie w przypadku obiektow o niewielkiej
dynamice. MozZna tez tagodzi¢ jej wptyw stosujac kosztowe rozwigzania techniczne, t;j.
specjalizowane sieci komputerowe, systemy operacyjne i aplikacje dostosowane do
systeméw czasu rzeczywistego. Ze wzgledu na to, Ze przepustowos$¢ sieci jest zawsze
ograniczona, utrudnione jest takze zmniejszanie okresu impulsowania uktadu. Proby
polepszania dynamiki uktadu zamknietego ta metoda sg czesto nieskuteczne, a nawet
moga obniza¢ jako$¢ procesu regulacji [7]. Dzieje sie tak dlatego, Zze w przypadku
nadmiernego obcigzenia sieci zwiekszaja sie nieréwnomierno$ci opdznien, a nawet
mozliwe jest powstawanie strat wystepujacych po sobie w seriach [8, 9] (zjawisko
zalamania sieci). Wéwczas zamknieta petla sterowania zostaje przerwana, a odzyskanie

stabilnos$ci systemu po przywrdéceniu tgcznos$ci moze by¢ juz niemozliwe.

Szereg problemow zwigzanych z komunikacjg w sieciowych uktadach sterowania mozna
wyeliminowa¢ wykorzystujac konstrukcje uktadu bazujgcego na zarzadzaniu
zdarzeniami (ang. Event Driven - ED), zamiast klasycznego opartego o okresy
impulsowania (ang. Time Driven - TD) [4]. PodejScie takie wydaje sie atrakcyjne, gdyz
coraz szybsze i tanisze komputery powoduja, Ze zwiekszenie kosztow realizacji algorytmu
sterowania [10] staje sie coraz mniej istotne z praktycznego punktu widzenia. Niestety,
wspomniane zyski sg realne tylko przy zatozeniu, ze informacje przesytane przez sieci
komputerowe nie ging, a opo6Znienie transmisji jest znane. W praktycznych
implementacjach sieciowych uktadéw sterowania przedstawione zalozenia trudno
spelhic. W jednym z projektéw komercyjnych realizowanych przy moim wspétudziale,
podczas rozruchu silnikéw pomp duzej mocy, stopa strat wystepujaca w sieci
komunikacyjnej (niewtasciwe sumy kontrolne pakietow otrzymane wskutek zaktdcen

elektromagnetycznych) siegata az 70%.
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Poniewaz bardzo czesto warunkiem przeprowadzenia projektow jest niska cena ich
wdrozenia, konieczno$cig staje sie uzywanie sieci standardowych, dla ktérych nawet w
warunkach biurowych, zaréwno odsetek utraconych pakietéw, jak i zmienno$¢ opdznien

jest niepomijalna.

W sieciowych uktadach sterowania opartych o czas (TD) do tagodzenia wplywu

opisanych powyzej zjawisk mozna podej$¢ od strony:

Aplikacyjnej, polegajacej na wprowadzeniu do wynikowego prawa sterowania
mechanizméw zmniejszajacych wptyw opodZnien lub strat bez istotnego

zwiekszania naktadu obliczeniowego i wolumenu przeptywu danych;

Sieciowej, polegajacej na zmniejszeniu niepewnoS$ci zwigzanej z dziataniem

systemow 1acznoSci.

W rzeczywistosci kazde z tych podej$s¢ ma ograniczony zakres stosowalnosci. Nie sposdb
skompensowa¢ w warstwie aplikacji zbyt duzych wahan opdZnien, poniewaz z kazdym
fizycznym elementem wykonawczym zwigzane s3g ograniczenia (na przykiad
maksymalny moment silnika). Takze nadmierne zmniejszanie op6znien i ich zmiennosci
w sieciach teleinformatycznych jest kosztowne. Natomiast réwnoczesne stosowanie
aplikacyjnych i komunikacyjnych metod ograniczania wptywu opisanych zjawisk
pozwala na osigganie wymiernej poprawy jakosci dzialania uktadu regulacji przy
stosunkowo niewielkich naktadach. Jako dodatkowg korzy$¢ nalezy wskaza¢ poprawe
odpornosci uktadu regulacji na wystepowanie awarii (na przyktad implementacje
systemow zapasowych). Znaczenie tego ostatniego aspektu jest nie do przecenienia w

przypadku wdrozenia.

Opisane ponizej prace zwigzane z poprawg jakos$ci dziatania platform komunikacyjnych
w sieciowych uktadach sterowania wspierane byty grantami, w ktorych bytem gtéwnym

wykonawcg lub wykonawcg pomocniczym:

e 3T11C 043 26, (2004-2006), zatytutowany Modele i algorytmy wielosciezkowego
rutowania w sieciach komputerowych z gwarancjq jakosci ustug.
Grant Komitetu Badan Naukowych realizowany w Zaktadzie Sieci Komputerowych
Politechniki L.odzkiej.

e 3T10A 037 28, (2005-2007) zatytutowany Sterowanie wybranymi uktadami

elektromechanicznymi przy wykorzystaniu sieci komputerowych.
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Grant Komitetu Badan Naukowych realizowany w Instytucie Automatyki
Politechniki Lodzkiej.

e DEC-2012/05/D/ST6/03030, (2013-2016), =zatytutowany Projektowanie i
weryfikacja algorytmoéw sterowania w sieciowych uktadach regulacji.

Grant Narodowego Centrum Nauki realizowany w Instytucie Informatyki
Politechniki L.odzkiej.

e 0156/1P2/2015/73, (2015-2017), zatytutowany Optymalne a odporne algorytmy
aktywnego zarzqdzania zasobami w uktadach sieciowych - projektowanie i analiza
wtasciwosci.

Grant Ministerstwa Nauki i Szkolnictwa Wyzszego realizowany w Instytucie

Informatyki Politechniki LodzKiej.

Z natury rzeczy jakos$¢ dziatania systemu jest taka, jaka jest jako$¢ dziatania najstabszego
elementu sktadowego. W przypadku analizowanej klasy uktadéw takim elementem jest
zwykle sie¢ teleinformatyczna wykorzystywana do komunikacji miedzy podsystemami.
W cyklu prac stanowigcym omawiane osiggniecie naukowe, pojecie sie¢ komputerowa
dotyczy z zatozenia takich sieci, w ktorych zapewnienie statego i niewielkiego opdZnienia
jest nierealizowalne w dtuzszym okresie (niededykowana sie¢ ogdlnego przeznaczenia).
W zwiagzku z tym, koniecznoS$cia staje sie rozwazanie dziatania aplikacji w warunkach
nieuniknionych niepewnosci towarzyszacych przekazywaniu danych na odlegtos¢, tak jak

to zasygnalizowano na Rysunku 2.

Analizujgc metody obliczania wartos$ci sterujgcych w sieciowych uktadach regulacji w
literaturze przedmiotu czesto rozwaza sie wystepowanie niepewno$ci wytacznie w
kanale SC, rzadziej w kanale CA (Rysunek 2). W rzeczywistych rozwigzaniach takie
zatozZenia sg nierealne. W cyklu prac [MM-D], [MM-E], [MM-G] zatoZono, Ze niedostatki
jakosci kanatow komunikacyjnych (losowe opédZnienia, straty) moga wystepowaé w
dowolnym miejscu toru uktadu regulacji ze sprzezeniem zwrotnym. Dzieki temu mozliwa
jest implementacja opracowanych metod w uktadach fizycznych, a zatem i praktyczna

(eksperymentalna) weryfikacja poprawnosci ich dziatania.
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Cho¢ procesy fizyczne modeluje sie zwykle jako uktady z czasem ciggtym, to postac ta jest
niemozliwa do zastosowania w sieciowych uktadach sterowania. Zatozono tutaj, ze model
z czasem cigglym poddany jest linearyzacji w punkcie pracy oraz, ze jest to uktad
stacjonarny. Zaktadajac ponadto tryb pracy TD (tj. oparty o state okresy impulsowania)
w wyniku odpowiednich przeksztatcen [11-13] sprowadza sie analizowany model do
postaci dyskretnej

X(k +1) = Ax(k) + Bu(k)

) 1
y(k) = Cx(K) W

gdzie x(k) jest wektorem stanu uktadu, u(k) - wektorem wejscia, y(k) - wektorem wyjscia,
za$ macierze A i B odpowiednich wymiaréw opisujg dynamike uktadu i wptyw wartos$ci
wejsciowych. k=0, 1, 2, ... okresla ciag dyskretnych chwil i jest skrotowym zapisem

wyrazenia KTs, w ktérym Ts jest okresem impulsowania.

W proponowanym podejSciu zaktada sie, ze dla rownania (1) wektor wejsciowy u(k)

uzyskuje sie na podstawie stanu uktadu jako
u(k) =—-Kx(k), (2)

gdzie macierz K jest okreslana jedng z metod dostepnych w literaturze [11-13]. Niestety
warunkiem zastosowane tego nieskomplikowanego schematu jest mozliwo$¢ pomiaru
wektora stanu X(k) i dostarczenie wczesniej obliczonej wartosci sterujgcej u(k) w tej samej
chwili czasu. W sieciowym uktadzie sterowania jest to jednak nierealizowalne. Zatem
rownanie (1) nalezy rozwazac w postaci

x(k +1) = Ax(K) + Bu(k — h(k)) +d(k)

) 3
y(k) = Cx(K) ©)

gdzie d(k) odzwierciedla nieznany wektor zaktdcen, takze btedéw pomiarowych, za$
h(k)>1 - funkcje opodznienia dostarczania informacji. h(k) jest dyskretnym

odpowiednikiem sumy czaséw 7 i 7, tj.
h(k) =[ (7., (k) +2, (K))/ T, | (4)

Czesto warto$¢ h(k) modeluje sie statystycznie na przyktad rozktadami Poissona,
wyktadniczym lub Pareto [9, 14, 15]. Badania przedstawione w [MM-E] i [MM-H]
wskazuja jednak watpliwg skuteczno$¢ takiego podejscia dla krétkich odcinkéw czasu,

rzedu co najwyzej kilkudziesieciu milisekund. We wspdtczesnych sieciach
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komputerowych minimalne mozliwe do praktycznego, trwatego (tj. powtarzajgcego sie

co najmniej w kilkudziesieciu kolejnych cyklach) osiggniecia op6Znienie to okoto

¢ 1 ms - dlasieci Ethernet,

e 2-4 ms - dla sieci bezprzewodowych zbudowanych w oparciu o protokoty
standardu 802.11,

e kilkanascie ms - w sieciach opartych o rozwigzania klasy 802.15. Sieci tego typu
desygnowane sg wtasnie do celéw gromadzenia pomiaréw i sterowania,

e co najmniej kilkadziesigt ms - w sieciach komdrkowych.

Maksymalne dopuszczalne czasy opdznien zalezg od wiasnosci obiektu regulacji.
Opisywane algorytmy badane byly w zastosowaniu miedzy innymi do obiektow
strukturalnie niestabilnych (odwrécone wahadto i uktad lewitacji magnetycznej), gdzie
brak mozliwos$ci dostarczenia wartosci sterujacej przez czas od kilku do kilkudziesieciu
milisekund (w zaleznos$ci od konkretnej realizacji), powodowat nieodwracalng utrate
stabilnosci. Nierzadko sieci komputerowe nie sg w stanie podota¢ takim wymaganiom w
sposéb trwaty. Powodem wydtuzenia czasu dostarczenia danych w sieci komputerowej

moze byc¢:

e wystepowanie zatorow, nawet krotkotrwatych i niezauwazalnych dla typowych
aplikacji biurowych,

e dziatanie procedur dostepu do medium,

e zaklocenia,

e inne transmisje we wspotdzielonych kanatach komunikacyjnych,

e procedury zwigzane z bezpieczenstwem komunikacji.

W przypadku uktadu opisanego réwnaniem (3) mozna projektowac¢ dedykowany uktad
regulacji. Jednak metody bezposredniego uwzgledniania op6Znien w konstrukcji prawa
sterowania s ucigzliwe w implementacji [16]. Dlatego teZ czesto stosowang metodg [17]
realizacji tego zadania jest zamiana opdzZnien na zmienne stanu w taki sposob, ze (3)

przeksztatca sie w

x, (k +1) = Ax, (K) +B,u(k) +d, (k)

) 5
y(K)=Cox, (K) G)

gdzie macierze powigzane sg ze sobg w nastepujacy sposob:
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" x(k) ] A B O ..O 0 d C
u(k —h) 001 .0 0 0 0
x, (k)= 1 [A=|: i i il B.=lild=|i.Cc.=|i],  (6)
u(k —2) 000 ... 1 0 0 0
L u(k-1) | 0 0 0 .. 0] ) 0] 0]

przy czym | jest macierza jednostkowa wymiaru takiego, jaka jest liczba wejs$¢ uktadu, zas
h opdznieniem, ktére nalezy uwzgledni¢ przy projektowaniu regulatora oraz analizy
wiasciwosci uktadu zamknietego. Poniewaz opdZnienie w sieciowym uktadzie sterowania
zwykle nie jest z goéry znane, odpowiednie parametry regulator6w nalezy dobraé

oddzielnie dla opéznien w catym zakresie pracy uktadu.

W przypadku réwnan wysokiego rzedu powstajacych w wyniku przeksztatcenia (5)
przeprowadzenie formalnej procedury projektowej nastrecza trudnosci analitycznych
[MM-D]. Z tego wzgledu poszukuje sie innych metod korygowania problemu nieznanych
a priori op6znien. Mozna na przyktad zastosowa¢ kompensator opdznien. Wéwczas
prawo sterowania jest takie samo, jak w przypadku uktadu bez opdZnienia (2). Zatem do

jego syntezy mozna wykorzysta¢ metody klasyczne [11-13].

W pracach [MM-D], [MM-E], [MM-G] zaproponowano kilka podej$¢ do projektowania
takich kompensatorow:
1. Podstawienie (2) do (1) dla kolejnych chwil k, ponownie wykorzystanie (2), znow
podstawienie do (1), az do osiggniecia maksymalnej warto$ci op6Znienia, czyli
x(k +1) = Ax(k) + Bu(k),
u(k +1) = -Kx(k +1),

X(k +2) = Ax(k +1) + Bu(k +1), (7)
u(k +2) =-Kx(k +2),

2. Wykorzystujac wielko$¢ pomocniczg zbudowang na bazie wcze$niejszych

wartosci sterujgcych

v(k) = A“x(k)+iAi’1Bu(k i), (8)

i=1

gdzie h okresla dlugos¢ opodznienia, dla ktoérego projektowany jest regulator.

Woéwczas prawo sterowania bedzie miato postac
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u(k) = —Kv(k), (9)

przy czym macierz K jest identyczna jak w przypadku uktadu bez op6Znien, zas (9)

bezposrednio zastepuje (2).

W obu przypadkach Kkolejne elementy wektora u(k)[i]] moga by¢ wyznaczane
rekurencyjnie, na podstawie wczes$niej obliczonej wartosci u(k)[i — 1], co jest istotne ze

wzgledu na efektywno$¢ obliczeniowa.
Mierzac $rednie opéznienie w uktadzie - h(k) =h=[av(r, +7,)/T, | - na podstawie

znacznikéw czasu - tzw. stempli (ang. time stamps) generowanych przez podsystem
pomiarowy i przekazywanych w pakietach z danymi, komputer sterujacy moze
wyznaczy¢ wartos$ci wykorzystywane nastepnie przez elementy wykonawcze. Tak
zbudowany uktad bedzie jednak dziatal poprawnie, jesli rzeczywista wariancja h(k)
bedzie bliska zeru. W przeciwnym przypadku (atakze, gdy filtr obliczajacy Srednie

opdéznienie av(-) trudno jest odpowiednio dobrac) nalezy stosowac inne podejscie.

Zamiast okresla¢ warto$¢ $redniego op6znienia — av(-) — mozna jednocze$nie (w jednym
pakiecie) przesyta¢ sekwencje wartosci pomiarowych oraz innych danych potrzebnych
do obliczen. Komputer sterujacy moze woéwczas obliczy¢ kilka alternatywnych wielkosci
wejsciowych uktadu i przesta¢ je w tym samym pakiecie do uktadu wykonawczego.
Podsystem wykonawczy, znajac aktualng wielko$¢ opdznienia w petli sprzezenia
zwrotnego, uzywa odpowiedniej warto$ci do indeksowania tablicy propozycji

(Rysunek 3).

W pordéwnaniu z poprzedniag metoda, zaleta omawianego podejscia jest uodpornienie
uktadu na szybkie fluktuacje opéznien i straty ([MM-H]), za$ wada zwiekszenie
obciaZenia sieci. Analiza typowych protokotéw sieciowych, a w szczeg6lnosci wielkoSci
réznego rodzaju nagtéwkow i procedur dostepu do medium pokazuje jednak, iz w
przypadku wielu rzeczywistych technologii sieciowych zwiekszenie wielko$ci
komunikatéw nie powoduje istotnych zmian obcigzenia sieci. Trzeba jednak pamietac, ze
nie jest to bezwzgledna reguta i nie zawsze koszt przekazania dodatkowych informacji
jest akceptowalny. W pracy [MM-D] dokonano oszacowania wymaganej wydajnosci

transmisji w obu rozpatrywanych przypadkach.
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+2

S k+1 k*(o k+3 k+4 k+5 k+6
§
C

k+7 k+8 k+9

=

u(k+1) u(k+2) u(k+6) u(k+8)
u(k+2) u(k+3) u(k+7) u(k+9)
u(k+3) u(k+4) u(k+8) u(k+10)
u(k+4) u(k+5) u(k+9) u(k+11)
u(k+M) u(k+M+1) u(k+5+M) u(k+7+M)

Rysunek 3. Schemat systemu wyboru odpowiedniej warto$ci sygnatu sterujacego ze zbioru propozycji.
S - podsystem pomiarowy, C - podsystem sterujacy, A - uktad wykonawczy, k, k+1, k+..., - kolejne chwile
czasu w uktadzie ze statym okresem impulsowania Ts.

Zaproponowatem tez inng, nowatorska metode wyznaczania wielko$ci sterujgcych. Moze
by¢ ona zastosowana zaréwno dla kompensatoréw jednowarto$ciowych (4) jak i
wielowartosciowych (Rysunek 3). Chociaz jest ona bardzo podobna w implementacji
uktadu wykonawczego do metod opisanych wczesniej, to z matematycznego punktu
widzenia jest to zupelnie inne rozwigzanie. Zastosowano w nim uktad z przelaczang
strukturg [18] przedstawiony na Rysunku 4. Zamiast kompensatora opo6Znien
zaproponowano uzycie kilku schematéw, w ktorych uktad opisany tym samym
réwnaniem stanu dla czasu ciggtego jest dyskretyzowany dla réznych opdznien. Innymi
stowy dla kazdego opoéznienia ie€[L,H], gdzie H jest maksymalnym opo6zZnieniem w
danym uktadzie regulacji, wyznacza sie macierze

A =eh'

S T (o
gdzie indeks dolny ,c” oznacza wartosci okresSlone dla czasu ciggtego wynikajace wprost
z modelu obiektu fizycznego. Macierze K| (2) zostaty wyznaczone w taki sam sposob [11-

13] dla kazdego podsystemu i.

W badaniach zaprezentowanych w cyklu prac [MM-D], [MM-E], [MM-G] zbadano

odpowiedzi rzeczywistych obiektéw sterowanych za pomoca metod opisanych
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Rysunek 4. Schemat systemu z przetgczang strukturg (ang. switched system). W zaleznosci od wielkoS$ci

opdznienia uktad wykonawczy wybiera odpowiednie prawo sterowania. A - podsystem wykonawczy, S

- podsystem pomiarowy, ZOH (ang. Zero-Order Hold) - uktad podtrzymujacy sygnal wej$ciowy.
réwnaniami (7), (9), (2)+(10) - Rysunek 4 - przy uzyciu kompensatorow
jednowartos$ciowych (4), jak i wielowarto$ciowych (Rysunek 3) na rézne scenariusze
probleméw indukowanych przez sie¢ (zmienno$¢ opdznien, serie strat itp.). W pracach
tych wykazano, ze uktad przetaczany opisany rownaniami (2) i (10) - Rysunek 4 - jest
mniej wrazliwy od uktadéw z kompensatorami na wielko$¢ zaktécenia (takze btedy
pomiarowe), za to bardziej na btedy w identyfikacji parametréw obiektu (doktadno$¢
wyznaczenia macierzy Ac i Bc, obecno$¢ zjawisk nieuwzglednionych przy tworzeniu
modelu, na przyktad luzow, sprezystosci ciegien itp.). Natomiast naktad obliczeniowy
konieczny do ich zastosowania jest w obu przypadkach zblizony. Warto tez zauwazy¢, ze

metoda (7) nie ogranicza sie do uktadéw liniowych.

Ponadto w pracy [MM-E] zaprezentowatem dziatanie systemu redundancji typu active-
active demonstrujacego zalety wprowadzenia sieciowego ukiadu sterowania. W
rozwigzaniu tym gtéwny uktad sterujacy zostat nagle wytaczony, a jego zadanie przejat w
czasie rzeczywistym uktad zapasowy. Dzieki odpowiedniej konstrukgji sieci i regulatorow
[MM-E], nadzorowany obiekt (uktad lewitacji magnetycznej) nie utracit stabilnos$ci, a czas
reakcji (zastgpienia) wynidst zaledwie kilka milisekund. Aby byta mozliwa tak sprawna
reakcja na zaklécenia transmisji danych, konieczne jest stosowanie regulatorow bez
pamieci lub z pamiecia bardzo krétka. Jest tak dlatego, ze informacja w gtéwnej i
zapasowej jednostce sterujacej moze sie rézni¢, potegujac w ten sposob niestabilno$¢
uktadu sterowania. Wszystkie rozwigzania zaproponowane powyzej spetniajg takie

wymaganie.

18



Opracowujac prawa sterowania dazy sie zwykle do szybkiego sprowadzenia bledu
regulacji do zatozonego minimum. Wigze sie to jednak z potrzebg zastosowania
znacznych wielkoSci sterujacych - czesto przekraczajacych fizyczne mozliwosci uktadu
wykonawczego. Nierzadko zdarza sie tak, ze tworcy uktadu regulacji ignoruja
ograniczenie na wejSciu. Niestety, uktad z nasyceniem (pojawiajacym sie wskutek
przekroczenia parametréw technicznych uktadu wykonawczego) nie jest juz uktadem,
dla ktorego zaprojektowane zostalo prawo sterowania. Moze to prowadzi¢ do utraty
stabilnoSci [4]. Szczegdblnie narazone na ten efekt sg uktady z opdznieniami, zatem takze

sieciowe uktady sterowania.

Z drugiej strony, wskutek zaprojektowania takiego prawa sterowania, ktére gwarantuje
pozostawanie w liniowym zakresie pracy uktadu wykonawczego, uzyskuje sie uktady o

niskiej dynamice, wolno reagujgce na zmiany warunkow pracy.

Istniejg tez praktyczne argumenty wskazujgce na potrzebe tworzenia uktadéw z
tagodnymi przejSciami wielkos$ci sterujacych. W przypadku gwattownych zmian tych
wartosci urzadzenia elektromechaniczne, w wyniku wiekszych obcigzen, zuzywaja sie
szybciej i potrzebuja do realizacji zadanych dzialan wiecej energii. Ponadto modele
matematyczne obiektdw fizycznych zwykle pomijaja szereg zjawisk, w tym przede
wszystkim nieliniowych, takich jak sprezystosci, drgania, pos$lizgi, czy luzy mechaniczne,
ze wzgledu na ich niewielki wplyw na zachowanie uktadu jako catosci. Gwattowne zmiany

wartosci sterujacych powodujg, ze wplyw ten staje sie znaczacy.

Analizujgc problem doktadniej, spostrzec mozna, ze w sytuacji niewielkich odchylen
uktadu od stanu r6wnowagi mozna stosowac stosunkowo duze wartosci sterujace. Jest
tak dlatego, ze w wyniku pomnozenia macierzy sprzezenia zwrotnego K przez wektor
stanu X(k) warto$ci maksymalne (co do modutu) wektora sterujacego u(k) nie przekrocza
fizycznych mozliwosci uktadu (2). W miare zwiekszania sie btedu sterowania, wielkosci
znajdujgce sie w macierzy K powinny sie zmniejsza¢. Powstaje jednak pytanie, jak
powinny sie zmienia¢ wartosci K(k) w takim nieliniowym uktadzie sterowania, aby

zagwarantowac stabilno$¢ uktadu zamknietego.
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W pracy [MM-B] zaproponowatem podej$cie polegajace na zastosowaniu uktadu o
zmiennej strukturze (ang. Variable Structure Control - VSC) podobnego w swojej idei do
pokazanego na Rysunku 4, jednak przetgczanego nie w sposéb skokowy na podstawie
zmiennej zwigzanej z czasem, tak jak to bylo zaproponowane w pracy [MM-D], ale
ptynnie, na podstawie odchylenia wektora stanu od punktu réwnowagi. W [MM-B]

zastosowano prawo sterowania
u(k) =-K(k)x(k) =—[K1+g(k)K2]X(k), (1D

w ktérym macierze sprzezen zwrotnych Ki i Ko wyznaczone sg przy réznych zatozeniach
w stosunku do dynamiki zamknietego uktadu liniowego. W pracy [MM-B] wyznaczono i
formalnie udowodniono w jaki sposéb powinna by¢ modyfikowana warto$¢ zmiennej
g(k), aby zagwarantowac stabilno$¢ uktadu w réznych warunkach pracy i jednocze$nie

nie przekracza¢ dopuszczalnych wielkoSci sterujacych.

Whasnosci tego rozwigzania zweryfikowano nie tylko symulacjami, ale takze poprzez ich
implementacje w uktadzie odwr6conego wahadta. Otrzymany w ten spos6b uktad
regulacji poréwnano z rozwigzaniami klasycznymi - liniowym, liniowym z nasyceniem i
z regulatorem $lizgowym opartym o wzorcowe prawo osiggania (ang. reaching law) [19].
W zaprojektowanym regulatorze typu soft VSC uzyskano najlepsze wyniki, tj. najbardziej
tagodne przebiegi wielkosci sterujgcych przy zachowaniu wysokiej dynamiki uktadu

zamknietego.

Nalezy pamieta¢, ze prawo sterowania zrealizowane w oparciu o metodologie VSC
wymaga wiekszych naktadow obliczeniowych niz stosowanie rozwigzan klasycznych, na
przyktad regulatoréw liniowych. Jednak wobec obserwowanego w ostatnich latach
obniZenia ceny mocy obliczeniowej, koszt ten nalezy ocenic¢ jako uzasadniony, biorac pod

uwage korzysci jakoSciowe w uktadzie regulacji.

Sieciowe uktady sterowania majg sens tylko wéwczas, gdy jakos¢ dziatania sieci i jej
niezawodno$¢ jest wystarczajaca do realizacji nadrzednego celu regulacji. W przypadku
stosowania typowych sieci przemystowych takich jak CAN, Profibus, RTEthernet, ARINC

i innych podobnych [20, 21], sama konstrukcja opartych o nie rozwigzan gwarantuje
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odpowiednig jako$¢ komunikacji rozumiang jako gwarancje niewielkich i mato
zmiennych op6znien, czy rzadkich strat. Jest to jednak okupione duzym kosztem instalacji
i utrzymania takich systemoéw. Ponadto, wszystkie te rozwigzania wymagaja uzycia
dedykowanego okablowania i ptaskiej struktury sieci. Co jednak zrobi¢ w przypadku, gdy
instalacja jest trudna lub niemozliwa w realizacji, a realna jest wytacznie komunikacja
bezprzewodowa - zwykle wykorzystujaca fale elektromagnetyczne o czestotliwoS$ciach
radiowych (wspétcze$nie 400 MHz - 6 GHz), nazywana dalej komunikacjg radiowa, ale
tez akustyczna czy optyczna (ang. Free Space Optics)? Czy w takich przypadkach
stosowanie sieciowych uktadéw sterowania jest z gory skazane na niepowodzenie?
Pytanie to staje sie szczegOlnie istotne wspodtcze$nie, w erze dazenia do tworzenia
systeméw okreslanych paradygmatem Industry 4.0 [22], a w szczeg6lnoSci - Internetu
Rzeczy (ang. Internet of Things - loT) oraz Przemystowego Internetu Rzeczy (ang.
Industrial IoT - 1loT) [23], stanowigcego fragment rynku o znaczacym potencjale

ekonomicznym.

Innym problemem zwigzanym z paradygmatem Industry 4.0 [22] jest trudno$¢ realizacji
sieciowych rozleglych uktadéw sterowania. Przeniesienie jednostki sterujacej do
wysokowydajnego komputera czesto pocigga za sobg konieczno$¢ umieszczenia go poza
sieciag lokalng, w centrum dystrybucji danych (w tzw. ,chmurze”). Elementy
posredniczace w transmisji (rutery, bramy, przetgczniki, systemy bezpieczenstwa) nie sg
projektowane i produkowane dla specjalizowanych sieci przemystowych. Czy
zastosowanie komunikacji rozlegtej rowniez wyklucza wprowadzenie wydajnych
sieciowych uktadéw sterowania? Warto zauwazy¢, Ze pojecie sieci rozlegtych jest tu uzyte
w znaczeniu zbioru sieci lokalnych potgczonych ruterami, niekoniecznie rozlegtych

geograficznie.

W pracach [MM-E], [MM-]] zaproponowatem wykorzystanie arytmetyki rozmytej (ang.
fuzzy arithmetics) do zarzadzania ruchem w sieciach komputerowych. Sie¢ komputerowa
zbudowana na zaproponowanych zasadach pozwala na to, by dane uzytkownika byty
przesytane jednocze$nie wieloma $ciezkami. Zwykle uwaza sie [25], Ze metryki opisujace
potaczenia sieci nie powinny mie¢ zwigzku z chwilowym obcigzeniem poszczegd6lnych
laczy, poniewaz powodowatoby to powstawanie zjawiska tzw. topotania tras (ang.
flapping/fluttering), niekorzystnie wptywajacego na jakoS$¢ transmisji. Zaproponowane

rozwigzanie nie jest jednak podatne na ten efekt, poniewaz wskutek zmian obcigzen t3cz,
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jedynie czes¢ transmitowanych danych przenoszona jest na kolejne $ciezki. Dzieje sie tak
ze wzgledu na zastosowanie arytmetyki rozmytej, w ktorej tradycyjne, ,ostre” relacje
pomiedzy wartos$ciami (,mniejszy”, ,wiekszy”, ,réwny”) zastgpione sg ,miekkimi” (,,duzo

mniejszy”, ,troche mniejszy”, ,prawie rowny” itp.).

Stosujac rozmyte metryki szczegdlnie korzystne efekty uzyskuje sie, gdy koszty tacz
odzwierciedlajg dtugosci kolejek wyjSciowych w ruterach, a zatem posrednio - czas
transmisji. Wowczas nieliczne pakiety docierajg do celu w innej kolejnosci niz ta, w ktérej

byty wystane, co poprawia funkcjonowanie protokotéw wyzszych warstw.

W pracy [MM-C] rozwinieto te koncepcje. Zaproponowatem w niej nowatorskie podejscie
do konstrukcji bezprzewodowych sieci przeznaczonych do transmisji danych w czasie
rzeczywistym skonstruowane na bazie teorii gier. Teoria ta zostata zastosowana do
znalezienia optymalnych $ciezek transmisji za pomoca szacowania reputacji weziow
posredniczacych. W przedstawionym w [MM-C] rozwigzaniu wezet ma tym wieksza
reputacje, im wiekszy odsetek komunikatow jest prawidtowo retransmitowany. Warto
zwrdéci¢ uwage na to, Ze nie ma tu znaczenia powdd niedostarczania danych, na przyktad

zaktécenia, wadliwa $ciezka transmisji, czy wyczerpanie baterii.

Opracowane rozwigzanie charakteryzuje sie bardzo szybka reakcja na zmiany zachodzace
w sieci (mobilno$¢ weztow, zmiana ich obcigZzenia, poziom zaktécen). Jednoczesnie nie
zaklada ono zadnej specyficznej topologii. Nalezy podkresli¢, zZe zastosowanie teorii gier
w systemach komunikacji jest podejsciem stosunkowo nowym [24], chociaz jej
osiggniecia sg szeroko dyskutowane w innych dziedzinach wiedzy, w szczegdlnosci w

ekonomii.

Zaproponowane rozwigzanie nie jest odmiang rutingu (czyli klasycznej metody
wyznaczania najlepszej $ciezki transmisji), poniewaz powstajgca trasa tworzy sie jako
wynik wspétzawodnictwa pakietdw na drodze do celu bez udziatu zewnetrznego
protokotu. W ten sposéb uniknieto takze niekorzystnego zjawiska topotania tras
bedacego czestym efektem dziatania protokotéw rutowania wrazliwych na obcigzenie

[25].

W wielu pracach dotyczacych sieci bezprzewodowych zaklada sie istnienie fizycznych
potaczen pomiedzy poszczegdlnymi weztami. Takie zatozenie jest realne w sieciach
optycznych, akustycznych, ale bardzo rzadko w sieciach radiowych, w ktorych wezty

wyposazone sg w antene dookolna. Ze wzgledu na sposéb transmisji wszystkie wezly
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Rysunek 5. Schemat dziatania systemu analizy reputacji opartej na teorii gier. Petne kwadraty obrazuja
komunikaty, ktére zostaja uznane za potwierdzone, puste - komunikaty uznane za niepotwierdzone.

Czas

znajdujace sie w odpowiedniej odlegtosci odbiorg komunikat jednoczesnie. Niestety
mozliwe jest takze, Ze komunikat ten zakléci inng transmisje niepowigzang z
analizowanym przeptywem danych. Takie zachowanie sieci postrzegane jest zwykle jako
wada. W zaproponowanym rozwigzaniu wada ta zostata obrécona w zalete i uzyta do
znalezienia najlepszej Sciezki transmisji danych uwzgledniajgcej aktywno$¢ pozostatych

weztow sieci.

Schemat dziatania zaproponowanego rozwigzania zilustrowany jest na Rysunku 5.
Pokazany jest na nim proces decyzyjny prowadzacy do zaprzestania komunikacji przez
wezet ,S” ze wzgledu na to, Ze odbiorca komunikatoéw nie znajduje sie na Sciezce ,SAB”.
Kluczowym spostrzezeniem w analizowanym przypadku jest fakt, ze jezeli komunikat
wystany przez wezetl ,S” jest przekazywany na swojej potencjalnej trasie do celu, na
przyktad przez wezet ,A”, to wezet ,S” rowniez odbierze te wiadomoS¢ i uzna jg za
potwierdzenie. W Zzadnym momencie wezly nie wybierajg przekaznika komunikatéw.
Transmisje majg charakter rozgtoszeniowy, co wynika z fizycznej zasady dzialania
systemu transmisji danych wykorzystujacych fale elektromagnetyczne o
czestotliwos$ciach radiowych. W przyktadzie z Rysunku 5, wezet ,,S” poczatkowo zaktada,
ze dane przez niego generowane przekazywane sg do skutecznie celu, poniewaz docieraja
do niego potwierdzenia pochodzace z wezta ,,A”. Podobnie zachowujq sie wezty ,A” i ,B”.
Po pewnym czasie wezet ,B” podejmuje decyzje o nieprzekazywaniu dalej danych
pochodzacych z wezta ,S”, poniewaz nikt ich nie odbiera. PdZniej taka sama decyzje
podejmuje wezet ,A” (poniewaz przesytane przez niego wiadomosci przestaty by¢
potwierdzane) i za chwile wezet ,S” podejmie podobna decyzje. Jezeli jednak jakikolwiek
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inny wezet bedzie przekazywat dalej wiadomosci, to dany wezet bedzie kontynuowat ich
wysylanie. Jezeli ta sama wiadomo$¢ przekazywana jest przez kilka weztéw, a odbiorca
potwierdza tylko pierwsza z nich, ignorujac pozostate, to z punktu widzenia weztow

znajdujacych sie na ,dtuzszej” trasie $ciezka sie konczy.

Poszczeg6lne wezty sg autonomiczne i dop6ki nie podejmujg préb transmisji danych, nie
znaja potozenia innych weztéw w swoim sgsiedztwie. Jednak w przypadku odebrania
wiadomosci, podejmujac decyzje czy przekazac ja dalej, czy tez nie, wezet zachowuje sie
samolubnie (ang. selfish). Oznacza to, ze podejmuje prdébe przekazania informacji, o ile
jego zysk z tego tytutu przekroczy koszty (naktady) konieczne do przeprowadzenia
transmisji. Wspomniany zysk zdefiniowany jest nastepujaca macierza korzysci zalezng od

prawdopodobienstwa decyzji podejmowanych przez wezty ,X”i,Y” - odpowiednio gxi gy:

Wezet ,Y”
Przekaz - (qy) | Odrzu¢ - (1—qy) (12)
Przekaz - (qx) (X, yr) (Xra, Yar)
Wezet , X"
Odrzu¢ - (1 —qx) (Xaf, Yrd) (Xdd, Yad)

W (12) zapis (Xrd, Ydf) nalezy rozumie¢ w ten sposéb, ze jezeli wezet ,X” podejmie decyzje
.Przekaz”,awezet,Y” - decyzje ,Odrzuc”, to zysk wezta , X" bedzie okreslony liczbg X, za$
wezta Y’ - yqar. Pozostate parametry nalezy rozpatrywa¢ w ten sam sposéb. Wyzwanie
stanowi fakt, ze wezet ,X” nie zna ani parametrow zyskoéw wezta ,Y”, ani - co wazniejsze
- prawdopodobienstwa qy, z jakim 6w wezel bedzie probowat przekaza¢ komunikat.

WartoSci te s3 szacowane na podstawie skutkow podejmowanych decyzji.

W pracy [MM-C] zaproponowano, zrealizowano i przebadano eksperymentalnie
ewolucyjng strategie [26] korygowania prawdopodobienstw transmisji oraz doboru
zysku weztdw (wspotczynnikOw X, Xtd, Xdf, Xdd, Y, Yrd, Yaf, Ydd), tak by sie¢ zachowywata sie

w sposob bliski optymalnemu w sensie Pareto.

W oparciu o macierz zyskow (12) kazdy z weztéw tworzy funkcje uzytecznosci zalezng
zaroOwno od znanych jemu parametrow, jak i od tych szacowanych na podstawie analizy

zjawisk zachodzacych w sieci, czyli (przy zatozeniu, ze x, =y, =0):
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Rysunek 6. Przykiad adaptacji prawdopodobienstw wysytania komunikatéw (ponizej) wraz z
poczatkowa powierzchnig zyskow (powyzej).

Zawarto$¢ okreslona przez
aplikacje

Adres
poprzedniego

Adres
przeznaczenia
Adres Zrédtowy
nadajnika
Unikalny
identyfikator
komunikatu

Adres nadajnika

Rysunek 7. Ramka zaproponowanego protokotu wymiany danych. Adres Zrédtowy, przeznaczenia,
identyfikator komunikatu i zawarto$¢ wiadomos$ci nie s3 zmienianie podczas przekazywania
wiadomosci. Adres nadajnika i adres poprzedniego nadajnika zmieniajg sie przy kazdym przeskoku.

Ve =0,(Xq q, + (Xg =X )A— qy)) + Xgq (1_qy)’

X

V, =0, Yy + (Vi — Yaa) L O) + Ve (). (13)

Suma tych funkcji tworzy powierzchnie hiperboloidy parabolicznej (Rysunek 6), przy
czym parametry Xx i Yx sg korygowane poprzez nagradzanie i karanie weztéw. Efektem
tych dziatan jest zmiana ksztattu powierzchni (w szczego6lnosSci przesuniecie punktu
réwnowagi). Natomiast zmiana zachowania weziéw realizowana jest poprzez zmiane

prawdopodobienstwa przekazania informac;ji (gx i qy) wedtug zaleznosci:
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Nieznane prawdopodobienstwa wysytania komunikatow - odpowiednio qy i Ox -
szacowane s3 na podstawie opracowanego protokolu wymiany danych. Warte
podkreslenia jest to, Ze opisywany protokot zaklada interpretacje nagtéwkéw kazdego
komunikatu i nie jest protokotem kontrolnym stosowanym w typowych rozwigzaniach
sieciowych. Rysunek 6 przedstawia przyktadowa adaptacje systemu korygowania
parametréw wspoétzawodniczagcych weztéw w obecnosci zaklécen, natomiast

proponowana postac¢ ramki komunikatu zilustrowana jest Rysunkiem 7.

Zaréwno sposob wykorzystania metryk rozmytych, jak i mechanizmu gry (w sensie
stosowanym w teorii gier) do znajdowania optymalnego roztozenia ruchu pomiedzy
weztami sieci jest oryginalnym dorobkiem habilitanta. Poréwnanie dziatania
zaproponowanego mechanizmu [MM-C] z rozwigzaniem typowym polegajacym na
implementacji protokotéw rutowania [27] wskazuje na podobne wtasnos$ci transmisyjne
w przypadku danych strumieniowych (transmisji ogdlnego przeznaczenia) i znacznie

lepsze w przypadku komunikatéw stuzacych do realizacji funkcji uktadu sterowania [28].

W pracach [MM-A] i [MM-F] przedstawiono metode optymalizacji prowadzaca do
poprawy jakoSci transmisji w sieci opartej o wieloSciezkowa wersje protokotu TCP.
Zastosowanie protokotu TCP w ukladach sterowania wymaga jednak komentarza.
Protokot ten byt projektowany do przekazywania danych strumieniowych. W przypadku
przesytania tego rodzaju informacji stracone cze$ci (segmenty) sa przez protokot
odzyskiwane i przesytane ponownie. W przypadku informacji wykorzystywanych do
sterowania w systemach typu TD jest to nie tylko zbedne (odzyskane segmenty, gdy juz
dotra do celu sg bezuzyteczne - Rysunek 3), ale wrecz szkodliwe, poniewaz retransmisje
powoduja wydtuzenie opdéznienia w dostarczaniu aktualnych informacji. Dlaczego zatem
celowe jest rozwazanie protokotu TCP w uktadach regulacji automatycznej? Powody sa

dwa:
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e transport danych w uktadach sterowania typu ED, ktéry wymaga potwierdzenia
dostarczonych danych;
e konstrukcja =zabezpieczen w sieciach komputerowych przeciwdziatajagcych

szkodliwym aktywnos$ciom uzytkownikow i aplikacji.

Z tych wzgledéw ruch sieciowy oparty o protokoty bezpotaczeniowe (UDP, RTP) jest
czesto ograniczany do niezbednego minimum. W praktyce tylko dane wykorzystujace
protokét TCP moga przenika¢ przez zabezpieczenia administracyjne, zatem tam, gdzie
stosowane jest sterowanie hierarchiczne, lub w sieciach rozlegtych, projektanci sg niejako

»skazani” na jego uzycie.

W swojej tradycyjnej wersji protokét TCP nie sprawdza sie jednak zupetnie w zadaniach
zwigzanych ze sterowaniem [4, 29, 30]. W pracy [MM-I] do poprawienia jako$ci jego
dziatania wykorzystano informacje pochodzace od protokotéw rutowania. Uzyskano w
ten sposéb regulacje predko$ci transmisji przeciwdziatajagca powstawaniu zatoréw i
przez to zmniejszenie liczby odrzucanych segmentéw. Niestety, praktyczne zastosowanie
tego rozwigzania jest trudne ze wzgledu na ograniczenia administracyjne zwigzane z

bezpieczenstwem sieci.

Gdyby jednak mozna byto zastgpi¢ typowa, pojedyncza Sciezke komunikacji ich zbiorem,
to wady zastosowania protokotu TCP w sieciowych uktadach sterowania zostatyby w
znacznym stopniu ograniczone [30, 31]. Ponadto przy takim podej$ciu wzrasta odporno$¢
uktadu na awarie i przecigzenia sieci, gdyz prawdopodobienistwo wystgpienia tego
rodzaju zjawisk na wielu $ciezkach jednoczes$nie jest niewielkie. W pracach [MM-E],
[MM-]] rozwazano metody rutowania rownowazgcego obcigzenie, ale niepodatnego na
efekt topotania tras (ang. flapping /fluttering) [25]. Metoda rownowazenia obcigzenia tacz
zaproponowana w pracach [MM-E] i [MM-]] nie pozwalata jednak na rownowazenie

ruchu w punktach konncowych (komunikujacych sie komputerach).

Ostatnio [32] wzrosta popularnos$¢ rozwigzan polegajacych na stosowaniu wielu $ciezek
transmisji rownoczesnie, wtasnie z punktu widzenia terminali koncowych (ang. peer/end-
point). Jednym z najcze$ciej analizowanych protokotoéw tej klasy jest protok6t MPTCP
(ang. MultiPath TCP) [33, 34], rzadziej protokoty bezpotaczeniowe takie jak MPRTP (ang.
MultiPath RTP) [35], czy iPRP (ang. Parallel Redundancy Protocol) [29].

Ze wzgledow praktycznych i jego zastosowanie w szerokim zakresie ustug sieciowych
[36, 37], dalszej analizie zostat poddany protokét MPTCP. Protokét ten zbudowany jest w
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Rysunek 8. Architektura protokotu MPTCP wedtug implementacji referencyjnej [42]. Kolorami
wyrdzniono podstawowe moduty. Pozostate bloki oznaczajg czesci systemu wplywajace posrednio na
przebieg transmisji.

oparciu o architekture pokazang na Rysunku 8. Po nawigzaniu tradycyjnego potaczenia
TCP na wybranej arbitralnie $ciezce podstawowej, jezeli to mozliwe, rozpoczyna swoje
dziatania modut zarzadcy Sciezek (ang. path manager), ktory zajmuje sie tworzeniem i
usuwaniem kanatdéw transmisji. Modut ten dziata przez caly czas istnienia potaczenia
niezaleznie od aktualnego stanu transmisji danych. Dane przesytane przez aplikacje
umieszczane s3 w zbiorczym buforze protokotu, skad pobiera je gtowny sterownik
MPTCP. Tempo pobierania danych z tego bufora zalezy zar6wno od aktywnosci sieci,
aplikacji, jak i celu realizowanego przez omawiany komponent protokotu. Takimi celami
moze by¢ zwiekszenie predkoSci transmisji, ale moze tez by¢ zapewnienie jej
sprawiedliwosci (ang. fairness) lub inne. Cho¢ w typowych implementacjach MPTCP, do
nadzorowania przeptywu strumienia danych aplikacji wykorzystywane s3 uproszczone

wersje tradycyjnych implementacji sterownikéw TCP [MM-F], to tak by¢ nie musi. W tej
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warstwie bowiem nie ma strat, ktére koryguje sie w innych modutach obstugujacych

proces komunikacji (SPTCP).

W pracy [MM-F] zaproponowatem podej$cie do projektowania modutu gtéwnego
regulatora oparte o aparat matematyczny dyskretnego sterowania $lizgowego (ang.
Discrete Sliding Mode Control - DSMC) [38, 39]. W pracy [MM-F] udowodnitem w sposéb

formalny wiasnosci uktadu sterowania zbudowanego w oparciu o takie podejscie.

Gtowny sterownik przesyta dane do modutéw SPTCP (ang. SinglePath TCP) za
posrednictwem planisty (ang. scheduler), ktérego zadaniem jest podziat strumienia
danych generowanego przez aplikacje na poszczegdlne kanaty wymiany danych.
Segmenty kierowane do kazdego z tych kanatow (Sciezek transmisji) umieszczane sg w
odpowiadajacym mu buforze SPTCP. Sama transmisja nadzorowana jest klasycznymi,
jednosciezkowymi wersjami protokotu TCP — SPTCP [40]. W literaturze poddano analizie
kilkadziesigt odmian tego protokotu [41], a kilkanascie zaimplementowano we

wspotczesnych dystrybucjach systemu operacyjnego Linux.

Kazdy z modutéw wchodzgcych w sktad protokotu MPTCP projektowany jest niezaleznie
od pozostatych. Pomiedzy nimi, aplikacja i urzagdzeniami sieciowymi posredniczacymi w
transmisji mozna zaobserwowac jednak wiele powigzan i nieoczywistych sprzezen.
Poniewaz rozwoj referencyjnej implementacji protokotu MPTCP [42] skupia sie przede
wszystkim na usuwaniu niekonsekwencji projektowych i niepozgdanych zaleznosci, to
wymienione komponenty mogg by¢ udoskonalane w sposob autonomiczny korzystajac z

zalet architektury modularne;j.

W pracy [MM-A] opisano dwa podejscia do tworzenia modutu planisty. W obu
przypadkach celem jest minimalizacja energii zuzywanej przez urzadzenie koncowe.
Chociaz to wazne zagadnienie poruszane bylo w wielu innych pracach [43-48],
rozwigzania tam proponowane byty ograniczone rodzajem przesytanych danych lub tez

wymagaty modyfikacji stosu sieciowego.

Jezeli celem optymalizacji miatoby by¢ zmniejszenie zuzycia energii przez komunikujaca
sie stacje, to wydawac by sie mogto, ze jezeli stacja dysponuje N interfejsami logicznymi o
réznej wydajnosci energetycznej, to nalezy uzywac tylko jednego z nich - tego, ktéry ma
najmniejsze wymagania wzgledem zasilania. Tak jednak nie jest, poniewaz nie tylko
interfejsy komunikacyjne wymagaja zasilania, ale znaczaca ilo$¢ energii wydatkowana

jest na aktywno$¢ aplikacji, w tym uruchomienie dodatkowych rdzeni procesora,
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podswietlenie ekranu itp. Zaktada sie tu, Ze jezeli aplikacja zakonczy transmisje, to
zakonczy réwniez aktywno$c¢ obliczeniowg, tak jak to ma miejsce w przypadku typowego
wzorca dziatania uzytkownika przegladarki internetowej. Ilo$¢ energii rozpraszanej
przez interfejsy i cze$¢ obliczeniowa systemu w ujeciu $rednim jest znaczaca, a jej
chwilowe zuzycie jest silnie zmienne [MM-A]. Wydatek energetyczny interfejsow
przewodowych jest co najmniej o trzy rzedy wielko$ci mniejszy niz interfejsow sieci
komérkowych. Dla tego samego interfejsu sieci bezprzewodowej moze sie w czasie jednej
sekundy zmienia¢ o rzad wielkoSci [MM-A]. R6znice wolumenu energii zuzytej przez

elementy systemu, inne niz te zwigzane z siecig, sg jeszcze wieksze.

Rozwigzania modutu planisty zaproponowane przez autoréw protokotu [42] sprawdzaja
sie doskonale w przypadku, gdy Sciezki sg w przyblizeniu symetryczne (majg podobne
przepustowosci i op6znienia), a takze, gdy czas dostarczania danych nie ma zasadniczego
znaczenia. W przeciwnym razie dziatajg nieoptymalnie (zwiekszajac opdZnienia w sieci,
zuzycie energii, a czasem zmniejszenie predkos$ci transmisji) [MM-A]. W przypadku NCS

wady te s3 szczego6lnie dotkliwe [31].

Dlatego tez w [MM-A] zaproponowatem rozwigzanie optymalizujgce zuzycie energii ()

przez stacje i jej interfejsy sieciowe réwnoczes$nie, w postaci kryterium

N
9=>"9 +DmaxT,, (15)
i=1 :
gdzie N jest liczbg Sciezek, D - moca pobierang przez podsystemy niezwigzane z
transmisjg sieciowg, Ti - czasem transmisji poprzez Sciezke |.

W (15) energia rozproszona przez interfejs logiczny i - J; okresSlona jest jako
TI
g = [ p@at, (16)
0

gdzie pi(t) jest funkcja opisujgca zmiennos¢ w czasie mocy pobieranej przez ten interfejs.

Przy zatozeniach, ze

e transmisja jest dtugotrwata (czas potrzebny na jej zainicjowanie jest pomijalnie
maty),

e kanaty s3 od siebie niezalezne,
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udowodnitem formalnie, Ze minimalne zuzycie energii wzgledem kryterium (15) ma
miejsce wtedy, gdy stosunek ilosci danych wystanych kanatem i i j okreslony jest
zaleznoscia

ﬂ_ P, av(c;)

i,je[l,N]ﬁj N P av(c,) ’ (17)

gdzie £, f sa wolumenami wysytanych danych, av(ci), av(cj) - $rednia przepustowoscia
rozwazanych kanatéw, za§ wspoétczynniki Pi, Pj - odpowiednio skonstruowanymi
wspoétczynnikami mocy mozliwymi do okreSlenia w kazdej chwili na podstawie
prowadzonych pomiaréw [MM-A].
Réwnanie (17) jest uogolnieniem optimum Kleinrocka [49], ktérego znalezienie, ze
wzgledu na wahania przepustowos$ci i Kkonieczno$¢ rozpraszania obliczen, w
zdecentralizowanym systemie transmisyjnym, zostato uznane za niemozliwe [50]. Nie
znaczy to jednak, Ze nie mozna go z wystarczajaca doktadnos$cig oszacowac korzystajac z
faktu, ze w analizowanym przypadku obliczenia przepustowoSsci dla kazdego kanatu s3
realizowane praktycznie w tej samej chwili. Wskazatem, ze dobrym przybliZeniem jest
av(c,) ~ L (18)
4
gdzie fijestliczbg segmentéw wystanych, lecz niepotwierdzonych (ang. in-flight data), za$
zijest usSrednionym czasem dostarczania danych (ang. Smoothed Round Trip Time - SRTT).

Obie te wartos$ci sg znane w kazdej wspotczesnej implementacji protokotu TCP.

Jako dodatkowa korzy$¢ przeprowadzonej analizy ustalitem tez prég wolumenu danych,
ponizej ktoérego nie warto zestawia¢ dodatkowych potaczen. Okazuje sie, Zze w przypadku
kréotkotrwatej transmisji stosowanie wielu $ciezek prowadzi do zmniejszenia szybkos$ci
przesytania danych i zwiekszenia zuzycia energii, jest zatem nieoptacalne. Wczes$niej 6w

prég optacalnosci okreslany byt empirycznie.

Warunkiem stosowalno$ci podziatu (17) jest m. in. niezalezno$¢ kanatéw. Nietrudno sie
jednak przekona¢, ze speinienie tego warunku bywa problematyczne, poniewaz
poszczegblne strumienie mogg na siebie oddziatywa¢ w dowolnym miejscu $ciezki. Jesli
tak jest, to optymalizacja wyrazenia (15) powinna ten fakt uwzglednia¢. Zwykte metody
optymalizacyjne zawodzg przy rozwigzaniu postawionego w ten sposob zadania ze
wzgledu na to, Ze wielko$¢ wzajemnego wplywu podstrumieni na siebie nie jest znana z
wyprzedzeniem i moze sie zmienia¢ w trakcie przebiegu transmisji. Narzucajaca sie w
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tym przypadku metoda polegajaca na wyznaczeniu macierzy korelacji nie prowadzi do
pozadanych rezultatéw, gdyz wymaga duzej liczby danych wejsciowych dotyczacych
wydajnosci kanatéw, co nie jest realne przy typowym uzyciu protokotu MPTCP [36, 37].
Dlatego tez do poszukiwania optymalnego zadania zastosowano, zmodyfikowane pod
katem implementacji w Srodowisku sieciowym, podej$cie nazywane Extremum Seeking

Control - ESC [51].

Stosujac ESC, by znalez¢ minimum funkcji (15), nalezy tak dobra¢ parametry podziatu

ruchu, by spetni¢ warunek

9=@c1+@c2+...+ﬁcN <0, (19)
oc, oc, ocy,

co jest rownowazne

T S J >uh X,
=] p ¢ |-D,—==2t Y ¢ <o, (20)
Iz—ll( av'(c) [Zilav(ci)} 'Zzll

przy czym wspotczynniki g, Dw sa wspéiczynnikami zapotrzebowania na energie
uzyskanymi na podstawie pomiaréw.

Mimo, ze uzyskane zalezno$ci wydaja sie stosunkowo ztozone, to przy odpowiedniej
implementacji programowej mozliwe jest ich obliczanie w czasie rzeczywistym,
nieznacznie tylko pogarszajagc efektywnos$¢ uzyskang w przypadku rozwigzania
przyblizonego (17). Poruszony aspekt wydajnosci obliczen jest o tyle istotny, Ze
powiazane operacje musza by¢ przeprowadzone dla kazdego pakietu (segmentu) i dla
kazdego interfejsu oddzielnie.

Oba rozwigzania zaimplementowatem w systemie Linux. W czasie ich weryfikacji
praktycznej uzyskano poprawe efektywnoSci energetycznej transmisji MPTCP w
stosunku do rozwigzania referencyjnego [42] rzedu kilkunastu procent, a w warunkach

duzego obcigzenia sieci - nawet ponad 30%. Uzyskano tez dodatkowe korzy$ci:

e W wielu przypadkach doszto do réwnoczesnego przyspieszenia szybkosci
transmisji w stosunku do rozwigzania zaproponowanego przez autoréw
protokotu [42], co jest zwigzane z ograniczeniem wptywu zjawiska pecznienia
buforéw (ang. Buffer Bloat) [52] na podziat strumienia danych.

e Ze wzgledu na bardziej rownomierne obcigzenie Sciezek transmisji wyraznie

zmniejszono opdznienie w dostarczaniu danych i jego wahania, co w przypadku
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zastosowania opisywanego rozwigzania w torze gtéwnym uktadu regulacji jest
bardzo istotne.

e Ponadto  zastosowanie  proponowanych  mechanizméw  minimalizuje
prawdopodobienstwo wystgpienia efektu blokowania kolejek (ang. Head-of-Line

blocking).

Aby mozliwie doktadnie zbada¢ efekt zaproponowanych modyfikacji, odpowiednie
badania przeprowadzone zostaty nie tylko w laboratorium, czy za pomocga symulacji, ale
korzystajac z rzeczywistych urzadzen i z sieci publicznej, w réznych godzinach i dniach
(przy réznym natezeniu ruchu), tak aby odzwierciedli¢ typowy sposéb korzystania z
badanej klasy terminali. Badania te wykazaty, Ze zalety opracowanych rozwigzan
szczeg6lnie mocno uwydatniajg sie w przypadku mocno obcigzonych $ciezek

komunikacji, gdy przepustowo$¢ sieci podlega znaczacym wahaniom.

Obszar badan bedacy gléwnym osiagnieciem zgloszonym w postepowaniu
habilitacyjnym dotyczy zagadnien teleinformatyki. Koncentruje sie on na poprawieniu
dziatania szczegolnego, istotnego zaréwno w sferze uzytkowej i przemystowej, rodzaju
aplikacji, jakimi sg sieciowe uktady sterowania. Cel ten zostat zrealizowany poprzez
redukcje wptywu niepozadanych efektéw towarzyszacych transmisji danych poprzez
niededykowane sieci teleinformatyczne. W pracach [MM-A]-[MM-]] opisatem i
zaimplementowatem w rzeczywistych obiektach, szereg metod usprawniajacych

dziatanie sieciowych uktad6w sterowania zar6wno od strony aplikacyjnej jak i sieciowe;j.
WSsrdd metod lezacych po stronie aplikacyjnej nalezy wyr6znic:

e ograniczenie wrazliwo$ci uktadu regulacji na wahania opéznien w transmisji
danych poprzez sieci komputerowe,
e obnizenie wymagania technicznych stawianych wobec kanatéw komunikacyjnych,

e wygladzenie (ograniczenie zmienno$ci) przebiegdéw sygnatow sterujacych.

WSsrod metod lezacych po stronie dziatania sieci teleinformatycznych, ktérych celem jest
ograniczenie amplitudy fluktuacji opdznien oraz zwiekszenie niezawodnoSci transmisji

warto wyeksponowac:

e w warstwie sieciowej - zastosowanie arytmetyki rozmytej do rozpraszania ruchu

w sieciach na wiele taczy rownoczesnie,
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e w warstwie sieciowej - zastosowanie teorii gier do wyboru optymalnej trasy
przesytania danych,
e w warstwie transportowej - optymalizacje sposobu rozpraszania przeptywéw

danych pomiedzy wiele mozliwych Sciezek.
W przedstawionym do oceny cyklu prac

e zastosowatem formalne metody matematyczne do udowodnienia wtasnos$ci
sieciowych uktadéw sterowania zmodyfikowanych w sposéb wskazany w
poprzednich punktach;

e zweryfikowalem empirycznie skutecznos$¢ ich dziatania;

o wskazatem jakie zalety niesie rezygnacja z heurystycznych metod zarzadzania
ruchem w sieciach na rzecz metod formalnych, podawanych dla klasycznych
uktadow sterowania;

e wskazalem na mozliwo$¢ zastosowania, w procesie projektowania sieciowych
uktadoéw sterowania i w zarzadzaniu ruchem w sieciach komputerowych, metod
typowo proponowanych w ramach innych dziedzin wiedzy (na przyktad
arytmetyka rozmyta, czy teoria gier). Tego rodzaju podejscie jest szczegOlnie
uzyteczne, gdy w systemie pojawiajg sie niepewnosci, ktérych opis formalny jest
ztoZzony. Opisane techniki moga by¢ wartoSciowym uzupetnieniem wynikow

osigganych metodami klasycznymi.

Rezultaty przeprowadzonych badan, z uwagi na ich praktyczny charakter, moga miec
realne przetozenie na gospodarke, w szczegélnoSci w aspekcie wspoétczes$nie

rozpatrywanego paradygmatu Industry 4.0.

Procz zainteresowan zogniskowanych na sieciowych uktadach sterowania, zajmowatem
sie takze innymi aspektami dziatania systemow rozproszonych. Nalezy tu wyrdznic trzy

gtowne kierunki badan.

Klasyczne podejscie do tworzenia systemow roéwnoleglych okreslane jest czesto
akronimami SIMD (ang. Single Instruction, Multiple Data) i MIMD (ang. Multiple
Instructions, Multiple Data). W tego typu rozwigzaniach kolejne procesory wykonujg te

34



same (SIMD) rozkazy przetwarzajac inne dane lub (MIMD) kazdy procesor przetwarza
dane wedlug innego algorytmu. Istnieje tez jednak inna metoda przeprowadzania
réwnolegtych obliczen - przetwarzanie potokowe (ang. pipeline processing). Stosujac tego
rodzaju podejscie, dane wejsciowe umieszcza sie w Kkolejce, z ktérej pierwszy z
procesor6w je pobiera, przetwarza czeSciowo, przekazuje kolejnym, a te kontynuujg
obliczenia, lecz juz w innej chwili i w oparciu o wyniki pracy swojego poprzednika.
Operacje wykonywane przez procesory sg zwykle bardzo proste i zajmuja tyle samo
taktow zegara w kazdym z nich (w szczeg6lnosci moze to by¢ jeden takt). Jezeli taki -
przypominajacy swoja konstrukcjg taSme produkcyjng - system zrealizuje sie w co
najmniej w dwoch wymiarach, to mamy do czynienia z tablicg systoliczng, przetwarzajaca
dane potokowo-réwnolegle (stosowana jest tez nazwa - przetwarzanie czasowo-
przestrzenne). Klasyczne przetwarzanie potokowe jest szczeg6élnym przypadkiem tablicy

systolicznej.

W pracach [SUP-A], [SUP-E]-[SUP-G] przedstawiono szereg systolicznych rozwigzan
probleméw obliczeniowych. Rozwigzania te zostaty zaimplementowane i zweryfikowane
na rzeczywistym komputerze o odpowiedniej architekturze. Komputer ten sktadat sie z
1024 procesor6w umieszczonych w tablicy 32x32. Cykl prac zwigzanych z omawianym

sposobem przetwarzania informacji zostat podsumowany monografig [SUP-A].

Wspéiczesnie proces wytwarzania dobr w przedsiebiorstwach jest zwykle nadzorowany
przez systemy typu SCADA (ang. Supervisory Control And Data Acquisition). Ich rola polega
na dokonywaniu odczytu wartosci z setek lub nawet tysiecy czujnikdw i na ich
podstawie - korygowanie nastaw regulatoréw. Taki system funkcjonuje zgodnie z
zalozeniami projektowymi, gdy wyniki pomiaréw sa poprawne. Wskutek wystepowania
zanieczyszczen, zaktdcen, niewtasciwej temperatury, uszkodzen i innych podobnych
powoddw, zmierzone wartoSci nie zawsze odzwierciedlaja rzeczywiste wielkoSci fizyczne

z oczekiwang doktadnoScia.

Dlatego kazda pomierzona warto$¢ zawsze powinna by¢ poddawana weryfikacji. Niestety
w wiekszos$ci przypadkow weryfikacja ta jest zbyt pobiezna. W szczegélnosci zwykle nie
sg brane pod uwage wtasnos$ci dynamiczne $ledzonego obiektu, tj. powigzanie miedzy
warto$ciami (takze ich zmienno$cig) pochodzacymi z réznych jego czesci. Dzieje sie tak

dlatego, ze model dynamiczny obiektu (na przyktad kotta w elektrowni) nie jest znany z
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wystarczajgcg doktadnoscia. Powstata zatem potrzeba, by analizowaé¢ grupy mierzonych
wielkosci i weryfikowac ich sp6jnosc.

Skoro jednak model obiektu nie jest znany i nie jest mozliwe stosowanie metod
klasycznych (na przyktad obserwatoréw stanu), to trzeba zadanie zrealizowac inaczej. W
pracach [SUP-B]-[SUP-D] zaproponowano system, ktéry uczy sie na podstawie danych
wskazanych przez eksperta, jak wyglada poprawna dynamika zmian w analizowanej
grupie mierzonych wielko$ci. Na podstawie réznic pomiedzy sygnatem biezgcym i
wczes$niej nauczonym, oceniana jest wiarygodno$¢ szeregu czasowego mierzonych

wartosci.

Do realizacji tego celu zastosowano wyniki analizy czasowo-czestotliwo$ciowej falkowej
(ang. wavelet) sygnatéw pobieranych w czasie rzeczywistym z systemu SCADA za
posrednictwem interfejsu OPC (ang. OLE for Process Control). System ten zostat wdrozony

i dziata do chwili obecnej w Elektrowni Betchatow.

Poza aktywno$cia $ciSle badawczg, bratem udzial w szeregu przedsiewzie¢ na rzecz
przemystu. Wiekszos¢ z nich polegata na opracowaniu i wdrozeniu rozwigzan z zakresu
informatyki w ramach projektéw komercyjnych realizowanych przez réznego rodzaju
podmioty gospodarcze. W rozwigzaniach tych przewazaty rozproszone systemy
diagnostyki i sterowania. Portfolio uzupetniajg programy do projektowania wzoréw
zakardowych, specjalizowane aplikacje zarzadzania produkcja i sktadowaniem oraz

algorytmy optymalizacji procesow logistycznych.

Ponadto od 2007 roku do chwili obecnej petie role eksperta w Programie Innowacyjna
Gospodarka (POIG), Narodowego Centrum Nauki (NCN), Narodowego Centrum Badan i
Rozwoju (NCBiR), Ministerstwa Inwestycji i Rozwoju (MIiR), Ministerstwa Nauki i
Szkolnictwa Wyzszego (MNiSW), Lodzkiej Agencji Rozwoju Regionalnego (LARR). W
ramach prac zwigzanych z tg dziatalnoscig ocenitem okoto 150 wnioskéw zgtaszanych
przez przedsiebiorcéw i instytucji o dofinansowanie inicjatyw badawczo-rozwojowych i

komercjalizacji ich wynikow. Liczba ta obejmuje takze ocene protestow.

Ponadto jestem autorem i wspétautorem licznych ekspertyz dotyczacych bezpieczenistwa
sieci realizowanych na zlecenie przedsiebiorcow, a takze ekspertyz sadowych.

Wspotpracuje réwniez w tworzeniu standardu komunikacji przemystowej OPC UA (OPC
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Unified Architecture) oraz rozproszonych repozytoriéw wykorzystujacych technologie

blockchain w organizacji produkgcji.

[SUP-A] Ewa Lipowska - Nadolska, Michat Morawski, 1999, Tablice systoliczne. Problemy
wybrane, PL], Warszawa.
Méj wktad w powstanie tej publikacji polegat na opisie praktycznej realizacji
wybranych algorytméw na komputerze systolicznym SYSTOLA 1024. Udziat
procentowy szacuje na 50%.

[SUP-B] Michat Morawski, 2004, Time-frequency analysis in supervising data acquisition
on the large industry plant, 2n IEEE International Conference on Industrial
Informatics INDIN’04. Collaborative Automation-One key for intelligent
industrial environments, 131-136.

MNiSW=15 (WoS).

[SUP-C] Czestaw Andryjowicz, Michal Morawski, 2004, Ciggta ocena wiarygodnosci
sygnatéw pomiarowych i korzysci ekonomiczne z niej wynikajgce, SYSTEMS,
Journal of Transdisciplinary Systems Science, 9, special issue 2/1, Wroctaw, 26-
32.

MNiSW=5.

Mo6j wktad w powstanie tej pracy polegal opracowaniu metody oceny
wiarygodnosci sygnatu w czasie rzeczywistym. Udziat procentowy szacuje na
75%.

[SUP-D] Michat Morawski, 2003, Serwis WWW do oceny danych diagnostycznych procesy
przemystowego, XI Konferencja Sieci i Systemy Informatyczne, 169-176.

[SUP-E] Michat Morawski, 1998, Poréwnanie systolicznej i szeregowej realizacji
algorytmow cyfrowego przetwarzania sygnatow, XXI konferencja SPETO. Ustron,
461-464.

[SUP-F] Michat Morawski, 1998, Komputer systoliczny jako sieciowy serwer
kryptograficzny, VI Konferencja naukowo-technicznej ,Sieci i Systemy
Informatyczne - teoria, projekty, wdrozenia”, £.6dz, 317-326.

[SUP-G] Michat Morawski, 1998, Systolic realization of 1D and 2D digital filtering using the
Isatec SYSTOLA 1024 parallel computer, International Conference PARELEC’98,
Biatystok, 307-309.
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